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摘  要 在传统的基于黑盒模型的密码分析中，攻击者仅可以利用密码算法的输入输出信息进行攻击，现有密码算法在黑

盒模型下的安全性已经得到较为充分的论证。但是在灰盒模型下，攻击者的能力得到提高，其不仅可以获取密码算法的输入

输出信息，还可以获得密码算法实际执行过程中泄露的功耗、电磁、光等物理信息，这些物理信息和密码算法的中间状态具

有相关性，敌手可以利用这种相关性进行秘密信息的恢复，这种攻击被称为侧信道攻击。侧信道攻击自提出以来，由于其相

对低的实现代价以及较高的攻击效率对于密码算法的实现安全性造成了严重的威胁。uBlock 算法是 2019 年全国密码算法设

计竞赛分组密码一等奖获奖算法，同样受到了侧信道攻击的威胁。目前针对 uBlock 算法的研究较少，在硬件实现方面主要

考虑低延迟高吞吐量的实现，缺乏针对资源受限情况下的低代价优化实现，不利于侧信道防护方案的构造。目前公开的文献

中指出其 S 盒适用于基于门限实现的侧信道防护方案构造，存在 3-share 的无需新随机数的门限防护方案，但是没有给出具

体的实现方案。针对这样的现状，本文首先基于流水线和串行化的思想设计并实现了一种适用于 uBlock 算法的低代价硬件

实现方案；其次在上述低代价实现方案的基础上构造并实现了一种适用于 uBlock 算法的 3-share 无需新随机数的门限防护

方案；最后针对 3-share 门限实现面积消耗较大的问题进一步优化实现代价，构造并实现了一种 2-share 的无需新随机数的

门限防护方案。为了验证上述防护方案的实际安全性，本文在 FPGA 开发板中进行了实际实现，并基于测试向量泄露评估技

术进行侧信道评估实验，实验结果验证了 3-share 和 2-share uBlock 算法门限防护方案对于侧信道攻击均具有相应的防护

能力。为了进一步对比防护方案之间的实现代价，本文从寄存器消耗、随机数消耗以及时延等角度对各个方案进行了对比，

然后又通过实验评估了不同方案在 FPGA 资源、等效门等方面的消耗，总而言之上述代价对比说明 2-share 无需新随机数的

门限实现方案的资源消耗相对于其他防护方案较少，其中在面积消耗上其相对于 3-share 的无需新随机数的门限实现方案

降低了约 30%。 
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Abstract In traditional cryptographic analysis based on black box model, attackers can only use the input and 

output information of cryptographic algorithm to attack, and the security of existing cryptographic algorithms under 
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black box model have been fully demonstrated. However, under the grey box model, the ability of the attacker is 

improved. It can not only obtain the input and output information of the cryptographic algorithm, but also obtain 

the power consumption, electromagnetic, optical and other physical information leaked during the actual 

implementation of the cryptographic algorithm. The correlation between the physical information and the 

intermediate state of the cryptographic algorithm can be used by the adversary to recover the secret information, 

which is called the side-channel attack. Since the side-channel attack was proposed, it has posed a serious threat to 

the security of the implementation security of cryptography algorithm because of its relatively low implementation 

cost and high attack efficiency. uBlock algorithm is the first prize winning algorithm of block cipher in 2019 

National Cryptographic Algorithm Design Competition, which is also threatened by side channel attacks. Now study 

of uBlock algorithm is less, in terms of hardware implementation mainly consider low delay implementation and 

high throughput, and lack of low-cost optimization implementations for resource-constrained situations, and it is 

not conducive to the construction of protection scheme against side-channel attack. The current public literature, 

points out its S-box is suitable for the construction of side channel protection scheme based on threshold 

implementation, and there is a 3-share threshold implementation scheme without new random number during the 

execution of the algorithm, but does not give a concrete implementation scheme. In view of this situation, this paper 

firstly designs and implements a low cost hardware implementation scheme suitable for uBlock algorithm based on 

pipeline and serialization. Secondly, based on the above low cost implementation scheme, a 3-share threshold 

implementation scheme without new random numbers is constructed and implemented for uBlock algorithm. Finally, 

aiming at the problem that the implementation area of 3-share threshold protection scheme consumes a large amount, 

the implementation cost is further optimized, and a 2-share threshold protection scheme without new random 

numbers is constructed and implemented. In order to verify the actual security of the above protection schemes, this 

paper carried out the actual implementation in FPGA development board, and carried out the side-channel evaluation 

experiments based on the test vector leakage evaluation technology. Experimental results verify that 3-share and 2-

share threshold protection schemes of uBlock algorithm have the corresponding protection ability against side 

channel attacks. In order to further compare the realization cost of protection schemes, this paper compares each 

scheme from the perspective of register consumption, random number consumption and delay, and then evaluates 

the consumption of different schemes in FPGA resources, equivalent gates through experiments. All in all, the cost 

comparison above shows that the resource consumption of 2-share threshold implementation without new random 

number is the lowest compared with other protection schemes, and the area consumption of 2-SHARE threshold 

implementation without new random number is reduced by about 30% compared with 3-share threshold 

implementation without new random number. 

 

Key words uBlock algorithm; side channel attack; side channel protection; threshold implementation; hardware 

security 

 

1 引言 

密码算法是信息安全的重要保障。在传统的密

码学研究中，主要考虑黑盒模型下的密码算法安全

性，通过数学分析的方法评估密码算法的安全性。

随着灰盒攻击的出现[1]，密码算法的实现安全性受

到了严重威胁。在灰盒攻击模型下，攻击者在黑盒

模型攻击者的能力的基础上，还具有获取密码设备

执行过程中侧信道信息[2,3]、甚至干扰设备执行的能

力[4]。其中利用密码设备执行过程中的侧信道信息

而不干扰密码设备正常运行的灰盒攻击方法被称

为侧信道攻击。侧信道攻击因为实现代价相对其他

灰盒攻击较低，攻击效率相对于黑盒攻击方法更

高，是密码算法实现安全性的重要威胁。 

针对侧信道攻击的威胁，不同的防护策略被提

出。如文献[5]所述，可以从芯片级、系统级、算法

级、门级以及晶体管级实现相应的防护策略，每一
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类的防护策略都有各自的优缺点和应用场景，本文

主要研究算法级别的防护策略。在算法级别，按照

防护思想的不同，可以分为隐藏技术和掩码技术。 

侧信道攻击的本质是利用密码设备执行过程中泄

露的侧信道信息与执行算法的相关性进行相应的

攻击，防护方法的本质就是破坏这种相关性。隐藏

技术[6,7]通过随机化或者是均衡化密码设备的侧信

道信息来减弱甚至消除密码算法的中间操作和设

备侧信道信息之间的依赖关系从而实现对于侧信

道攻击的防护，由于其实现方法相对经验化，一些

研究表明部分基于隐藏技术设计的防护方案[8,9]存

在相应的安全缺陷。掩码技术通过随机化密码设备

处理的中间值来达到破坏侧信道信息和中间操作

之间关系的目的，相对于隐藏技术，掩码技术理论

上更加完备，目前已成为侧信道攻击防护方案中的

主流技术。 

早期掩码防护方案[10-12]默认相应操作按照特

定顺序执行，并没有没有考虑到电路中毛刺现象对

防护方案安全性的影响，后续研究[13,14]证实了在这

种假设条件下实现的防护方案是不安全的。为了应

对毛刺攻击对于防护方案的影响，门限实现防护方

案（Threshold Implementation, TI）[15]以及CHES 2011

中Prouff等人的基于安全多方计算的防护方案[16]被

相继提出。其中门限防护方案具有以下优点：首先

它能够提供可证明的侧信道安全性；其次它可以保

证毛刺环境下的侧信道安全性；最后相对于其他具

有相似安全性能的防护方案，它具有相对低廉的实

现代价。因此门限防护方案自提出以来就得到了学

术界更为广泛的研究和应用，其被陆续应用到

AES[17]、PRESENT[18]和 KECCAK[19]等国际标准密

码算法中。 

然而相对于原始的未防护密码算法，门限实现

防护方案仍然会带来较大的资源消耗，因此如何设

计安全性与资源消耗平衡的侧信道防护方案是门

限防护方案设计中的关键问题。对于具有不同结构

特征的算法，如何设计实现代价与安全性兼顾的门

限实现侧信道防护方案仍然有待进一步的研究。 

uBlock 算法[20]是全国密码算法设计竞赛分组密码

算法中的一等奖获奖算法，具有良好的安全特性。

文献[20]中指出 uBlock 算法 S 盒适用于门限实现防

护方案设计，其 S 盒是一个代数次数为 3 的 4 比特

输入输出非线性运算，根据文献[21]可以分解为度

为 2 的 S 盒，存在一个 3-share 的抗一阶侧信道攻

击的无需新随机数的门限实现，但没有给出具体的

实现方法。而且一个门限实现方案的防护代价和中

间变量划分的 share 个数成正比关系，3-share 的门

限实现方法存在着实现代价较大的问题，构造适用

于 uBlock 算法的 2-share 的门限实现防护方案可以

有效降低防护方案的面积消耗，但是在执行过程中

需要添加新的随机数保证方案的安全性，因此如何

在降低面积消耗的同时避免随机数的消耗是本文

需要解决的关键问题。 

针对这一现状，我们首先考虑使用 2-share 的门

限实现防护方法降低 uBlock 算法门限防护的面积

消耗。在此基础上，通过分解项组合的方式构造不

同的门限实现，最终形成了适用于 uBlock 算法的无

需添加新随机数的 2-share 门限实现构造方案。 本

文的主要贡献有以下几点： 

(1) 结合 uBlock 加密算法与密钥扩展结构的

特点，设计并实现了一种基于串行和流水线思想的

uBlock 算法低代价实现方案，将 S 盒进行了分解，

分解为了代数次数为 2 的便于门限防护实现的 2 个

S 盒的级联。 

(2) 在 uBlock 低代价实现方案的基础上，设计

并实现了 3-share 的无需新随机数的门限实现防护

方案，在 FPGA 上进行了实际实现，并通过实验评

估了实现代价以及侧信道安全性。 

(3) 为了进一步降低实现代价，构造了一种适

用于 uBlock 算法的 2-share 门限防护方案，同样无

需添加新的随机数，而且其面积消耗相对于 3-share

的无需新随机数的门限防护方案降低了约 30%。然

后在 FPGA 上对其进行了实际实现，并通过实验评

估了实现代价以及侧信道安全性。 

本文第 2 节主要介绍门限实现和 uBlock 算法

的相关工作以及基础知识；第 3 节重点论述本文的

主要工作，包括 uBlock 算法的串行实现，uBlock 算

法的 3-share的门限防护实现，uBlock算法的 2-share

的门限防护方案，对于 2-share 门限实现的改进以

及对于防护方案的安全性分析；第 4 节在 FPGA 开

发板上对于 uBlock 算法门限实现方案进行了侧信

道评估实验，并且对于各个方案的实现代价进行了

评估和对比；第 5 部分对于本文工作进行了总结。 

2 相关工作 

2.1 门限实现 

门限实现是以安全多方计算以及秘密共享原

理为基础进行构造的一类侧信道防护方法。门限实
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现原理于 ICICS 2006[15]被提出，主要用于抵抗毛刺

现象对侧信道防护方案的影响，这一防护方案陆续

应用到 AES 等国际标准算法中[17]，验证了其具有

有效的安全性以及相对可接受的代价。这个时候的

防护方案主要考虑对于一阶侧信道攻击的防护，随

着侧信道攻击技术的发展，高阶侧信道攻击的发展

威胁着密码设备的安全性，为应对高阶侧信道攻击

的威胁，Bilgin 等人在 ASIACRYPT 2014[22] 将门限

实现原理扩展到高阶的能够抵抗高阶侧信道攻击

的情况。 

本文主要考虑抵抗一阶侧信道攻击的情况，以

y=f(x)为例，其实现步骤如下所示： 

(1) 输入变量的分解 

使用布尔掩码将函数输入分解为 in
S 份，称之

为对输入的 in
S -share 划分，为实现对于一阶侧信道

攻击的防护，需满足 2
in

S ；首先利用 ( 1) 
in

n S

比特的随机数生成前 1
in

S 份输入
1 11

1

1

1
( , , , , , , )

 in inS S

nn
x x x x ，其中 n 为输入变量数

据位宽，则第 in
S 份输入可以由前 1

in
S 份输入和原

始输入的异或生成，具体可以表示为
1 1

1 1 1 1 1
( , , ) ( ( ), , ( ))

 

 
    in in in ins s s si i

n i n i n
x x x x x x ，最

终构成需要的掩码输入 11

1 1
( , , , , , , )in in

n

S S

n
x x x x ，

由于随机数的存在， in
S 份输入是满足输入均匀

性，也就是说每一种可能的输入都是均匀出现

的。 

(2) 中间运算的分解 

将步骤(1)中分解好的输入变量带入到目标运

算中，可以得到由掩码输入构成的新的函数表达式

1
( , , )

n
y f x x ，拆分其组成项构成相应的输出函

数 1
( , , )

outs
f f ，其需要满足正确性： 1

 outS

j j
y f ，

其中 out
S 表示输出函数的个数。另外为了达到安全

防护的目的，一阶门限实现需要满足非完备性，即

任意一个输出函数都应和至少一个输入份额相互

独立。待防护的密码算法往往包含多轮的运算，因

此会出现本阶段运算输出作为下一阶段输入的情

况，为满足下一阶段的输入均匀性的要求，需要门

限实现满足输出均匀性，这个性质称之为函数均匀

性。 

如以上步骤所示，实现一阶门限实现的安全性

需要满足 4 大属性： 

1) 输入均匀性 本属性是实现安全防护的基

础，和非完备性共同构成了方案的安全性，只需要

使用随机数按照步骤（1）的形式进行构造即可满

足； 

2) 正确性 本属性是运算正确执行的保障，对

于运算进行分解时，不遗漏相应的组成项即可自然

满足本属性； 

3) 非完备性 本属性是门限实现安全性的重要

保障，这里需要将各个组成项小心地划分到输出函

数中，另外需要在非线性运算之间添加寄存器； 

4) 函数均匀性 本属性主要是为了满足下一阶

段非线性运算的输入均匀性，在一阶防护中可以通

过巧妙的构造使得输出自然满足均匀性。但是在高

阶实现中，为了达到高阶安全性的目的，往往采用

重掩码的方式实现。 

门限实现有着不同的变种，在步骤（1）输入变

量分解阶段，针对一阶侧信道防护的情况，按照 in
S

设定方法的不同，可以主要分为 1 
in

S t  [15]，以及

1 1 2  
in

S 两类[23]，其中 t 为待防护目标运算的

代数次数，两种门限实现方法对比而言，前者相对

而言更容易实现函数输出的均匀性，但是它的实现

代价也相对较大。 

2.2 uBlock算法 

uBlock 算法是一种基于 SPN 结构的分组密码

算法，分组长度和密钥长度分别支持 128 和 256 比

特，本文主要针对 128 比特的分组长度与密钥长度

的加密算法进行研究，其他解密算法以及 256 比特

的情况具有相似性。 

 加密算法 

uBlock 加密算法的加密轮数和分组长度有关，

在 128 比特分组长度的情况下，其加密轮次是 16

轮。uBlock 算法的主要密钥异或操作，S 盒操作，

移位操作以及向量置换操作四种运算，加密算法和

密钥扩展算法使用相同的 4 比特 S 盒，S 盒是密码

算法中唯一的非线性部件，如表 1 所示。 

表 1 uBlock S 盒 

x 0 1 2 3 4 5 6 7 
S(x) 7 4 9 c b a d 8 
x 8 9 a b c d e f 
S(x) f e 1 6 0 3 2 5 

 

设 128 比特明文输入表示为 0 0

0 1
( , )X X ，分别为

64 比特。
0 1

( , )i iX X 表示第 i (1 16) i 轮状态，需要

16 轮的轮操作，则第 i 轮的轮状态更新需要依次执

行如下操作： 

(1) 密钥异或操作： 1iRK   代表轮密钥，则
1 1

0 1 0 1

1 ( )‖ ‖  i i iiiX X RK X X ； 

(2) S 盒操作： 
0 16 0

( )i iX S X ，
1 16 1

( )i iX S X ，

16
S 代表 16 个 S 盒操作并置； 
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(3) 移位操作：
1 1 0
 i i iX X X ，然后依次执行 32

比特为单位的循环左移操作 
0 0 1

32
( 4) i i iX X X ，

1 1
32

0
( 8) i i iX X X ，

0 0 1
32

( 8) i i iX X X ，

1 1 0
32

( 20) i i iX X X ； 

(4)向量置换操作：
0 0 1
 i i iX X X ，

0 0
( )i iX PL X ，

0 0
( )i iX PR X ，PL 表示 8 个字节的向量置换操作

{1,3,4,6,0,2,7,5}， PR 表示 8 个字节的向量置换操

作{2,7,5,0,1,6,4,3}； 

最终密文为 16 16 16

0 1
( )‖RK X X 。 

 密钥扩展算法 

128 比特 uBlock 的轮密钥扩展算法需要经过

16 轮的轮操作产生轮密钥，设 K 为 128 比特主密

钥， iRK (0 16) i 为轮密钥，
0

iK ，
1

iK ，
2

iK ，
3

iK

均为 32 比特数据，则 0 0 0 0 0

0 1 2 3
( )‖ ‖ ‖ RK K K K K K ，

则第 1 至 16 轮密钥产生需要依次执行如下操作： 

(1)向量置换操作： 1 1

0 1 0 1
( )‖ ‖ i i i iK K PK K K ， 

PK 为 16 个 半 字 节 的 向 量 置 换 操 作

{6,0,8,13,1,15,5,10,4,9,12,2,11,3,7,14}； 

(2)S 盒操作：
2 2 8 0

( )  i i i

i
K K S K RC ，其中 8

S

表示 8 个 4 比特 S 盒并置； i
RC 为 32 比特轮常数，

由 8 级线性反馈移位寄存器（Linear Feedback Shift 

Register, LFSR ） 生 成 ， 初 始 状 态 为

7 6 5 4 3 2 1 0
(00110110)c c c c c c c c ，当 8j ，状态更新为

2 3 7 8   
   

j j j j j
c c c c c  ， ‖ ‖ ‖  

i i i i i
RC a a a a ，

, ), ,(   
i i i

a a a a  的计算如公式(1)所示； 

1 2 3 4 5 6 7

1 2 3 4 5 6 7

1 2 3 4 5 6 7

1 2 3 4 5 6 7

      

      

      

      



 





i i i i i i i i

i i i i i i i i

i i i i i i i i

i i i i i

i

i

i

i i i

i
a c

a c

a

c c c c c c c

c c c c c c c

c c c c c c c

c c c c c c c

c

a c

            (1) 

(3)T 操作:
3 3 1

( ) i i iK K T K ，其中 T 运算，是

半 字 节 为 单 位 与 2 进 行 不 可 约 多 项 式 为
4( ) 1  m x x x 的有限域 4(2 )GF 上的乘法运算； 

第 i 轮的轮密钥为
32 1 0

‖ ‖ ‖i i i i iRK K K K K 。 

3 方案设计 

本部分针对 uBlock 算法目前缺乏侧信道防护

的现状，基于门限实现技术对于 uBlock 算法进行了

相应的防护研究。 

首先针对 uBlock 算法加密算法和密钥扩展算

法共用相同 S 盒的特点基于串行和流水线思想设计

了 uBlock 算法的串行实现结构。在此基础上设计实

现了 uBlock 算法 3-share 的无需新随机数的门限实

现防护方案。其次基于面积优化的考虑设计了适用

于 2-share 的门限防护方案。最后对于随机数进一

步优化设计了适用于 uBlock 算法的 2-share 无需新

随机数的门限防护实现方案。此外对于防护方案进

行了相应的安全性分析。 

3.1  uBlock 串行实现 

文献[20]主要考虑了低延时高吞吐量下的算法

实现，在资源受限的环境下，需要考虑面积优先的

实现方式，此外门限实现侧信道防护方法也会增加

算法的实现代价，低代价的算法有利用侧信道防护

方案的构造与实现。针对于这种现状，本文设计了

一种 uBlock 加密算法和密钥扩展算法相互结合的

低代价实现框架，如图 1 所示。具体的，加密算法

和密钥扩展共用一个 S 盒实现，也就是说整个算法

实现一个 S 盒实例，通过流水线和串行的方式实现

对于 S 盒的调用以及整体实现代价的降低。整轮实

现需要 41 个时钟周期。整个算法的实现是在 4 比

特的数据通路下进行。 

 

图 1 uBlock 算法串行实现 

在加密准备阶段，将 128 比特初始明文输入分

别存储在(S00,…,S07,…,S30,…,S37)等 32 个 4 比特寄

存器中，然后执行 16 轮加密轮操作，如图 2 所示，

每轮状态寄存器按照如下步骤更新： 

(1) 密钥异或操作：在第 0 至 31 个时钟周期，

状态寄存器进行 4 比特寄存器为单位的左移操作，

以 K00⨁S00 作为 S 盒的输入，其中 K00 是轮密钥寄

存器，在下文轮密钥相关部分将进行详细描述； 

(2) S 盒操作：第 1 至 32 时钟周期完成 S 盒运

算，将 S 盒输出结果赋给 S37； 

(3) 移位操作：第 34 个时钟周期，使用

(S00⨁S21,…,S06⨁S27, S07⨁S20)更新(S00,…,S07)， 使

用(S10⨁S31,…,S16⨁S37, S17⨁S30)更新(S10,…,S17)，完

成循环左移 4 比特操作；第 35 个时钟周期，使用

明文寄存器

128比特

密钥寄存器

128比特

RC

T运算

S盒

S盒输出 S盒输出

S盒输出
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(S02⨁S20,…,S07⨁S25, S00⨁S26, S01⨁S27) 更 新

(S20,…,S27) ，  使用 (S12⨁S30,…,S17⨁S35, S10⨁S36, 

S11⨁S37)更新(S30,…,S37)，完成循环左移 8 比特操作；

第 36 个时钟周期，使用 (S00⨁S22,…,S05⨁S27, 

S06⨁S20, S07⨁S21) 更 新 (S00,…,S07) ，  使 用

(S10⨁S32,…,S15⨁S37, S16⨁S30, S17⨁S31) 更 新

(S10,…,S17)，完成循环左移 8 比特操作；在第 37 个

时 钟 周 期 ， 使 用 (S20⨁S05, 

S21⨁S06,S22⨁S07,S23⨁S00,…,S27⨁S04) 更 新

(S20,…,S27) ， 使 用 (S30⨁S15,S31⨁S16,S32⨁S17, 

S33⨁S10,…, S37⨁S14)更新(S30,…,S37)，完成循环左移

20 比特操作； 

(4) 向量置换操作：在第 38 个时钟周期，以 4

比特的寄存器为单位，对(S00,…,S37)进行向量置换

操作； 

执行 16 轮后的状态寄存器(S00,…,S37)与 RK16

进行异或运算，即可产生最后的密文输出。 

 

图 2 uBlock 明文寄存器 

密钥扩展运算和加密运算交叉进行，生成所需

轮密钥。轮密钥寄存器类似于状态寄存器，初始时

主密钥存入(K00,…,K07,…,K30,…,K37)等 28个 4比特

寄存器中，然后进行 16 轮轮密钥更新操作，如图 3

所示，每轮的密钥状态寄存器按如下步骤进行更

新： 

0 到 30 个时钟周期，轮密钥寄存器进行 4 比特

寄存器为单位的循环左移操作，K00 参与加密运算

的密钥异或操作； 

(1)向量置换操作：在第 31 个时钟，轮密钥寄

存器进行 4 比特寄存器为单位的左移操作，与此同

时，(K00,…,K17)进行 4 比特为单位的置换操作，置

换操作与移位操作相互结合； 

(2) S 盒操作：在第 32 到 39 个时钟， 

(K00,…,K07)，(K10,…,K17)，(K20,…,K27)，(K30,…,K37)

分别进行以 4 比特寄存器为单位的循环移位操作，

将 RC⨁K00 赋给 S 盒运算，进行 S 盒运算，其中 RC

使用 LFSR 进行连续 8 个时钟周期的更新，输出 4

比特所需常数值；在第 33 到 39 个时钟，产生 S 盒

操作输出 Sout，以 K27 ⨁Sout 更新 K26，第 40 个时

钟周期，以 K27 ⨁Sout 更新 K07，完成 S 盒操作，具

体的 S 盒运算公式将在下文详细描述； 

(3) T 操作：在第 32 到 39 个时钟，K10 作为输

入进行 T 操作，在 32 到 39 个时钟，产生 T 操作输

出 Tout，使用 K30⨁Tout 更新 K37，完成 T 操作，具

体 T 操作运算公式将在下文详细描述； 

第 40 轮，以(K20,…,K27⨁Sout)，(K30,…,K37)，

(K10,…,K17)，(K00,…,K07)更新(K00,…,K37)组成轮密

钥输出，完成一轮的计算。 

 

图 3 uBlock 密钥寄存器 

其中 uBlock 算法的 S 盒可以看作为代数度为

3 的 4 比特输入，4 比特输出的函数，可以分解为

度为 2 的两个 S 盒 G，F 的复合，S=G(F(x))，如图

4 所示。 

 

图 4 S 盒分解 

将 S 盒分解为两个代数度为 2 的 S 盒级联有利

于接下来的侧信道防护方案设计。F，G 两个 S 盒

的 代 数 表 达 如 公 式 (2) 和 (3) 所 示 ， 其 中

3 2 1 0
( , , , )x x x x x ， 3

x 代表 S 盒输入 x 的最高比特位： 

3 2 1 0 3 2 1 0

3 1 2 3 1 2

2 2

1 1

0 0 2 3

( , , , ) ( , , , )

1

          

          

          

          



   





  

F x x x x f f f f

f x x x x x

f x

f x

f x x x

   (2) 

S00 S01 S03 S04 S05 S06 S07S02

S10 S11 S13 S14 S15 S16 S17S12

S20 S21 S23 S24 S25 S26 S27S22

S30 S31 S33 S34 S35 S36 S37S32 S盒输出

K00 K01 K03 K04 K05 K06 K07K02

K10 K11 K13 K14 K15 K16 K17K12

K20 K21 K23 K24 K25 K26K22

K30 K31 K33 K34 K35 K36 K37K32

Sout

Tout

K27

S

 F

 G



 焦志鹏等：uBlock 算法的低代价门限实现侧信道防护方法 7 

 

3 2 1 0 3 2 1 0

3 3

2 2 0 1

1 0 3 0 3

0

1

0

( , , , ) ( , , , )

1

          

          

          

          





  

   



G f f f f g g g g

g f

g f f f

g f f f f f

g f

       (3) 

其中T运算是以 4( ) 1  m x x x 为不可约多项

式的有限域 4(2 )GF 上的乘 2 运算，如公式(4)所示，

运算可以表示为： ( )
out in

T T t ， 3 2 1 0
( , , , )

in
t x x x x ，

3
x 代表 in

t 的最高比特位。  

    1

0

3 2 1 0 3 2 1 0

3 2

2

1 3

30

( , , , ) ( , , , )

          

          

          

          

 





 



out
T x x x x t t t t T

t x

t x

t x x

t x

          (4) 

3.2 uBlock 3-share 门限实现 

对于 uBlock 算法，为抵抗一阶侧信道攻击，设

计了 3-share 的门限实现方案，其具有 3 输入，3 输

出，也被称为(3,3)-TI。 (3,3)-TI 需要将输入变量随

机化为三个掩码分量，整个算法的实现是在 12 比

特的数据通路下进行，也就是说 12 比特的寄存器

存储着原始 4 比特输入值的三个掩码分量。算法执

行的时序逻辑与无防护情况下的时序逻辑框架基

本相同，其他不同之处主要在于 S 盒运算部分和 T

运算部分添加了相应的防护，以及 RC 运算参加密

钥扩展运算的方式。 

常数项 RC：以 12 比特的 LFSR 进行计算，在

第 32-39 个时钟周期产出所需的 4 比特 RC 值，异

或 12 比特 K00 其中半个字节作为 S 盒的输入，参

与密钥扩展运算。 

T 操作：在第 32-39 个时钟周期，进行 T 运算。 

以 1 2 3
( , , )

in in in
T T T 作为 T 运算的输入分量，满足

1 2 3
  

in in in in
T T T T ，T 运算的门限实现分函数和原

始无防护实现的 T 运算相同， 1 2 3
( , , )

out out out
T T T 代表

运算的输出分量，则其门限实现如公式(5)所示。 

1 1

2 2

3 3

( )

( )

( )







out in

out in

out in

T T T

T T T

T T T

                        (5) 

S 盒操作：相比于串行无防护实现，3-share 

uBlock算法的门限实现最大的不同在于S盒的构造

实现。 其中 S 盒的门限实现运算如图 5 所示，以

1 2 3
, , )(In In In 作 为 S 盒 输 入 分 量 ， 满 足

1 2 3
  x In In In ，以 F 表示 F S-box 的门限实现

分函数，以 3 2 1
( , , )f f f   表示其输出分量， G 表示 G 

S-box 的门限实现分函数， 1 2 3
, , )(Out Out Out 表示 S-

box 的输出分量，如 2.1 节门限实现的要求，门限实

现要求各个分函数和原始中间状态相互独立，每个

分函数都只有两个分量参与运算，和第三个输入分

量保持独立，从而保证和中间状态的相互独立性，

则其门限实现如公式(6)和(7)所示。 

 

图 5  S 盒 3-share 结构图 

    
2

1 1 2

1 3

23 3

( , )

( , )

( , )

 



 



f F In In

F In In

F In In

f

f

                     (6) 

1 1 2

1 32

3 2 3

( , )

( , )

( , )

  

  

  

Out G f f

Out

Out

G f f

G f f

                    (7) 

以 3 2 1 0
( , , , )x x x x ， 3 2 1 0

( , , , )y y y y 代表函数 F ， G

的两个 4 比特输入， 3
x ， 3

y 分别代表输入的最高比

特位，则函数表达式如公式(8)和(9)所示。 

3 2 1 0 3 2 1 0 3 2 1 0

3 2 3 1 2 1 2 1 2

2 2

1 1

0 3 3 30 2 2 2

( , , , , , , ) (, , , , )

1

 

    





    

F x x x x y y y y f f f f

f x x x x x y x

f x

f x

f x x x x y y x

y

 (8) 

1 0 1 0 1

0 1 3 3 0

3 2 1 0 3 2 1

3

0

0 3 2 1 0

3 3

2 2 0

1 3 0 0

0

,

1

( , , , , , , ) ( , , , ) 



    

     



G x x x x y y y y g g g g

g x

g x x x x y x

g x x x x x x y x

g

y

x

y

(9) 

F ’

F ’

F ’

G ’

G ’

G ’

寄存

器

寄存

器

寄存

器

In1

In2

In3

Out1

Out2

Out3
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3.3 uBlock 2-share 门限实现 

(3,3)-TI 需要将输入变量掩码为 3 份随机分量，

需要寄存器增加到无防护实现的 3 倍，面积消耗较

大，为节省面积消耗，本节构造了 2-share 的门限实

现方案，其需要的寄存器约为无防护实现的 2 倍，

具有 2 输入，4 输出，被称为(2,4)-TI 的实现方式。 

整个算法的实现是在 8 比特的数据通路下进行，也

就是说 8 比特的寄存器存储着原始 4 比特输入值的

两个掩码分量。算法执行的逻辑与(3,3)-TI 情况下的

逻辑框架基本相同，不同之处主要在于 S 盒运算部

分，相比于无防护情况，有一个从 4-share 压缩到 2-

share 的过程，为防止毛刺现象带来安全泄露，需要

使用寄存器对 4-share 输出进行暂存，然后压缩为

2-share，因此相比于 3-share 的门限实现多使用了一

个时钟周期。此外对于 T 运算的防护也从 3-share 变

为 2-share，其具体的实现过程如下所述。 

首先加密过程中 S 盒操作涉及的寄存器状态更

新描述如下： 

S 盒操作（状态寄存器）：在 0 到 31 时钟，

K00⨁S00 作为 S 盒输入，在此期间(K00,…,K37)做循

环左移运算，(S00,…,S37)做左移运算；在 1 到 32 时

钟，将 S 盒 2-share 输出赋值给 S37，另外 2-share 输

出使用寄存器进行暂存，(S00,…,S37)做左移运算；在

2 到 32 时钟，将 S37与之前暂存的 2-share 相互异或

赋给 S36；在 33 时钟，S37异或之前暂存的 2-share S

盒运算输出并参与之后的线性运算。 

S 盒操作（密钥扩展寄存器）：在第 32-39 个时

钟周期，RC 异或 K00 其中半个字节作为 S 盒的输

入，在此期间，(K00,…,K07)进行以 8 比特的寄存器

为单位的循环左移操作以保障 K00 为 S 盒运算所需

的数据。在 33-40 个时钟周期，将 S 盒其中 2-share

输出参与下一阶段的异或运算，另外 2-share S 盒

输出使用寄存器暂存一个时钟周期后，在 34-41 个

时钟周期异或到前两个 share 中去。 

其中 S 盒的运算如下所述。在 2-share 的 S 盒

实现中，和 3-share 的最大区别是非线性运算的比

特位与只有线性运算的比特位的门限实现方式不

同，需要按比特分别进行处理。对于分解出来的两

个 S-box G 和 F 的门限实现方式是类似的，这里只

介绍一次项以及二次项的分解方式，F 函数以及 G

函数均由一次项以及二次项组成，其门限实现可以

类比构造。只有线性运算比特位的运算是 2-share 的

输入，2-share 的输出，较为简单，以 ( ) 1 f x x 为

例，输入掩码为 1 2
( , )x x ，满足 1 2

 x x x ， 1 2
( , )f f 代

表 2-share 掩码输出，其具体表示如公式(10)所示。 

1

2 1 2 1

2 1

2

( , ) ( , )

1      

      



 



f x x f f

f x

f x

                   (10) 

而带有非线性运算的比特位，其是 2-share 的输

入，4-share 的输出，需要先将 4-share 的输出使用

寄存器暂存，然后压缩为 2-share 以供下一阶段的

输入使用，这里输出的 2-share 需要满足均匀性。以

f(a, b)=ab 为例，其非线性运算的门限实现方式如图

6 所示，而带有非线性运算的比特位中线性运算的

2-share 异或到 4-share 输出的任意两项即可。 

 

图 6  2-share S 盒实现 

假设非线性运算 f(a, b)=ab 的输入掩码为

1 2
 a a a ， 1 2

 b b b ， 1 2 3 4
, ,( , )f f f f 为 4-share 输

出，这里使用随机数 1 2 3
)( , ,r r r 对输出进行重掩码，

然后使用寄存器暂存后压缩为 2-share 输出，使得

满足均匀性同时保持毛刺环境下安全性，

1 2
( )Out Out, 是输出的 2-share，则其门限实现如公式

(11)和(12)所示。 

2 1 2 1 4 3 2 1

4 1

2

3 1

3 1

2 2

2

1 1

1 3 2 21 2

( , , , ) ( , , , )

 

 

 

   

f a a b b f f f f

f r a

f r a

f r a

b

b

b

f r r a br

            (11) 

2 2 1

1 4 3
 

 

Out f f

Out f f
                        (12) 

T 操作：在第 32-39 个时钟周期，进行 T 运算。

以 1 2
( , )

in in
T T 为 T 运 算 的 输 入 分 量 ， 满 足

1 2
 

in in in
T T T ， T 运算的门限实现分函数和原始无

防护实现的 T 运算相同， 1 2
( , )

out out
T T 代表运算的输

a1

Out1

Out2

a2

b1

b2

r1

r2

r3

r1⨁r2⨁r3
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出分量，则其门限实现如公式(13)所示。 

1 1

2 2

( )

( )





out in

out in

T T T

T T T
                        (13) 

3.4 2-share 门限实现的改进 

(2,4)-TI 掩码实现相对于(3,3)-TI 的面积消耗有

所降低，但是在执行过程中需要添加新的随机数，

这也是不小的资源消耗。为解决这一问题，在(2,4)-

TI 防护方案的基础上，借鉴文献[23]的思想，可以

通过巧妙地构造，使得压缩过程中的一次项的掩码

分量对于二次项的掩码分量形成掩码的效果，从而

使得 S盒门限实现在无需增加新的随机数情况下即

可满足函数输出的均匀性，从而实现无新随机数的

2-share 门限实现防护。 

不同于之前的设计中，主要考虑非线性部分的

门限实现方式，通过随机数重掩码的方式实现门限

输出的均匀性，这里将线性运算和非线性运算结合

起来进行考虑，可以构造出无需新随机数的但是满

足 输 出 均 匀 性 的 门 限 实 现 方 式 ， 以 函 数

( , )  f a b ab c 为例，其门限实现的构造方式如图 7

所示。 

非线性运算输入的掩码分量分别为 1 2
( , )a a ，

1 2
( , )b b ， 1 2

( , )c c ，满足 1 2
 a a a ， 1 2

 b b b ，

1 2
 c c c ，其中输入 c 的两个掩码分量起到了重掩

码的作用， 1 2 3 4
, ,( , )f f f f 为 4-share 输出，使用寄存

器暂存后按照下面公式的方式压缩为 2-share 输出，

从而使得 2-share 输出分别包含 1
c 和 2

c ，从而满足

均匀性， 1
Out 和 2

Out 是输出的 2-share，则其门限

实现如公式(14)和(15)所示。 

1

2 1 2 1 4 3 2 1

3 1

2

4 1 1

2

1

2 2

2

1 2

( , , , ) ( , , , )

 





 

f a a b b f f f f

f c a

f a

f a

f

b

c a

b

b

b

           (14) 

2 2 1

1 4 3
 

 

Out f f

Out f f
                        (15) 

 

图 7  S 盒 2-share 均匀门限实现 

3.5 安全性分析 

本文基于门限实现原理针对 uBlock 算法进行

侧信道防护的方案设计，对于侧信道攻击的防护能

力由门限实现原理保证。运算输入的均匀性和门限

实现非完备性可以保障已防护算法的中间值和原

始输入保持相互独立的关系，运算输出的均匀性保

证了密码运算中级联时门限实现的安全性。通过破

坏侧信道攻击的前提，也就是运行算法的侧信道信

息和运行算法的中间值要具有相关性，从而实现了

对于一阶侧信道攻击的防护，具体针对每个实现方

案的安全性分析如下所述。 

首先是 3-share 的门限实现安全性分析。 

(1)均匀性：明文输入和密钥输入都使用随机数

掩码划分为了 3-share，满足输入均匀性； 

(2) 正 确 性 ： 线 性 运 算 如 T 操 作 ，

1 2 3
  

out oou ut utt o
T T T T ，满足正确性；非线性操作也

就是 S 盒，公式(6)中输出分量 3 2 1
( , , )f f f   相互异或

等于 F 盒原始输出，公式(7)中 S 盒输出分量

1 2 3
, , )(Out Out Out 相互异或等于原始 S 盒输出，满足

正确性； 

(3)非完备性：线性操作如 T 操作，每个分函数

只涉及一个掩码分量，和另外两个掩码分量相互独

立，因此和原始中间值相互独立；非线性操作中，

如公式(8)中 F 盒操作的分函数 F 以及公式(9)中 G

盒的分函数 G 涉及均只涉及两个掩码分量，和另外

一个掩码分量相互独立，因此和原始中间值相互独

立，而且非线性运算之间均有寄存器分隔，可抵抗

毛刺带来的安全性泄露；综上所述经过防护后的中

间值与原始中间值相互独立，因此满足一阶侧信道

a1

Out1

Out2

a2

b1

b2

c1

c2
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安全性； 

(4)函数均匀性：线性运算天然满足函数均匀

性，非线性运算如公式 (6)和 (7)所示，输出的

3 2 1
( , , )f f f   ， 1 2 3

, , )(Out Out Out 可验证均满足均匀性，

每种可能的取值都均匀出现，作为下一阶段运算的

输入时满足输入均匀性，因此整个防护实现的安全

性都满足四大属性，实现了一阶侧信道安全防护。 

其次是 2-share 的带随机数门限实现安全性分

析。 

(1)均匀性：明文输入和密钥输入都使用随机数

掩码划分为了 2-share，满足输入均匀性； 

(2) 正 确 性 ： 线 性 运 算 如 T 操 作 ，

1 2
 

outo uut o t
T T T ，满足正确性；非线性操作也就是

S 盒，其线性组成项如公式(10)所示，其非线性组成

项如公式(11)和(12)所示，结果分量相互异或等于原

始输出，G 盒函数的门限实现类似，同样满足正确

性； 

(3)非完备性：线性操作如 T 操作，每个分函数

只涉及一个掩码分量，和另外一个掩码分量相互独

立，因此和原始中间值相互独立；非线性操作中，

如公式(11)所示，F 盒操作的分函数 2 41 3
, ,( , )f f f f 均

只涉及输入的一个掩码分量，和另外一个掩码分量

相互独立，因此和原始中间值相互独立，而且非线

性运算之间均有寄存器分隔，可抵抗毛刺带来的安

全性泄露。综上所述经过防护后的中间值与原始中

间值相互独立，因此满足一阶侧信道安全性； 

(4)函数均匀性：线性运算的均匀性天然满足，

非线性运算如公式 (11) 和 (12) 所示，输出的

1 2
,( )Out Out 由于添加的随机数，满足均匀性，即每

种可能的取值都均匀出现，因此作为下一阶段运算

的输入时满足输入均匀性，因此整个防护实现的安

全性都满足四大属性，实现了一阶侧信道安全防

护。 

最后是 2-share 无需新随机数的门限实现安全

性分析。 

(1)均匀性、正确性以及非完备性：类似于 2-

share 的带随机数的门限实现，三个性质可以满足； 

(2)函数均匀性：线性运算的均匀性天然满足，

非线性运算如公式 (14) 和 (15) 所示，输出的

1 2
,( )Out Out 由于 1

c 和 2
c 线性掩码分量起到了类似

于随机数掩码的作用，使得输出的 2-share 满足均

匀性，即每种可能的取值都均匀出现，因此作为下

一阶段运算的输入时满足输入均匀性。综上所述整

个防护实现的安全性都满足四大属性，实现了一阶

侧信道安全防护。 

4 实验 

4.1 安全性评估实验 

本文在 SAKURA-X 评估板上实现了我们的

uBlock 算法侧信道防护方案，SAKURA-X 是一种

验证侧信道防护方案的专用开发板，主要包含两个

FPGA，一个是评估 FPGA，用于加载待测方案；另

一个是控制 FPGA，用来控制相关通信。本文通过

采集防护方案执行过程中能量信息的方式验证侧

信道防护效果。 

本文采集能量曲线的实验设置如下：1、为了降

低评估 FPGA 中的噪声，提高能量曲线的信噪比，

本文将随机数发生器和 uBlock 算法的门限实现分

别在控制 FPGA 和评估 FPGA 中进行实现；2、为

了能够更加精确地采集待测曲线，我们使得 uBlock

算法门限实现工作在 375 kHZ 低频时钟下。总体来

讲，本文的实验设置有利于攻击者实现侧信道攻

击，防护方案的安全性在便于攻击者的实验环境中

如果得到验证，那么其安全性也将适用于其他应用

场景。 

本文采用基于 t-test 的测试向量泄露评估技术

（Test Vector Leakage Assessment, TVLA）[24]对 uBlock

算法门限防护方案的侧信道安全性进行评估。

TVLA 技术是一种从信息泄露角度评估防护方案侧

信道安全性的通用评估技术。在具体的评估实验

中，首先收集两组分别是固定输入和随机输入的能

量曲线，然后通过 t-test 评估两组曲线分布的均值

的是否有差异来判断是否有泄露的产生。本文选择

正负 4.5 作为统计量的阈值，其置信度大于

99.999%，当统计值超过阈值时，则表明其存在泄露

点，相应的防护方案可能存在侧信道防护缺陷，当

其统计值低于阈值时，则表明通过了测试。 

本文使用 32 MHz 的采集频率对于待测防护方

案进行能量曲线的采集，进行了无防护情况下（关

闭随机数发生器）以及有防护情况下（打开随机数

发生器）的评估对比实验，验证设备的运行状况。

图 8 表示未添加防护时采集 1 万条能量曲线的一阶

TVLA 结果，图中横轴表示 uBlock 算法执行过程中

不同时刻采集到的样本点，从左到右表示 uBlock 算

法从开始执行到执行结束，纵轴代表每个样本点对

应的 TVLA 测试的 t-test 统计量，图中统计量超过

了 4.5，表示在未添加防护时存在着相应的侧信道

泄露。图 9 表示添加了防护后采集 1 万条能量曲线
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的一阶 TVLA 结果，没有了泄露，符合预期，验证

了设备运行状况正常。 

2-share 无需新随机数的 uBlock 算法门限防护

方案侧信道评估结果如图 10，11，12，13 所示。 

其中图 10，图 11 表示固定值选取为全 0 时的

TVLA 评估结果。图 10 表示添加了防护后采集

100 万条能量曲线一阶 TVLA 测试结果，统计量未

超过 4.5，表明防护方案起到了相应的防护效果；

然而对于评估实验曲线量是否足够可能存在疑

问，图 11 为二阶 TVLA 测试结果，统计量超过了

4.5，表明进行防护方案存在着二阶的侧信道泄

露，符合预期，证明了本次 TVLA 实现中采集的

曲线量是足够的，若有一阶泄露存在，那么应可

以检测到。在图 12，13 为排除不同固定值选取带

来的安全评估误报差而进行的另一组实验，固定

值输入从全 0 改为随机选取的一个固定值，同样

进行了 100 万条曲线量的一阶、二阶 TVLA 测

试，结果同样符合预期。综上所述，实验结果验

证了 uBlock 算法门限实现方案一阶侧信道安全防

护的有效性。 

3-share uBlock 算法门限防护方案侧信道评估

结果如图 14，15，16，17 所示，其中图 14，15

为固定值输入为全 0 时的实验结果，图 16，17 为

固定值输入为随机选取的一个值时的实验结果。

图 14 表示采集 500 万条能量曲线一阶 TVLA 测试

结果，统计量未超过 4.5，表明防护方案起到了相

应的防护效果；图 15 表示添加了防护后的采集

500 万条能量曲线二阶 TVLA 测试结果，统计量超

过了 4.5，表明防护方案存在着二阶的侧信道泄

露，符合预期，证明了本次 TVLA 实现中采集的

曲线量是足够的。图 16，17 的一阶、二阶测试结

果同样符合预期，排除了特定固定值可能带来的

实验评估误差。综上所述，实验结果验证了

uBlock 算法 3-share 门限实现方案一阶侧信道安全

防护的有效性。 

综上所述，2-share 的无需新随机数的 uBlock

防护方案和 3-share 的 uBlock 防护方案都具有一阶

侧信道防护安全性。此外，虽然二者均不能实现

二阶侧信道安全性，但是 3-share 防护方案检测到

二阶侧信道泄露需要更多的曲线量，3-share 防护

方案相对于 2-share 方案更不易被二阶侧信道攻

击，当然相对应的 3-share 防护方案代价更大。 

 

图 8 一阶 TVLA 结果（1 万曲线量，无防护） 

 

图 9 一阶 TVLA 结果（1 万曲线量，有防护） 

 

图 10 一阶 TVLA 结果（100 万曲线量，全 0固定值） 

 

图 11 二阶 TVLA 结果（100 万曲线量，全 0固定值） 
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图 12 一阶 TVLA 结果（100 万曲线量，随机固定值） 

 

图 13 二阶 TVLA 结果（100 万曲线量，随机固定值） 

 

图 14 一阶 TVLA 结果（500 万曲线量，全 0固定值） 

 

图 15 二阶 TVLA 结果（500 万曲线量，全 0固定值） 

 

图 16 一阶 TVLA 结果（500 万曲线量，随机固定值） 

 

图 17 二阶 TVLA 结果（500 万曲线量，随机固定值） 

4.2 代价评估实验 

在本节中，从不同角度对上述方案的实现代价

进行了评估和对比。 

表 2 中对串行无防护的原始方案、3-share 的门

限实现防护方案、2-share 的需要新随机数的门限实

现方案以及最终的 2-share 无需新随机数的门限实

现方案的实现代价进行了相应的对比。在对比结果

中，第 2 列显示，优化后 2-share TI 相对于 3-share 

TI 寄存器消耗降低 1/3；第 3 列显示，初始阶段明

文密钥随机掩码所需的随机数降低 1/2；第 4 列表

示算法执行过程中保证函数均匀性所需新添加的

随机数，优化后 2-share TI 在加密过程中和 3-share 

TI 同样无需添加新的随机数，而优化之前的 2-share 

TI每执行一次 S盒操作需要消耗 12比特的随机数；

第 5 列表示 2-share 的 TI 相对于串行无防护实现以

及 3-share TI 需要多消耗 1 个时钟周期，相对来说

时钟周期的增加可以忽略。综上所述，改进后的无

需新随机数 2-share TI 的实现代价有明显降低。 
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表 2 uBlock 实现资源消耗对比表 

项目 明文密钥

寄存器 

明文密钥掩

码随机数 

新随机

数/S 盒 

时钟周期 

/轮 

串行无防护 128*2 0 0 41 

3-share TI 128*6 128*4 0 41 

2-share TI 128*4 128*2 12 42 

无新随机数的

2-share TI 

128*4 128*2 0 42 

 

表 3 为各个 uBlock 算法实现方案在 Xilinx 

Kintex7 XC7K160T 型号 FPGA 上进行实现，在

Xilinx 公司 ISE 14.7 集成开发工具上评估得到的资

源消耗情况，从 Slice、Reg 以及 LUT 消耗情况均

可以看出无新随机数 2-share TI 资源消耗最少。 

表 3 uBlock FPGA 资源消耗对比表 

项目 Slice Reg LUT 

串行无防护 336 271 934 

3-share TI 651 780 1981 

2-share TI 496 528 1561 

无新随机数 2-share TI 494 528 1561 

 

表 4中使用Synopsys 2016.03 在NanGate 45nm

公开元件库下对各个 uBlock 算法方案的面积消耗

情况进行了相应的评估。评估均显示，无新随机数

2-share TI 方案在面积占用上达到了最低，相对于 3-

share TI 实现降低了约 30%。综上所述，本文实现

了一种针对 uBlock 算法的资源消耗较少的一阶侧

信道防护方案。 

表 4 uBlock 面积消耗对比表 

项目 面积消耗（GE） 面积比(相对无防护)  

串行无防护 3646.8 1 

3-share TI 10279.0 2.818 

2-share TI 7285.5 1.998 

无新随机数 2-share TI 7243.4 1.986 

 

5 结束语 

针对 uBlock 算法在硬件低代价实现方面研究

的不足，本文首先结合串行实现的思想与流水线的

思想构造并实现了一种适用于资源受限环境下的

低代价硬件实现方案；其次在此基础上构造并实现

了 3-share 的无需新随机数的门限实现方法；最后

进一步优化了门限实现的面积消耗，实现了一种 2-

share 的需要新随机数的门限实现方案，并且通过

优化组合构造了一种适用于uBlock算法的2-share

的无需新随机数的门限实现方案。在文章的第 4 部

分，本文评估了各种方案的实现代价，并且验证了

门限实现方案的侧信道防护效果。本文主要针对

uBlock 算法的一阶侧信道防护需求进行了相应的

门限方案设计，未来计划设计并实现适用于 uBlock

算法的高阶门限实现方案，进一步提高 uBlock 算

法抵抗侧信道攻击的能力。 
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Background 

 

As a mainstream attack method of grey box attack model, 

side channel attack has been widely concerned and studied since 

it was proposed because of its simplicity and effectiveness, 

which poses a great threat to the implementation security of 

cryptography algorithm. Different protection strategies have 

been proposed against the threat of side channel attacks, among 

which the threshold implementation technology has been widely 

studied by academia and industry because of its provable 

security, ability against glitch attack and acceptable 

implementation cost. At present, the construction method of 

threshold implementation has been studied in depth, such as the 

optimization of the use of random numbers, the optimization of 

the area realization, etc. However, how to achieve the balance 

between the security and the realization cost of the specific 

algorithm is still to be studied, which needs to be analyzed on a 

case-by-case basis. 

uBlock algorithm is the first prize winning block cipher 

algorithm of the National Cryptographic Algorithm Design 

Competition in 2019. It is of great significance to the 

construction of China's cryptographic system and is also 

threatened by side channel attack. However, there are few 

researches on side channel protection at present. In order to solve 

this problem, this paper constructs an area-priority hardware 

implementation architecture for uBlock algorithm based on 

serial and pipelining ideas. Then, based on this hardware 

architecture, a 3-share threshold implementation scheme for 

uBlock algorithm without new random numbers is constructed. 

Finally, a 2-share threshold implementation method is 

constructed to solve the problem that the 3-share threshold area 

cost is high. Aiming at the problem of random number 

consumption caused by 2-share threshold implementation, a 2-

share threshold implementation scheme without new random 

number is constructed for uBlock algorithm by means of 

optimization and reorganization. At the end of the paper, the 

above schemes are implemented on FPGA and the 

implementation cost of each scheme is evaluated. The area 

consumption of the 2-share threshold implementation is reduced 

by about 30% compared with the 3-share one, and the security 

of the side-channel protection scheme is verified by the actual 

side-channel evaluation experiment. 
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