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摘  要 目前利用文本生成进行秘密信息隐藏的研究中，生成文本的质量和嵌入率是主要存在的挑战。为此本文提出一

种基于绝句生成的构造式信息隐藏算法。首先对绝句文本数据进行词向量的构建，然后利用机器翻译模型搭建新的绝句诗

生成模型；在诗句生成阶段，需要向模型输入主题词、模板信息和押韵信息，通过输入信息的综合作用，生成第一行绝句

诗；再利用现有可体现诗句主题的显著信息生成后续行的诗句。在利用绝句诗生成模型进行信息隐藏的过程中，对于相同

的输入信息，模型可生成多首同一主题且符合模板要求的绝句诗；通过对主题词、模板信息、押韵信息以及诗句的不同选

择，可有效实现秘密信息的隐藏。实验中使用了 25,000 首绝句诗进行训练，结果表明本文算法的嵌入率可达到 35%左右，

与已报道的主流算法相比具有一定的优势，且本文所提出的模型生成的诗词语义通顺、主题明确。 
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Abstract As one kind of the main media of information communication, the text is one of the common cover 

data in the field of information hiding, which has attracted extensive interests in the related research community. 

However, compared with digital image, video and other types of cover data, the redundancy of text is relatively 

lower and the space for data embedding is relatively limited. At present, the technique of text generation based 

on natural language processing becomes more and more popular, but its application in the field of information 

hiding is not satisfactory, which is still in the initial stage. In the current research of information hiding using text 

generation, the semantic quality of generated text and the embedding rate are the two main challenges. 

Therefore, in this paper, we propose a novel constructive information hiding method based on Chinese quatrain 

generation. First, word vectors are constructed for the quatrain text data, and at the same time, the information of 

keyword, pattern and rhyme for the quatrain poetry need to be determined and encoded, which then participate in 

the training of the quatrain generation model. Then, the quatrain generation model proposed in this paper is 

established through the Sequence to Sequence model, which is based on a bidirectional recurrent neural network 

with the attention mechanism. In the stage of quatrain generation, the first line of quatrain can be generated based 

on the input keywords and the combined effect of pattern information and rhyme information. Then, by selecting 

the words related to the keywords as the guidance information, the subsequent lines of the quatrain can be 

produced efficiently, which also ensures that the generated quatrain has an unified theme and there are no 

obvious semantic deviations between the previous and latter lines. For the same input information, the model can 
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generate multiple quatrains with the same theme and meet the requirements of the pattern. By choosing the 

different candidate quatrain lines and the information of keyword, pattern and rhyme, secret information can be 

hidden effectively. In the experiment, totally 25,000 quatrains were used as the training data for the quatrain 

generation model. Experimental results show that, the hidden secret information can be extracted from the 

generated quatrain with no error, and the embedding rate of the proposed method can reach about 35%, which is 

significantly greater than some of reported information hiding methods based on text generation. We also utilized 

the same set of training data on our model with information hiding and the current typical poetry generation 

models without information hiding, and the trained results show that the performance indices of these models, 

such as perplexity and loss value, are close. Then, by comparing the 16 poetries randomly generated with each of 

these models, we can find that their performances of sematic quality for generated poetries are also equivalent. In 

addition, the computational complexity, security and robustness of the proposed method are discussed and the 

feasibility of practical application is also analyzed. Finally, future research directions of this work are given. 

Key words text generation; constructive information hiding; quatrains; keywords; embedding rate 

1 引言 

信息隐藏是将秘密信息隐藏在公开的媒体信

息中，使得除收发者外的其他人无法提取出隐藏的

信息，甚至不知道有隐藏信息存在的技术。信息隐

藏技术作为网络安全的重要研究方向近年来取得

了重大进展，在军事、法律、知识产权保护和隐私

保护等领域都有应用[1]。通常秘密信息会被隐藏到

各种多媒体载体当中，如图像[2]、音频[3]、视频[4]

以及文本等。文本作为使用最为广泛的载体之一，

是人们日常沟通交流获取信息的主要媒介，在信息

隐藏领域也得到了诸多的应用，具有很高的研究价

值。但文本本身信息冗余度较低，因此如何使携带

秘密信息的文本接近自然语言文本，并有较高的嵌

入率，是文本信息隐藏算法亟待解决的问题[5]。随

着信息隐藏技术的发展，通常信息隐藏方案可以划

分为两类：载体修改式方案和构造式方案[6]。 

目前基于文本的信息隐藏方案大部分属于载

体修改式，即通过修改载体文本的格式或语法语义

进行秘密信息的隐藏。根据修改方式的不同大致又

可以将其分为两类。第一类为基于文本格式修改的

信息隐藏方案。如通过细微地调整字符间距和行间

距来隐藏秘密信息，由于人类视觉系统的特性，很

难直接观察出文本的异常[7]。通过调整字符的属性

如：磅值、颜色、风格等，也能够隐藏秘密信息[8-9]。

如文献[9]，通过控制 HTML 文本中字体的颜色来

标记字符，从而映射不同的二进制码，达到秘密传

输信息的目的。其它方法如文献[10]，通过文档中

的不可见字符进行秘密信息的隐藏，在文本每一段

结束时键入空白字符，如通过 SPACE 键和 TAB 键

所生成的不可见字符的长度不同，来隐藏秘密信

息。基于文本格式修改的信息隐藏方案不会改变文

本的语义，但是对文本格式极为敏感，轻微的格式

变化都会导致秘密信息无法正确提取。因此此类方

案的鲁棒性不强，同时该类方案统计特征较为明

显，容易被隐写分析算法检测出异常。第二类为基

于文本语法语义修改的信息隐藏方案。该类方案主

要涉及同义词替换方案和句式变换方案[11-12]。总体

来说修改文本语法语义的方式，通过阅读感知很难

发现这种细微的修改，因此隐蔽性较强。但由于对

原始的文本进行了修改和调整，不可避免地会产生

失真。在同义词替换方案中载体词汇暴露在文本当

中，容易受到隐写分析算法的攻击[13-14]。同时考虑

到载体文本的长度有限，可提供替换的词汇也有局

限性，因此此类算法的嵌入率一般不高。 

由于文本修改式信息隐藏算法存在以上的问

题，基于文本生成的构造式信息隐藏算法应运而

生，并成为当前的研究热点之一。此类算法是根据

秘密信息驱动直接生成文本，没有对文本进行任何

的修改，因此更加隐蔽安全。文献[5]提出利用生成

宋词进行秘密信息隐藏的构造式文本信息隐藏方

案。文献[5]根据宋词的格式音律要求，选取不同的

词汇组成新的宋词文本，来隐藏秘密信息，引起了

广泛关注。但文献[5]在生成宋词的过程中，没有深

入考虑文本的语义要求，而是通过韵律规则等进行

词语组合，生成的宋词相对缺乏中心思想，容易引

起攻击者的怀疑，且该方案的嵌入率也较低。文献

[15]在文献[5]的基础上进行了改进，在嵌入率方面
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有所提升，但生成文本的质量不高，主题思想不明

确，词与词之间的语义匹配仍需要改进。文献[16]

提出了基于马尔可夫链的宋词生成模型，所生成的

宋词质量有所提高，但该方案的嵌入率较低。 

随着深度学习在机器翻译方面的广泛应用，基

于机器翻译模型进行诗词创作的技术日趋成熟。文

献 [17]提出使用循环神经网络 (recurrent neural 

network, RNN)不断将新生成的诗词压缩到历史向

量中，从而生成新的诗词。文献[18]提出一种规划

模型的诗词生成方案，通过预先规划 4 言诗词每一

句的主题词，来辅助指导诗词的生成，确保了每一

句话的语义信息。规划模型生成诗词的质量较高，

但存在主题不明确的问题。文献[19]提出了基于工

作记忆模型的诗词生成方案。工作记忆模型利用主

题信息、历史信息和本地信息，确保生成诗词主题

的灵活表达，同时所生成的诗词的质量高，在已报

道的文献中处于较好的水平。高质量的诗词生成模

型也引起了信息隐藏领域学者的高度关注。文献

[20]利用规划模型，并通过挑选备选字的方式进行

秘密信息的隐藏，获得了较高的嵌入率。但文献[20]

通过备选词库的组合会有较大的损失，对生成诗词

的质量影响较大，导致该方案所生成诗词的质量一

般。且随着诗句的生成，由于没有主题信息的限制，

可能会丢失主题信息。另一方面，文献[20]的秘密

信息提取过程需要对模型所能生成的诗词进行遍

历，导致提取算法效率较低，无法实现实时提取。 

针对以上信息隐藏算法所存在问题，本文提出

一种基于绝句生成的构造式信息隐藏算法，实现了

秘密信息的实时隐藏和提取，且生成绝句诗质量

高。绝句属于近体诗的一种形式,由四句组成，有

严格的格律要求，常见的绝句有五言绝句和七言绝

句。由于绝句文本的信息冗余低，如果强行进行字

符的隐藏，必定会造成较高损失，使文本的可读性

下降。如何使所隐藏的字符自然地出现在所生成的

绝句诗词中是需要解决的关键问题。为此本文提出

了基于主题词的高质量绝句生成算法，确保主题词

能够自然地出现在所生成的绝句诗词文本中。与文

献[20]相比，本文算法无需设置内置词库来限制所

生成的绝句诗词，从而能够使所生成诗词的损失降

到更低，保证生成诗词的可读性。同时我们在训练

模型过程中添加了字符的韵律信息，这样生成的诗

句抑扬顿挫感强，能够达到自然押韵。在嵌入率方

面，我们根据所生成绝句诗的主题词、模板、押韵

信息以及备选诗句来进行秘密信息的隐藏，具有较

高的嵌入率。实际上，利用本文提出的方案除诗句

外还可以对宋词、元曲、对联、歌词等韵律和平仄

要求高的文体进行文本生成，进而实现秘密信息的

隐藏。需要注意的是，需对不同文体的文本分别进

行训练，并采用相应的模板及韵律规则。 

本文所提出的方案主要在三个方面有所贡献：

一是在嵌入率方面有较大提升；二是生成诗词可读

性强、韵律自然、主题明确；三是能够实现实时隐

藏和提取，同时可对提取的秘密信息进行自我校

验，判断文本是否遭受过篡改，安全性更高。相较

于基于载体选择的信息隐藏算法，本文所提出的基

于文本生成的构造式信息隐藏算法首先在安全性

方面表现更好。因为构造式信息隐藏算法没有固定

词库，而是通过计算来进行字词的选择和匹配，因

此在没有相同训练数据的情况下，很难进行攻击和

分析。其次，在生成文本质量方面，构造式信息隐

藏算法更加注重字与字之间的搭配，因此生成文本

的质量更高。 

本文后续内容安排如下：第 2 节介绍本文所提

出算法的整体框架；第 3 节具体介绍所提出的基于

主题词的绝句生成方法；第 4 节给出信息隐藏算法

和提取算法；第 5 节为实验结果及分析比较；第 6

节给出全文的总结与进一步的工作。 

2 算法整体框架 

 本文所提出方案的整体框架如图 1 所示。本文

方案主要由三部分组成，分别为模型训练、隐藏过

程和提取过程。 

在模型训练过程中，需要对绝句诗进行预处

理，然后根据本文提出算法进行训练，最终生成符

合秘密信息隐藏要求的绝句生成模型。收发双方需

要共享相关训练参数，确保双方生成的模型达到相

同的效果。 

在隐藏过程中，首先根据秘密信息选择对应的

主题词、韵律及模板信息；然后输入模型，生成候

选的绝句诗句；根据秘密信息选择候选诗句，生成

含密绝句诗。在提取过程中，首先根据接收到的绝

句诗提取出主题词、韵律和模板信息，然后按照隐

藏过程中生成诗句的方法将相关信息输入模型生

成候选诗句；接着根据候选诗句，对照接收到的诗

句，提取秘密信息。以上为本文方案的整体框架，

接下来进行详细介绍。 

https://baike.baidu.com/item/%E8%BF%91%E4%BD%93%E8%AF%97/1007619
https://baike.baidu.com/item/%E4%BA%94%E8%A8%80%E7%BB%9D%E5%8F%A5/683756
https://baike.baidu.com/item/%E4%B8%83%E8%A8%80%E7%BB%9D%E5%8F%A5/10272877
https://baike.baidu.com/item/%E4%B8%83%E8%A8%80%E7%BB%9D%E5%8F%A5/10272877
https://baike.baidu.com/item/%E4%B8%83%E8%A8%80%E7%BB%9D%E5%8F%A5/10272877
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绝句生成模型
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韵律、模板信息

含密绝句诗

接收双方
共享相关参数

隐藏过程

提取过程

模型训练

 

图 1 方案整体框架图 

3 高质量绝句生成模型 

本文绝句生成模型的基础是基于注意力机制

的 序 列 到 序 列 模 型 (Sequence to 

Sequence,Seq2Seq)
[21]，因此我们在给出本文的生成

模型之前首先对 Seq2Seq 模型及工作记忆模型进行

相关介绍。 

3.1基于注意力机制的Seq2Seq模型 

 在 Seq2Seq 模型中，使用一个循环神经网络作

为编码器，将完整的句子压缩为一个向量。使用另

外一个 RNN 作为解码器，根据输入向量生成目标

句子。但是当输入的句子过长时，这个中间向量难

以存储足够的信息。同时中间向量作为一个整体，

无法做到精准的解码，而注意力机制 (Attention 

Mechanism)就是为了解决这个问题而设计[22]。注意

力机制是将当前解码的重点放在当前所对应的字

或者片段，而不是整个句子。众所周知，中国古诗

词不仅在格式以及韵律上有着严格的要求，同时行

与行之间的单个字或者词都有着紧密的关联。因

此，基于注意机制的 Seq2Seq 模型在中国古诗词生

成过程中有着较好的表现，其生成诗句的基本流程

如图 2 所示。 
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图 2 诗句生成基本流程 
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这里使用基于注意力机制的 Seq2Seq 模型，其

中编码器以双向 LSTM(LongShort Term Memory)为

基础[23]。编码过程中，第一句诗词输入表示为：

X=(x1,x2,…,xN)，输出结果表示为：Y=(y1,y2,…,yM)，

hn 和 h'n 分别代表编码过程中前向传播和反向传播

的隐层状态，rn 表示重置门，un表示更新门，gn 表

示编码器在第 n 个字最终输出，计算公式为： 

1
tanh( [ ] )

n n n n
d U h r Wx


   (1) 

1
( )

n u n u n
u U h W x


  (2) 

1
( )

n r n r n
r U h W x


  (3) 

1 1
(1 )

n n n n n
h u h u d

 
     (4) 

'[ , ]
n n n

g h h (5) 

双曲正切函数 tanh()为激活函数，用以在神经元中

引入非线性因素，使得神经网络可以逼近任意非线

性函数。h'n 的计算过程与 hn 基本一致。在注意力

机制的作用下，解码器的第 t 步解码过程首先计算

得出 αtn，其表示第 t 步查询状态下第 n 个字编码输

出 gn与当前解码结果的相关程度，计算公式为： 

,

,

1

exp( )

exp( )

t n

tn N

t n

m

v

v








(6) 

T

, -1
tanh( )

t n t n
v v W s U g    (7) 

其中 va，Wa，Ua是参数矩阵。用 ct表示第 t 次解码

的结果，代表了与解码结果最相关的原始信息，是

hn与 αtn加权平均，计算公式为： 

1

N

t tn n

n

c g


 (8) 

同时 ct在下一次解码中会作为额外的信息输入到网

络当中，st是解码器在第 t 次解码时的状态。 

3.2工作记忆模型基本原理 

在 Seq2Seq 古诗词生成的基础上，文献[19]提

出了工作记忆模型。该模型被划分为三个模块，分

别为主题信息模块、历史信息模块、本地信息模块。

工作记忆模型生成诗词的过程如图 3 所示。 

工作记忆模型的基础部分为门控循环单元

(Gated Recurrent Unit, GRU)
 [24]。在生成过程中，工

作记忆模型的输入分为两个阶段，其中第一个阶段

的输入为主题词、模板信息和韵律信息；第二个阶

段的输入是通过模型计算得到的，包括主题信息、

历史信息和本地信息。假设输出诗词由 n 句组成，

表示为{𝐿𝑖}𝑖=1
𝑛 ；输入主题词共有K个，表示为{𝑊𝑘}𝑘=1

𝐾 ；

M1 表示主题信息，M2表示历史信息，M3 表示本地

信息，M=[M1;M2;M3]代表全部工作记忆信息。主题

词 Wk 被全部写入到主题信息 M1 当中，并且在诗词

生成的过程中保持不变，用来指导每一句诗词的生

成，确保不偏离主题。在生成第 i 句诗词 Li之前，

Li1 的每一个字都会被写入本地信息 M3中。与其它

模型不同，这里并没有将 Li2 的全部信息写入到

M2，而是从 Li2当中选择最有代表意义的、最贴近

主题的词或者字写入到历史信息中，这样可降低对

主题的干扰。vi1 为全局追踪向量，记录已经生成

的内容，为模型提供全局信息，随着诗句的生成不

断更新。为了保证生成诗词主题不偏离，设计了主

题追踪机制，引入变量 zi1，以更加明确的方式记

录主题的使用信息。Ot 为信息的输出，st 为解码输

出，表示投影参数，yt代表了第 t 次解码后词汇表

中每个字符的概率信息，表达式为： 

1 1 1
( ,[ ; ; ; ])

t t t t t i
s GRU s y O q v

  
  (9) 

1: 1 1: 1 1:
( | , , ) ( )

t t i k t
p y y L W softmax s

 
   (10) 

{Wk} Li-2 Li-1

M3M1主题信息     M2历史信息 M3本地信息

EncoderEncoder Encoder

Decoder

Li

zi-1 vi-1A

st-1

yt-1

st
...

Ot

...

... ...

...

...
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图 3 工作记忆模型诗词生成过程 

公式(9)中 qt代表包含了平仄及押韵的韵律信息。绝

句诗词需要满足固定的格式和韵律，因此这里引入

韵律分量，用来控制生成绝句诗词的格式和韵律。

在训练过程当中定义了 36 个音韵类别，训练的绝

句诗词均为 5 言绝句或 7 言绝句。工作记忆模型能

够生成高质量的绝句诗词，但是所得到的诗词冗余

很低，无法直接进行秘密信息的隐藏。 

3.3绝句生成模型 

如何进行秘密信息的隐藏，同时保证生成诗词

的质量，是需要解决的问题。通过对工作记忆模型

原理的分析，能够得出这样的结论：诗词生成的发

起信息主要来源于“主题词”，生成诗词的第一行与

主题词的关系最紧密。假设：如果主题词能够出现

在生成绝句诗的第一句中，且位置固定，那么就可

以顺利地将秘密信息提取出来。同时第一行诗词的

生成，不依赖于后序诗词，这样可以保证生成诗词

的质量不受影响。基于以上分析与假设，我们提出

了一种基于主题词的高质量绝句生成算法。首先鉴

于 Seq2Seq 模型的诸多优点，文献[18-19, 25]利用

Seq2Seq 模型，分别进行了古诗词生成算法的设计。

虽然实施细节有所不同，但是大致可以划分为三个

模块。本文以文献[25]为例进行介绍，第一个模块

是由词生成诗句(Word-to-Line, WTL)的过程，第二

个模块是由诗句生成诗句(Line-to-Line, LTL)的过

程 ， 第 三 个 模 块 是 由 上 下 文 生 成 诗 句

(Context-to-Line, CTL)的过程。图 4 是基于 Seq2Seq

诗词生成过程的示例。在诗词生成的过程当中，首

先设置主题词为“秋雁”，然后通过 WTL 模块，生

成第一句诗词；然后以第一句作为输入，经过 LTL

模块，生成第二句诗词；将第一、二句诗词作为输

入，经过 CTL 模块生成第三句；最终由前三句诗词

生成第四句诗词。三个模块的搭建都是以 Seq2Seq

模型为基础。 

秋 雁 秋 风 吹 雁 千 山 暝

寒 月 连 天 雪 外 峰

春 色 海 边 空 忆 旧

黄 花 楼 上 别 来 景

LTL

CTL

CTL

WTL

 

图 4  基于 Seq2Seq 诗词生成过程 

本文所提出算法重点是对工作记忆网络中

WTL 部分的改进，也就是由主题词到第一句诗词的

生成过程。设主题词的个数为 1，在生成第一个字

的解码过程中，通过公式(9)可以得出 st的解码状态

为： 

1 0 0 0 0 0
( ,[ ; ; ; ])

t t t
s GRU s y O q v
  
 (11) 

其中 s0为解码器初始状态，y0 为起始信息对 st=1的

作用。当 Ot=0 时，Ot的信息主要来源于主题词，v0

在 t=1 时没有记录信息。可以得出：第一行诗词的

生成只和主题词相关。这样 yt=1 可由下式计算得到： 

1: 1 1: 1 1:
( | , , ) ( )

t t i k t
p y y L W softmax s

 
  (12) 

此时可以得出，yt 词汇表中每个字符的概率信息只

与主题词和解码状态 st=1有关。基于上述理论分析，

我们提出了基于主题词的绝句生成算法。通过调整

训练阶段的参数及训练方法，能够保证主题词出现

在生成绝句诗词的第一行的固定位置中。 

下面以绝句《春晓》：“春眠不觉晓，处处闻啼

鸟。夜来风雨声，花落知多少。”为例来介绍绝句

的生成。绝句诗《春晓》的韵律及平仄信息符合绝

句诗常用的 8 个模板之一，其平仄及押韵的信息在

图 5 中进行了标注。本文方案中 WTL 模块训练过

程的主要思想和简要训练过程如图 5 所示。可以看

出，在训练过程中平仄及音律信息也参与了编码计

算，这对生成诗句质量的提高可起到帮助作用。模

型在训练完成后不仅会注重字与字之间含义的匹

配，且音律信息也会影响到候选字的选择，故生成

文本的质量更高。由于本文方案生成的诗句还需隐

藏秘密信息，所以对生成绝句的格式及音律等要求

更加严格。因此我们在方案当中增加了音律惩戒因

子，以使得生成的绝句诗符合模板的要求。在解码

过程中，本文方案所使用绝句判定方法相较于其它

文献更加精准，且可对汉语中的多音字进行区分辨

别，从而确保提取秘密信息的准确性。接下来介绍

本方案如何实现主题词自然地出现在预置的位置。 
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春
春 眠 不 觉 晓

目标值输入值

平 平 仄 仄 韵

处 处 闻 啼 鸟

仄 仄 平 平 韵

处

夜 来 风 雨 声

仄 平 平 仄 平

夜

花 落 知 多 少

平 仄 平 平 韵

花

 

图 5WTL 模块训练过程 

春

Keylist Pattern Rhyme

00101... 001 00100 01秘密信息 1011 00

春风吹尽柳枝上
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自
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...
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00

春风吹遍柳枝上01

春风吹过柳丝舫

春风吹过柳枝上11

10

绿荫黄鹂深夜雨00

01

绿荫黄林花自好

绿荫黄鹂深夜月11

10

桃李明珠几度杖00

桃李明珠几度广01

桃李明珠几度赏

桃李千红洒紫绛11

10

人间烟景曲方巷00

人间那得楚江酿01

人间烟景曲中巷

人间宫事早多酿11

10

绿荫黄鹂相对语

春风吹遍柳枝上01

桃李千红洒紫绛11

绿荫黄鹂深夜雨00

人间烟景曲中巷10
L2 y12 y22 ... yN2

y13 y23 ... yN3

L4 y14 y24 ... yN4

Keyword:春 绝句模板1 押韵第4类

1:根据第一段秘密信息确定参数

2:生成候选诗句

3:根据第二段秘密信息选取
备选诗句

 

图 6 信息隐藏的流程图 

首先将输入的主题词设置为“春”，为保证主题

词能够自然地隐藏到诗词当中，将“春眠不觉晓，

处处闻啼鸟。夜来风雨声，花落知多少。”设置为

目标值。可以看出，“春”在《春晓》当中位于首字

的特殊位置。对其它的诗词也通过这样的方式进行

训练。为了扩大训练样本，对其余的诗句也做同样

的训练。从而使网络能够学习到主题词在诗词中的

位置信息，确保模型在生成诗词的过程中，在给定

主题字后，能够自动将主题词隐藏到固定的位置，

同时保证生成诗词的质量不受影响。通过实验验

证，当向模型输入主题词时，在预置的位置上经过

计算后，词汇表 yt中所对应的主题词会以最低的损

失出现在候选字当中。由此通过主题词的隐藏以及

yt 中不同候选字的组合，经过损失计算生成不同的

候选诗句，可实现大容量的秘密信息隐藏。实际上，

主题词并非只能固定出现在诗句的首词或者首字，

可根据需要调整训练过程中输入主题词的位置，进

而可生成主题词出现在首句任意位置的诗句。 

4 信息隐藏和提取算法 

4.1信息隐藏 

 

在进行信息隐藏前，我们把秘密信息分为 2 段，

将主题词、绝句模板及韵律 3 个参数所对应的秘密

信息称为第一段秘密信息，将候选诗句所对应的秘
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密信息称为第二段秘密信息。信息的隐藏算法具体

可分为三步。第一步：根据第一段秘密信息确定参

数；第二步：根据输入参数生成候选诗句；第三步：

根据第二段秘密信息选取诗句。秘密信息的隐藏过

程如图 6 所示。在第一步中，主要工作是根据分段

后的秘密信息，确定要输入到模型中的参数。参数

分为三个部分：主题词 (Keyword)、绝句模板

(Pattern)、韵律(Rhyme)。其中 Keyword 根据训练数

据进行确定，这里假设 Keyword 列表的大小为

Knum。中国绝句诗词有非常严格的格式限制，常用

的绝句模板共有 8 种，包括 5 言和 7 言各 4 种，因

此这里 Pattern 的大小设置为 Pnum=8。韵律(Rhyme)

控制方面，主要依据《词林正韵》，将韵律划分为

36 种，即 Rnum=36。 

在隐藏过程的第一步中，假设第一段秘密信息

的长度为 D1比特，其计算公式为： 

1 2 num 2 num 2 num
log ( ) log ( ) log ( )D K P R    

2 num num num
=log ( )K P R   (13) 

在第二步中，主要是根据秘密信息生成候选诗

句。假设 4 句绝句诗词的候选字集合，分别为：L1，

L2，L3，L4。设 L1={y11,y21,…,yN1}，N 为单句诗词的

长度，可能的取值为 5 或者 7，yij表示第 i 行的第 j

个位置的候选字列表，其所对应的概率列表称为候

选字概率列表，列表长度为训练集合中的字表大

小。在获取候选字概率列表后，如果直接以损失排

序进行组合，那么所生成的诗句在语义上会有较大

损失。因此这里采用集束搜索算法(Beam-search)进

行候选字的选择。Beam-search 算法是以较少的代

价在相对受限的搜索空间中找出近似最优解，且接

近于整个搜索空间中的最优解。图中所使用

beamnum= 4，也就是说每一句诗可以有 4 句候选，

且这 4 句候选语义上接近，归属于同一个主题。同

时在候选字选择的过程中，需要根据模板 Pattern

的“平仄”要求及韵律 Rhyme 要求，对候选字进行相

应的惩罚，确保生成的绝句诗符合模板的要求，同

时保证秘密信息准确快速的提取。 

在第三步中，主要工作是根据第二段秘密信息

选取诗句，选取过程如图 6 所示。首先将第二段秘

密信息分割为四部分，然后根据秘密信息选取对应

顺序的诗句。在输入相同参数的情况下，所得到的

候选诗句顺序相同，这样可确保能够正确提取秘密

信息。假设第二段秘密信息的长度为 D2 比特，其

计算公式为： 

2 2 num
4 log ( )D beam     (14) 

随着 beamnum 的增加，信息的嵌入率能得到较大的

提升。由公式(13)和(14)可得到一首绝句诗隐藏秘密

信息总长度 D 为： 

2 num 2 num num num
4 log ( ) log ( )D beam K P R     (15) 

由公式(15)可得出，本文所提出算法的信息嵌入率

主要与 4 个因素有关：beamnum为候选诗句的个数，

在一定范围内可自行设置；Pnum 为固定值 8，即绝

句诗模板有 8 种；Rnum为韵律种类，在本文算法中

设为 36；Knum为主题词的个数，可根据实际情况进

行设置，在本方案中，主题词的个数不会影响提取

算法的效率。 

4.2信息提取 

本文提取算法的流程如图 7 所示。提取算法基

本上是隐藏算法的逆过程，可以分为三个步骤。第

一步：使用模板工具判定绝句诗的主题词 Keyword、

模板类型 Pattern 及押韵情况 Rhyme，即第一段秘

密信息。在第一步中无法提取 beamnum值，beamnum

是收发双方共同约定的参数；第二步：根据第一步

中获取的参数，生成候选诗句；第三步：根据接收

到的绝句诗，对照候选诗句，提取第二段秘密信息。 
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              解密信息
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提取第二段秘密信息

2:生成
候选诗句

含密绝句诗

 

图 7 信息提取的流程图 

具体来说，在第一步中，首先根据主题词的隐

藏规则，查找主题词的位置并提取主题词，如：“春”，

再提取主题词所对应的秘密信息；然后对照平仄信

息表，查找每一个字对应的平仄信息，确认模板

Pattern 类型并提取秘密信息；在押韵类型 Rhyme

判定过程中，对多音字进行区分，即一个汉字仅对

应一种押韵类型，以保证 Rhyme 判定的结果唯一，

再通过判定结果提取秘密信息。通过以上步骤即可

提取第一段秘密信息，同时获得生成绝句诗的参数

信息。在第二步中，根据第一步中得到的参数信息，

生成候选诗句，为第三步第二段秘密信息的提取做

准备。在第二步中，不需要对参数进行排列组合以

及遍历所有可能的诗句，因为我们可以从含密绝句

诗中获取所有参数信息，即本文提取算法更加灵

活，且满足实时性要求。在第三步中，我们根据生

成的候选诗句，对照接收到的含密绝句诗，查找位

置信息，即可完成对第二段秘密信息的提取。通过

将提取出的两段秘密信息进行级联，即可获得本文

算法隐藏的全部秘密信息。 

5 实验结果及对比分析 

下面从生成绝句诗的质量、嵌入率、算法复杂

度及安全性和鲁棒性等方面进行实验分析与比较。 

5.1 实验数据集及参数设置 

 本文实验中共用到绝句诗 25,000 首[26]，其中训

练数据 23,000 首，测试数据为 1,000 首，验证数据

为 1,000 首。实验中我们提取每一句诗词的前两个

字，作为主题词。在训练过程中首先提取一首绝句

诗中的 4 个主题词。对于一首绝句诗，随机选取 1

到 4 个主题词作为输入信息，进行训练。训练过程

中模型的具体参数设置如下：词向量长度为 256，

隐层网络为 512 层，音律向量长度为 64，全局追踪

向量长度为 512，主题追踪向量为 24。每次训练输

入的 batch 包含 64 首诗词，tanh 函数作为激活函数，

同时为了防止过拟合问题，dropout 的参数设置为

25%。词向量使用 Word2vec 模型对整个语料库进行

生成。模型训练过程当中，设置最低字频为 3，也

就是只使用出现频数大于 3 次的字。经过筛选后，

整个字表的大小为 4,540，主题词的个数为 92,000。

整个模型使用 Tensorflow 框架搭建，训练过程中使

用 NvidiaRTX2060 显卡进行计算。 

5.2 生成诗词质量分析比较 

 文献[19]工作记忆模型生成诗词的质量较高，

并从流畅度、意境、连贯性、美学 4 个角度进行了

分析。因此本文算法生成诗词的质量主要与工作记

忆模型生成诗词质量进行对比。PPL(perplexity)是
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自然语言处理领域中衡量语言模型性能的指标之

一，能够反映出一个模型训练的效果。PPL 的取值

可以理解为：在模型生成文本时，当前待生成词有

多少种合理的选择，可选词的数量越少，则认为模

型越准确。也就是说，PPL 越小模型拟合效果越好。

因此，本文在实验比较中采用 PPL 值作为衡量生成

诗句的流畅度、意境、连贯性和美学等方面的评价

指标。为了确保实验的公平性，我们使用了相同的

网络参数和语料库，分别对绝句生成模型和工作记

忆模型进行训练。最终在训练集上达到了相近的水

平。本文模型在训练数据集上得到的 PPL 值为：

4.02，训练损失值为：1.391；工作记忆模型在训练

集上得到的 PPL 值为：4.53，训练损失值为：1.538。

从理论上来讲，本文模型生成诗词的质量与工作记

忆模型基本处于同一水平。下面对两种模型生成诗

词的质量进行展示和比较，如图 8 所示。 

实验当中生成诗词的输入参数为随机选择，接

下来从生成诗词的质量及主题契合度两个方面进

行分析。第一方面：生成诗词质量分析。图 8 当中

展示 16 首古诗词，分别是本文绝句生成模型和文

献[19]工作记忆模型生成的绝句诗。通过阅读和对

格律的分析，本文算法所生成的绝句诗符合绝句模

板的要求且抑扬顿挫感强烈，与工作记忆模型所生

成诗词质量相当。因为本文算法在训练过程中对韵

律进行了编码，因此与文献[17-18, 20, 25]仅考虑词

向量的算法相比，本文算法所生成诗词在韵律方面

更加自然。文献[5, 15-16]中的方法并没有生成新的

词语，而是从出现过的词语中根据规律进行选择，

因此所生成的诗词在语义表达方面不够理想。本次

实验中所选取的绝句数量相对较少，还可以扩大训

练语料库，再次提高生成绝句诗的质量。第二方面：

主题词与主题的契合情况。本文在实验中分别尝试

不同的输入参数，然后对所生成诗词的主题进行分

析。本文算法实验中主题词分别选取的是：秋月、

西湖、鸳鸯、野水、雪、红、风、花。其中秋月、

西湖、鸳鸯、野水为本文模型和文献[19]模型共有

的主题词；雪、红、风、花并不在本文模型的主题

词列表当中。但是可以看出，这两种情况下本文方

法的主题词与生成诗句主题均非常契合，同时生成

诗词的质量与文献[19]相当。 

Key:西湖,Pattern:1,Rhyme:1

西湖无限好相逢

东望斜阳欲断风

日暮江南春不到

十年憔悴一生空

Key:西湖,Pattern:1,Rhyme:1

五湖无处觅西风

南去飞来未可穷

青鸟不知江路好

白头犹见月生中

Key:秋月,Pattern:0,Rhyme:25 

秋月自堪怜我老

孤灯寒雨过潇吟

停舟日后更相思

回首西山一片心

Key:秋月,Pattern:0,Rhyme:25

秋风吹鬓老丝侵

江上吟诗空未寻

苍屋不知新月色

且云无数照人心

Key:花,Pattern:3,Rhyme:3

何年花下重相见

共得天涯一片香

吹笛不成归路晚

忆君常遣使人望

Key:花,Pattern:3,Rhyme:3

花开三径流香去

丛里幽人十月凉

梅底满山愁不到

风尘难向曲头长

Key:风,Pattern:2,Rhyme:7

风絮飞花入画图

琴书却得与人无

江南万古今犹有

说尽英雄泪满渠

Key:风,Pattern:2,Rhyme:7

三十年来此地无

万山千里几时趋

天边风景消磨尽

清水芙蓉泛钓鱼

Key:鸳鸯,Pattern:4,Rhyme:4

鸳鸯入画舫

丛竹映清爽

孤棹轻寒日

明朝醉别赏

Key:鸳鸯,Pattern:4,Rhyme:4

鸳鸯戢翼样

倒发紫罗幌

为客三千里

如今一夜相

Key:野水,Pattern:5,Rhyme:10

野水入秦塞

将军过汉代

何人求一树

九日泪痕彩

Key:野水,Pattern:5,Rhyme:10  

野水碧山外

疏林拂石蟹

远云移积翠

行雁未全霭

Key:雪,Pattern:6,Rhyme:30

三年雪未落

栽竹渐深脚

数叶梅花在

西园柳絮各

Key:雪,Pattern:6,Rhyme:30

雪郎积翠幄

星聚泛银药

月色千年紫

日无一骑鹤

Key:红,Pattern:7,Rhyme:9

红雨青山外

孤舟野水开

东风吹客去

落月满江台

Key:红,Pattern:7,Rhyme:9

红药阶前草

青山柳色开

也知千载后

犹以陆名台

本文绝句生成模型

主题词为两个字组成

文献[19]工作记忆模型 本文绝句生成模型

主题词为单字

文献[19]工作记忆模型

 

图 8 生成的绝句及质量对比 

5.3嵌入率分析与比较 

 嵌入率是衡量隐藏算法的重要指标。文献[5, 

15-16]以词组为基础进行秘密信息的隐藏，随着候

选词组的增加，嵌入率能够不断提高；文献[20]是

以单个字为基础进行秘密信息的隐藏，在嵌入率方

面有突出的表现，但是在候选字过多的情况下其生

成诗词的质量一般，很容易引起攻击者怀疑。因此

在保证生成诗词质量的条件下，候选字的数量需要

控制在一定范围内。文献[27]是较早提出使用模板

生成文本进行信息隐藏的方案之一，其由两部分组

成，即词典和写作风格模板。词典是(类型，单词)

对的列表，其中类型可以是词性或者同义词集合；
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风格模板是类型序列，同时控制大小写、标点和空

格等。在本文方法中，直观来看每一次输出的结果

都是以整句诗的形式出现，但本质上本文算法也是

以字为单位进行选择的隐藏方法。以上算法的嵌入

率结果如图 9 所示。 

 

图 9 不同方法嵌入率比较结果 

在实验中，字表的大小为 4540，每一句诗的候

选诗句理论上有 4540
N种选择，这是一个相对较大

的选择范围，意味着本文方案有很高的嵌入率。为

了保证生成诗句的质量，本文采用 Beam-search 算

法对候选字进行筛选。该算法的选择过程是对候选

字动态规划选择的过程，因此总能从 4540
N种诗句

中选取到质量相对较好的诗句。由公式(15)可以得

出，本文算法的嵌入率主要与 beamnum, Rnum, 

Knum,Pnum相关。由于模板中的平仄信息可能与主题

词 Keyword 的平仄信息冲突，因此实验中没有在

Pnum 中嵌入秘密信息。同时本文将 beamnum 转换为

单字的嵌入表达方式，以便与其它文献进行公平的

比较，其中备选列表的大小 size 满足： 

num

Nsize beam              (16) 

一个汉字或标点符号在计算机中存储需要 16 比特，

最终得出嵌入率(embedding rate, ER)的计算公式

为： 

2 2 num num
4 log ( ) log ( )

ER
4 ( 1) 16

N size K R

N

   


  
    (17) 

其中 N 的取值为 5 或者 7，分别对应五言绝句和七

言绝句。实验中，训练集主题词数量共有 92000 个，

我们选取其中的 40000 个用于生成绝句诗并隐藏信

息，即 Knum = 40000。与其它方案进行对比之前，

对参数进行了统一，确保实验在同一个标准下进

行。通过对图 9 的分析不难发现，本文方法在嵌入

率方面表现较好。虽然文献[5]和文献[15]的方法在

嵌入率方面也有较好的表现，但是其生成诗词的质

量不够理想。文献[16]生成诗词的质量相对有所提

高，但是其方案嵌入率偏低。文献[20]方法的嵌入

率与本文方法比较接近，但文献[20]信息提取算法

的复杂程度要远高于其它算法。 

5.4算法复杂度分析与比较 

 本文隐藏算法和提取算法所用到的字典码本

均属于预生成，故这里主要对比隐藏算法及提取算

法本身的复杂度。本文隐藏算法中主要的操作包

括：选取主题词 Keyword、模板 Pattern 和韵律

Rhyme，这些量均为固定值，因此这一步的时间复

杂度为 O(1)；然后根据选择的这三个值来生成绝句

诗，该过程的算法复杂度主要集中在选字排序过

程，时间复杂度为 O(sizeN)，其中 size 为候选字的

个数，N 为诗句的长度，这样隐藏算法的时间复杂

度为：O(n
2
)。提取过程中，仅需根据主题词 Keyword

词典、韵律 Rhyme 词典获取索引，然后再根据备选

诗句获取索引，以提取秘密信息，时间复杂度为

O(sizeN)，这样提取算法的复杂度为：O(n
2
)。其它

文献的隐藏及提取算法复杂度如表 1 所示。 

 

表 1算法复杂度比较 

算法 信息隐藏复杂度 信息提取复杂度 

文献[5]  O(1) O(n) 
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文献[15] O(1) O(n) 

文献[16]  O(n
2
) O(n) 

文献[20] O(n
2
) O(n

4
) 

本文算法 O(n
2
) O(n

2
) 

 

在文献[5, 15, 16, 20]中，只有文献[20]与本文方

案的嵌入率相当，但是本文提取算法的效率要明显

高于文献[20]；但与其它文献相比，本文算法因为

对生成诗词的质量要求更高，故算法复杂度也相对

较高。文献[20]没有将生成诗词需要的输入信息隐

藏到诗句中，需要根据现有的主题词词库和模板信

息将所有可能出现的诗句遍历生成，然后才能提取

秘密信息，其提取算法的时间复杂度为：

O(sizeNKnum Pnum)，也就是 O(n
4
)。而本文提取算

法复杂度仅为 O(n
2
)。所以从算法复杂度角度分析，

相较于文献[20]，本文方案更加灵活，能够实现实

时的信息隐藏和提取，应用场合更加广泛。 

5.5安全性及鲁棒性分析 

关于本文方案的安全性，攻击者如果想获取到

秘密信息，或者通过大数据分析破解秘密信息，那

么攻击算法需要做到以下几点：1) 分析提取生成绝

句诗的主题词，包括主题词的字数和位置；2)统计

分析主题词所对应的二进制码；3) 分析生成诗句次

序所对应的二进制码；4) 获取本方案的训练数据，

并对训练数据进行分析；5) 即使训练数据被公开，

攻击者需要达到与收发双方相同的模型损失值。因

为损失值的不同意味着模型的拟合程度不同，即使

使用相同的主题词所生成的诗句也可能不一致。 

综上所述，攻击者想要获取本文方案的秘密信

息非常困难。同时与其它文献对比，如文献[15]中

基于宋词生成的方案，其所生成的宋词为词库组合

而成，而词库是根据已有的宋词作品分词形成，并

没有新的词语生成。这样攻击者很容易就可以获取

词库中的大部分词组，进而进行分析。而本文方案

所生成的文本是根据模型计算得到的，有新的词语

和诗句生成，对攻击者而言分析的成本明显更高。 

另外，本文方案生成的诗句在传输过程中，可

能遭到恶意篡改或者攻击。如果是对文本格式的篡

改，那么秘密信息的提取不受影响；如果是对文本

内容进行篡改，被篡改部分的秘密信息将无法正确

提取，但接收者能够定位被篡改的部分。假设在信

息隐藏方案被公开的情况下，由于本文方案所生成

文本的质量较高，隐蔽性较好，因此信息隐藏的行

为被发现的风险要低于其它文献方法，即本文的方

案更加安全。在传输秘密信息的过程中，可以利用

主题词和候选诗句来进行秘密信息的隐藏，这样就

可以避免统计特征均匀分布的问题。同时可考虑将

本文方案应用于多用户的场景，为了避免同一个秘

密信息由相同的诗句来表达，可通过将多个主题词

对应同一秘密信息来实现。 

6 总结 

 本文提出了一种基于绝句生成的构造式信息

隐藏算法，实现了秘密信息的大容量隐藏，同时生

成的绝句诗质量较好，且算法安全性高。训练过程

中通过主题信息、历史信息和本地信息的综合作用

生成高质量诗句，通过加入韵律向量来保证生成诗

句的音律流畅自然。信息隐藏过程中向模型输入主

题词、模板及押韵信息，模型经过计算生成候选诗

句，而后隐藏秘密信息。信息提取过程中，主题词

的自然隐藏保证了秘密信息能够实时准确提取。下

一步的工作可以通过生成不同风格的古诗词，如宋

词、对联等，来扩展隐藏秘密信息文本的种类，然

后增加主题词的数量进一步提高生成文本的质量，

提高嵌入率。 

 

致  谢在此，我们向对论文提出宝贵意见的审稿专

家们表示衷心的感谢！ 
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Background 

The research of this work belongs to the field of information hiding, also named as data hiding. As we know, with the continuous 

improvement of computing power, the possibilities of traditional information hiding methods being detected and then being cracked 

are increasing. As a result, the technique of coverless information hiding appears. The characteristic of coverless information hiding 

is: cover data will not be modified, thus, the possibility of being noticed by the third party is obviously declining, and the risk of 

being cracked is also decreased greatly. At present, there are two main types of coverless information hiding methods: one is based 

on the cover selection strategy, and the other is based on the cover generation strategy, which can also be called as the constructive 

information hiding. However, two main challenges exist in the design of information hiding method based on text generation, one is 

the semantic quality of generated text, and the other is the embedding rate of secret information. Currently, these two problems have 

not been well solved, especially for these mantic quality of generated texts. This work focuses on constructive information hiding 

with Chinese quatrain generation, and the semantic quality of our generated quatrain poetry has better performance than that of the 

existing methods. In the procedure of quatrain poetry generation, our method uses the Seq2Seq model, and pays more attention to the 

rhyme of quatrain poetry and the corresponding relationship with the theme, thus, the quatrain poetry generated by our model is more 

natural and smooth. In addition, the embedding rate of our method is also greater than that of some state-of-the-art methods. 

This work is supported in part by the National Natural Science Foundation of China (NSFC) project “Reversible Data Hiding in 

Encrypted Images Based on Distributed Source Coding and Side-Information Optimization Mechanism” under Grant No. 61672354, 

which aims at embedding additional information into cipher data sent from the content owner on the data-hider side, recovering the 

original plaintext data on the receiver side, and realizing data labeling, management and tracking without revealing the plaintext 

content and sacrificing the privacy of content owner, and is also supported in part by the NSFC project “Noise Inconsistency Based 

Image Forensic Research Using High-order Statistical Analysis and Local Homogeneity Constraints” under Grant No. 61702332, 

which focuses on using the high-order statistical-based noise estimation method as the entry point to study the new theories and 

methods of noise estimation and its forensic applications. 

 


