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摘要 网络语音流隐写分析是信息隐藏检测领域中的一个研究热点。针对自适应多速率语音流隐写检测问题，本文提出

了一种基于小数基音延迟相关性的隐写分析方案。首先通过理论分析和实验对比验证了小数基音延迟相关性作为隐写特征的

有效性；其次，摒弃了―手工‖寻找特征的传统方式，通过采用深度神经网络获取编码参数的相关性，分别设计了基于局部相

关性的检测模型、基于全局相关性的检测模型以及基于特征融合的检测模型；最后，以上述三种模型为基础，结合基于线性

回归的多模型融合思想，给出了 7 种检测模式，即 3 种单一模型检测模式和 4 种多模型融合检测模式。通过大量的语音样本，

对方案进行了性能评估，并与相关工作进行了实验对比分析。实验结果表明，方案中提出的各种检测模式均是可行和有效的，

其中三模型融合检测模式整体性能最优。此外，本文工作填补了基于小数基音延迟隐写检测的空白，且较之已有方案对于各

类基音延迟隐写方法在任意的嵌入率和样本长度下均具有更好的检测性能和更低的时间开销，从而实现了更为实时高效的检

测。 
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Abstract Steganalysis of network speech streams is a research hotspot in the field of information hiding 

detection. Aiming at detecting steganography in adaptive multi-rate speech streams, this paper proposes a 

steganalysis scheme based on the correlation of fractional pitch delay. Firstly, through theoretical analysis and 

experimental comparison, the effectiveness of fractional pitch delay correlation as steganographic features is 

verified. Secondly, the traditional method of manual feature extraction is abandoned, and the correlation of 

coding elements is captured by using deep neural networks. Accordingly, a local correlation-based detection 

model, a global correlation-based detection model and a feature fusion-based detection model are respectively 

designed. Finally, based on the above three models, combined with the idea of multi-model fusion based on 
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linear regression, seven detection modes are given, i.e., three single-model detection modes and four multi-model 

fusion detection modes. Through a large number of speech samples, the performance of the proposed scheme is 

comprehensively evaluated, and compared with state-of-the-art works. The experimental results show that the 

presented various detection modes are feasible and effective, and the three-model fusion detection mode has the 

best overall performance. In addition, the work of this paper fills in the blank of the detection of steganography 

based on fractional pitch delay, and for various steganography methods based on pitch delay, it has better 

detection performance and lower time overhead than the existing steganalysis schemes at any embedding rate 

and sample length, thereby realizing more real-time and efficient detection. 

Key words Steganalysis; Deep learning; Multiple-linear regression; Network speech stream; Adaptive 

multi-rate speech coding; Fractional pitch delay 
 

1 引言 

随着互联网的日益普及以及信息化程度的日

趋提高，人们的信息安全意识也在不断提升。数字

隐写（Steganography）技术是保护秘密信息的重要

方法之一，它能够在不影响载体质量的情况下将秘

密信息隐藏在常见媒体（如图像[1,2]，音频[3]，视频
[4]以及网络协议[5,6]等）中并通过公共信道进行安全

传播。尽管数字隐写技术能够作为保护信息安全的

有效手段，但如果被恶意份子非法使用，会对网络

空间安全造成严重威胁。为了应对这一挑战，以检

测公开信道中可能潜藏的隐蔽信息为目标的隐写

分析（Steganalysis）技术应运而生。 

在移动即时通信高度发达的今天， IP 语音

（Voice over Internet Protocol，VoIP）作为一种网络

语音通信服务，在生产和生活的许多方面得到了广

泛的应用。不仅如此，由于其具有实时性，动态性，

灵活性和容量大等优点，VoIP 亦被视作信息隐藏的

理想载体，受到了研究人员们的广泛关注。概括而

言，基于 VoIP 的隐写技术大致可以分为两类，即

基于协议的隐写[7-13]和基于语音载荷的隐写[14-15]。

前者通过修改协议头部字段或调制数据报时序来

加载信息，而后者则通过修改语音编码中的部分参

数来隐藏信息。相较之下，后者因实时性高，隐蔽

性强且嵌入容量大而备受关注。迄今为止，可用于

VoIP 的语音编码有 ITU G.711
[16]，  G729

[17]，

G723.1
[18]，iLBC

[19]和 SILK
[20]，Speex

[21]和 AMR

（Adaptive Multi-Rate）[22]等。其中，AMR 编码是

移动语音环境下使用范围最广的语音编码技术，不

管是在 Android 和 iOS 移动操作系统还是在各种即

时通信 APP（如微信和 iMessage 等）都有着广泛的

应用。基于 AMR 语音的隐写及其分析很自然地成

为 VoIP 信息隐藏的研究热点。与所有其他的基于

代数码激励线性预测（Algebraic code-excited linear 

prediction，ACELP）语音编码类似，AMR 中有三

类参数可用于隐藏信息，即线性预测参数（Liner 

Prediction Coefficient，LPC）[23]，自适应码本参数

（Adaptive codebook，ACB）[24,25]和固定码本参数

（Fixed codebook，FCB）[26,27]。其中，ACB 中的

基音延迟参数由于难以准确预测，因而可通过调制

基音延迟参数实现具有高不可感知性的信息嵌入。

例如，文献[24]提出了一种修改闭环自适应码本的

搜索规则来实现信息隐藏的方法；文献[25]提出了

一种双层隐写方法，可通过修改偶数子帧的整数基

音延迟搜索规则来嵌入秘密数据；文献[28]提出了

一种基于自适应部分匹配的隐写方法，在保持整数

参数不变的情况下，根据秘密信息和小数基音延迟

的相似度自适应修改小数参数来实现隐写。 

在 ACB 域隐写分析方面，研究者们主要采用

了―特征提取+机器学习（支持向量机）‖的检测模

式，其重点是挖掘出恰当的特征向量以准确区分隐

写前后自适应码本参数。代表性的工作如文献[29]

采用校准的方式构建了整数基音延迟的二阶差分

的马尔可夫转移概率矩阵（ Calibration of the 

Markov transition probability matrix of the 

second-order difference of pitch delay, C-MSDPD）作

为检测特征；文献[30]设计了整数基音延迟的奇偶

贝叶斯概率特征（Parity Bayesian Probability, PBP）

作为检测特征；文献[31]提出了基于整数基音延迟

的奇偶分布特征（Probability Distribution of the 

Odevity for Pitch Delay, PDOPD），并融合降维后的

C-MSDPD 特征一并作为检测特征以提升检测性能

等。尽管上述隐写分析方案取得了一定的检测效

果，但是在实际的应用场景仍然面临着如下挑战。

其一，随着隐写技术的深入发展，隐写者往往选择

以低嵌入率的方式进行隐写以提升隐蔽性，因而隐

写分析方案对于低嵌入率下的隐写依然需要较好
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的适应性；其二，VoIP 是一种实时语音通信技术，

要做到有效检测其中可能存在隐蔽通信，必须能够

针对短时样本快速准确的给出检测结果。目前，现

有方案对于 10 秒及更大长度的高嵌入率隐写样本

检测精度已相当高，但是对于短时低嵌入率的样本

的检测性能还不尽如人意。其中一个可能的原因

是，上述方案均采用传统―手工‖寻找特征的方式，

而手工特征属于低层特征，对于目标的表征能力不

足，从而最终导致了检测性能方面的缺陷。此外，

现有方案在提取特征时均聚焦在整数基音延迟的

相关性特性上，而这类特征并不完备，特别是对于

某些基于小数基音延迟的隐写（如文献[28]），由于

隐写后的整数基音延迟并无改变，从而难以有效检

测。 

有鉴于此，本文提出了基于小数基音延迟相关

性的隐写分析方案。我们首先通过理论分析和实验

对比验证了小数基音延迟的相关性及其相对于整

数基音延迟具有更大的隐写敏感性，即较之整数基

音延迟，小数基音延迟隐写后的变化更大；其次，

我们摒弃了―手工‖寻找特征的传统方式，而采用深

度神经网络获取编码参数的相关性，并分别设计了

基于局部相关性的检测模型、基于全局相关性的检

测模型，以及综合利用上述两类相关性特征的融合

检测模型；最后，以上述三种模型为基础，结合基

于线性回归的多模型融合思想，共给出了 7 种可选

的检测模式，即 3 种基于单一模型的检测模式和 4

种多模型融合检测模式。通过大量的语音样本，对

本文方案进行了性能评估，并与相关工作进行了实

验对比分析。实验结果表明，本文方案中各种检测

模式均是可行和有效的，其中基于三类模型融合的

检测模式整体性能最优。此外，本文工作首次成功

实现了对小数基音延迟隐写的检测，且对于各类基

音延迟隐写方法在任意的嵌入率和样本长度下较

之已有方案均具有更好的检测性能和更低的时间

开销，因而可以实现更为实时、高效的隐写检测。 

本文其余部分组织结构如下：第 2 章介绍网络

语音流隐写分析的背景及相关工作；第 3 章介绍本

文提出的隐写分析方案，第 4 章对提出的方案进行

实验和性能评估，第 5 章进行工作总结。 

2 背景及相关工作 

2.1 AMR编解码器 

自适应多速率语音编码器 AMR（Adaptive 

Multi-rate）有着优异的压缩率，使其能够保持高通

信效率和低频带资源占用，在移动设备端语音通话

中有着广泛的应用。AMR 最常用的编码模式有

AMR-NB （ AMR-NarrowBand ） 和 AMR-WB

（AMR-WideBand）两类。如图 1 所示，AMR 编码

流程为[32]：首先通过高通滤波对输入的语音信号进

行预处理，并对每帧进行一次线性预测分析得到线

性预测滤波器系数；将上述系数转为线谱对，再通

过预测式两级矢量量化器进行量化，即通过自适应

码本搜索和代数码本搜索选择合适的码本来重构

激励信号；随后，将激励信号作为线性预测合成滤

波器的输入来合成语音。上述码本搜索的原理就是

使得合成语音信号和原始语音信号之间感知加权

误差最小。 

 
图 1  ACELP 编码框架[32] 

自适应码本参数是编码后的主要参数之一，包

括基音延迟和增益。其中，基音延迟有着整数和小

数部分。编码过程通过自适应码本搜索算法来得到

最佳的自适应码本索引。自适应码本搜索是在每个

子帧上进行的，它包括闭环基音搜索和自适应码本

矢量计算。后者通过在小数基音延迟内插过去的激

励来得到。此外，闭环基音搜索通过最小化加权均

方误差来决定每一子帧的最佳基音延迟，即使得

R(k)最大，其计算公式为： 
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测试并确定最佳整数基音延迟周围的小数基音延

迟，并选择最大化内插归一化相关的小数基音延

迟。以 AMR-NB 为例，基音延迟间的关系如式（2）

所示： 

1 3

2 4
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, [ 3, 3], 21 140,

[137,143], 140,
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 (2) 

其中，TOP为开环基音延迟，Ti 为第 i 子帧的闭环整

数基音延迟，TF为小数基音延迟。 

2.2  相关工作 

基音周期具有很强的不稳定性，在不同个体谈

话之间有着较大的差异，因而，在自适应码本搜索

时很难做到准确预测。正是基于这一特性，修改基

音延迟参数对合成语音的质量影响较小，因而基音

延迟可作为理想的信息隐藏载体。迄今为止，已有

很多学者对基音延迟隐写进行了深入的研究。例

如，Huang 等人[24]提出了一种基于 G.723.1 编码器

下修改基音延迟的隐写方法，该隐写方法根据嵌入

秘密信息的奇偶性，在闭环基音分析时修改基音延

迟的搜索范围来嵌入秘密信息。据实验统计，该隐

写方法每帧可嵌入 4bits的秘密信息。严书凡等人[25]

认为在基于基音延迟的隐写过程中如果只修改第

二四子帧会减少语音失真，因而提出了一种基于二

层嵌入的隐写方法，其原理是：在第一层嵌入时，

根据秘密信息的奇偶性，在第一三子帧的闭环搜索

范围内选择第二四子帧的基音延迟 T2 和 T4，因此

在第一层每帧可以嵌入 2bits 的秘密信息；为了提

升嵌入容量，在第二层嵌入中，通过调整第一层 T2

和 T4的取值直至它们的异或值等于待嵌入的第 3bit

的秘密信息。该隐写方法每帧可以嵌入 3bits 的秘

密信息，较之文献[24]的方法具有更好的感知透明

性。此外，Liu 等人[28]提出了一种基于小数基音延

迟的自适应匹配的隐写方法，该方法通过 m 序列加

密秘密信息，每子帧计算一次加密后的秘密信息和

小数基音延迟的相似度，选择合适的阈值自适应调

整小数基音延迟参数，最后使用缓存覆盖策略，在

保持整数参数不变的情况下提升抗检测能力。该隐

写方法可达到每帧最多 8bits 的嵌入容量，并具有

较高的隐写透明性和抗检测能力。 

为检测基于基音延迟的隐写，研究者们提出了

一些基于机器学习的隐写分析方案，其基本思路是

通过手工提取整数基音延迟相关性特征对机器学

习分类器（SVM）进行训练，因而其核心是如何获

得准确的检测特征。比如，Ren 等人[29]研究发现隐

写操作会破坏整数基音延迟二阶差分的相关性，于

是构建了基于相邻帧二阶差分值的马尔科夫转移

矩阵（the Markov transition probability matrix of the 

second-order difference of pitch delay， MSDPD）作

为检测特征，并引入校准方法得到了性能更好的

C-MSDPD 特征。Liu 等人[30]考虑到隐写操作会破

坏闭环基音延迟的奇偶关联性，利用当前子帧整数

基音延迟的奇偶性和下一子帧的奇偶性的条件概

率来描述相关性变化，并提出了基音延迟奇偶性贝

叶斯概率 PBP 作为检测特征。文献[31]研究发现由

于秘密信息的随机分布特性隐写后的基音延迟奇

偶性会趋于一致，当嵌入率越高奇偶分布的一致性

越高，因而提出一种基音延迟奇偶分布特征

PDOPD，同时还发现 C-MSDPD 特征将阈值设定在

(-1,1)时候的检测性能最好，于是构建了 PDOPD 和

降维 C-MSDPD 的混合特征用于检测，取得了较好

的检测效果。 

尽管上述―手工特征+机器学习‖的隐写分析方

案取得了一定的检测效果，但研究表明它们仍然存

在着一些不足，特别是手工特征属于低层特征，对

于目标的表征能力不足，从而最终导致了检测性能

方面的缺陷，比如对于短时低嵌入率样本的检测性

能相对较低；另外，由于现有方案采用的都是基于

整数基音延迟的相关性特征，因而对于仅改变小数

基音延迟的隐写方法显得无能为力。鉴于此，本文

对基音延迟特性进行了更深入的研究，发现不仅是

整数基音延迟，事实上小数基音延迟在隐写后也发

生了不同程度的改变，且变化较之前者更为敏感；

另外，对于语音帧而言，编码参数的局部相关性和

全局相关性也是实现高效隐写分析的重要突破口。

基于这些考虑，本文提出了一种新的基音延迟隐写

分析方案，该方案聚焦小数基音延迟相关性，引入

深度学习网络用于自动学习和抽取以获得高表征

性的检测特征，并结合特征融合和基于线性回归的

多模型融合策略，给出了多种可行的深度神经网络
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检测模式。 

3 本文方案 

3.1  小数基音延迟参数相关性分析 

目前基于基音延迟的隐写方法大致可分为两

类：其一是通过修改闭环基音延迟参数的搜索范围

来实现隐写，例如 Huang 等人的隐写方法[24]和严书

凡等人的双层隐写方法[25]，这类方法的隐写操作不

仅直接改变了整数基音延迟参数值，而且之后搜索

最佳小数部分时也间接性改变了小数基音延迟值；

其二是通过改变对语音质量影响较小的小数基音

延迟实现隐写嵌入，例如 Liu 等人提出的自适应隐

写方法[28]，这类方法改变了小数基音延迟参数值，

却不会改变整数基音延迟。因而，现有的基于整数

基音延迟统计特性的隐写分析方案[29,30,31]无法有效

检测上述第二类隐写方法。 

算法 1.  小数基音延迟提取算法. 

输入：第 i 帧自适应码本索引值向量 Ii = [Ii,1, Ii,2, Ii,3, Ii,4] 

输出：第 i 帧小数基音延迟参数向量 Fi = [fi,1, fi,2, fi，3, fi,4] 

1: Forj = 1 to 4 do 

2:   Ifj % 2 == 0 Then 

3:     IfIj< 463 Then 

4: li,j= (Ij+ 5)/6 + 17. 

5: fi,j= Ij- li，j * 6 + 105. 

6:     Else 

7:       fi，j = 0. 

8: End if 

9:   Else 

10:     temp = (Ij+ 5)/ 6 – 1. 

11: fi,j= Ij - 3 - 6 * temp. 

12:   End If 

13: End For 

14: Return Fi = [fi,1, fi,2, fi，3, fi,4]. 

以 AMR-NB 编码为例，对于长度为 t ms 的语

音样本，总帧数为 T = t/20，其中每帧 20ms，包含

4 个子帧，即相应包含 4 个基音延迟参数。小数基

音延迟的提取过程如算法 1 所示，对每一帧计算其

小数基音延迟参数向量 Fi = [fi,1, fi,2, fi,3, fi,4] (i = 1, 

2, …, T)，其中，fi,j 代表第 i 帧中的第 j 个子帧的小

数基音延迟值。进而，对于整个语音样本，可得到

其数基音延迟参数矩阵 ℒ 如式（3）所示： 

1,1 1,2 1,41

2,1 2,42

,1 ,2 ,4

.

T T TT

f f fF

f fF

f f fF

  
  
   
  
  
    





  



L  (3) 

为了分析整数和小数基音延迟隐写前后的变

化情况，以 1 秒长度的中英文 AMR-NB 编码语音

样本各 100 个和使用 Huang 等人的隐写方法[24]在

100%嵌入率下对应得到隐写样本为实验对象，绘制

了基音延迟参数变化热图，如图 2 所示。 

  
(a) 整数基音延迟的变化热

图 

(b) 小数基音延迟的变化热

图 

图 2  隐写前后基音延迟参数的变化热图。其中，隐写前后

基音延迟的变化通过归一化后的差值来衡量，每个色块代表

一个差值，其颜色越深，表示变化越大。 

从中不难看出，整数和小数基音延迟参数在隐

写后均发生不同程度的改变，而小数基音延迟参数

的变化更加明显，其原因是在编码过程中小数基音

延迟参数会随着整数基音延迟参数的变化而变化，

且相较于后者，前者取值范围更小，从而对于隐写

操作带来的变化也更为敏感。有鉴于此，与现有工

作普遍采用整数基音延迟的特征不同，本文选取隐

写后变化更大的小数基音延迟参数作为挖掘对象。 

为了进一步验证小数基音延迟参数作为分析

对象的有效性，同时考虑到语音信号具有短时不变

性和长时相关性，我们对语音编码参数的局部相关

性和全局相关性进行了更深入的分析和研究。其

中，局部相关性包含帧内相关性和连续帧相关性，

全局相关性包含交叉帧相关性和交叉词相关性。以

AMR-NB 编码语音为例，小数基音延迟的上述相关

性具体表现如下： 

（1）连续帧中小数基音延迟参数间相关性：

编码中，相邻帧只间隔 20ms，相当于一个单词中的

一个音素的长度。考虑到一个单词有多个音素，而

相邻音素是相关的。因此，相邻单词之间具有音素

相关性，引申为编码流中连续帧的参数之间具有相

关性。我们将连续帧参数之间的相关性称为连续帧

相关性。 

（2）相同帧内小数基音延迟参数间相关性：
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AMR 语音每帧有四个子帧，每子帧搜索一次基音

延迟参数，即每帧有四个参数。基音延迟的二四子

帧是在一三子帧的搜索范围内找到的，因此相同帧

内的参数之间具有相关性。我们将每帧中四个参数

之间的相关性称为帧内相关性。 

（3）交叉帧内小数基音延迟参数间相关性：

由于一个单词有多个音素，当前音素不仅由前一个

音素决定，还受到之前出现过的音素的影响，因此

一个单词之间不相邻音素之间也具有相关性，引申

为编码流中的交叉帧具有相关性，我们称之为交叉

帧相关性。 

（4）交叉词间小数基音延迟参数间相关性：

语音编码流本质上是由句子生成的，考虑到上下文

相关性，因此在语音编码流中，一个词的基音延迟

参数不仅由同一词的其他参数决定，也受整个语境

中其他词的参数所决定。我们将一个句子中不相邻

词之间的相关性称为交叉词相关性。 

为了评估隐写前后上述相关性变化的程度，我

们引入马尔可夫转移矩阵（如式 4 所示）对小数基

音延迟参数进行相关性分析。 

, ,

, ,

,

( ) ( )
( , )

( )
,

i k j l

i k j l

j l

P f P f
P f f

P f

 
 



  
  


 (4) 

  
(a) 连续帧相关性 (b) 帧内相关性 

  
(c) 交叉帧相关性 (d) 交叉词相关性 

图 3 隐写前后样本转移概率差值矩阵的相关性热图，即隐

写样本和对应正常样本的转移概率矩阵之差。 

其中，fi,k(fj,l)代表第 i(j)帧中的第 k(l)子帧的小数基

音延迟参数值；α, β∈ {-2, -1, 0, 1, 2, 3}为小数基音

延迟值。我们采用共计 2000 秒长度的中英文

AMR-NB 12.2kb/s 模式编码语音样本(中英文各

1000 秒，共计 400000 个子帧)和使用 Huang 等人的

隐写方法[24]在 100%嵌入率下对应得到隐写样本为

实验对象，对小数基音延迟隐写前后的相关性差异

进行分析。对于连续帧相关性，设置 j − i = 1, k = l = 

1; 对于帧内相关性，设置 i = j, k = 1, l = 2; 对于交

叉帧相关性，设置 j − i = 2, k = l = 1; 对于交叉词相

关性，设置 j − i = 50, k = l = 1。我们使用了相关性

热图来对统计结果进行可视化展示，如图 3 所示。

从中可以看出，参数之间的相关性在秘密信息嵌入

前后发生了明显的变化，其中，帧内相关性的变化

最为明显。由此我们得到启发，通过对小数基音延

迟相关性的挖掘可为隐写分析提供有力依据。 

3.2  基于深度神经网络的隐写分析模型 

为了有效捕获语音流中编码参数的相关性特

征以进行准确的隐写分析，本文首先设计了三种基

于深度神经网络的隐写分析模型，即局部相关性检

测模型 (Local Correlation-Based Detection Model, 

LCDM) ， 全 局 相 关 性 检 测 模 型 (Global 

Correlation-Based Detection Model，GCDM)和特征

融 合 检 测 模 型 (Feature Fusion-Based Detection 

Model，FFDM)。 

3.2.1 局部相关性检测模型 

 
图 4  基于局部相关性的检测模型 

AMR 编码器在进行基音延迟参数搜索时，每

个语音帧的第二四子帧的基音延迟参数搜索范围

由第一三子帧的基音延迟参数决定，这表明基音延

迟有着很强的局部相关性。鉴于卷积神经网络的卷

积层具有很强的局部感知性，我们首先设计了一个

基于卷积神经网络的局部相关性检测模型

(LCDM)，其网络结构如图 4 所示，包括一维卷积

层，批标准化层(Batch Normalization, BN)，全局平

均池化(Global Average Pooling, GAP)以及两个用于

分类的全连接层。 

假设卷积层的输入为 X，输出为 Y，一维卷积

过程可形式化描述为： 

 ,Y W X b H   (5) 

其中，ℋ 是非线性双曲正切函数，∘是对应向量元

素相乘运算，W 是滤波器，b 是偏置。我们以小数

基音延迟参数矩阵 ℒ 作为模型的输入，经过一维卷

积后提取得到参数的局部特征 ℱC，即： 

 , ,C Conv Cf SF L  (6) 

其中，fConv(·)表示一维卷积层所使用的函数，SC 是
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该层的网络参数集合。为了调整数据分布，提升模

型收敛速度，我们对卷积后的输出进行批标准化操

作，得到标准化特征 ℱBN，即： 

 , ,BN C BNBNf SF F  (7) 

其中，fBN(·)表示批标准化层所使用的函数，SBN 是

该层的网络参数集合。为了减少后续网络层次所需

的参数量，我们使用全局平均池化层进行特征降

维，通计算每个特征空间的平均值作为输出。假设

有 NFS 个大小为n m 的特征空间，其中第 i 个（i = 

1, 2, …, NFS）特征空间 Vi 表示为： 

1,1 1,2 1,

2,1 2,

,1 ,2 ,

...

,

m

m

i

n n n m

V
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 

  

 
 
 
 
 
  



  



 (8) 

其全局平均特征 Gi 可表述为： 

,

1 1

1
.

n m

i i j

i j

G
n m


 



  (9) 

进一步将归一化后的特征ℱBN送入全局平均池化层

可得到输出 ℱPool 为： 

 , ,Pool Pool BN Poolf SF F  (10) 

其中，fPool(·)表示全局平均池化层所使用的函数，

SPool 表示该层的网络参数集合。模型的分类部分由

全连接层和 softmax 组成。其中，全连接层的作用

为将上述步骤得到的―分布式特征表示‖映射到样本

标记空间，即： 

  , ,FC FC Pool FCf SO F  (11) 

其中，𝒪FC = [𝒪1, 𝒪2]是全连接层的输出。fFC(·)表示

全连接层所使用的函数，SFC 代表该层的网络参数

集合。最后，我们使用 softmax 函数给出隐写分析

的预测结果 ℛ，即： 

  , ,S FC Outf SR O  (12) 

其中，fS(·)表示 softmax 函数，SOut 代表该层的网络

参数集合。通过上式可得到输出值ℛ = [𝑟0, 𝑟1]，其

中 r0为正常样本的概率值，r1为隐写样本的概率值，

且 r0+ r1 = 1。进一步，可求得给定样本 s 的预测标

签 Cs 如下： 

1 01, If ,

0, Otherwise.
s

r r
C

 
 


 (13) 

其中，Cs = 0 时为正常样本，Cs = 1 时为隐写样本。

此外，我们使用交叉熵损失函数 (Cross-Entropy 

Loss)用作判断实际标签与模型输出的接近程度，模

型通过最小化预测值和真实标签值间的损失值来

反向调整各层网络参数以进行训练。其中，交叉熵

损失函数定义为： 

,1 ,0

1

( *log( ) (1 )*log( ))
n

i i i i

i

y r y r

loss
n



  




, (14) 

其中，n 为样本总数，ri,1是第 i 个样本被预测为隐

写（正类）样本的概率，ri,0 则是该样本被预测为正

常（负类）样本的概率，yi∈ {0,1}为第 i 个样本的

真实标签值，即 yi = 1(0)为正（负）类样本。 

3.2.2 全局相关性检测模型 

 

图 5  基于全局相关性的检测模型 

语音信号不仅具有短时不变性还具有长时相

关性，因此本文还引入了基于循环神经网络的全局

相关性检测模型(GCDM)。同时，为了避免传统循

环神经网络中可能会出现的梯度消失问题，我们在

该模型中引入长短期记忆模型单元层 (Long 

Short-Term Memory, LSTM)来处理时间序列。

GCDM 的网络结构，如图 5 所示，利用 LSTM 根据

时间序列捕获全局参数之间的联系，即全局相关

性，包含了两个 LSTM 层，一个 FLATTEN 层以及

两个用于分类的全连接层。LSTM 单元的结构包括

输入门、输出门、遗忘门和记忆单元。记忆单元常

用于保存和控制长期信息，输入门将输入信息选择

性记录到记忆单元中，遗忘门将记忆单元中的信息

选择性的遗忘，输出门决定了记忆单元的输出部

分。上述过程可形式化描述为： 

  

  

  

  

1

1

1

1 1

, ,

, ,

, ,

tanh , ,

t i t t i

t f t t f

t o t t o

t t t t c t t c

I w H X b

F w H X b

O w H X b

M F M I w H X b













 

  

  

  

     

 (15) 

其中，σ 是 sigmoid 函数，Xt 为当前第 t 时刻的输入，

Xt 经过输入门（遗忘门，输出门）得到的输出 It 

(Ft,Ot)，Ht-1为第 t-1时刻的隐藏状态向量序列，wi(wf, 

wo)分别为输入门（遗忘门，输出门）的权重，bi (bf , 

bo)分别为输出门（遗忘门，输出门）的偏置。Mt

为当前时刻的记忆单元状态，Mt-1 代表第 t-1 时刻的

小
数
基
因
延
迟

F
la

tt
e

n长
短
期

记
忆
模
型

长
短
期

记
忆
模
型

特征提取阶段 分类阶段



8 计算机学报  

 

记忆单元状态，tanh 为激活函数。 

我们使用小数基音延迟参数矩阵 ℒ 作为模型

的输入，为了提升特征表征参数相关性的能力，我

们利用两个 LSTM 层来提取参数间的全局特征，首

先经过第一层后得到输出 ℱRNN-1： 

 1 1, ,RNN LST RM NNf S  F L  (16) 

其中，fLSTM(·)表示 LSTM 层使用的函数，SRNN-1 表

示第一层的网络参数集合，经过第二个 LSTM 层提

取特征的过程可描述为： 

 2 2, ,RNN LST RM NNf S  F L  (17) 

其中，ℱRNN-2为经过第二层 LSTM 的输出，SRNN-2 

表示第二层的网络参数集合。接着，经过 Flatten 层

将输出特征展平成一维空间，其过程可形式化描述

为： 

 2 ,Fla Fla RNNf F F  (18) 

其中，fFla(·)表示特征展平操作。经过展平处理后的

特征ℱFla将送入全连接层和 softmax函数进行分类，

其过程与 LCDM 模型类似，在此不再赘述。 

3.2.3 特征融合检测模型 

 

图 6 基于特征融合的检测模型 

考虑到上述两个检测模型各有侧重，为取长补

短，实现优势互补，我们设计了第三个检测模型，

即特征融合检测模型(FFDM)，其网络结构如图 6

所示。在该模型中，我们将小数基音延迟参数经过

LCDM 和 GCDM 提取的特征在中间层进行特征融

合。为了保持特征的完整性，我们选择了特征拼接

的方式进行特征融合，其过程可表述如下： 

 ,  ,M concat P lool F afF F F  (19) 

其中，fconcat(·)表示特征拼接的融合操作，ℱPool 和

ℱFla 分别为 LCDM 和 GCDM 提取的特征，ℱM为融

合后的特征。最后，融合特征 ℱM 经过全连接层和

softmax 函数处理后输出预测结果。 

3.3基于线性回归的多模型融合 

根据机器学习的常规经验，通过融合多个不同

的模型或可进一步提高分类性能。鉴于此，以上述

三种基本模型为基础，根据选取参与融合模型的不

同，共有七种可选的检测模式，如表 1 所示，即 3

种基于单一模型的检测模式和 4 种多模型融合检测

模式。 

表 1 可选的检测模式 

方案 
模型选择 

LCDM GCDM FFDM 

1 √ × × 

2 × √ × 

3 × × √ 

4 √ √ × 

5 √ × √ 

6 × √ √ 

7 √ √ √ 

对于模型融合而言，有许多可选的方式，如加

权投票法和加权平均法等。它们通过给各分类器赋

予不同的权重，并将加权结果作为预测结果，以提

高分类性能。然而，在本文工作中，不同的检测条

件（如嵌入率、样本长度、隐写方法和样本语种）

下，各模型的最优权重组合也各不相同。如采用传

统的人工调参方式不仅过程繁琐，且难以找到不同

条件下的最佳模型权重组合。鉴于此，本文采用在

数据分析领域得到广泛应用的多元线性回归方式

进行模型融合。多元线性回归模型是一种形式简

单，易于建模，且可解释性很强的数理统计模型，

它通过多个自变量的最优线性组合来进行预测。假

设对 k 个模型进行融合，对于任意的第 i 个语音样

本，基于多元线性回归的预测概率值为： 

( )i if x x w b  , (20) 

其中，xi = [xi,1, xi,2, …, xi,k]为不同模型判断第 i 个样

本为正类的概率值向量，xi,j为第 j 个模型判断该样

本为正类的概率值， j = 1, 2, …, k；w
T
= [w1, 

w2, …,wk]为待求的各模型权重向量，b 为随机误差

项。多元线性回归常采用均方误差作为损失函数，

即： 

2 2

1 1

( ( )) ( )
n n

i i i i

i i

e y f x y x w b
 

      , (21) 

其中，n 为样本数量，yi∈ {0,1}为第 i 个样本的真

实标签。将向量 w
T和 b 合并记为新的权重向量 W

T
 

= [w1, w2, …,wk, b]，相应地概率值向量将增加一维

常量，即 Xi= [xi,1, xi,2, …, xi,k, 1]，则损失函数可写为： 
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   
T

e Y W Y W  X X , (22) 

其中 Y
T
= [y1, y2, …, yn]是样本集的标签向量，X 为

多模型输出的概率值矩阵，即： 

1,1 1,1 1,1

2,1 2,2 2,2

,1 ,2 ,

, , ,1

, , ,1

, , ,1

k

k

n n n kn

x x xX

x x xX

x x xX

  
  
   
  
  

   

X





    



.    (23) 

进一步，可通过最小二乘法可求得权重向量的最优

解 W*为： 

* T 1 T( )W Y X X X . (24) 

最终在检测阶段，对于某个待测的语音样本 s，

其概率值向量 Xs = [xs,1, xs,2, …, xs,k, 1]，则基于多元

线性回归的预测概率值为： 

*( )s sf X X W .   (25) 

从而，多个神经网络融合后给出的分类结果 Cs

为： 

 1, If

0, Otherwise.  

 0.5 ,( )s

sC
f X







 (26) 

其中，当 Cs = 1 时判断为隐写样本，当 Cs = 0 时判

断为正常样本。 

4 实验分析与性能评估 

4.1  实验设置和性能衡量指标 

实验采用清华大学研究团队提供的公开语音

数据集[33,34]。该数据集中的语音样本均来自互联

网，共包含 41 小时的中文语音和 72 小时的英文语

音。为便于进行实验验证，我们对数据集进行了如

下预处理： 

（1）构建载体样本库（cover sample set）：对

公开数据集中的原始音频进行 PCM 单声道编码，

采样频率为 8000Hz，量化位数为 16bit。我们将编

码后的语音以 0.1s 为步长，将原始语音分割成 0.1s，

0.2s 到 1s 不等的长度，每种时长的语音样本集均包

含 12500 个中文语音样本和 12500 个英文语音样

本；对各语音样本进一步采用 AMR-NB 12.2 kbps

速率模式进行编码，得到载体语音样本。 

（2）构建载密样本库（stego sample set）：对

于每个 AMR 语音样本，分别采用 Huang 等人提出

的隐写方法[24]（记为 S1），严书凡等人提出的隐写

方法[25]（记为 S2）和 Liu 等人提出的隐写方法[28]

（记为 S3）生成对应的载密样本。其中，对于 1s

秒时长的语音样本，以 10%为步长，生成从 10%

到 100%共十种不同的嵌入率下精确控制嵌入秘密

信息的载密样本；对于 0.1s，0.2s 到 0.9s 时长的语

音样本，生成 100%嵌入率的载密样本。表 2 和表 3

分别给出了 1s 时长不同嵌入率条件下及 0.1s，0.2s

到 1s 时长且 100%嵌入率条件下，各方法的隐写容

量及带宽。此外，考虑到实际应用中隐写方法普遍

采用先加密再隐藏的操作过程，上述秘密信息均通

过均匀分布随机生成以确保与密文形式同分布。 

（3）构建实验样本集（experimental sample 

set）：在以下所有隐写分析实验中, 对于既定条件

（即给定的语种、样本时长、隐写方法和嵌入率），

组合 12500 个正常载体样本和对应的隐写样本构成

实验样本集, 并按 4:1 的比率将样本集分割成训练

集和测试集。 

本节将进行的实验包括两个部分，即本文提出

方案的性能分析实验以及与以下现有研究工作的

性能对比实验 ，包括 Ren 等人的方案（记为

C-MSDPD）[29]， Liu 等人的方案（记为 PBP）[30]

和 Tian 等人的方案（记为 HYBIRD） [31]等。其中，

C-MSDPD，PBP 和 HYBIRD 三种对比隐写分析方

案中使用的 SVM 均基于 python 语言的机器学习工

具包 Scikit-learn(sklearn)实现，它包含了数据预处

理、训练模型、评价指标计算等各模块，本次使用

的版本号 0.24.2。在 SVM 的超参数设置中，我们将

―kernel‖设置为―rbf‖，并将―gamma‖设置为―scale‖，

其余参数均使用默认设置。本文方案均基于 python

语言的神经网络框架 keras实现，它是一个模型级

的程序库，为开发深度学习模型提供了高层次的构

建模块，本次使用的版本号为 2.6.0。经过调参后，

我们使用的训练批尺寸设置为 256，训练回合为 20，

采用交叉熵为损失函数，各模型的超参数初始化如

下：LCDM 中，设置卷积核数量为 64，大小为 3，

步长为 1，填充大小为―same‖；在 GCDM 中，使用

双层 LSTM 结构，维度分别为 64 和 32，返回隐藏

状态；在 FFDM 中，使用 concat 特征拼接方式，分

类前经过带有 relu 的全连接层，输出维度为 32。模

型的分类部分均选用带有 softmax 的全连接分类

层，输出的特征维度为 2。此外，多模型融合检测

                                                                 

 相 关 源 码 和 模 型 参 见 GitHub 地 址 : 

https://github.com/junono97/SM-MDNNF. 

 Scikit-learn: the machine learning in Python, available at: 

https://scikit-learn.org/stable. 

 Keras: the Python deeping learning API, available at: https://keras.io/. 
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模式中的多元线性回归算法均选用 sklearn 工具包

中的 LinearRegression 算法库进行实现。 

为了衡量隐写分析方案的检测性能，我们使用

检测准确率(Accuracy，ACC)和单个语音样本平均

检测时间(TAVG)作为衡量指标。 ACC 指的是正确分

类的样本占所有样本的比率，若 ACC 越高，检测

性能就越好，其定义如下： 

   ,TP TN

TP TN FP FN

N N
ACC

N N N N




  
 (27) 

其中，NTP为正确分类为正类（隐写）样本的数量；

NTN为正确分类为负类（未隐写）样本的数量，NFP

为将负类样本错误分类为正类样本的数量；NFN 为

将正类样本错误分类为负类样本的数量。 

TAVG为单个语音样本平均检测时间，反映了隐

写分析算法的检测效率，其计算公式如下： 

,

1 1 1

K N S

l j

i j l

AVG

t

T
K N

  

 
 
 



 
,  (28) 

其中，ti,j 为第 j 个样本在 l 个隐写方法下的检测时

间，S 为检测方法数目，N 为测试样本总数目，K

为测试总次数。为减少测试误差，本文采用 20 次

测试取平均值的方法给出结果，即 K=20。本文隐

写检测实验在一台 Dell 工作站上进行，其主要配置

参数如下：Intel Xeon E3-1225 v5 CPU 3.30GHz, 

2×8GB DDR4-2133MHz 内存,  500GB 7200RPM 

SATA 硬盘，以及 Linux 系统（Ubuntu 20.04.3 LTS 

64 位, kernel version 5.11.0-27-generic）。 

4.2  多种检测模式的性能对比和分析 

如前所述，根据选取参与融合模型的不同，共

有七种可选的检测模式，如表 1 所示，前 3 种为基

于单一模型的检测模式，第 4 到 6 种为双模型融合

检测模式，第 7 种为三模型融合检测模式。我们在

1 秒长度的中英文样本集下分别测试了各模式对于

S1，S2和 S3三种方法的检测准确率，其实验结果如

表 4 和表 5 所示。从中可以看出： 

（1）从单模型模式的检测结果来看，各模型

在单独检测时亦能取得较好的检测性能；模式

1(LCDM)的检测性能整体上优于模式 2(GCDM)，

如在中文样本集下检测 10%至 60%嵌入率的 S1 方

法时，前者的检测准确率比后者高 0.18%至 4.36%，

说明隐写操作对于参数的局部相关性的影响大于

全局相关性；模式 3(FFDM)的检测性能整体上优于

LCDM，如在中文样本集下检测 10%至 100%嵌入

率的 S3 方法时，前者的检测准确率比后者高 0.40%

至 3.06%，说明特征融合方法对两类特征―取长补

短‖后有了更好的检测效果。 

（2）双模型融合模式（模式 4 至模式 6）的检

测性能整体上优于基于单模型的检测模式。例如在

中文样本集下检测嵌入率为 10%至 60%的 S1 方法

（嵌入率为 10%至 90%的 S3 方法）时，双模型融合

模式的最佳检测准确率相比 FFDM 提升了 0.02%至

表 2 1 秒不同嵌入率下各隐写方法的隐写容量及带宽 

隐写 

方法 
性能指标 

嵌入率（%） 

10 20 30 40 50 60 70 80 90 100 

S1 
隐写容量(bits) 20 40 60 80 100 120 140 160 180 200 

隐写带宽(bits/帧) 0.4 0.8 1.2 1.6 2.0 2.4 2.8 3.2 3.6 4.0 

S2 
隐写容量(bits) 15 30 45 60 75 90 105 120 135 150 

隐写带宽(bits/帧) 0.3 0.6 0.9 1.2 1.5 1.8 2.1 2.4 2.7 3.0 

S3 
隐写容量(bits) 40 80 120 160 200 240 280 320 360 400 

隐写带宽(bits/帧) 0.8 1.6 2.4 3.2 4.0 4.8 5.6 6.4 7.2 8.0 

表 3不同样本长度下 100%嵌入率时各隐写方法的隐写容量及带宽 

隐写 

方法 
性能指标 

样本长度（s） 

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0 

S1 
隐写容量(bits) 20 40 60 80 10 120 140 160 180 200 

隐写带宽(bits/帧) 4.0 4.0 4.0 4.0 4.0 4.0 4.0 4.0 4.0 4.0 

S2 
隐写容量(bits) 15 30 45 60 75 90 105 120 135 150 

隐写带宽(bits/帧) 3.0 3.0 3.0 3.0 3.0 3.0 3.0 3.0 3.0 3.0 

S3 
隐写容量(bits) 40 80 120 160 200 240 280 320 360 400 

隐写带宽(bits/帧) 8.0 8.0 8.0 8.0 8.0 8.0 8.0 8.0 8.0 8.0 
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1.88% (0.10%至 1.12%)。这说明模型融合在一定程

度上能够综合各单模型之所长，特别是在低嵌入率

下（60%及以下）能够达到了比单一模型更好的检

测效果。 

（3）三模型融合模式（模式 7）的检测性能整

体上略优于双模型融合模式。不过，同时也可以看

到，随着嵌入率的增加，单一模型的检测准确率也

会随之提高；对于嵌入率不小于 50%的 S1 和嵌入

率不小于 40%的 S2方法，FFDM 的检测准确率已达

到 99.8%以上，此时多元回归融合模型检测性能提

表 4 1 秒中文样本集下各检测方案对三种隐写方法的准确率对比（%） 

隐写 

方法 

检测 

方案 

嵌入率（%） 

10 20 30 40 50 60 70 80 90 100 

S1 

1 70.88 88.86 95.74 99.04 99.10 99.84 99.98 100.00 100.00 100.00 

2 69.50 84.50 94.62 98.24 98.88 99.66 99.96 100.00 100.00 100.00 

3 73.12 89.14 96.52 99.08 99.54 99.88 100.00 100.00 100.00 100.00 

4 71.14 88.98 95.82 99.14 99.08 99.84 100.00 100.00 100.00 100.00 

5 75.00 90.68 96.84 99.16 99.54 99.88 99.98 100.00 100.00 100.00 

6 73.54 89.68 96.50 99.10 99.56 99.92 100.00 100.00 100.00 100.00 

7 74.92 90.90 97.26 99.26 99.58 99.88 100.00 100.00 100.00 100.00 

S2 

1 83.28 95.46 99.14 99.68 99.92 99.96 99.98 100.00 100.00 100.00 

2 82.32 94.50 97.60 99.56 99.88 99.90 99.98 99.98 100.00 100.00 

3 83.70 95.92 99.16 99.72 99.92 99.96 99.98 100.00 100.00 100.00 

4 85.36 95.46 99.14 99.72 99.96 99.92 99.98 100.00 100.00 100.00 

5 83.62 96.64 99.42 99.70 99.92 99.96 99.96 100.00 100.00 100.00 

6 85.34 96.22 99.22 99.72 99.90 99.96 99.96 100.00 100.00 100.00 

7 85.38 96.70 99.42 99.76 99.94 99.96 99.96 100.00 100.00 100.00 

S3 

1 59.28 68.30 74.04 81.66 87.24 90.82 92.70 96.02 97.70 98.34 

2 58.78 68.02 77.06 83.64 89.76 93.20 94.56 95.10 98.62 98.26 

3 60.00 68.70 77.10 83.38 89.60 93.24 94.46 96.82 98.64 99.28 

4 59.74 69.82 77.76 83.82 89.88 93.42 94.54 96.40 98.60 98.56 

5 60.86 69.72 78.20 84.12 89.96 93.56 95.52 97.00 98.72 99.28 

6 59.56 69.20 78.12 84.26 90.04 93.78 95.26 96.84 98.74 99.28 

7 60.58 70.08 78.52 84.34 90.08 93.84 95.54 97.04 98.76 99.28 

表 5 1 秒英文样本集下各检测方案对三种隐写方法的准确率对比（%） 

隐写 

方法 

检测 

方案 

嵌入率（%） 

10 20 30 40 50 60 70 80 90 100 

S1 

1 75.66 89.56 96.30 99.42 99.44 99.82 99.92 100.00 100.00 100.00 

2 70.82 87.74 95.06 98.56 99.20 99.80 99.86 100.00 100.00 100.00 

3 75.72 90.34 96.84 99.58 99.76 99.86 99.98 100.00 100.00 100.00 

4 76.06 89.82 96.26 99.46 99.46 99.80 99.92 100.00 100.00 100.00 

5 77.14 91.90 97.88 99.62 99.76 99.88 99.98 100.00 100.00 100.00 

6 76.18 90.68 97.24 99.58 99.80 99.88 99.98 100.00 100.00 100.00 

7 77.34 91.82 97.96 99.62 99.80 99.88 99.98 100.00 100.00 100.00 

S2 

1 85.22 95.90 99.02 99.82 99.92 99.94 100.00 100.00 100.00 100.00 

2 83.56 94.50 98.28 99.38 99.84 99.86 99.94 99.98 100.00 100.00 

3 85.32 96.08 99.00 99.82 99.90 99.94 100.00 99.98 100.00 100.00 

4 85.40 95.74 99.02 99.86 99.92 99.92 100.00 100.00 100.00 100.00 

5 86.56 96.72 99.12 99.86 99.90 99.96 100.00 100.00 100.00 100.00 

6 85.76 96.30 99.08 99.82 99.90 99.96 100.00 100.00 100.00 100.00 

7 86.58 96.72 99.10 99.86 99.90 99.96 100.00 100.00 100.00 100.00 

S3 

1 59.90 69.02 73.92 81.30 86.44 89.82 93.84 96.12 98.00 98.26 

2 59.78 68.44 78.88 84.40 89.90 93.46 93.84 95.88 97.56 98.18 

3 60.64 70.30 78.86 84.96 90.22 93.56 95.28 97.74 99.22 99.02 

4 60.04 70.30 78.94 84.76 89.84 93.56 93.94 96.16 98.06 98.48 

5 60.58 70.82 79.32 85.16 90.46 93.78 95.26 97.74 99.20 99.02 

6 60.78 70.42 79.38 85.40 90.40 93.90 95.28 97.74 99.22 99.00 

7 60.74 70.76 79.44 85.42 90.54 94.10 95.26 97.70 99.20 99.02 
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升空间已经非常小。因而，对于高嵌入率的 S1 和

S2 方法的检测，可直接选取 FFDM 作为检测模型。

然而，在检测 S3 方法时候，三模型融合模式在各种

嵌入率下整体上都略优于其他两类检测模式。 

（4）我们以 100%嵌入率的中英文样本集为实

验对象，进一步测试了不同检测模式下的单个样本

平均检测时间，其统计结果如表 6 所示。整体而言，

随着采用模型数量的增多，其对应模式的单个样本

平均检测时间会随之增加。然而，即使是用时最多

的三模型融合模式，其单个样本平均检测时间也不

超过 0.75ms，能够有效实现实时检测。 

综上所述，本文提出的 7 种模式不管从检测准

确率还是检测效率方面均能达到较好的检测性能，

但综合考虑对于 S3 方法及低嵌入率下的 S1和 S2方

法的检测性能，建议选取三模型融合模式作为最佳

检测方案。 

4.3  与相关工作的性能对比和分析 

为全面分析和评估不同隐写分析方案的检测

性能，我们分别使用 1 秒长度下 10%至 100%不同

嵌入率的实验样本集和 100%嵌入率下 0.1 秒至 1

秒不同长度的实验样本集进行了对比实验。本节参

与对比实验的隐写分析方案包括：①本文中提出的

三模型融合检测模式（即模式 7），也称为以小数基

音延迟参数(Fractional Pitch Delay Parameters)作为

输入的多深度神经网络融合隐写分析模型

(Steganalysis Model Based on Multi-Depth Neural 

Network Fusion, SM-MDNNF)，记为 SM-MDNNF 

+FPDP；②C-MSDPD
[29]；③PBP

[30]；④HYBIRD
 [31]；

⑤ 以 整 数 基 音 延 迟 参 数 (Integer pitch delay 

parameters) 作 为 输 入 的 SM-MDNNF ， 记 为

SM-MDNNF+IPDP。图 7 和图 8 给出了各种隐写分

析方案对于不同嵌入率下的 1 秒长度语音样本集的

实验结果；图 9 和图 10 给出了各种隐写分析方案

对于 100%嵌入率下不同长度语音样本集的实验结

果。从中可以得出以下结论： 

（1）在样本长度相同的情况下，各类隐写分

析方案的检测准确率均随着嵌入率的增加而提高，

其原因是随着秘密信息的嵌入量越大，隐写前后的

相关性特征差异越大，从而使得不管是 SVM 还是

神经网络都能更好地分辨它们的不同。并且，较之

传统方案，本文提出的隐写分析方案在检测已有隐

写方法时的检测性能均显著提升。以中文样本集上

的实验结果（如表 7 所示）为例，在检测隐写方法

S1 时，SM-MDNNF+FPDP 在 10%嵌入率（隐写带

宽为 0.4bits/帧）时的检测准确率可达 74.92%，当

嵌入率超过 20%（隐写带宽为 0.8bits/帧）时，其检

测准确率达到 90.90%以上，当嵌入率超过 70%（隐

写带宽超过 2.8bits/帧）时，其检测准确率达到

100%，然而传统隐写分析方案在 10%嵌入率下的最

佳检测准确率不足 56%，在 100%嵌入率（隐写带

宽为 4.0bits/s 帧）下也仅能达到 77.48%，性能明显

低于 SM-MDNNF+FPDP；对于隐写方法 S2，

SM-MDNNF+FPDP 在 10%嵌入率（隐写带宽为

0.3bits/帧时）下能够达到 85.38%的检测准确率，当

嵌入率超过 20%（隐写带宽超过 0.6bits/帧）时，其

检测准确率可达到了 96.70%以上，当嵌入率超过

80%（隐写带宽超过 2.4bits/帧）时，其检测准确率

达到 100%，然而传统隐写分析方案在 10%嵌入率

下的最佳检测准确率不足 54%，在 100%嵌入率（隐

写带宽为 3.0bits/帧）时的检测准确率也只能达到

76.74%，性能亦明显低于 SM-MDNNF+FPDP；对

于隐写方法 S3 而言，由于该方法只改变了小数基音

延迟而保持整数参数不变以提升抗检测性能，因而

仅使用整数基音延迟参数特征的三种传统隐写分

析方案的检测准确率在 55%±(5%)的区间内浮动，

即无法有效检测，然而 SM-MDNNF+FPDP 在 20%

嵌入率（隐写带宽为 1.6bits/帧）时的检测准确率即

可达到 70.08%，当嵌入率为 50%（隐写带宽为

4.0bits/帧）时达 90.08%，在 100%嵌入率（隐写带

宽为 8.0bits/帧）时可达 99.28%，能够很好的检测

该类隐写方法。 

（2）对于给定的隐写方法，各类隐写分析方

案的检测性能随着样本长度的增加而提高，其原因

表 6不同检测模式的单个样本平均检测时间(ms) 

检测模式 0.1s 0.2s 0.3s 0.4s 0.5s 0.6s 0.7s 0.8s 0.9s 1.0s 

1 0.023  0.024  0.025  0.026  0.027  0.028  0.029  0.030  0.031  0.031  

2 0.199  0.216  0.223  0.241  0.271  0.289  0.309  0.320  0.330  0.351  

3 0.199  0.223  0.242  0.261  0.267  0.286  0.319  0.336  0.351  0.361  

4 0.222  0.240  0.248  0.273  0.298  0.317  0.337  0.344  0.361  0.388  

5 0.228  0.252  0.267  0.280  0.293  0.312  0.348  0.365  0.382  0.385  

6 0.404  0.434  0.465  0.501  0.537  0.580  0.628  0.650  0.681  0.712  

7 0.427  0.457  0.489  0.527  0.564  0.608  0.657  0.680  0.712  0.744  
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是样本越长，用于隐写分析的数据就越多，从而使
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得各类隐写分析方案的检测准确率都会随之增高；
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然而，较之传统方案，本文提出的隐写方案在短样

本长度下较之已有方案的检测性能均显著提升。以

英文样本集上的实验结果（如表 8 所示）为例，当

检测隐写方法 S1 时，SM-MDNNF+FPDP 在 0.1 秒

语音样本长度下的检测准确率可达 98.80%，当语音

样本长度超过 0.6 秒时，SM-MDNNF+FPDP 的检测

   

(a) 对于方法 S1 的检测准确率 (b) 对于方法 S2 的检测准确率 (c) 对于方法 S3 的检测准确率 

图 7 中文样本集上不同嵌入率下各隐写分析方案对三种隐写方法的检测准确率 

   

(a) 对于方法 S1 的检测准确率 (b) 对于方法 S2 的检测准确率 (c) 对于方法 S3 的检测准确率 

图 8 英文样本集上不同嵌入率下各隐写分析方案对三种隐写方法的检测准确率 

   

(a) 对于方法 S1 的检测准确率 (b) 对于方法 S2 的检测准确率 (c) 对于方法 S3 的检测准确率 

图 9 中文样本集上不同样本长度下各隐写分析方案对三种隐写方法的检测准确率 

   

(a) 对于方法 S1 的检测准确率 (b) 对于方法 S2 的检测准确率 (c) 对于方法 S3 的检测准确率 

图 10 英文样本集上不同样本长度下各隐写分析方案对三种隐写方法的检测准确率 
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准确率就可达到 100%，然而传统隐写分析方案在

0.1 秒语音样本长度下的最佳检测准确率为

65.12%，在 1 秒语音样本长度下也仅达到 79.96%，

性能明显低于 SM-MDNNF+FPDP；对于隐写方法

S2，SM-MDNNF+FPDP 在 0.1 秒样本长度下能够达

到 98.16%的检测准确率，当语音样本长度超过 0.5

秒时，SM-MDNNF+FPDP 的检测准确率就可达到

100%，然而传统隐写分析方案在 0.1 秒语音样本长

度下的最佳检测准确率仅为 63.38%，在 100%嵌入

率下的检测准确率也只能达到 76.64%，性能亦明显

低于 SM-MDNNF+FPDP；对于隐写方法 S3而言，

如前所述，使用整数基音延迟参数特征的三种传统

隐写分析方案无法有效检测该类隐写方法，然而

SM-MDNNF+FPDP 在 0.1 秒语音样本长度下的检

测准确率可达 90.94%，当语音样本长度达到 0.3 秒

及以上时，检测准确率可达到 95.56%以上，能够有

效检测该类隐写方法。 

（3）即使同样使用整数基音延迟参数相关特

征，在绝大部分情况下（当 1s 语音长度且嵌入率不

低于 50%，或长度为 0.2到 1s 且嵌入率为 100%时），

本文提出的基于多深度神经网络融合方案能取得

较之传统手工提取特征的隐写分析方案对于基于

整数基音延迟的隐写方法（S1 和 S2）更好的检测性

能。例如，在 1 秒中文语音样本长度和 100%嵌入

率的条件下，对于隐写方法 S1，SM-MDNNF+ IPDP

的检测准确率为 88.52%，而传统隐写分析方案的最

佳检测准确率为 77.48%，相较之下前者高出 11.04

个百分点；对于隐写方法 S2，SM-MDNNF+IPDP

的检测准确率为 95.06%，而传统隐写分析方案的最

佳检测准确率为 76.74%，相比之下高出了 18.32 个

百分点。这再次表明了利用深度学习模型所捕获参

数间的相关性能够更为全面地描述语音隐写特性。 

（4）SM-MDNNF+FPDP 的检测性能明显优于

SM-MDNNF+IPDP ，不仅表现在 SM-MDNNF+ 

FPDP 可有效检测 SM-MDNNF+IPDP 无能为力的

S3 方法，而且在检测 S1 和 S2 方法时其检测性能也

显著优于 SM-MDNNF+IPDP。具体来说，以中文样

本集上的实验结果（如表 7 所示）为例，检测 S1(S2)

方法时，在 1 秒语音样本长度下，根据嵌入率的不

同（10%到 100%）检测准确率提升 11.48%到

35.68%(4.94%到 36.02%); 以英文样本集上的实验

结果（如表 8 所示）为例，检测 S1(S2)方法时，在

100%嵌入率下，根据语音样本长度的不同（0.1 到

1 秒）检测准确率提升 12.60%到 36.58%(4.82%到

24.92%)。上述实验结果再次表明，小数基音延迟参

数能够更好地表征隐写前后自适应码本域相关性

的变化。 
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（5）在低嵌入率下，SM-MDNNF+FPDP 在英

文样本集上的检测准确率往往会高于在中文样本

集上的检测准确率。如表 9 所示，对于 1 秒语音长

度和 10%嵌入率条件下，对中文样本集下 S1 (S2)方

法的检测准确率为 74.92%(85.38%)，而在英文样本

集下的检测准确率为 77.34%(86.58%)，高出了

2.42(1.2) 个百分比。之所以出现这种现象，可能与

两种语言的字母、语法和音系等不同有关[33, 34]。特

别是音系可能影响最大，因为汉语有 412 个音节，

而英语则由 20 个元音和 28 个辅音组成。换言之，

较之英语，汉语音系更为复杂[33, 34]。然而，随着嵌

入率的增加，隐写前后的检测特征差异愈来愈大，

而语种的影响也将随之降低。因此，在较高嵌入率

下，SM-MDNNF+FPDP 在中、英文样本集上的检

测准确率基本持平，并且受初始参数的随机性引起

误差的影响，还可能偶尔出现在英文样本集上的准

确率略低于中文样本集上准确率的情况，但其差异

一般较小（不超过 0.32%）。 

（6）我们以 100%嵌入率的中英文样本集为实

验对象，进一步测试了不同检测方案的单个样本平

均检测时间，其统计结果如表 10 所示。整体而言，

随着样本长度的增加，不同检测方案检测单个样本

的时间开销都会随之增加。此外，不难看出，

SM-MDNNF+FPDP 的检测时间开销（0.427ms 至 

0.744ms）要远小于现有的三种方案，分别仅占

CMSDPD 对应样本长度下检测时间开销的 2.60%

至6.91%，PBP时间开销的14.03%至35.83%，Hybrid

时间开销的 15.08%至 33.85%。这充分说明本文方

案较之传统隐写方案在检测实时性方面具有明显

的优势。 

综上所述，本文提出的各种检测模式均是可行

和有效的，其中基于三类模型融合的检测模式整体

性能最优。特别是本文研究工作首次实现了对小数

基音延迟隐写方法的成功检测，且对于各类基音延

表 7中文样本集上不同嵌入率下各隐写分析方案对三种隐写方法的检测准确率对比（%） 

隐写 

方法 

隐写分析 

方案 

嵌入率（%） 

10 20 30 40 50 60 70 80 90 100 

S1 

(a) C-MSDPD 55.02 58.82 61.86 64.08 66.68 68.50 71.46 72.04 73.66 74.28 

(b) PBP 54.38 58.36 62.22 65.84 69.52 72.12 72.44 74.16 73.50 77.22 

(c) HYBIRD 55.68 60.92 65.34 67.66 69.80 73.02 72.76 73.84 75.44 77.48 

(d) SM-MDNNF+IPDP 50.36 56.32 61.58 68.12 71.18 75.78 81.36 83.38 84.44 88.52 

(e) SM-MDNNF+FPDP 74.92 90.90 97.26 99.26 99.58 99.88 100.00 100.00 100.00 100.00 

(e)−MAX(a,b,c) 19.24 29.98 31.92 31.60 29.78 26.86 27.24 25.84 24.56 22.52 

(e)−(d) 24.56 34.58 35.68 31.14 28.40 24.10 18.64 16.62 15.56 11.48 

S2 

(a) C-MSDPD 53.42 56.48 60.52 63.22 66.02 66.82 69.98 72.64 74.36 76.74 

(b) PBP 51.92 53.36 56.14 57.18 60.18 62.54 64.00 66.78 68.58 69.80 

(c) HYBIRD 52.62 55.98 58.34 61.00 63.50 65.58 67.60 69.10 71.62 72.86 

(d) SM-MDNNF+IPDP 52.92 60.68 69.66 76.52 81.80 86.02 89.16 91.70 92.40 95.06 

(e) SM-MDNNF+FPDP 85.38 96.70 99.42 99.76 99.94 99.96 99.96 100.00 100.00 100.00 

(e)−MAX(a,b,c) 31.96 40.22 38.90 36.54 33.92 33.14 29.98 27.36 25.64 23.26 

(e)−(d) 32.46 36.02 29.76 23.24 18.14 13.94 10.80 8.30 7.60 4.94 

S3 

(a) C-MSDPD 50.72 50.98 51.34 51.44 52.18 51.90 52.14 52.52 52.02 52.64 

(b) PBP 50.74 51.10 52.20 53.14 52.82 53.40 54.60 55.04 55.96 55.92 

(c) HYBIRD 51.04 52.30 52.86 53.32 53.42 54.02 55.18 55.46 56.92 58.18 

(d) SM-MDNNF+IPDP 52.78 53.04 52.48 52.06 50.94 51.74 51.20 51.46 50.78 51.38 

(e) SM-MDNNF+FPDP 60.58 70.08 78.52 84.34 90.08 93.84 95.54 97.04 98.76 99.28 

(e)−MAX(a,b,c) 9.54 17.78 25.66 31.02 36.66 39.82 40.36 41.58 41.84 41.10 

(e)−(d) 7.80 17.04 26.04 32.28 39.14 42.10 44.34 45.58 47.98 47.90 

 

表 8英文样本集上不同样本长度下各隐写分析方案对三种隐写方法的检测准确率对比（%） 

隐写 

方法 

隐写分析 

方案 

样本长度（s） 

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0 

S1 

(a) C-MSDPD 61.50 64.54 66.70 67.32 68.62 68.66 69.18 70.20 71.36 72.48 

(b) PBP 61.36 65.74 69.34 71.90 72.08 73.54 75.22 76.68 78.56 79.96 

(c) HYBIRD 65.12 67.74 69.68 71.66 72.78 73.34 75.16 75.80 77.58 79.36 

(d) SM-MDNNF+IPDP 62.22 76.04 74.52 77.84 81.16 83.24 85.04 86.24 86.90 87.40 

(e) SM-MDNNF+FPDP 98.80 99.74 99.90 99.94 99.98 100.00 100.00 100.00 100.00 100.00 

(e)−MAX(a,b,c) 33.68 32.00 30.22 28.04 27.20 26.46 24.78 23.32 21.44 20.04 

(e)−(d) 36.58 23.70 25.38 22.10 18.82 16.76 14.96 13.76 13.10 12.60 

S2 

(a) C-MSDPD 63.38 65.64 68.88 69.96 71.72 72.72 73.70 75.64 76.34 76.64 

(b) PBP 61.00 61.54 64.24 64.94 67.08 68.50 69.54 70.28 72.68 72.72 

(c) HYBIRD 59.24 63.48 64.24 64.90 66.84 68.00 70.62 72.02 73.38 73.42 

(d) SM-MDNNF+IPDP 73.24 81.14 85.06 87.04 90.58 92.22 93.00 94.54 95.06 95.18 

(e) SM-MDNNF+FPDP 98.16 99.52 99.96 99.96 100.00 100.00 100.00 100.00 100.00 100.00 

(e) − MAX(a,b,c) 34.78 33.88 31.08 30.00 28.28 27.28 26.30 24.36 23.66 23.36 

(e) − (d) 24.92 18.38 14.90 12.92 9.42 7.78 7.00 5.46 4.94 4.82 

S3 

(a) C-MSDPD 52.46 53.48 53.02 53.38 53.40 52.52 53.06 53.52 53.58 53.52 

(b) PBP 52.40 53.40 53.60 54.00 54.70 55.14 55.74 55.38 55.74 56.58 

(c) HYBIRD 52.34 53.46 55.12 55.28 56.38 56.76 56.66 57.08 58.00 57.98 

(d) SM-MDNNF+IPDP 50.48 50.58 50.94 51.06 51.10 50.68 51.10 51.20 51.48 51.76 

(e) SM-MDNNF+FPDP 90.94 93.84 95.56 95.62 97.12 97.84 97.76 98.76 98.84 99.02 

(e)−MAX(a,b,c) 38.48 40.36 40.44 40.34 40.74 41.08 41.10 41.68 40.84 41.04 

(e)−(d) 40.46 43.26 44.62 44.56 46.02 47.16 46.66 47.56 47.36 47.26 

表 9 1 秒不同语种样本下 SM-MDNNF+FPDP 对于三种隐写方法的检测准确率对比（%） 

隐写 

方法 
语种 

嵌入率（%） 

10 20 30 40 50 60 70 80 90 100 

S1 
中文 74.92 90.90 97.26 99.26 99.58 99.88 100.00 100.00 100.00 100.00 

英文 77.34 91.82 97.96 99.62 99.80 99.88 99.98 100.00 100.00 100.00 

S2 
中文 85.38 96.70 99.42 99.76 99.94 99.96 99.96 100.00 100.00 100.00 

英文 86.58 96.72 99.10 99.86 99.90 99.96 100.00 100.00 100.00 100.00 

S3 
中文 60.58 70.08 78.52 84.34 90.08 93.84 95.54 97.04 98.76 99.28 

英文 60.74 70.76 79.44 85.42 90.54 94.10 95.26 97.70 99.20 99.02 
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迟隐写方法在任意的嵌入率和样本长度下较之已

有方案均具有更好的检测性能和更少的时间开销。 

5 结论 

基于AMR的语音服务不管是在Android和 iOS

移动操作系统还是在各种即时通信 APP（如微信和

iMessage 等）中都有着广泛的应用。基于 AMR 的

隐写及其检测是当前信息隐藏检测领域中的一个

研究热点。针对基于基音延迟隐写的高效检测问

题，提出了一种新的基音延迟隐写分析方案。该方

案聚焦小数基音延迟相关性，并引入深度学习网络

对特征进行自动学习和抽取以获得高表征性的检

测特征及模型，并结合特征融合和基于线性回归的

多模型融合策略，给出了多种可行的深度神经网络

检测模式。通过大量的语音样本，对提出的方案进

行了性能评估，并与相关工作进行了比较分析。实

验结果表明本文提出隐写方案是可行和有效的，本

文提出的各种检测模式均是可行和有效的，其中基

于三类模型融合的检测模式整体性能最优。特别是

本文研究工作首次实现了对小数基音延迟隐写方

法的成功检测，且对于各类基音延迟隐写方法在任

意的嵌入率和样本长度下较之已有方案均具有更

好的检测性能和更少的时间开销。 

值得指出的是，尽管提出的方案以 AMR 语音

流作为应用背景进行描述，由于基于 ACELP 的语

音编码过程基本类似，本方案还可扩展应用于其他

各类 ACELP 编码（如 G729， G723.1 和 iLBC 等）

语音流。 
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Background 

Steganography and steganalysis of network speech 

streams are research hotspots in the field of information 

hiding. Adaptive Multi-Rate (AMR) coding is the most 

widely used speech coding technology in the mobile speech 

scenarios. Moreover, it has a wide range of applications in 

not only mobile operating systems like Android and iOS but 

also various instant messaging apps (such as WeChat and 

iMessage). This paper mainly focuses on the detection of 
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steganography based on pitch delay in AMR speech streams. 

In the AMR coding, the pitch period has strong instability, 

and there are large differences between the voices of different 

individuals. Therefore, it is difficult to achieve accurate 

prediction during adaptive codebook search. It is precisely 

based on this feature that modifying the pitch delay 

parameters has less impact on the quality of synthesized 

speech, so the pitch delay parameters can be used as ideal 

information hiding carriers. At present, the detection methods 

for pitch delay-based steganography usually adopt the 

method of constructing manual features combined with 

machine learning. Although they can achieve a certain 

detection performance, research shows that they still have 

some shortcomings. The detection accuracy of machine 

learning-based detection methods depends on the design of 

manual features, and the characterization ability of the target 

is usually insufficient, which ultimately leads to defects in 

detection performance, such as relatively low detection 

performance for short-term or low-embedding speech 

samples. In addition, since the existing schemes all employ 

the statistical characteristics of integer pitch delays, they are 

powerless for the steganography methods that only change 

the decimal pitch delay. 

Therefore, this paper proposes a steganalysis scheme 

based on the correlation of fractional pitch delay. Firstly, 

through theoretical analysis and experimental comparison, 

the effectiveness of fractional pitch delay correlation as 

steganographic features is verified. Secondly, the traditional 

method of manual feature extraction is abandoned, and the 

correlation of coding elements is captured by using deep 

neural networks. Accordingly, a local correlation-based 

detection model, a global correlation-based detection model 

and a feature fusion-based detection model are respectively 

designed. Finally, based on the above three models, 

combined with the idea of multi-model fusion based on linear 

regression, seven detection modes are given, i.e., three 

single-model detection modes and four multi-model fusion 

detection modes. Through a large number of speech samples, 

the performance of the proposed scheme is comprehensively 

evaluated, and compared with state-of-the-art works. The 

experimental results show that the presented various 

detection modes are feasible and effective, and the 

three-model fusion detection mode has the best overall 

performance. In addition, the work of this paper fills in the 

blank of the detection of steganography based on fractional 

pitch delay, and for various steganography methods based on 

pitch delay, it has better detection performance and lower 

time overhead than the existing steganalysis schemes at any 

embedding rate and sample length, thereby realizing more 

real-time and efficient detection. 
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