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摘  要 基于联邦学习的智能边缘计算在物联网领域有广泛的应用前景。联邦学习是一种将数据存储在参与节点本地的分

布式机器学习框架，可以有效保护智能边缘节点的数据隐私。现有的联邦学习通常将模型训练的中间参数上传至参数服务器

实现模型聚合，此过程存在两方面问题：一是中间参数的隐私泄露，现有的隐私保护方案通常采用差分隐私给中间参数增加

噪声，但过度加噪会降低聚合模型质量；另一方面，节点的自利性与完全自治化的训练过程可能导致恶意节点上传虚假参数

或低质量模型，影响聚合过程与模型质量。基于此，本文将联邦学习中心化的参数服务器构建为去中心化的参数聚合链，利

用区块链记录模型训练过程的中间参数作为证据，并激励协作节点进行模型参数验证，惩罚上传虚假参数或低质量模型的参

与节点，以约束其自利性。此外，将模型质量作为评估依据，实现中间参数隐私噪声的动态调整以及自适应的模型聚合。原

型搭建和仿真实验验证了模型的实用性，证实本模型不仅能增强联邦学习参与节点间的互信，而且能防止中间参数隐私泄露，

从而实现隐私保护增强的可信联邦学习模型。 
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Abstract Intelligent edge computing based on federated learning has a wide application prospect in the field of 

Internet of things (IoT).However, it is still faced with the dilemma of lacking enough data sources in the current 

practice of artificial intelligence. In this context, distributed machine learning aggregates edgedevices’ raw data 

into a parameter server for model training, but it easily leads to data privacy leakage and causes excessive storage 

overhead.In particular, federated learning (FL) is a distributed machine learning framework that stores data locally, 

which can effectively protect the data privacy of edge intelligent nodes.According to client settings, FL can be 

classified into twotypes: cross-device FL and cross-silo FL. In cross-deviceFL, a central entity acts as the central 

parameter server, which is also theowner of the global model. Meanwhile, the participatingnodesas the clients to 

perform local training. In cross-silo FL, all participating nodesact as the clients to perform local training. In 

addition, they are also the owners of the global model and can makeuse of the trained global model. In this paper, 

we focus on cross-device FL, in which intelligence edge devices can provide model training services by sensing 

the raw data from IoT devices such as intelligence vehicles, smartphones etc.Most of the existing cross-device FL 

implements model aggregation by uploading the intermediate parameters of model training to the parameter server. 
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There are two problems in this process. On the one hand, there is privacy leakage of intermediate parameters. The 

existing privacy protection schemes usually use differential privacy to addthe noise on intermediate parameters, 

but excessive noise will reduce the quality of the global model. On the other hand, the training process of node 

self-interest and full autonomy may lead to malicious nodes uploading false parameters or low-quality models, 

thus affect the aggregation processesand model quality.In this paper, the centralized parameter server infederated 

learning is constructed as a decentralized parameter aggregation chain, and the intermediate parameters of the 

model training process recorded on the blockchain as evidence. Moreover, the cooperative nodesare encouraged to 

verify the model parametersand punishes the participating nodes who upload false parameters or low-quality 

models soasto restrict their self-interest.In view of above challenges, wetakethe model quality as themetricto 

dynamically adjust privacy noise of intermediate parameters andpropose afederated adaptive (FedAdp) model 

aggregationalgorithm. The prototype developmentand experimental simulations show that the proposed FedAdp 

model aggregation algorithm can achieve higher accuracy of aggregation model when occur poisoning attack. By 

dynamically adjusting the Laplace random noise, it’s realized the tradeoff between privacy protection and the 

accuracy error of the aggregation model. The experiment of blockchain performance confirmed that our scheme 

has good practicability. It is proved that the model can not only enhance the mutual trust between the participating 

nodes of federated learning, but also prevent the privacy disclosure of intermediate parameters, so as to realize the 

federated learning model with enhanced trust and privacy protection. 

Key words blockchain; federated learning; intelligent edge computing; differential privacy; consensus 

algorithm 
 

 

1 引言 

联邦学习（Federated Learning）[1]是一种协作

式机器学习框架，参与协作的节点利用本地数据训

练模型，通过参数聚合实现多来源数据的预测效

果。当前人工智能在实践过程中仍然面临数据来源

不足的困境。在医疗领域中，标注数据需动用 1 万

人长达 10 年的时间才能收集到足够多有效的数据
[2]。联邦学习中数据存储在节点本地实现分布式机

器学习，实现了隐私保护的数据协作。随着移动通

讯技术和智能边缘设备的兴起，联邦学习在智慧城

市[3]、电子医疗[4]、无线通讯[5]、移动边缘网络[6]

等领域有着广泛的应用前景[7]。目前联邦学习已产

生基于同行业数据的横向联邦学习，以及面向多行

业数据的纵向联邦学习与联邦迁移学习[8]，并与大

数据、云计算、区块链、智能边缘计算等前沿技术

深度融合，成为产学研界共同关注的研究热点。 

数字经济背景下，数据合规成为世界趋势。

2018 年，欧盟颁布《通用数据保护条例》（GDPR）

严格规范数据的使用。2017 年 6 月 1 日起我国施行

的《中国人民共和国网络安全法》指出不得泄露、

篡改用户数据。2019 年 5 月 28 日，我国国家互联

网信息办公室公开《数据安全管理办法(征求意见

稿)》，并于 2020 年 12 月 1 日发布了《常见类型移

动互联网应用程序（APP）必要个人信息范围》公

开征求意见通知，可见用户数据的流转和使用必须

满足越来越严苛的数据管理条例。此外，数据要素

具有巨大的潜在价值，但由于行业竞争、利益冲突

等因素，大多仍呈现数据孤岛形式。联邦学习满足

数据合规，并可以解决数据孤岛问题[9]。 

大数据时代个人隐私保护一直备受关注。数据

隐私的泄露通常会引起公众不满，例如 Facebook

数据泄露曾引发大范围抗议活动，国内求职简历售

卖也一度登上了微博热搜。造成数据隐私泄露的主

要原因可能是数据在流转过程中丢失，或者利用数

据挖掘技术从海量用户信息中非法获取个人敏感

信息[10]。数据本身的无限复制特性导致数据一旦发

生泄露，数据的流转和使用难以追踪。 

联邦学习是当前人工智能背景下实现数据隐

私保护的有效办法，根据初始设置不同 Kairouz 等

人[11]将联邦学习分为跨设备（Cross-device）和跨筒

仓（Cross-silo）两种类型。跨设备联邦学习的全局

模型由中心化的参数服务器控制，跨筒仓联邦学习

的每个参与者都可以是全局模型的聚合者和拥有

者。本文主要关注跨设备联邦学习，其基本思想是

将模型训练分散在 k 个节点进行，每轮训练结束后

参数服务器收集节点本地模型参数执行模型聚合
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算法，并将更新的全局模型参数返回给各节点继续

迭代训练直至模型收敛。与分布式机器学习相比，

联邦学习具有以下优势：（1）参与节点协作训练，

利益共享；（2）数据不出节点本地，保护数据隐私

并满足数据合规；（3）模型准确率与数据聚合之后

训练的准确率效果相当。 

跨设备联邦学习通过参数服务器执行模型聚

合算法，但中心化参数服务器可能遭受恶意攻击被

截获甚至篡改模型聚合过程的中间参数。此外，中

心化参数服务器使参与节点与参数服务器之间存

在大量远程数据通信，也导致了数据篡改与隐私泄

露风险。为了解决此问题，已有学者提出去除第三

方的联邦学习方法[12]。在该方法中，通过交换用户

公钥将模型聚合委托给参与训练的节点一方来执

行。然而，现有的联邦学习隐私保护方案仍存在以

下两方面问题： 

（1）中间参数隐私泄露：联邦学习避免了因

数据收集而引起的数据泄露问题，但是仍然存在中

间参数的隐私泄露[13]，尤其是梯度隐私泄露[14]。现

有机器学习中的模型攻击[15]、数据攻击[16]、推理攻

击[17][18]（Inference attack）、后门攻击（Backdoor 

attacks）[19]、链接攻击（Linkability attack）[20]、投

毒攻击（Poisoning attack）[21]等方法都可对中间参

数包括梯度数据进行原始数据推断，从而泄露参与

节点本地数据的敏感信息。 

（2）节点多方信任问题：在模型聚合过程中，

可能存在半诚实或者恶意的参数服务器与参与节

点[12]。首先，参数服务器可能滥用或泄露数据，通

过将模型参数泄露给第三方获得额外收益；此外，

参与节点由于自利性考虑，可能会提供虚假参数以

提高活跃度与贡献度，存在搭便车行为。 

如图 1 所示，假设企业 A、B 因数据匮乏有联

合建模需求，企业考虑数据隐私采用联邦学习建模

方案。在建模过程中，A、B 无需交换本地数据，

只需将加密样本对其，向参数服务器交换中间加密

参数。参数服务器执行模型聚合算法，将参数返回

给 A、B 进行新一轮模型更新，然后不断迭代此过

程直至模型收敛。在此过程中，假设企业 B 遭受恶

意攻击而导致数据隐私泄露甚至恶意篡改。由于自

利性考虑，企业 B 不愿消耗计算资源参与训练，但

是想要从中获利，因此选择搭便车上传未经训练的

虚假参数，这两种情况都会影响参数服务器的模型

聚合。此外，在执行模型聚合算法的过程中也难以

避免程序漏洞，从而影响联邦学习协作训练结果。 

 

图 1 参与节点提供低质量模型以及不可信的参数服务器 

综上所述，为了解决跨设备联邦学习中间参数

隐私泄露以及多方互信问题，本文将中心化的参数

服务器构建为去中心化的参数聚合链，其中参与训

练节点 k 将中间参数上传至区块链，通过共识算法

与智能合约进行参数验证和模型聚合，经过共识验

证后的聚合模型参数返回给各参与节点进行模型

更新。根据模型质量与节点信誉评分调整聚合权

重，降低误差较大模型参数所占比重，从而提升聚

合模型的准确率。基于这一研究思路，本文基于已

有文献[22]利用差分隐私实现联邦学习中间参数的

隐私保护。并设计协作者异步参数审计机制对模型

质量评估结果进行共识验证，防止搭便车行为。同

时基于模型质量与信誉评分构建自适应的模型聚

合算法，并通过智能合约自动触发算法执行。 

与现有的基于区块链的联邦学习的工作相比，

本文主要贡献归纳为： 

（1）自适应的模型聚合与隐私感知：本文以交

叉熵（Cross Entropy）[23]为模型质量评估依据，基

于模型质量与节点累计信誉值设计自适应的模型

聚合算法。其次，基于差分隐私保护联邦学习中间

参数隐私，根据模型质量评估结果在中间参数基础

上增加不同程度的拉普拉斯（Laplace）[24]噪声，防

止中间参数在传输过程中泄露本地数据隐私。 

（2）区块链模型参数审计与共识：利用区块链

去中心化和强信任属性，对模型参数进行协作者参

数审计，有效识别恶意节点的投毒攻击与搭便车行

为。本文提出节点贡献度证明（Proofofcontribution，

模型聚合算法 

加密样本对齐 

恶意攻击 

参数服务器 

本地数据 模型训练 

本地模型 

数据攻击 训练偏差 

低质量模型 

企业 B 

自身作恶 程序漏洞 

企业 A 

参数传输 模型更新 模型更新 参数传输 
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PoC）共识算法，降低高贡献度节点共识挖矿难度，

减少计算资源浪费，提升节点参与公平性。 

（3）支持轻量级智能边缘计算：目前已有的基

于区块链的联邦学习工作[25][26]大多将联邦学习节

点构建为点对点（Peer-to-Peer）的区块链结构，本

文将区块链和联邦学习分层构建，适用于轻量级智

能边缘计算场景中的联邦学习。其中，区块链作为

模型聚合引擎，通过智能合约实现模型参数的自动

化可配置聚合操作，降低了中心化参数服务的恶意

攻击与计算偏差风险。轻量级智能边缘计算节点仅

需完成本地模型训练和参数更新，无需承担区块链

节点面临的数据冗余和共识过程中的通信开销。 

（4）仿真实验与安全性分析：使用 MNIST 和

CIFAR-10 数据集，基于拉普拉斯差分隐私测试在

固定隐私噪声与动态隐私噪声情况下，MLP与CNN

模型训练的准确率对比情况。通过模拟投毒攻击，

进一步展示自适应模型聚合算法的抵御效果。利用

PythonFlask 搭建区块链平台，为联邦学习提供去中

心化的模型聚合服务。大量实验表明，当参与节点

使用本模型进行联邦学习模型训练，计算时间开销

与存储开销较小，说明本模型有较好的实用性。 

2 相关工作 

2.1 联邦学习的隐私保护 

联邦学习最早被 Google 提出用于用户输入法

预测，智能手机设备在本地进行模型训练后将参数

上传至云服务器进行模型更新[27]。虽然在联邦学习

过程中数据保留在节点本地，但仍有可能泄露用户

隐私。Shmatiko
[28]等人提出过度学习的概念，发现

模型训练过程可能隐式学习到不属于学习目标的

数据属性。Melis
 [17]等人通过推理攻击发现中间梯

度可能暴露训练数据的敏感信息。Hitaj
[16]等人指出

通 过 生 成 对 抗 网 络 （ Generative Adversarial 

Network，GAN）可以学习到差分隐私保护后参数

中的重要信息。Orekondy
[20]等人发现通过链接攻击

可以得到中间梯度包含的重要数据特征。

Dillenberger
[29]等人讨论了联邦学习的安全问题，地

理上分散的节点向集中的服务器发送更新参数时

不仅容易受到网络攻击，而且存在着隐私泄露风

险。 

现有的联邦学习参数隐私保护方案主要包括

差分隐私（Differential Privacy，DP），同态加密

（Homomorphic Encryption，HE）和安全多方计算

（Secure Multi-party Computation，SMC）等，但同

态加密和安全多方计算由于密钥管理和多方通信

面临性能瓶颈问题，而差分隐私性能影响较小。

Shokri
[30]等人提出差分隐私可以将模型参数扰动后

传输，但是其代价是模型准确率的降低，并且对于

参与节点较少的模型影响更加明显。Choudhury
[31]

等人提出了在联邦学习的上下文中提供动态差分

隐私的方法，该方法旨在实现节点效用最大化与模

型性能提升，同时支持 GDPR 和 HIPAA 法案要求

的隐私级别。Aono
[32]等人提出采用加性同态加密保

护深度学习中训练数据隐私性，但是具有参与节点

诚实的强假设。Bagdasaryan
[33]等人研究发现不诚实

的参与方可能降低联邦学习聚合模型质量。

Truex
[34]等人将差分隐私与安全多方计算结合，能

够在保障隐私的情况下，随着参与方的增加而减少

噪声注入的增长，同时保证训练结果的可信性。

HybridAlpha
[35]是一种采用基于功能加密的安全多

方计算联邦学习协议，实验证明 HybridAlpha 可以

减少约 68％的训练时间，并减少 92％的数据传输

量，同时实现与现有解决方案相同的模型准确率和

隐私保护级别。 

2.2 基于区块链的联邦学习可信增强 

区块链[36][37]通过密码技术和点对点通讯形成

去中心化的分布式账本，利用智能合约实现可编程

的自动化可信交易，在实现去中心化数据共享的同

时确保数据的不可篡改。在结合联邦学习与区块链

研究中，一个主要方向是引入区块链来构建联邦学

习分布式可信计算框架，从而增强节点间的互信与

聚合模型的可信性。引入区块链的主要原因如下:1）

联邦学习中节点本身和相互通信的过程中都可能

遭到恶意攻击；2）参与联邦学习的节点可能存在

自身作恶或者因缺乏合理的激励机制而产生搭便

车行为，区块链的引入则可以有效解决此问题。 

目前，已有一些学者将区块链和联邦学习结

合，以解决联邦学习应用过程中的数据安全性问

题。如果联邦学习的中心化参数服务器存在单点失

效和恶意攻击，其他参与节点将无法获知全局模

型。FLChain
[38]提出采用区块链实现不可篡改的局

部模型参数更新方案，设计了一个基于区块链点对

点网络的联邦学习架构，将全局模型以默克尔帕特

里夏树（Merkle Patricia Tree，MPT）结构存入区块

链。Awan
[39]等人提出了一个基于区块链的隐私保护

框架，消除了参与者的半诚实假设，并采用加密技
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术来保护数据隐私，但仍存在参数服务器单点失效

风险。BAFFLE
 [40]利用去中心化的智能合约来协调

联邦学习中的模型聚合和参数更新任务，通过将全

局参数空间分解为不同的块，通过遵循评分和投标

策略提高计算性能。FL-Block
 [41]是一种基于区块链

的联邦学习方案，通过采用分布式哈希表来保证区

块生成效率,利用工作量证明共识机制维护全局模

型一致性。Kim
[42]等人将区块链引入联邦学习解决

单点失效问题，并分析了最佳区块生成率。但忽略

了中间参数隐私保护。Zhao
[43]等人提出将基于声誉

的联邦学习系统应用于移动边缘计算，并引入差分

隐私来保护客户的敏感信息。许多大型互联网公司

已经开展了区块链和联邦学习的研发工作并且代

码开源，其中包括 IBM
１，微软２等。整体来看，现

有研究大多忽略了噪声误差对全局模型的影响，以

及合作式模型训练中的参与积极性与公平性。 

2.3 基于区块链的联邦学习节点贡献度激励 

在现有的联邦学习中，假设参与节点拥有足够

的本地数据用于模型训练并且愿意参与协作训练

过程，但这与实际情况往往不符。比如，在电子医

疗领域，医药公司或研究机构很难收集到用户的医

疗数据，由于数据的特殊敏感性，大多医院不愿共

享病人的私人数据。此外，数据拥有方也担心无法

达到预期收益而不愿参与联邦学习。 

现有研究已将区块链应用于联邦学习的参与

节点激励中，用于提升节点的参与积极性与公平

性。Deepchain
[44]是一个基于区块链激励的深度学习

框架，利用区块链和密码学实现了隐私保护的分布

式深度学习。通过 Deepcoin 平台资产奖励参与方对

模型训练的贡献，以提高节点参与的活跃性。此外，

Deepchain 通过智能合约实现自动化超时检查和参

数验证以实现激励的公平性。Kang
[45]等人提出了一

种基于区块链的信誉值评估管理方案，利用多权重

主观逻辑模型计算参与节点信誉值并通过契约理

论实现联邦学习中可靠参与者的选择与激励。

DP-AFL
[ 46]

是一种用于车联网的异步联邦学习算

法，利用分布式异步更新方案避免中心化模型聚合

的安全威胁。Kim
[25]等人认为在缺乏有效激励措施

的情况下设备可能存在欺骗行为，因此要求区块链

网络节点在共识过程中验证参数结果，对不诚实行

为给予一定的惩罚机制。Lu
[47]

等人提出在物联网中

 

１ https://github.com/IBM/federated-learning-lib 

２ https://github.com/microsoft/0xDeCA10B 

将联邦学习节点构建为区块链网络，通过差分隐私

实现了隐私保护的数据共享方案，并提出一种基于

模型质量证明（ProofofQuilty，PoQ）的区块链共识

算法用于降低节点计算资源的开销，但该方案仍难

以避免投毒攻击以及节点的搭便车行为。 

在已有研究的基础上，我们将区块链作为模型

聚合计算引擎，支持轻量级边缘节点的参与。根据

模型训练损失与历史累计信誉评分自适应调整本

地模型聚合权重，提升聚合结果的可信性。通过基

于拉普拉斯机制的差分隐私实现联邦学习的中间

梯度参数的动态隐私保护。设计基于节点贡献度的

共识算法，降低节点计算资源开销，提升参与积极

性和对聚合模型的贡献度。 

基于区块链的可信联邦学习模型的研究架构

如下图 2 所示。联邦学习层通过分布式本地模型训

练、自适应模型聚合、隐私需求感知等实现隐私保

护的数据价值融合；区块链服务层通过链式区块结

构共享模型参数，保证数据的不可篡改和可追溯特

性，并通过激励机制和智能合约实现参与节点的公

平性与可信的自动化模型聚合；基于区块链的隐私

保护可信联邦学习实现数据驱动的个性化模型调

用与交易服务，用户通过参数配置和 API 接口即可

访问基于区块链和联邦学习提供的安全可信数据

模型服务。在数字经济时代，数据即服务（DaaS）

可以促进数据拥有方的紧密合作，发挥海量数据背

后的潜在价值，降低各类用户构建数据模型的投入

成本，为大数据交易市场提供隐私保护的可信模型

构建及交易范式。 

 

数据即服务（DaaS） 

区块链即服务（BaaS） 

数据价值融合（Data Value Fusion） 

模型调用 

自动化模型聚合 自动化参数校验 自动化信誉评分 

数据访问层 

智能合约层 

激励机制层 

共识协议层 

网络通信层 

数据存储层 

分布式模型训练 自适应模型聚合 隐私需求感知 

节点训练激励 联合训练组构建 模型参数审计 
联邦学习层 

资源开销最小化 节点效用最大化 总体福利最大化 

交易数据区块 Hash 链式结构 Merkle 数据验证 

节点贡献度证明 协作者参数审计 区块记账权竞争 

P2P 通信网络 Gossip 协议 辅助通信设施 

模型交易 参数配置 API 接口 

交易上链 交易查询 
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图 2 基于区块链的隐私保护可信联邦学习模型研究架构图 

3 预备知识 

本文将区块链作为可信模型参数共享平台，记

录本地训练的中间梯度参数和训练损失，并通过区

块链节点执行智能合约实现联邦学习模型聚合，降

低中心化参数服务器的恶意攻击与不可信风险。为

了防止在联邦学习数据传输过程中参与节点身份

信息暴露以及数据隐私泄露，我们首先通过数据声

明创建联合训练小组，数据声明部分利用伪公钥地

址加密和数字签名技术防止攻击者非法获取节点

的本地数据以及用户抵赖行为。 

3.1 数据声明 

传统联邦学习通过参与节点本地数据合作训

练获得统一的全局模型。其中，参与节点𝑃 代表模

型的数据拥有方，对本地数据具有完全的自治权，

中心化的参数服务器负责聚合训练节点的中间参

数形成全局模型。任务的目标函数可定义为[48]： 

𝑚𝑖𝑛
𝑚

𝐹 𝑚 ,𝐹 𝑚 ≔  𝑤𝑘𝐹𝑘 𝑚 

𝑁

𝑘=1

# 1  

其中，𝑁代表参与联邦学习训练节点总量，Fk为

第𝑘个训练节点的本地目标函数，𝑤𝑘为对应节点的

影响权重，满足𝑤𝑘 ≥ 0 且 𝑤𝑘 = 1𝑁
𝑘=1 。𝐹𝑘 𝑚 通

常被定义为基于本地数据训练模型𝑚的经验风险。

由于数据量和隐私性考虑，参与节点本地数据不能

直接存储在区块链上。当一个数据提供者参与到联

邦学习过程中，会生成唯一的分布式身份标识

（DID）存储在链上，同时保存数据配置文件参数，

包括数据的关键词、类型、大小、Hash 等。配置文

件参数以合约账户的键值对形式存储在区块链上，

其中键保存参与节点的身份标识信息，值保存配置

文件参数，通过 MPT 树[49]进行数据的存储与验证。 

表 1  文中符号描述 

符号 描述 

𝑝𝑘𝑃
𝑝𝑠𝑢

 参与节点 P 的伪公钥地址 

𝑠𝑘𝑝 参与节点 P 的密钥 

𝑔𝑖  联合训练小组 i 的素数生成器 

𝑞 随机选择的大素数 

𝑍𝑞
∗ {1, 2, …, q-1} 

𝐺1 循环倍增的素数序列组 

𝐻1 抗冲突的 hash 函数 1 

𝐻2 抗冲突的 hash 函数 2 

开始训练之前，联邦学习任务发布者需要进行

联合训练小组的建立。首先每个训练节点提前声明

所拥有的数据信息，聚合相关关系较强的本地模

型。为了保证参与节点的数据隐私和匿名性，本文

借鉴 Deepchain
[44]采用伪公钥地址进行数据加密，

伪公钥地址定义如下： 

𝑝𝑘𝑃
𝑝𝑠𝑢

∈  𝑔1
𝑠𝑘𝑝

,𝑔2
𝑠𝑘𝑝

,… ,𝑔𝑛
𝑠𝑘𝑝

 # 2  

参与节点𝑃 选择密钥因子𝑠𝑘𝑝 ∈ 𝑍𝑞
∗，并且生成

𝑛个公钥地址𝑔𝑖
𝑠𝑘𝑝

∈ 𝐺1，𝑖 ∈ [1,𝑛]。参与节点𝑃𝑖声明

数据资产𝑑𝑎𝑡𝑎𝑃𝑖，并使用伪公钥地址𝑝𝑘𝑃𝑖
𝑝𝑠𝑢

进行加

密，加密过程可表示为： 

𝑝𝑘𝑃𝑖
𝑝𝑠𝑢

 𝑑𝑎𝑡𝑎𝑃𝑖 =   𝑔𝐻1 𝑑𝑎𝑡 𝑎𝑃𝑖 ,𝜍𝑗 𝑃1
 ,𝑑𝑎𝑡𝑎𝑘𝑒𝑦   3  

𝑠. 𝑡.  𝜍𝑗 𝑃1
=  𝐻2 𝑗 ∙ 𝑔

𝐻1 𝑑𝑎𝑡 𝑎𝑗 𝑃𝑖
 
 

𝐻1(𝑑𝑎𝑡 𝑎𝑃𝑖)

 

其中𝑑𝑎𝑡𝑎𝑃𝑖经过 Hash 运算后可以防止信息传

输过程中的数据篡改，将𝑑𝑎𝑡𝑎𝑃𝑖分别存储在𝑙个区块

中，𝑑𝑎𝑡𝑎𝑗 𝑃𝑖
代表第𝑗个区块中的内容，𝜍𝑗 𝑃1

由𝑑𝑎𝑡𝑎𝑗 𝑃1

经 hash 运算得到，𝑑𝑎𝑡𝑎𝑘𝑒𝑦代表数据声明包含的参

数信息，并将其作为联合训练组构成依据。 

联邦学习目前的难点之一是因数据非独立同

分布（Non-IID）
[50]

导致的数据样本无法对齐问题。

如果参与节点训练目标差异过大也无法进行协作

训练。因此，联邦学习开始之前需要自动化聚集相

关性较强的数据提供者。我们考虑将所有参与节点

根据加密数据声明中的𝑑𝑎𝑡𝑎𝑘𝑒𝑦通过文本分类算法

Word2Vec
[51]分为不同的联合训练组，同组的节点聚

合目标相似。在训练过程中，每个节点维护一份检

索日志𝑙𝑜𝑔(𝑖)，当接收到数据模型访问请求时，节

点首先检索本地日志，如匹配到所需模型结果直接

返回，无需重复建模。 

在区块链执行模型聚合算法过程中，各节点在

本地训练之后将中间梯度参数上传至区块链网络

中的共识节点进行模型聚合计算，各节点竞争记账

权将达成共识的聚合模型结果记录上链。参与训练

节点得到本地模型之后广播给联合训练组中的协

作节点进行模型质量验证，协作节点利用自身本地

数据验证模型，并将验证结果增加数据签名后进行

广播。验证之后的模型参数通过自适应模型聚合算

法形成本轮聚合模型𝑚𝐺 ，由区块链网络中的主节
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点返回给联合训练组中的参与节点，开始进行下一

轮的模型更新迭代。 

3.2 数据信息熵 

联邦学习训练过程中需要多来源数据进行联

合建模，数据的信息量决定整体聚合模型的准确

率。根据经典的信息论原理，数据信息熵[52]可用于

衡量数据集中包含的信息量，因此可将其作为数据

提供者的贡献度评判依据，从而提升联邦学习联合

建模的准入门槛，从源头上防止低质量模型的引

入，同时可作为模型收益公平分配的依据。我们首

先对数据信息熵的相关概念进行界定。 

定义 1.（数据元组）对于给定的数据集𝐷，元

组𝑡被定义为𝐷中的一条记录𝑟的非空子集，即𝑡 ⊆ 𝑟

且𝑡 ≠ ∅。 

定义 2.（元组集合）元组集合𝑇𝑢𝑝是一系列元

组{𝑡𝑖1, 𝑡𝑖2
,⋯𝑡𝑖 𝑘}的集合。因此，元组集合是数据集

𝐷的非空子集，即𝑇𝑢𝑝 ∈ 𝐷且𝑇𝑢𝑝 ≠ ∅。元组集合可

以是数据集的子集也可以是数据集本身。 

定义 3.（数据信息熵）数据信息熵是数据信息

量测量的基础方法，可以测量单个元组集合的信息

量，元组集合是信息熵度量的最小单位。对于一个

有𝑛个元组的元组集合，其信息熵𝐻𝑖𝑛𝑑的定义为: 

𝐻𝑖𝑛𝑑  𝑇𝑢𝑝 = −  𝑝 𝑡𝑖 𝑙𝑜𝑔𝑏 𝑝 𝑡𝑖 

𝑡𝑖∈𝑇𝑢𝑝

# 4  

其中，𝑝 𝑡𝑖 是数据元组𝑡𝑖的概率密度函数，𝑏是对数

函数的基，当𝑏 = 2时，信息量的度量单位是比特

（𝐵𝑖𝑡），即信息论中常用的数值单位。 

除此之外，对于连续型的数据集在计算信息熵

时，由于样本数量有限很难准确计算其概率密度函

数，因此可以采用窗口函数的概率密度来估算连续

型数据集的信息熵。对于连续型数据集 𝑥 =

{𝑥1, 𝑥2,⋯𝑥𝑛}，如果真实概率密度函数是𝑝 𝑥 ，其

估计密度函数𝑝  𝑡𝑖 定义为： 

𝑝  𝑡𝑖 =
1

𝑛
 𝜙 𝑥 − 𝑥𝑖 , 
𝑛

𝑖=1

# 5  

其中𝜙是窗口函数，是窗口高度，在本文中采用高

斯函数作为窗口函数： 

𝜙 𝑧, =
1

 2𝜋 
𝑑
2𝑑 𝜍 

1
2

𝑒𝑥𝑝  −
𝑧𝑇𝜍−1𝑧

22
 # 6  

其中，𝑧是数据集的𝑑维随机向量，𝜍是协方差矩阵。 

3.3 激励机制 

联邦学习涉及多个相互独立的参与方，建立一

个合理的激励机制有利于公平地分配利益，有效降

低节点搭便车风险。在信息不对称的情况下，激励

机 制 的 设 计 需 要 满 足 个 人 理 性 （ Individual 

Rationality ， IR ） 与 激 励 相 容 （ Incentive 

Compatibility，IC），以确保参与节点得到充分激励
[53]。联邦学习中每个参与节点训练目标是实现节点

效用最大化，每个节点希望从协作式的联邦学习中

获得比单一节点训练更优的模型质量。此外，平台

通过对外提供数据模型交易获得收益，参与节点𝑃𝑘

可以分得一定的平台奖励𝑅 𝑃𝑘 。节点参与训练的

主要成本是其模型训练过程中存储资源与通信资

源开销。因此，参与节点𝑃𝑘的效用函数𝑈(𝑃𝑘)定义

如下： 

𝑈 𝑃𝑘 = 𝑅 𝑃𝑘 +  (𝑄𝜏 𝑀𝐺 − 𝑄𝜏 𝑀𝑃𝑘 − 𝐶𝜏 𝑃𝑘 )

𝑇

𝜏=𝑡

# 7  

其中，𝜏是模型迭代次数，𝑄𝜏 𝑀𝐺 是经过联邦学习

模型聚合之后的全局模型质量，𝑄𝜏 𝑀𝑃𝑘 是单节点

训练的模型质量，𝐶𝜏(𝑃𝑘)是模型在𝜏次迭代过程中节

点𝑃𝑘的资源开销。由于个人理性考虑，参与者个人

效用满足非负性，即𝑈 𝑃𝑘 ≥ 0。 

由此，联邦学习中参与节点激励机制的目标函

数可以定义为： 

𝑈∗ 𝑃𝑘 = arg𝑚𝑎𝑥
𝑚𝑘 ∈ 𝑚𝑘 𝑡 :𝑡<𝑇 

𝑈 𝑃𝑘 # 8  

 𝑠. 𝑡.  ∀𝑃𝑘 ∈ 𝑃, 𝑘 ∈ (1,2,… ,𝑁) 

激励机制需要保证参与节点的一致性和活跃

性[44]。一致性指在模型训练过程中所有参与节点的

共同贡献决定联合训练模型的质量，因此需要所有

参与节点尽可能提供高质量的模型参数。活跃性通

过激励策略吸引参与节点积极参与合作训练过程，

使各节点趋于效用最大化目标。激励机制可以增加

参与节点的活跃度，并且能根据节点贡献获得效用

最大化，满足激励相容。 

从整体福利角度考虑，激励机制的目标是达到

帕累托最优的资源配置，每个参与节点的福利状态

取决于节点在联邦学习中的参与贡献度。假设参与

节点𝑃𝑘在模型训练过程中的贡献度为𝐶(𝑃𝑘) ，模型

收益之后所分配的奖励为𝑅 𝑃𝑘 ，奖励形式以平台

积分形式发放，用于支付使用数据模型的费用。因

此，所有参与节点的总体福利𝑤𝑒𝑙𝑓𝑎𝑟𝑒(𝑃)满足： 
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𝑤𝑒𝑙𝑓𝑎𝑟𝑒 𝑃 =  𝑅 𝑃𝑘 − 𝐶(𝑃𝑘)

𝑁

𝑘=0

𝑠. 𝑡.𝐶(𝑃𝑘) = 𝜃 ∙ 𝐶(𝑃𝑘)# 9 

 

其中，奖励𝑅 𝑃𝑘 根据节点贡献度𝐶 𝑃𝑘 分配，贡献

度越高的节点所获得奖励越多。节点贡献度𝐶 𝑃𝑘 

主要由三部分构成：数据贡献度𝐶𝐷(𝑃𝑘)、在线资源

开销𝐶𝑅(𝑃𝑘)以及模型质量贡献度𝐶𝑄(𝑃𝑘)。其中数据

贡献度主要通过数据信息熵𝐻𝑖𝑛𝑑  𝑃𝑘  与数据量在

总体数据中的占比𝐶𝑘 衡量，𝛼为权重参数。模型质

量贡献度通过节点𝑃𝑘提供的本地模型质量𝑄 𝑀𝑃𝑘 

判断，因此节点𝑃𝑘在一次模型训练中的贡献度可以

定义为： 

𝐶 𝑃𝑘 = 𝐶𝐷 𝑃𝑘 + 𝐶𝑅 𝑃𝑘 + 𝐶𝑄 𝑃𝑘  

= 𝛼𝐶𝑘+𝐻𝑖𝑛𝑑  𝑑𝑘  + 𝐶𝑅 𝑃𝑘 + 𝑄 𝑀𝑃𝑘   (10) 

节点在线资源开销主要通过 CPU 资源消耗进

行估算。假设本地模型训练过程中每次迭代输入数

据样本量大小相同，CPU 周期频率为𝑓𝑘，则节点𝑃𝑘

一次本地模型迭代的 CPU资源消耗可以定义为[54]： 

𝐶𝑅 𝑃𝑘 = 𝜁𝑐
𝑘
𝑠𝑘𝑓𝑘

2# 11  

其中，𝜁是节点计算芯片组的有效电容参数[55]，𝑐𝑘是

执行一个数据样本所需的 CPU 周期，𝑠𝑘是本地

训练所需的数据样本大小。 

节点诚实度𝜃可通过节点在历史任务中的表现

判断，结合主观逻辑模型[56]通过节点参与历史任务

中诚实行为、恶意行为以及恶意行为被修正的概率

来预测节点在当前本地模型训练中的诚实度表现。

假设参与节点𝑃𝑘诚实表现的概率为𝑃𝑟c(𝑃𝑘) ，节点出

现恶意行为被修正的概率为𝑃𝑟𝑣(𝑃𝑘)，参与节点不诚

实的概率为𝑃𝑟𝑣𝑐 𝑃𝑘 = 𝑃𝑟𝑣(𝑃𝑘) ∙ (1 − 𝑃𝑟c 𝑃𝑘 ) ，如

果发现节点的不诚实行为由平台在用户押金中扣

除罚金𝑓𝑝，由此节点𝑃𝑘在训练过程中表现的数值关

系可描述为： 

𝑃𝑟c(𝑃𝑘)  = 𝑅 𝑃𝑘  1 − 𝑃𝑟𝑣𝑐 𝑃𝑘  − 𝑓𝑝 ∙ 𝑃𝑟𝑣𝑐 𝑃𝑘 

− 𝐶(𝑃𝑘) 𝑃𝑟𝑐 𝑃𝑘 +  𝑃𝑟𝑣 𝑃𝑘   (12) 

参与节点的诚实表现与训练过程中奖励与罚

金相关，其中诚实度𝜃、奖励𝑅 𝑃𝑘 、罚金𝑓𝑝在满足

𝑓𝑝/𝑅 𝑃𝑘 > (1 − 𝑃𝑟𝑣𝑐 𝑃𝑘 )/𝑃𝑟𝑣𝑐 𝑃𝑘 条件下的数值

关系可以通过定理 1 确定。 

定理 1.如果满足𝑓𝑝/𝑅 𝑃𝑘 > (1 − 𝑃𝑟𝑣𝑐 𝑃𝑘 )/

𝑃𝑟𝑣𝑐 𝑃𝑘 ，其中𝑃𝑟𝑣𝑐 𝑃𝑘 = 𝑃𝑟𝑣(𝑃𝑘) ∙ (1 − 𝜃 )，则参

与者表现诚实的概率至多为𝜃，即诚实度为𝜃。 

证明.  由𝑃𝑟𝑐 ′(𝑃𝑘) < 𝜃，不失一般性，当𝜃 = 0，

需证明𝑃𝑟𝑐 ′(𝑃𝑘) < 0。 

𝑃𝑟c
′ 𝑃𝑘 = 𝑅 𝑃𝑘  1 − 𝑃𝑟𝑣𝑐 ′ 𝑃𝑘  − 𝑓𝑝 ∙ 𝑃𝑟𝑣𝑐

′  𝑃𝑘 

− 𝐶(𝑃𝑘) ∗  𝑃𝑟𝑐 ′ 𝑃𝑘 +  𝑃𝑟𝑣′ 𝑃𝑘   

< 0 

由𝑓𝑝/𝑅 𝑃𝑘 > (1 − 𝑃𝑟𝑣𝑐 ′ 𝑃𝑘 )/𝑃𝑟𝑣𝑐 ′ 𝑃𝑘  

则 𝑃𝑟c
′ 𝑃𝑘 /𝑅 𝑃𝑘 =  1 − 𝑃𝑟𝑣𝑐 ′ 𝑃𝑘  − 𝑓𝑝/𝑅 𝑃𝑘 ∙

𝑃𝑟𝑣𝑐
′  𝑃𝑘 − 𝐶(𝑃𝑘) ∗  𝑃𝑟𝑐 ′ 𝑃𝑘 +  𝑃𝑟𝑣′ 𝑃𝑘   <

−𝐶(𝑃𝑘) ∗  𝑃𝑟𝑐 ′ 𝑃𝑘 +  𝑃𝑟𝑣′ 𝑃𝑘    

由𝐶(𝑃𝑘)、𝑃𝑟𝑐 ′ 𝑃𝑘 与𝑃𝑟𝑣′ 𝑃𝑘  的非负性，可得：

𝑃𝑟𝑐 ′(𝑃𝑘) < 0 

证毕. 

3.4 差分隐私 

差分隐私（Differential privacy ，DP）[57]可以

在最大化查询准确率的情况下保护数据隐私，一般

通过增加随机化噪声[58]避免攻击者获取原始数据。

模型训练过程中的梯度数据在传输过程中可能泄

露数据隐私，差分隐私适用于深度学习的参数隐私

保护[59]。本地差分隐私（Local differential privacy ，

LDP）[60]可以实现本地训练过程的隐私保护。不同

于传统的中心化差分隐私，LDP 关注数据收集过程

的隐私保护，免去了可信第三方假设，并且可以抵

御具备先验知识的攻击者，因此 LDP 更适用于联邦

学习中间参数隐私保护。差分隐私相关介绍如下： 

定义 4.（差分隐私）假设有两个相邻数据集𝐷和

𝐷′,有且仅有一条数据不同，即 𝐷∆𝐷′ ≤ 1，输出服

从某一分布的随机化算法𝐴满足𝜖差分隐私，则𝐷和

𝐷′作为 A 的输入得到的输出分布𝑂难以区分，即： 

Pr 𝐴 𝐷 = 𝑂 ≤ 𝑒𝜖 ∙ Pr 𝐴 𝐷′ = 𝑂 # 13  

其中，𝜖 > 0是差分隐私预算，隐私预算越小，

则增加噪声越大，隐私保护级别越高，数据可用性

越低。差分隐私满足两个算法组合特性，分别是序

列组合性[61]和并行组合性[62]。 

定义 5.（序列组合性）对于数据集𝐷和𝑛个随机

化算法 𝐴𝑖 , 𝑖 ∈ [1,𝑛]，如果𝐴𝑖(𝐷)满足𝜖𝑖差分隐私，

则 𝐴𝑖 在 D 上的顺序序列组合满足 𝜖𝑖
𝑛
𝑖 差分隐私。

表明多个算法同时作用在同一数据集上时，总体隐

私预算是各隐私预算之和。 

定义 6.（并行组合性）将数据集𝐷分成𝑛个互不

相交的集合{𝐷𝑖}, 𝑖 ∈ [1,𝑛]，每个集合分别作用一个

随机算法 𝐴𝑖 , 𝑖 ∈ [1,𝑛]，如果𝐴𝑖满足𝜖𝑖差分隐私，

则 𝐴𝑖 在𝐷上的并行序列组合满足max(𝜖𝑖)差分隐

私。表明多个算法作用于一个数据集的不相交子集
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上时，总体隐私预算是各隐私预算中的最大值。 

定义 7.（松弛差分隐私）为了增强差分隐私的

实用性，Dwork[63]在差分隐私定义中增加松弛项𝛿，

采用较小的隐私预算得到更高的隐私保护级别： 

𝑃𝑟 𝐴 𝐷 = 𝑂 ≤ 𝑒𝜖 ∙ 𝑃𝑟 𝐴 𝐷′ = 𝑂 + 𝛿# 14  

定义 8.（全局敏感度）对于任意的查询函数

𝑓 𝐷 :𝐷 → 𝑅𝑑，𝑓(𝐷)的全局敏感度∆𝑓𝐺𝑆定义如下： 

∆𝑓𝐺𝑆 = 𝑚𝑎𝑥
𝐷,𝐷′

 𝑓 𝐷 − 𝑓 𝐷′  1# 15  

𝑠. 𝑡.      |𝐷∆𝐷′| ≤ 1 

全局敏感度是查询函数𝑓在数据集𝐷与相邻数

据集𝐷′查询时𝑓(𝐷)与𝑓(𝐷′)之间最大曼哈顿距离，

全局敏感度只和查询函数𝑓相关，反应的是查询函

数𝑓在一对相邻数据集𝐷和𝐷′查询时最大的变化范

围。 𝑓(𝐷)的全局敏感度越大，则在相同隐私预算𝜖情

况下，参数增加的噪声也越大。 

定义 9.（局部敏感度）对于任意的查询函数

𝑓 𝐷 :𝐷 → 𝑅𝑑，𝑓(𝐷)的局部敏感度∆𝑓𝐿𝑆定义如下： 

∆𝑓𝐿𝑆 = 𝑚𝑎𝑥
𝐷′

 𝑓 𝐷 − 𝑓 𝐷′  1## 16  

𝑠. 𝑡.      |𝐷∆𝐷′| ≤ 1 

局部敏感度是查询函数𝑓只在数据集𝐷′查询时

𝑓(𝐷)与𝑓(𝐷′)之间最大曼哈顿距离，局部敏感度与

数据集𝐷相关，反应的是查询函数𝑓在𝐷′查询时最大

的变化范围。 

定义 10.（拉普拉斯机制）对于任意函数

𝑓 𝐷 :𝐷 → 𝑅𝑑，隐私算法𝑀满足𝜖差分隐私，则 

𝑀 𝐷 = 𝑓 𝐷 +< 𝐿𝑎𝑝  𝜇, 𝑏 =
∆𝑓

𝜖
 > # 17  

其中， 𝐿𝑎𝑝 ∙ 是拉普拉斯噪声，𝜇，𝑏分别是 Laplace

分布的位置参数和尺度参数。 

4 可信联邦学习模型聚合与隐私保护 

4.1 本地模型训练 

传统分布式的机器学习需要将所有参与节点

的本地数据收集在中心化服务器上执行模型训练。

联邦学习可以将数据保留在参与节点本地进行分

布式机器学习，从源头上避免了本地数据的隐私泄

露。假设将联邦学习的𝑁个参与节点定义为

𝑃 = {𝑃1,𝑃2,⋯𝑃𝑁}，对于单个节点𝑃𝑘，其本地数据

标签为𝑑𝑘 =   𝑥1,𝑦1 ,  𝑥2,𝑦2 ,⋯ 𝑥𝑛 ,𝑦𝑛  ，其中𝑥𝑖是

输入参数，𝑦𝑖是期望输出。联邦学习所有参与节点

标签数据集定义为𝐷 =∪ 𝑑𝑖。假设参与节点𝑃𝑘本地

训练的模型参数为𝑚𝑘 = {𝑚1,𝑚2,⋯𝑚𝑚 }，联邦学习

模型训练的目标是得到全局训练模型𝑀𝐺 =

𝑚 𝑥
𝑖 ，使得与所有参与节点标签数据𝐷的损失函

数𝐿 𝑀𝐺 最小。单节点𝑃𝑘对于数据标签𝑑𝑘损失函数

定义为： 

𝐿  𝑚𝑘
 𝑥𝑖  =

1

 𝑑𝑘  
 𝑓𝑗  𝑚𝑘

 𝑥𝑖 ,𝑦𝑗  

𝑗∈𝑑𝑘

 # 18  

其中𝑓𝑗  𝑚𝑘
 𝑥𝑖 ,𝑦𝑗  是数据标签  𝑥𝑗 ,𝑦𝑗  基于模型

𝑚𝑘
 𝑥𝑖 的损失函数。参与节点𝑃𝑘的在𝑇轮迭代过程

中训练目标是在隐私保护条件下最优化本地模型

𝑚𝑘

∗  𝑥𝑖 使得其损失函数最小，即： 

𝑚𝑘

∗  𝑥𝑖 = arg𝑚𝑖𝑛
𝑚𝑘 ∈ 𝑚𝑘 𝑡 :𝑡<𝑇 

𝐿  𝑚𝑘
 𝑥𝑖  # 19  

𝑠. 𝑡.       𝑃𝑟 𝑚𝑘 ∈ ℝ𝑑 ≤ 𝑒𝜖 𝑃𝑟 𝑚′
𝑘 ∈ ℝ𝑑  

∀𝑃𝑘 ∈ 𝑃, 𝑘 ∈ (1,2,… ,𝑁) 

其中𝑚𝑘(𝑡)是在 t 轮联合训练中的参数集，T 是参数

更 新 迭 代 次 数 的 最 大 值 。 𝑃𝑟 𝑚𝑘 ∈ 𝑅𝑑 ≤

𝑒𝜖 𝑃𝑟 𝑚′
𝑘 ∈ 𝑅𝑑 是更新参数𝑚𝑘的差分隐私条件。 

节点的本地训练采用随机梯度下降算法

（Stochastic Gradient Descent，SGD）用于最小化损

失函数。SGD 可以在目标函数相反的梯度方向更新

参数以实现最小化损失函数，其中梯度的计算公式

如下： 

∇𝐿  𝑚𝑘
 𝑥𝑖  =

𝜕𝐿  𝑚𝑘
 𝑥𝑖  

𝜕𝑚𝑘
# 20  

对于节点𝑃𝑘在 t 轮迭代过程中，模型参数更新

可以定义为： 

𝑚𝑘 𝑡 = 𝑚𝑘 𝑡 − 1 + 𝛼𝑡 ∙ ∇𝐿  𝑚𝑘
 𝑥𝑖  # 21  

其中，𝛼𝑡代表向相反梯度移动的步长，即学习率

（learning rate），通过向损失函数相反梯度方向移

动从而不断逼近模型的最优结果。 

4.2 PoC 共识算法 

在联邦学习模型聚合过程中需要区块链节点

的多方共识验证，然而现有的共识算法并不完全适

用于此场景。工作量证明（Proofof Work，PoW）
[36]

不仅会消耗大量节点算力，也不利于轻量级边缘节
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点的参与。用户权益证明（ProofofStake，PoS）
[64]

中不在线节点也可以积累币龄，可能导致参与节点

的搭便车行为。本文基于联邦学习多节点协作训

练，提出一种适用于联邦学习模型聚合的共识算法

——节点贡献度证明（Proofof Contribution，PoC），

不仅降低了节点的计算开销，而且提升了公平性。 

PoC 共识算法结合节点在线时间、本地模型质

量与数据贡献度三个方面来竞争区块链账本的记

账权。利用节点在联邦学习协作中的贡献度达成共

识，不仅可以更好地利用区块链节点的计算和通信

资源，也可以激励高贡献度节点的参与，保证合作

训练的公平性。当接收到区块链记账请求𝑅𝑒𝑞时，

根据区块链网络中节点的贡献度从交易区块链中

选择一个主节点。在一段时间内，选择贡献度最大

的节点作为主节点𝑃𝑙𝑒𝑎𝑑𝑒𝑟 接收交易记账请求，并负

责将更新参数返回。所有区块链节点设置初始贡献

度𝑂𝐶，通过选择性参与联邦学习更新贡献度。 

在线时间作为节点初始贡献度𝑂𝐶评估的主要

原因如下：区块链系统的稳健性受到在线节点数量

的影响，所有在线节点共同参与区块链系统维护和

链上数据的存储。本模型中节点的在线时间贡献度

（Online Contribution，OC）计算公式如下： 

𝑂𝐶 = 𝛽𝑙𝑜𝑔(𝑇
𝑙
− 𝑇𝑎 − 𝑇𝑜𝑓𝑓)# 22  

其中 OC 是节点的在线贡献值；𝛽是在线时间系数，

控制在线时间贡献度的比例，𝑇𝑙是现有区块链的最

后一个区块的时间戳；𝑇𝑎是每个节点第一次加入区

块链网络的时间戳；𝑇𝑜𝑓𝑓是节点的下线时间间隔。 

参与联邦学习模型质量评估的主要依据是本

地训练过程中的交叉熵（Cross Entropy）[23]
,用于衡

量模型输出向量与真实结果间的偏差。假设联邦学

习所有参与节点有一个用于验证模型质量的标签

数据集𝑑𝑢 =   𝑥1,𝑦1 ,  𝑥2,𝑦2 ,⋯ 𝑥𝑛 ,𝑦𝑛  ，则对于

标签数据 𝑥𝑖 ,𝑦𝑖 的交叉熵𝐻 𝑓 𝑥𝑖 ,𝑦𝑖 可通过下式

计算： 

𝐻 𝑓 𝑥𝑖 ,𝑦𝑖 = − 𝑦𝑖
𝑥𝑖

𝑙𝑜𝑔𝑓 𝑥𝑖 # 23  

其中，𝑦𝑖代表标签数据期望输出，𝑓(𝑥𝑖)代表模型的

预测结果。交叉熵𝐻 𝑓 𝑥𝑖 ,𝑦𝑖 的值越小，则代表模

型预测的概率分布越接近真实结果，即模型训练质

量越高。 

联邦学习中参与者𝑃𝑘的数据贡献度主要由数

据信息熵𝐻𝑖𝑛𝑑  𝑑𝑘 与数据量贡献度决定。数据量贡

献度𝐶𝑘 的评估根据参与节点𝑃𝑘与其他参与节点的

数据量比值确定，即： 

𝐶𝑘 =
 𝑑𝑘  

 |𝑑𝑖|
𝑁
𝑖=1

# 24  

因此，参与节点𝑃𝑘本地训练模型的数据贡献度

𝐶𝐷可以定义为： 

𝐶𝐷 = 𝛼
 𝑑𝑘  

 |𝑑𝑖|
𝑁
𝑖=1

−  𝑝 𝑡𝑖 𝑙𝑜𝑔𝑏 𝑝 𝑡𝑖 

𝑡𝑖∈𝑇𝑢𝑝

## 25  

此外，根据 Shannon
[52]

数据信息熵的非负性质，

共识过程中节点的贡献度证明𝑝𝑟𝑜𝑜𝑓𝐶可通过下式

计算（其中𝜌为调节系数）： 

𝑝𝑟𝑜𝑜𝑓
𝐶

= 𝑂𝐶 + 𝜌
𝐶𝐷

𝐻 𝑓 𝑥𝑖 ,𝑦
𝑖
 

# 26  

共识过程开始之后，联合训练组中贡献度最高

的节点被选为主节点接受交易请求。节点进行本地

模型训练，将本地训练损失𝐻 𝑓 𝑥𝑖 ,𝑦𝑖 广播给联合

训练组中的其他节点，并将交易𝑇𝑥打包成区块

𝐵𝑘 = {< 𝐻𝑘−1,𝐻𝑀 , 𝑡𝑖 >

,𝑇𝑥[𝑚𝑖 ,𝐻 𝑓 𝑥𝑖 ,𝑦𝑖 ],𝑝𝑟𝑜𝑜𝑓𝐶}，其中<>中的内容是

区块头，𝐻𝑘−1代表上一区块的哈希值，𝐻𝑀代表区

块体 Merkle 根的哈希值,𝑡𝑖代表时间戳,𝑇𝑥代表交易

内容,𝑚𝑖代表𝑃𝑘本地模型训练参数，𝐻 𝑓 𝑥𝑖 ,𝑦𝑖 代

表交叉熵，𝑚𝑖和𝐻 𝑓 𝑥𝑖 , 𝑦𝑖 以交易形式记录在链

上，𝑝𝑟𝑜𝑜𝑓𝐶代表节点贡献度证明，根据节点贡献调

整挖矿难度𝐷𝑚，通过挖矿竞争记账权，节点𝑃𝑘的挖

矿难度𝐷𝑚
𝑘 调整方法为： 

𝐷𝑚
𝑘 =

1

𝑝𝑟𝑜𝑜𝑓𝐶𝑘
# 27  

节点𝑃𝑘广播𝐵𝑘给其他参与节点进行共识验证，

验证内容包括区块头、时间戳、数字签名，并利用

标签数据集𝑑𝑢对模型𝑚𝑖进行参数验证。 

算法 1.  PoC 共识算法. 

输入：共识节点𝑃𝑐，验证节点𝑖，超时时间 T 

输出：新区块{𝐵𝑙𝑜𝑐𝑘𝑗 } 

FOR 参与节点𝑃𝑖 ∈ 𝑃𝑐&𝑡𝑖𝑚𝑒𝑠𝑡𝑎𝑚𝑝 ≤ TDO 

IF 𝑖 = 0THEN 

𝑃𝑘本地训练并广播𝑚0与𝐻 𝑓 𝑥𝑖 ,𝑦𝑖  

计算初始贡献度证明𝑝𝑟𝑜𝑜𝑓𝐶 =  𝑂𝐶 

ELSE 

𝑃𝑘本地训练并广播𝑚𝑖与𝐻 𝑓 𝑥𝑖 ,𝑦𝑖  

𝑃𝑘计算贡献度证明𝑃𝑟𝑜𝑜𝑓𝐶并广播𝐵𝑘  

共识节点𝑃𝑗验证区块𝐵𝑘  

ENDIF 

ENDFOR 

挖矿难度赋值𝐷𝑚 = 1/𝑃𝑟𝑜𝑜𝑓𝐶，竞争完成记账 
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RETURN{𝐵𝑙𝑜𝑐𝑘𝑗 } 

4.3 协作者异步参数审计 

为了防止参与节点自身作恶上传虚假的训练

损失，我们提出了协作者异步参数审计机制。在每

轮迭代过程中，训练协作者对接收到的模型参数利

用自己本地数据计算模型误差。经过异步参数审计

之后，模型质量评估不单依靠节点自身计算的训练

误差，还需考虑协作者对模型参数的审计结果，从

而获取到更加真实公平的本地模型质量评估结果。 

在联合训练过程中的协作者间的模型质量审

计可以看作区块链上的一笔交易，交易𝑇𝑥包括参与

节点 ID、模型参数𝑚𝑖，训练损失𝐿 𝑚𝑖 、时间戳，

即,𝑇𝑥 = {𝐼𝐷,𝑚𝑖 , 𝐿 𝑚𝑖 , 𝑡}。为了保证交易的安全

性，采用验证节点的公钥𝑃𝐾𝑗对交易进行加密，私

钥𝑆𝐾𝑗对交易进行数字签名，组成加密的交易信息

𝑃𝐾𝑗 {𝐸 𝑆𝐾𝑗  𝑇𝑥 ,𝑃𝐾𝑗  }，并发送给联合训练组中的其

他节点进行验证，被激励的节点解密交易数据后利

用自己的本地数据验证模型参数𝑚𝑖，并将模型验证

结果𝐿𝑃𝑗  𝑚𝑖  以交易形式广播给联合训练组中的

其他节点。所有节点在一定时间内计算接受到的验

证结果并计算𝑃𝑘本次联合训练的模型质量，经过共

识验证后的质量验证结果𝐿𝑢 𝑃𝑘 可通过下式计算: 

𝐿𝑢 𝑃𝑘 = 𝐿𝑃𝑘 𝑚𝑖  +
1

𝑛 − 1
 𝐿𝑃𝑗  𝑚𝑖  

𝑛−1

𝑗≠𝑘

# 28  

其中𝐿𝑃𝑘 𝑚𝑖  是参与节点𝑃𝑘本地训练模型的损失，

𝐿𝑃𝑗  𝑚𝑖  是除参与者𝑃𝑘之外的其他节点用自己本

地数据对模型𝑚𝑖计算得到的损失。 

基于 PoC 共识算法，区块链主节点𝑃𝑘广播𝐵𝑘给

其他参与节点𝑃𝑗进行共识验证，并利用本地数据对

模型参数𝑚𝑖计算损失进行协作者参数审计，避免参

与节点上传虚假模型损失，实现了可信的联邦学

习。此外，区块链的链式存储结构可以实现交易追

溯审计，从而约束节点的不诚实行为。协作节点参

与模型验证的原因主要包括两方面：（1）协作者上

传低质量的模型会影响到整体聚合模型质量（2）

参与验证节点会受到平台积分激励，并增加竞争记

账权的贡献度。 

4.4 中间参数差分隐私保护 

为了实现本地训练过程中的差分隐私，本文基

于 LDP 采用拉普拉斯机制为模型更新过程的中间

参数增加噪声，可以形式化为： 

𝑚 𝑘 𝑡 = 𝑚𝑘 𝑡 − 1 + 𝛼𝑡 ∙ (∇𝐿  𝑚𝑘
 𝑥𝑖   

    +1/(1 + 𝑒−𝐻𝑘 𝑓 𝑥𝑖 ,𝑦𝑖 ) ∙

< 𝐿𝑎𝑝 𝑠/𝜖 > ))            29  

其中< 𝐿𝑎𝑝 𝑠/𝜖 > 是拉普拉斯噪声，𝑠是局部敏感

度，𝜖是隐私预算，𝐻𝑘 𝑓 𝑥𝑖 ,𝑦𝑖 是模型质量评估的

交叉熵，值越小则模型质量越高，需要减小噪声对

模型参数造成的扰动。1/(1 + 𝑒−𝐻𝑘 𝑓 𝑥𝑖 ,𝑦𝑖 )是动态隐

私噪声调节系数，通过交叉熵控制噪声大小，经过

归一化函数计算之后，控制噪声调节系数

𝛾 = 1/(1 + 𝑒−𝐻𝑘 𝑓 𝑥𝑖 ,𝑦𝑖 ) ∈ [0,1]。节点在每轮训练

结束之后更新加噪之后的训练参数。隐私预算约束

限定为𝜖，经过 T 轮迭代之后，总的预算约束

𝜖 =  𝜖𝑡
𝐾
1 ， 在 第 t 轮 迭 代 过 程 中 隐 私 预 算

𝜖𝑡 =
𝜖

𝑇
，1 ≤ 𝑡 ≤ 𝑇，如果累计的预算约束超过𝜖，

则训练终止。 

针对联邦学习模型聚合过程中的中间梯度增

加基于拉普拉斯机制的差分隐私保护，降低了因推

理攻击而导致的本地数据隐私泄露风险。每次模型

迭代训练满足了𝜖-差分隐私，根据本地差分隐私的

定义，满足了数据收集过程的差分隐私保护。对于

整体模型聚合过程中的隐私预算成本，可将隐私预

算𝜖拆分至每轮迭代过程中，基于差分隐私的序列

可组合性[65]，隐私预算满足𝜖1 + 𝜖2 + ⋯𝜖𝑇 ≤ 𝜖，因

此聚合模型满足𝜖-差分隐私。 

分析本地差分隐私对中间梯度参数产生的误

差影响，LDP 通过噪声扰动实现隐私保护，噪声大

小主要通过隐私预算和敏感度控制，隐私预算与噪

声大小成反比，而敏感度与噪声大小成正比。因此

在控制噪声误差时可以考虑动态调整隐私预算和

噪声敏感度控制对参数造成的误差影响。目前已有

的差分隐私噪声误差优化主要通过最小化查询结

果的绝对误差[66]。分析本地差分隐私产生的渐近误

差边界，当数据项个数为𝑑，LDP 数据扰动带来的

渐近误差边界与候选值𝑘，隐私预算𝜖，参与者个数

𝑛有关，对于本地差分隐私中的代表性方法

RAPPOR
[67]，其噪声扰动带来的渐进误差边界为

𝑂  
𝑑𝑘

𝜖 𝑛
 ,属于算法本身的固有误差[68]。 
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4.5 自适应模型聚合算法 

区块链节点收集到参与训练节点的本地模型

之后进行模型聚合，现有的模型聚合方法主要是联

邦平均（FederatedAveraging，FedAvg）[69]，但联邦

平均没有考虑到低质量模型参与聚合带来的全局

模型质量降低问题。本文基于 FedAvg 提出了自适

应模型聚合算法（FederatedAdaptiveAveraging，

FedAdp），根据模型质量评估结果以及节点在协作

过程中的信誉值评分调整模型聚合权重，增加高质

量模型参数在聚合模型中的贡献度占比，从而提升

聚合模型的准确率。 

模型质量评估主要依靠节点𝑃𝑘在第𝑖轮本地训

练的模型损失确定，我们采用交叉熵𝐻 𝑓 𝑥𝑖 ,𝑦𝑖 来

评估本地模型损失。自适应模型聚合算法的质量评

估权重𝑄𝑖 𝑃𝑘 可以定义为： 

𝑄𝑖 𝑃𝑘 = 1 −
𝐻𝑘 𝑓 𝑥𝑖 ,𝑦𝑖 

 𝐻𝑗  𝑓 𝑥𝑖 ,𝑦𝑖 
𝑁
𝑗=1
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为了避免参与节点提供虚假的模型质量评估

结果，本文采用协作者异步参数审计机制用于参数

验 证 ， 节 点 𝑃𝑘 广 播 模 型 参 数 𝑚𝑖 与 交 叉 熵

𝐻 𝑓 𝑥𝑖 ,𝑦𝑖 ，协作者节点利用本地标签数据集𝑑𝑢验

证模型参数，从而约束节点的自利性。 

每次模型聚合各节点的质量评估权重都被记

录在区块链上，节点𝑃𝑘在聚合过程中的信誉表现可

以用一个累计的信誉分数 S(𝑃𝑘)来表示： 

𝑆 𝑃𝑘 =  
1

1 + 𝑒−𝑙𝑜𝑔(𝑄𝑖 𝑃𝑘 )

𝜏

𝑡=1

/𝜏# 31  

其中，𝜏是节点𝑃𝑘参与模型聚合的次数，𝑄𝑖 𝑃𝑘 是节

点𝑃𝑘在参与第𝑖次模型聚合中区块链上记录的质量

评估权重，我们将𝑆 𝑃𝑘 作为节点𝑃𝑘在联邦学习中的

历史累计信誉值，作为联邦学习模型聚合与参与节

点选择的依据。 

至此，自适应模型聚合算法中全局模型更新计

算过程可以表示为： 

𝑚𝐺 𝑡 = 𝑚𝐺 𝑡 − 1 +
1

𝑁
 𝑆 𝑃𝑘 ∙ 𝑄𝑖 𝑃𝑘 ∙ 𝑚 𝑘 𝑡 

𝑁

𝑘=1
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其中，N 是参与模型聚合节点个数，𝑄𝑖 𝑃𝑘 是节点𝑃𝑘

在第𝑖次模型聚合中本地模型的质量评估权重，

𝑆 𝑃𝑘 是节点𝑃𝑘的历史信誉值评分。 

聚合模型𝑚𝐺 𝑡 达到收敛的条件是当𝑚𝐺 𝑡 的

交叉熵小于预先设定的值𝐻𝑇或迭代次数达到最大

迭代次数阈值𝑇，即： 

𝑀𝐺 ← 𝑚𝐺 𝑡 # 33  

𝑠. 𝑡.  𝐻 𝑚𝑖 𝑡  < 𝐻𝑇  | 𝑡 = 𝑇 

算法 2.  自适应模型聚合智能合约. 

输入：模型聚合请求𝑅𝑒𝑞，参与节点𝑃，迭代次数𝑖 

输出：全局训练模型𝑀𝐺  

WHILE 𝐻 𝑚𝐺 𝑡  ≥ 𝐻𝑇& 𝑡 < 𝑇DO 

FOR 参与节点𝑝𝑖 ∈ 𝑃DO 

𝑃𝑘本地训练模型并加噪𝑚 𝑘 𝑡  

𝑃𝑘计算模型损失𝐿𝑃𝑘  𝑚 𝑘 𝑡   

广播模型参数𝑚 𝑘 𝑡 与损失𝐿𝑃𝑘 𝑚 𝑘 𝑡   

协作节点𝑃𝑗参数审计并广播𝐿𝑢 𝑃𝑘  

协作节点𝑃𝑗进行参数更新𝑚𝐺 𝑡  

ENDFOR 

协作节点𝑃𝑗执行 PoC 共识并记账 

ENDWHILE 

RETURN𝑀𝐺  

5 实验分析及讨论 

本文实验代码基于 Python（V3.6.10）、PyTorch

（V0.4.1）实现联邦学习协作式模型训练，通过线

程池模拟多节点分布式并行训练。实验测试数据集

选用机器学习中被广泛用于图像识别任务的真实

图片数据集 MNIST
[70]和 CIFAR-10

[71]。MNIST 包

含 60000 个训练样本和 10000 个测试样本，

CIFAR-10 包含 50000 个训练样本和 10000 个测试

样本。实验过程中通过代码自动化加载 MNIST 和

CIFAR-10 数据集提供训练数据，预先根据参与节

点数等分训练数据集，模拟横向联邦学习过程。本

实验采用随机梯度下降算法（Stochastic Gradient 

Descent，SGD）迭代优化本地模型，神经网络模型

选用多层感知机（Multi-Layer Perceptron，MLP）[72]

和卷积神经网络（Convolutional Neural Networks，

CNN）[73]进行全局模型的迭代训练。模型聚合算法

采用本文所提出的自适应模型聚合算法实现全局

模型的参数更新。实验环境为 Intel (R) Core (TM) 

i7-9700 CPU 3.00GHz 16GB RAM，操作系统为

Windows10。实验过程中的参数设置见表 2。 

表 2实验参数设置 

参数名称 默认取值 

学习率𝛼𝑡  0.01 

SGD 动量 0.5 

Laplace 位置偏移𝜇 0 
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数据批大小 64 

本地模型 epochs 5 

激活函数 ReLU 

5.1 隐私保护可信联邦学习模型性能分析 

本文联邦学习隐私保护方案通过给参与节点

本地模型的中间梯度参数增加动态调整的拉普拉

斯噪声实现，实验中调用 Numpy（V1.15.4）随机

噪声函数（random.laplace）产生拉普拉斯噪声，其

位置偏移参数𝜇 = 0。参与节点本地模型训练的学习

率𝛼𝑡 = 0.01，动量参数𝑀𝑜𝑚𝑒𝑛𝑡𝑢𝑚 = 0.5，默认数

据批大小𝑏𝑎𝑡𝑐 𝑠𝑖𝑧𝑒 = 64。实验过程中我们将数据

集等分为 100 份，每个节点拥有 600 条 MNIST 数

据集和 500 条 CIFAR-10 数据集，参与训练节点分

别选择 10、30、60、100，依次对比 MLP 模型与

CNN 模型在不同数据集下的训练准确率与训练损

失情况。 

我们首先采用三层全连接的多层感知机模型

（MLP）进行联邦学习模型训练，MLP 隐层包含

64 个神经元，激活函数为 ReLU。我们对比了 MLP

模型在MNIST数据集与CIFAR-10数据集的训练损

失和模型准确率，并改变参与者数量观察训练损失

与模型准确率变化情况，对比结果如图 3 所示。从

MLP 模型训练损失(MNIST 数据集)结果图中，我们

发现随着全局模型聚合次数的增加，训练损失呈现

下降趋势，参与节点越多损失下降越多，当参与节

点超过 30 个时，训练损失收敛于 0.5 以下；从 MLP

模型训练准确率(MNIST 数据集)结果图中，我们发

现随着全局模型聚合次数的增加，训练准确率呈现

上升趋势，10 个参与节点损失震荡明显，当参与节

点超过 30 个时，模型准确率在 85%以上，参与节

点越多，准确率收敛越快也越平稳，MNIST 数据集

收敛速度比 CIFAR-10 数据集更快，MNIST 数据集

全局聚合 20次以上模型准确率基本趋于收敛。MLP

模型在 CIFAR-10 数据集下的训练损失和模型准确

率结果显示，模型损失与准确率趋势结果和 MNIST

数据集一致，但是 CIFAR-10 数据集下的模型损失

稳定在 1.6 以下，100 个参与节点训练的模型准确

率比 MNIST 数据集降低了 42.55%。 

此外，我们采用卷积神经网络（CNN）测试训

练效果，CNN 模型卷积核大小为5 × 5，步长为 1，

激活函数为 ReLU。从 CNN 模型结果图中显示 CNN

模型整体训练质量高于 MLP 模型，在 MNIST 数据

集下，CNN 模型准确率比 MLP 高 2.69%，而在

CIFAR-10 数据集下，CNN 模型准确率比 MLP 高

7.43%。CNN 模型在 MNIST 数据集训练准确率同

样明显高于 CIFAR-10 数据集，100 个参与节点训

练的 CNN 模型，MNIST 数据集训练准确率比

CIFAR-10 数据集高 37.81%。

 

图 3MLP 和 CNN 模型不同参与节点数量在 MNIST 数据集与 CIFAR-10 数据集训练损失与准确率对比
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接下来我们进行差分隐私噪声误差分析。我们

采用 MLP 模型，设置训练的节点数为 30 个，对比

不同隐私预算与不同加噪方案对模型准确率的影

响。我们首先采用传统的拉普拉斯噪声，设置隐私

预算𝜖分别为 0.1、0.3、1、5。表 3 记录了中间参数

加噪的模型训练准确率与不加噪时模型准确率的

平均误差，可以发现随着隐私预算的增加，MLP 模

型准确率的平均误差不断减小。我们绘制了不同方

案在不同初始隐私预算设置下的模型准确率误差

分析对比图（如图 4），通过横向对比我们可以直

观看到对于相同的加噪方案，随着隐私预算的增加，

准确率误差线收缩明显。对比不同加噪方案，从表

3的MLP模型差分隐私保护下的准确率平均误差结

果可以发现本文提出的根据模型质量动态调整隐

私噪声方案比传统的固定隐私噪声方案的平均误

差有明显下降，对于隐私预算 0.1、0.3、1、5，平

均误差分别下降了 0.0942%、0.1026%、0.6252%、

0.4391，因此本文提出的动态隐私噪声相较于普通

的固定隐私噪声使得模型准确率误差降低。虽然动

态隐私噪声增加了噪声计算开销，但是实现了隐私

保护与模型准确率动态可配置的权衡。 

表 3MLP模型差分隐私保护准确率平均误差 

隐私预算 固定噪声平均误差（%） 动态噪声平均误差（%） 

0.1 2.7031 2.6089 

0.3 2.2842 2.1816 

1 1.0578 0.4326 

5 0.4675 0.0284 

 

 

图 4 不同隐私保护方案在设置不同的初始隐私预算情况下对模型准确率的误差影响 

此外，我们采用联邦学习中常见的投毒攻击

（Poisoning attack）模拟恶意节点攻击行为。参考

已有文献[45]的做法，修改参与节点本地数据集标签

（labels）模拟投毒攻击行为，攻击强度𝜌 ∈ [0,1]是

数据标签被修改的比例。在实验中我们采用 CNN

模型，数据集选用 MNIST 数据集训练模型，并将

数据集等分为 100 份，一共包含 60 个参与节点，

恶意节点数分别为 10 个和 20 个，攻击强度分别取

0.1、0.5、1。CNN 模型模拟投毒攻击的准确率平均

误差如下表 4 所示，从表中我们可以看到随着攻击
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强度增加，模型准确率平均误差增加。当恶意节点

数增加时，模型准确率平均误差增加明显。 

表 4 CNN模型投毒攻击准确率平均误差 

攻击强度 10 个恶意节点（%） 20 个恶意节点（%） 

0.1 2.2716 8.2458 

0.5 3.2468 8.6605 

1 3.5547 10.0268 

我们对比了投毒攻击在不同攻击强度与不同

恶意节点数量情况下对模型准确率的误差影响，如

图 5 所示，从图中我们可以发现随着攻击强度与恶

意节点数的增加，模型准确率误差增加明显。并且

恶意节点数增加对模型准确率的误差影响大于数

据标签修改时攻击强度的增加。

 

图 5 投毒攻击在不同攻击强度与不同恶意节点数量情况下对模型准确率的误差影响 

我们进一步展示在抵御投毒攻击时，本文提出

的自适应聚合算法与 FedAvg 聚合算法的模型准确

率对比结果，如图 6 所示。我们分别对比不同恶意

节点数量下，自适应聚合算法与 FedAvg 聚合算法

的准确率变化情况。实验设置共有 60 个节点参与

训练，攻击强度𝜌 = 0.1，当有 10 个恶意节点参与

时，自适应模型聚合算法准确率相较于 FedAvg 聚

合算法在 100 次模型聚合中准确率平均提升了

2.778%。随着恶意节点增加至 20 个，准确率提升

效果更加明显，准确率平均提升 4.851%。因此，本

文提出的自适应模型聚合算法，由于在模型聚合过

程中及时动态调整了高质量模型的聚合权重，因此

相较于 FedAvg 聚合算法能更好的抵御恶意节点的

投毒攻击。 



 计算机学报  

 CHINESE JOURNAL OF COMPUTERS  

 

——————————————— 

本课题得到国家重点研发计划(No.2017YFB1400700)、国家自然科学基金项目(No.62072487)，北京市自然科学基金项目(No.M21036)资助.朱建明，博

士，教授，主要研究领域为区块链技术与信息安全.E-mail: zjm@cufe.edu.cn. 张沁楠（通信作者），博士研究生，主要研究领域为区块链与智能边缘

计算.E-mail: zhangqnp@163.com.高胜（通信作者），博士，副教授，主要研究领域为区块链技术与信息安全.E-mail: sgao@mail.xidian.edu.cn.丁庆洋，

博士，主要研究领域为区块链与大数据治理. E-mail: dingqingyang66@163.com.袁丽萍，硕士研究生，主要研究领域为区块链技术与隐私保护.E-mail: 

yuanliping_cufe@163.com. 

 

图 6 不同恶意节点数量情况下自适应聚合算法与 FedAvg 聚合算法的准确率对比结果 

 

通过以上实验评估，我们发现联邦学习随着参

与节点数量的增加，全局模型准确率有明显提升。

采用本地差分隐私对中间梯度参数动态加噪后可

以实现隐私保护的同时，降低对模型准确率的影

响。通过模拟联邦学习投毒攻击，我们发现恶意节

点的增加带来的模型准确率误差影响要大于修改

数据标签时攻击强度增加带来的误差影响，并且本

文提出的自适应模型聚合算法提升了联邦学习抵

御投毒攻击的能力。尽管联邦学习增加了多节点中

间参数通信时间，但多来源数据扩大了分布式机器

学习的数据规模，并且免去传统分布式机器学习传

输参与节点本地数据的通信和存储开销。 

5.2 区块链模型聚合服务性能分析 

这部分实验主要评估区块链模型聚合服务所

需的平均存储开销和时延。本实验基于 Python Flask

（V0.12.2）框架实现区块链服务，对外提供创建交

易（new  transactions）、链状态查询(chain)、节点

注册(node register)、节点冲突解决（resolve）等 Web

服务。在搭建的区块链网络中，支持多节点或多端

口的节点加入区块链网络。在区块链网络中，假设

每个区块存储 10 次模型聚合交易，如果当前区块

链长度|Blockchain|=100，即存在 1000 次历史聚合

模型参数交易。 

性能测试采用 Siege（V4.0.4）高性能压力测试

工具并结合 Postman 请求访问工具对区块链模型聚

合服务进行存储开销和计算时延的测试。首先将模

型聚合服务以智能合约形式部署在区块链上，并对

外提供 POST 访问功能。通过开放多端口模拟多节

点参与的区块链网络，采用本文所提出的基于贡献

度证明（PoC）共识机制竞争记账权，矿工挖矿难

度根据参与节点的贡献度动态调整，贡献度高的节

点挖矿难度低，最终以最长链为基准解决记账冲

突。 

我们首先分析每个区块存储的交易数量对区

块链更新所需要的通信开销以及生成新区块所需

的平均计算时延和存储开销的影响。在本实验的区

块链网络中，区块中模型聚合交易数量从 10 增加

至 100，模型聚合所需的平均计算时延和存储开销

变化情况如图 7（a）所示，随着聚合交易量的增加，

通信开销明显增加，各节点需要消耗更多的存储开

销记录聚合模型参数，因此平均存储开销基本呈现

线性增长，但是平均计算时延呈现波动增长趋势。

此外，我们分析了当前区块链长度对模型聚合更新

时所需的通信开销与平均计算时延。分别统计区块

链长度从 10 增加至 100 的过程中存储开销与计算

时延的变化情况，如图 7（b）所示。区块链存储开

销呈线性增长趋势，平均计算时延波动增长受到挖

矿难度随机性的影响。 

随之，我们分析了挖矿难度对模型聚合性能的

影响。通过参与节点的贡献度动态调整挖矿难度系

数从 1 增加至 8 的过程中存储开销与计算时延的变

化情况，如图 7（c）所示。区块链存储开销呈线性

增长趋势，平均计算时延随挖矿难度成正向增长，
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当挖矿难度增加至 5 之后，平均时延陡然增长，当

挖矿难度低于 5，平均时延小于 200ms，对区块链

模型聚合服务性能影响较小。 

我们发现通过对共识算法进行改进之后，采用

区块链为联邦学习提供模型聚合服务，其性能可以

实现与独立的联邦学习性能相当，一定条件下区块

链的引入不会造成整体系统的性能瓶颈，这与

Preuveneers D[74]等人的研究成果结果一致。因此，

基于区块链分布式模型聚合计算引擎的联邦学习，

其性能在可接受范围内，并不会因为引入区块链而

对模型训练过程造成显著的性能影响，方案具有一

定的应用拓展性和实用性。 

 

图 7 区块链模型聚合服务性能分析 

5.3 方案性能对比与安全性分析 

这部分实验我们对比了三种方案下的联邦学

习模型准确率效果，本文方案采用动态差分隐私实

现中间梯度隐私保护，通过区块链记录模型聚合参

数及质量评估结果。以本地模型质量与历史信誉评

分为依据实现自适应的模型聚合，优化了传统的联

邦平均模型聚合算法。最后通过区块链平台执行智

能合约实现自动化模型聚合计算。通过与方案 1
[75]

和方案 2
[43]的对比，说明本方案的实用性。方案 1

重点关注到物联网边缘设备中联邦学习的差分隐

私保护，该方案采用边缘设备和云服务器进行联邦

学习训练深度神经网络，并通过拉普拉斯随机噪声

对边缘设备传输到云服务器的数据进行扰动，实现

差分隐私保护。方案 2 是区块链与联邦学习结合的

移动边缘计算案例，采用基于信誉值的联邦学习参

与者选择，并通过在批处理规范层增加差分隐私噪

声实现联邦学习隐私保护。三种方案准确率受数据

批大小影响对比结果如下图 8 所示。从图中可以看

出，三种方案准确率差别不大，随着批大小的增加

模型准确率都有明显降低。这是因为批大小影响了

节点本地模型训练次数，批大小越小则训练次数越

多，从而可以获得更好的本地模型质量。此外，通

过减少批大小，可以加快全局模型的收敛速度。 

 

图 8 方案对比与批大小影响分析 

综上所述，区块链作为联邦学中的模型聚合计

算引擎，可以支持轻量级智能边缘节点参与到基于

区块链的联邦学习模型训练中，差分隐私保护可以

实现中间参数的隐私保护，该方案所需的计算时延

和存储开销极为有限，证明了本方案能以区块链为

模型聚合引擎实现联邦学习中隐私保护，并且能够

高效执行分布式模型聚合算法，具有较好的实用性。 

分析本方案的安全性，在联邦学习的数据声明

部分采用伪公钥地址加密对数据声明信息进行匿

名化加密，保证数据的隐私和安全。设计激励机制

约束节点的自利性，通过协作者参数审计降低节点

搭便车行为的风险。本文提出的 PoC 共识算法可以

利用节点的在线时间、模型训练质量以及数据贡献

度来争夺记账权，不仅避免大量边缘节点计算资源

的浪费，还可以激励节点在联邦学习中有更高的贡

献度。区块链作为联邦学习模型计算引擎，可以有

多方面的优势：1）去中心化架构避免单点失效风
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险，增强了系统的稳健性；2）多节点共识验证降

低了跨设备联邦学习计算错误与投毒攻击的风险；

3）区块链保存加噪后的中间参数与质量评估结果，

有利于节点行为的追溯审计与监管；4）聚合模型

上链实现高效可信的模型数据共享。 

6 结 语 

随着区块链技术的兴起，为社会创建了可信的

数据通信与存储基础设施，基于联邦学习的边缘智

能计算在物联网领域有广泛的应用前景。联邦学习

将数据存储在参与节点本地进行分布式机器学习，

有效保护数据隐私，但是中心化的参数服务器仍存

在恶意攻击与中间参数隐私泄露风险。因此，本文

利用区块链记录模型训练过程中的中间参数，并激

励协作节点进行参数审计验证。根据本地模型质量

评估结果与节点历史信誉评分调整聚合模型的权

重系数，实现自适应的模型聚合。本文针对联邦学

习场景提出了基于节点贡献度证明的共识机制，根

据模型贡献度调整挖矿难度系数，降低边缘节点的

计算资源开销。为了保护中间参数隐私，本文根据

模型质量加入不同程度的拉普拉斯噪声，实现中间

参数的隐私感知。最后通过原型搭建和实验仿真验

证了本模型的实用性。 

在接下来的工作中，我们将从以下两方面开展

研究：1）进一步量化评估联邦学习数据提供者的

贡献度，在即将到来的数据模型交易时代，将交易

收益合理回馈给数据提供方需要更深入的研究。2）

区块链现有的性能难以适应当前互联网时代的计

算规模，进一步提升区块链性能并探索更广阔的应

用是区块链未来发展的重要方向。此外，在保护用

户隐私和安全的前提下，联邦学习的训练效率及准

确率仍是应用落地的一个瓶颈，高效稳健的方案仍

需更加深入的研究探索。 

致  谢*感谢对本文提出建议的所有评审专家.*
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Background

With the development of mobile communication 

technology and intelligent edge devices, recent years have 

witnessed rapid development of Intelligent Edge Computing 

(IEC), where a large number of novel mobile applications 

integrated into our daily life, such as autonomous driving, 

intelligent diagnosis, smart cities and so on.In particular, 

federated learning (FL)is an effective way to reduce privacy 

disclosure risk in the process of data cooperation training, 

which is deeply integrated with the emerging technologies 

such as blockchain,cloud computing and internetofthings.  

However, existing cross-device federated learning still 

facessomechallengesincluding privacy disclosure of 

intermediate parameters,malicious poisoning attack and so 

on.In cross-device federated learning, a centralized server is 

needed as a parameter server to perform model aggregation 

algorithm, which is also the owner of the global 

model.However, the centralized parameter server may 

existsingle point failure and malicious attacks. Once the 

parameter server is broken, the attacker can obtain and 

tamper with the intermediate parameters, that maydecrease 

the quality of aggregation model. On the other hand, it’s hard 

to avoid a lot of remote data communication between 

participating nodes and parameter servers, which leads to the 

application limitation of federated learning. 

Inviewofabovechallenges, we are motivated to construct 

a privacy preserving and trustworthy federated learning 

model based on blockchain. Existing work has 

adoptedblockchaintoreconstruct the federated learning node 

architecture. However, there are still privacy disclosure 

ofintermediate parametersand trust issuesamongnodes, which 

may lead to low quality aggregation models and even affect 

model aggregation process.Moreover,the data redundancy 

and communication overhead of blockchain are not suitable 

for the participation of lightweight edge nodes.In this 

context, we constructed the blockchain and federated 

learning hierarchically, which is suitable for the lightweight 

edge nodes in the intelligent edge computing scene.In order 

to improve the quality and credibility of aggregation model, 

we proposedfederated adaptive model aggregation algorithm, 

which adoptedmodel cross entropy and historical reputation 

value as the metric to adjust aggregation weight.According to 

the model quality, Laplacerandom noise is dynamically 

adjusted to achieve the trade-off between privacy protection 

and model quality error. Moreover, proof ofcontribution 

(PoC) consensus algorithm is proposed to reduce computing 

resource overhead and incentive higher contribution of 

nodes. 

Thesimulation results show that the proposedfederated 

adaptive model aggregation algorithmcan achievehigher 

accuracy of aggregation model when occur poisoning attack. 

By dynamically adjusting the laplacerandom noise, the 

accuracy error of the aggregation model is reduced. The 

experiment of blockchain performance show that the 

computational cost, communication cost and storage cost are 

small, which confirmed thatour scheme has good 

practicability.The introduction of blockchain will not reduce 

the credibilityof federated learning processunder certain 

conditions, and it will not cause the performance bottleneck 

of the whole system. 
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