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摘 要 无线传感器网络作为物联网的重要组成部分，广泛应用于环境监测、医疗健康、智能家居等领域 . 身份认

证为用户安全地访问传感器节点中的实时数据提供了基本安全保障，是保障无线传感器网络安全的第一道防线；前

向安全性属于系统安全的最后一道防线，能够极大程度地降低系统被攻破后的损失，因此一直被学术及工业界视为

重要的安全属性 . 设计面向多网关的可实现前向安全性的无线传感器网络多因素身份认证协议是近年来安全协议

领域的研究热点 . 由于多网关无线传感器网络身份认证协议往往应用于高安全需求场景，一方面需要面临强大的

攻击者，另一方面传感器节点的计算和存储资源却十分有限，这给如何设计一个安全的多网关无线传感器网络身份

认证协议带来了挑战 . 近年来，大量的多网关身份认证协议被提出，但大部分都随后被指出存在各种安全问

题 . 2018年，Ali等人提出了一个适用于农业监测的多因素认证协议，该协议通过一个可信的中心（基站）来实现用

户与外部的传感器节点的认证；Srinivas等人提出了一个通用的面向多网关的多因素身份认证协议，该协议不需要

一个可信的中心，而是通过在网关之间存储共享秘密参数来完成用户与外部传感器节点的认证 . 这两个协议是多

网关无线传感器网络身份认证协议的典型代表，分别代表了两类实现不同网关间认证的方式：1）基于可信基站，

2）基于共享秘密参数 . 分析指出这两个协议对离线字典猜测攻击、内部攻击是脆弱的，且无法实现匿名性和前向安

全性 . 鉴于此，本文提出一个安全增强的可实现前向安全性的面向多网关的无线传感器网络多因素认证协议 . 该协

议采用Srinivas等协议的认证方式，即通过网关之间的共享秘密参数完成用户与外部传感器节点的认证，包含两种

典型的认证场景 . 对新协议进行了BAN逻辑分析及启发式分析，分析结果表明该协议实现了双向认证，且能够安

全地协商会话密钥以及抵抗各类已知的攻击 . 与相关协议的对比结果显示,新协议在提高安全性的同时，保持了较

高的效率，适于资源受限的无线传感器网络环境 .

关键词 多网关的无线传感器网络；口令认证协议；离线口令猜测攻击；仿冒攻击；前向安全

中图法分类号 TP309. 08 DOI号 10. 11897/SP. J. 1016. 2020. 00683

Multi⁃factor User Authentication Scheme for Multi⁃gateway Wireless

Sensor Networks

WANG Chen-Yu1) WANG Ding2）,3) WANG Fei-Fei1) XU Guo-Ai1)
1）（School of Cyber-security，Beijing University of Posts and Telecommunications，Beijing 100876）

2）（College of Cyber Science，Nankai University，Tianjin 300350）
3）（National Engineering Laboratory of Mobile Network Security（Nankai University），Tianjin 300350）

Abstract Wireless sensor networks， as a fundamental infrastructure of internet of things， have
played an important role in security-critical applications，such as environmental monitoring，personas
health and smart home. User authentication can guarantee that users securely access real-time data in
sensor nodes，and it is the first line of defense to ensure the security of wireless sensor networks. In
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addition，forward security can be regarded as the last line of defense for the security of systems，which
can greatly reduce the loss of information security after the system is compromised. Therefore，it has
been regarded as an important security attribute by academics and industry. The design of a multi-
factor user authentication for multi-gateway wireless sensor networks has attracted intensive
discussions in the field of security protocols. However， confronted with a powerful adversary，
resource-constrained hardware and an impressive list of attributes，it is full of challenging in designing
a secure user authentication scheme for multi-gateway wireless sensor networks. Recently， many
multi-factor user authentication schemes for multi-gateway wireless sensor networks are proposed，but
most of them are found insecure shortly. Specifically，most of them cannot resist smart card loss
attacks，insider attacks and cannot achieve user anonymity and forward secrecy. In 2018，Ali et al.
proposed a multi-factor user authentication scheme for agriculture monitoring under multi-gateway
wireless sensor networks. In Ali et al. ’s scheme， a trusted center（base station）is required to
support the authentication between users and sensor nodes that are not connected to the home
gateway. In the same year，Srinivas et al. ’s also presented a multi-factor authentication for multi-
gateway wireless sensor networks，their scheme does not need a trusted center，and it builds a shared
secret key to finish the authentication between users and foreign sensor nodes. These two schemes are
typical representatives of multi-factor user authentication schemes for multi-gateway wireless sensor
networks， and they represent two types of authentication methods for the authentication between
different gateways：1）based on the trusted base station；2）based on the shared secret parameters.

In this paper，we analyze these two recent typical user authentication schemes for multi-gateway
wireless sensor networks，hoping to take these two schemes as study cases to identify the common
weaknesses of user authentication schemes and providing corresponding specific solutions. We find
that they both are vulnerable to offline-dictionary guessing attack， insider attack and fail to achieve
forward secrecy and user anonymity. To overcome these weaknesses，we propose an enhanced multi-
factor user authentication scheme for multi-gateway wireless sensor networks with forward secrecy.
The proposed scheme adopts Srinivas et al. ’s method and achieves the authentication between users
and foreign sensor nodes by using a shared secret key among gateways， including two typical
authentication scenarios. We prove that it achieves mutual authentication，provides secure session key
agreement and can resist to know attacks via BAN logic and heuristic analysis. We compare it with
several typical relevant user authentication schemes for multi-gateway wireless sensor networks from
the security and performance. The results show that the proposed scheme provides better security for
the applications of multi-gateway wireless sensor networks that have high security requirements，and
thus it is more suitable to resource-constrained environments.

Keywords multi-gateway wireless sensor networks；password-based authentication protocol；offline-
dictionary attack；impersonation attack；forward secrecy

1 引 言

无线传感器网络（Wireless Senor Networks，
WSNs）是物联网感知周围环境、收集数据的关键组

件，被广泛应用于智能家居［1］、公共安全［2］和医疗健

康［3］等领域 . WSNs由通过无线通信技术连接的大

量传感器节点组成，这些传感器节点可以协作监控

网络区域覆盖的信息，并允许外部合法用户访问传

感器节点中的实时数据以获取监控实体的状态［4］.
传感器节点通常是低功耗的设备，配备一个或多个

传感器、存储器、处理器、电源和执行器，可以随机部

署到任何环境中，以实时检测环境，但受自身存储能

力和计算能力的限制，处理和计算的资源有限［5］. 传
感器节点感测的数据通过公共网络传输的，且传感

器节点常常部署在无人看管甚至敌对环境中［6］，这
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使得WSNs容易受到攻击 . 因此，提供安全的身份

认证与密钥协商协议以验证用户身份并加密通信内

容对保障网络安全至关重要 .
如图 1所示，一个典型的WSNs多因素身份认

证协议包含 3类参与方：一个或多个网关，一组用

户，以及大量的传感器节点 . 考虑到传感器节点的

计算和存储资源受限，且WSNs通常应用在高安全

需求的场景中，身份认证与密钥协商协议应该是轻

量级的、能抵抗各类已知攻击、且具备用户匿名、前

向安全等理想属性［6］. 通常来说，WSNs环境的身份

认证流程有以下几步：（1）用户及传感器节点在网关

注册，成为合法参与方 .（2）当用户想访问某传感器

节点的实时数据时，需先向本地网关发起访问请求，

这一过程称为登录阶段 .（3）若用户请求访问的传

感器节点处于本地网关网络覆盖范围，则本地网关

对用户完成认证后，向传感器节点传达用户请求，并

与传感器节点进行双向认证；若用户请求访问的传

感器节点处于外部网关网络覆盖范围，则本地网关

在认证用户身份后，需向外部网关发起访问请求，并

进行双向认证，然后外部网关向传感器节点传达用

户请求 .（4）本地网关或外部网关把传感器的响应

转发给用户，用户验证传感器的响应后完成认证 .
认证结束后，用户与传感器节点之间会协商出一个

会话密钥来保护后续通信 .

在认证用户身份时，所依据的信息一般包含 3
类：用户所知道的信息，如口令；用户所拥有的东西，

如智能卡；用户的生物特征，如指纹 . 在认证用户

时，使用 2种及以上信息的协议称为多因素认证协

议 . 大部分面向多网关的WSNs用户身份认证协议

利用网关之间共享的秘密参数来实现不同网关之间

的认证，如 Srinivas等协议［5］，但也有少部分协议使

用基站充当认证中心来实现认证，如Ali等协议［7］.

前者适用于具备海量网关和传感器节点的场景，更

符合物联网的发展趋势 .
1. 1 相关工作

2009年，Das等［8］首次提出了一个高效的基于

智能卡的口令身份认证协议，为用户访问传感器节

点中的实时数据提供了基本保障 . 然而，Khan等［9］

和Chen等［10］随后指出Das等［8］协议存在安全威胁，

如无法抵抗离线字典猜测攻击、仿冒攻击、内部攻击

等 . 同时，为改进Das等协议，Khan等［9］、Chen等［10］

分别提出了新的认证协议，他们的协议实现了通信

三方的双向认证，解决了Das等协议的一些问题，但

依旧被Vaidya等［11］发现存在诸多安全漏洞，如易遭

受节点捕获攻击、节点仿冒攻击、智能卡丢失攻击

等 . 2014年，Turkanović等［12］设计了一个新型轻量

级的双因素用户认证协议，企图克服之前协议中的

安全漏洞，他们通过形式化分析、逻辑推理以及仿真

工具证明了协议的安全性 .
不幸的是，Amin等［13］在 2016年表明他们的协

议无法抵抗离线字典猜测攻击、用户仿冒攻击、传感

器节点仿冒攻击 . 另外考虑到无限传感器网络技术

在物联网中的应用，面向多网关的WSNs用户身份

认证已然成为了新的研究难题与热点，于是Amin
等［13］提出了一个面向多网关的用户身份认证协议 .
在该协议中，用户的身份认证存在 2种场景：在场景

1中，用户访问的目标节点在用户本地网关所在的

覆盖范围内，只涉及 3个参与方的相互认证；在场景

2中，用户访问的目标节点不在本地网关网络所在

的覆盖范围内，因此需要广播用户请求，先与外部网

关完成认证，涉及 4个参与方之间的相互认证 . Wu
等［14］以及Srinivas等［5］在指出Amin等［13］协议的安全

威胁后，分别提出了改进协议 . 2018年，Ali等［7］提出

了新型的面向多网关的用户认证协议 . 在该协议

中，基站扮演认证中心的角色，统一管理用户与传感

网络之间的认证，因而无论用户访问的是本地网关

还是外部网关，其认证方式完全一样 .
1. 2 研究动机与贡献

尽管经过了 10年发展，设计一个安全的WSNs
多因素身份认证协议依旧面临巨大挑战［6］. 一方面，

随着物联网的发展，无线传感网络技术的应用范围

越来越广，无论是民用和军用还是环境和医疗监测，

无线传感网络技术都能提供良好的信息处理和收集

功能 . 一方面，这些系统通常处理敏感的应用数据，

对协议的安全性有更高要求；另一方面，传感器节点

受资源约束，对加密原语的计算成本要求很高 . 面

图1 面向多网关的无线传感器网络用户身份认证架构
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向多网关的WSNs身份认证协议涉及到更多通信

方之间的交互，且需要完成不同的信任域之间的相

互认证，因而面临着更大的挑战 . 此外，前向安全性

能够保障系统被攻破后，不会泄漏之前的通信内容，

在一些重要的工业物联网应用中是一个很重要的安

全属性 . 但实际上，据我们所知，当前几个面向多网

关的身份认证协议都无法实现前向安全性 . 总而言

之，如何有效地完成对外部网关的认证，且抵抗各类

攻击、提供良好的安全属性（如，前向安全性）是面向

多网关的WSNs多因素用户身份认证的难题 . 本文

通过对两个典型的多网关环境下用户认证协议的分

析，指出此类协议存在的普遍问题，提出改进的多因

素身份认证协议 . 本文的贡献可分为以下3个方面：

1）指出Ali等的协议［7］易受到离线字典猜测攻

击、节点仿冒攻击、内部攻击，且无法提供前向安全

性和用户匿名；指出Srinivas等的协议［5］无法抵抗离

线字典猜测攻击和内部攻击，没有实现用户匿名和

前向安全；讨论了这些安全问题产生的根本原因及

解决方法 .
2）设计了一个安全的基于椭圆曲线密码算法

的多因素身份认证协议 . 协议通过网关之间共享的

秘密参数来实现网关之间的认证 .
3）通过BAN逻辑分析及启发式分析证明了改

进的协议能够实现双向认证、安全地建立会话密钥

以及抵抗各类已知的攻击；与相关典型的协议的对

比分析显示协议实现了更好的安全性 .
1. 3 组织结构

第 2节介绍了攻击者模型及评价指标；第 3节
和第 4节回顾并分析了Ali等的协议的安全问题；第

5节和第 6节指出了Srinivas等的协议的不足之处；

第 7节提出了改进的身份认证协议；第 8节和第 9节
分析了协议的安全性；第 10节从安全和性能两方面

对比分析相关协议；最后，第11节小结全文 .

2 攻击者模型及评价指标

基于文献［5⁃7，15，18］，本节提出多网关无线传

感器网络用户身份认证协议的攻击者模型及评价指

标 . 文本用到的符号及其含义如表1所示 .
2. 1 攻击者模型

通常来说面向多网关的WSNs多因素用户身

份认证协议的攻击者具备如下能力：

C1. 攻击者能够完全控制公开信道，即能够任

意窃听、拦截、修改或者阻断流经公开信道中的

消息［5⁃7，18］.
C2. 攻击者能够同时离线列举用户口令空间和

身份标识空间中的所有元素，特别地，在评估协议抗

攻击性强度时 ，攻击者可以得到用户的身份

标识［6，15，18］.
C3. 在 n-因子协议中（n=2或 3），攻击者可以

获得任意n-1个因子［18］.
C4. 攻击者可以获取之前的会话密钥［6，15，18］.
C5. 仅在评估前向安全性时，攻击者能够获得

系统（通常是网关）的长期秘密私钥［6，15］.
C6. 攻击者能够捕获有限数量的传感器节点，

获取存储在节点中的数据［5⁃7］.
C7. 攻击者可以是一个合法用户 . 评估用户注

册阶段安全性时，攻击者可以是注册中心（基站/网
关）管理员［6，18］.

需注意，本文采用的攻击者模型，在不考虑评估

协议的前向安全性时，假设网关和/或基站是可信

的，攻击者不会仿冒其他网关、用户和传感器节点，

且存储在网关和基站中的数据也是安全的 .
2. 2 评价指标

2018年，Wang等［6］在文献［17］的基础上，提出

了适用于无线传感网络的评价指标 . 该标准是当前

最先进的评价标准，本文将采用这一标准 . 该标准

表1 符号定义

符号

GWNk

Ui/Ui
k

SNj/SN k
j

PWi/IDi/IDk
i

Bioi
X k
SNj

IDSNj/SID
k
j

X
XBS-GWNk

X k
GWN

IDGWN/GIDk

Sran
E ( ⋅ ) /D ( ⋅ )

Gen ( ⋅ ) /Rep ( ⋅ )
H ( ⋅ )
h ( ⋅ )
⊕
||

A→B:M
A⇒B:M

含义

第 k个网关节点

第 i个（位于GWNk中）用户

第 i个（位于GWNk中）传感器节点

用户Ui的口令和身份标识

用户Ui的生物特征

传感器节点SNj/SN k
j 的私钥

传感器节点SNj/SN k
j 的身份标识

基站的长期秘密私钥

基站与网关GWNk之间的秘密参数

网关GWNk的长期秘密私钥

GWNk的身份标识

网关之间共享的密钥

加密函数/解密函数

生物特征提取/恢复函数

针对生物特征的哈希函数

哈希函数

异或运算

比特连接运算

将消息M通过普通信道由A传送到B

将消息M通过安全信道由A传送到B
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包含11项评价指标，具体如下：

S1：无口令验证表 . 在网关和传感器上不应该

存储用户口令相关的验证表 .
S2：口令友好性 . 用户能够自主选择口令，并

在本地修改口令 .
S3：口令安全性 . 用户的口令不能被内部特权

管理员（网关或者基站）获取或计算出来 .
S4：抗智能卡丢失攻击 . 拥有受害者智能卡的

攻击者无法利用智能卡中的信息来提高攻击优势 .
S5：抗各类已知攻击 . 协议能够抵抗仿冒攻

击、离线字典猜测攻击、重放攻击、中间人攻击、平行

会话攻击、验证表丢失攻击、节点捕获攻击，网关绕

过攻击，未知密钥共享攻击和已知密钥攻击 .
S6：可修复性 . 支持智能卡撤销及动态节点

添加 .
S7：建立会话密钥 . 在认证完成后，传感器节

点和用户之间要建立共享的会话密钥 .
S8：无需时钟同步 . 协议不受时钟同步和时延

的影响，即服务器和客户端不需要将它们的时钟与

所有输入设备同步 .
S9：双向认证 . 通信参与方之间要相互认证 .
S10：用户匿名 . 协议应保护用户身份标识，且

实现身份标识的不可追跟踪性 .
S11：前向安全性 . 攻击者即使获得了长期秘

密私钥或者完全攻破了某一通信方，也无法计算之

前的会话密钥 . 前向安全性可视为系统安全的最后

一道防线，能够极大程度地降低系统被攻破后的损

失，因而一直被学术及工业界视为重要的安全属

性 . 最近颁布的TLS 1. 3标准①和WPA3标准②也都

要求用户认证协议能实现前向安全性 .

3 Ali等人的协议回顾

本节回顾Ali等［7］在 2018年提出的适用于农业

监测的无线传感网络安全认证与密钥协商协议 . 该
协议包含 6个阶段，但限于篇幅，本节省略与文本关

联不大的口令更新和传感器节点动态增加阶段 .
3. 1 系统初始化

系统管理者为传感器节点SNj选取唯一身份标

识 IDSNj，为网关节点GWNk选取身份标识 IDGWNk，计

算XSNj= h ( IDSNj||X )，将 { XSNj，IDSNj }存入SNj.
3. 2 用户注册阶段

R1. 用户Ui选取身份标识 IDi和口令 PWi，并

输 入 生 物 特 征 Bioi，计 算 Gen ( Bioi)=( XF，PF)，

RPWi= h ( PWi||XF).
R2. Ui⇒BS：{IDi，RPWi}.
R3. BS 计 算 Ai=h（IDi||X），Bi=Ai ⊕ h

（RPWi||IDi），Ci=Ai⊕h（Bi||X），Di=h（Ai||RPWi||IDi），

BS将 { Bi，Ci，Di，h ( ⋅ ) }写入智能卡 .
R4. BS⇒Ui：智能卡 .
R5. Ui将PF写入智能卡 .

3. 3 登录阶段

L1. 用户Ui 将智能卡插入读卡器，输入 IDi、

PWi 和 Bioi，然后智能卡计算 Rep ( Bioi，PF)=X *
F，

RPW *
i = h ( PWi||X *

F)， A*
i =Bi⊕h (RPW *

i ||IDi)，
D*
i = h (A*

i ||RPW *
i ||IDi)，[ h ( Bi||X ) ]* =Ci⊕A*

i，并

比较D*
i 是否等于Di. 如果相等，执行下一步骤，否

则，终止会话 .
L2. Ui 生 成 随 机 数 RU，计 算 DIDi=

IDi⊕h ( Bi||X )，M1 =EAi (RU||IDSNj||IDGWNj||T1)，
M2 = h (RU||IDi||T1||h ( Bi||X ) ).

L3. Ui→BS：{ Bi，DIDi，M1，M2 }.
3. 4 认证与会话密钥协商阶段

V1. BS 计 算 ID*
i =DIDi⊕h ( Bi||X )，

(R*
U||ID*

SNj
||ID*

GWNj||T1)=DAi (M1)，并判断是否满足

T2-T1 ≤ΔT，其中T2是当前时间戳，ΔT是消息的

最 大 时 间 传 输 延 迟 . 计 算 M *
2 =

h (R*
U||ID*

i ||T1||h ( Bi||X ) )，比较M *
2 是否等于M2，如果

相等，BS相信用户是合法的，执行下一步骤；否则，

终止会话 .
V2. 基站 BS首先生成一个随机数 RBS，计算

M3 =Eh ( X
BS-GWNj)

( IDi||XSNj||IDSNj||RU||RBS||T3) M5 =

h (M2||IDi||T3||RBS||RU).
V3. BS→GWNj：{ M3，M2，M5 }.
V4. GWNk 计算 ( IDi||XSNj||IDSNj||RU||RBS||T3)=

Dh ( X
BS-GWNk)

(M3)，M *
5 = h (M2||IDi||T3||RBS||RU)，检 查

T3，并比较M *
5 是否等于M5. 如果同时满足，执行下

一步骤；否则，终止会话 .
V5. GWNk 生 成 随 机 数 RGWNj，计 算 M6 =

EXSNj
(RBS|| T5||RU||RGWNj||IDi)，M7 = h (M2||XSNj||RGWNj

||IDi||RU).

① The Transport Layer Security（TLS）Protocol Version 1. 3，
https：//www. rfc-editor. org/info/rfc8446，2018

② Wi-Fi security is starting to get its biggest upgrade in over a
decade. https：//www. theeverge. com/circuitbreaker/2018/26/
17501594/wpa3-wifi-security-certification，2018
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V6. GWNk→ SNj：{ M2，M6，M7 }.
V7. SNj 计 算 (RBS||T5||RU||RGWNj||IDi)=

DXSNj
(M6)，M *

7 = h (M2||XSNj||RGWNj||IDi||RU)，检查 T5

是否有效，并比较M *
7 是否等于M7. 如果同时满足，

执行下一步骤，否则，终止会话 .
V8. SNj生成随机数RSNj，计算M8=RSNj⊕h ( XSNj

||RGWNj)， SK=h (RGWNj||RU||RSNj||XSNj||M2)， M9 =
h ( SK||IDi).

V9. SNj→GWNk：{ M8，M9，T7 }.
V10. GWNk检查，计算R*

SNj=M8⊕h ( XSNj||RGWNj)，
SK *=h (RGWNj||RU||R*

SNj
||XSNj||M2)，M *

9 = h ( SK *||IDi)，

并 比 较 M *
9 是 否 等 于 M9. 如 相 等 ，计 算 M10 =

Eh (RU||IDi) ( XSNj||T9||RGWNj||RSNj||M2)；否则，终止会话 .
V11. GWNk→Ui：{ M9，M10 }.
V12. Ui 首先计算 ( XSNj||T9||RGWNj||RSNj||M2)=

Dh (RU||IDi) (M10)，检查 T9 是否有效 . 如果有效，计算

SK *=h (RGWNj||RU||RSNj||XSNj||M2)，M *
9 =h ( SK *||IDi)，

并比较M *
9 是否等于M9. 如果相等，则Ui和 SNj完

成相互认证 .

4 Ali等协议安全性分析

本节分析Ali等协议［7］的安全性 . 分析结果表

明该协议无法抗离线字典猜测攻击、内部攻击和用

户仿冒攻击，无法实现用户匿名性和前向安全性 .
4. 1 离线字典猜测攻击 I

在非抗窜扰智能卡的假设下，攻击者A可通过

恶意扫描器获得用户生物特征Bioi，以及侧信道技

术获得智能卡内信息 { Bi，Ci，Di，h ( ⋅ )，PF，Gen ( ⋅ ) }，
发起如下离线字典猜测攻击：

步骤 1：A从用户身份空间Did和口令空间Dpw

猜测 ( ID*
i，PW *

i )；
步骤 2：A计算 Rep ( Bioi，PF)=X *

F，RPW *
i =

h ( PW *
i ||X *

F)，A*
i =Bi⊕h (RPW *

i ||ID*
i )，D*

i = h (A*
i ||

RPW *
i ||ID*

i )；
步骤3：验证D*

i =Di是否成立 . 如果成立，则猜

测正确，否则转步骤1.
实际上，Wang等［19］在 2015年指出，该攻击与本

地修改口令这一功能要求存在矛盾：一个协议如果

要实现本地改口令，则必须在智能卡中存储对应的

验证参数，而这个验证参数恰好可以被攻击者用来

验证所猜测口令的正误 . 为解决这个矛盾，2016年，

Wang 等［17］引 入 fuzzy ⁃ verifier 技 术 ，结 合 honey
words，有效地解决了这个问题，使得用户可以安全

地在本地修改口令 .
以Ali等协议［7］为例，依据Wang等［17］方法，需将

Di 修 改 为 Di= h (A*
i ||RPW *

i ||ID*
i ) mod n0，其 中

n0 ∈[ 24，28]，并在 BS中存储 honey⁃list来记录用户

登录失败的次数 . 这样一来，即使攻击者成功地按

照上述步骤找到了一对满足条件的 ( ID*
i，PW *

i )，但
考 虑 到 符 合 上 述 等 式 的 口 令 和 身 份 标 识 有

|Did∗Dpw|
n0

≈ 232个，因此攻击者只能通过线上登录来

确认，但由于 honey⁃list会记录用户登录失败的次

数，一旦超过一定的阈值（比如 10），就会冻结智能

卡，从而阻止该攻击 .
4. 2 离线字典猜测攻击Ⅱ

除利用智能卡中的验证因子发起离线字典猜测

攻击，攻击者还能够借助信道中的验证因子执行类

似攻击 . 攻击者一旦拿到用户Ui智能卡中的数据

{ Bi，Ci，Di，h ( ⋅ )，PF，Gen ( ⋅ ) }和生物特征 Bioi，并且

窃听到Ui发送给基站的访问请求，则可利用用户与

基站之间的验证因子执行如下离线字典猜测攻击 .
步骤 1：A从用户身份空间Did和口令空间Dpw

猜测 ( ID*
i，PW *

i )；
步骤 2：A 计算 Rep ( Bioi，PF)=X *

F，RPW *
i =

h ( PWi||X *
F)，A*

i =Bi⊕h (RPW *
i ||IDi)，h ( Bi||X )=

Ci⊕A*
i，用 A*

i 解密M1，得到 RU||IDSNj||IDGWNj||T1，计
算M *

2 = h (RU||IDi ||T1||h ( Bi||X ) )；
步骤 3：验证M *

2 =M2是否成立 . 如果成立，则

猜测正确，否则，转步骤1.
该攻击发生的主要原因在于，用户发送给基站

进行身份验证的验证因子M2能够通过生物特征、智

能卡中的数据和口令推导出来，因此攻击者可以用

该验证因子M2来检测猜测的口令是否正确 . 为抵

抗该攻击，公钥算法是必要的［19］. 为方便解释不妨

假设采用椭圆曲线公钥算法，E ( q )为椭圆曲线E的一

个子集，P为E ( q )上的某个点，X为基站BS的私钥，

Y=X ⋅P为对应的公钥，则如果用户计算 K= ri ⋅
Y，K0 = ri ⋅P，M2 =h (RU||IDi ||T1||h ( Bi||X ||K||K0)，
并把M2 和K0发送给BS，则BS可以用私钥X计算

出M2，但攻击者无法用猜测的口令和身份标识表示

出M2，从而无法执行上述攻击 .
4. 3 前向安全性问题

假设攻击者A获取了基站BS的长期秘密私钥
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X，并截获Ui 发往 BS的消息 { Bi，DIDi，M1，M2 }以
及GWNk发往Ui的消息 { M9，M10 }，则可获取Ui和

SNj的会话密钥，具体流程如下：

步骤 1：攻击者 A计算 IDi=DIDi⊕h ( Bi||X )，
A i= h ( IDi||X )， (RU||IDSNj||IDGWNj||T1)=DAi (M1)，
( XSNj||T9||RGWNj||RSNj||M2)=Dh (RU||IDi) (M10).

步骤2：A计算会话密钥SK= h (RGWNj||RU||RSNj||
XSNj||M2).

通过上述攻击，攻击者A可获得Ui与传感器节

点之间的会话密钥 . 由于Ui的长期秘密值Ai与基

站BS的长期秘密私钥唯一相关，一旦密钥X泄漏，

攻击者便可获得所有用户与所访问传感器节点的会

话密钥，威胁整个系统安全性 .
面向传感器网络的用户身份认证协议普通无法

实现前向安全，主要原因在于，为了能够保障协议在

资源受限的传感器节点上的运行效率，认证协议多

数仅使用哈希函数等对称密码算法 . 然而，Ma等［20］

指出，为实现前向安全性，首先需要采用公钥算法，

其次在服务器端（即传感器节点）必须执行至少 2次
模幂或者椭圆曲线点乘运算 . 随着攻击技术的不断

发展，服务器（网关/基站）被攻破的案例层出不

穷［18，21］，前向安全性作为保护系统安全的一个重要

属性，应当予以重视，适当牺牲性能以实现前向安全

性可取 .
4. 4 内部攻击

2019年，Li等［18］首次系统地分析了长期被忽视

的内部攻击，并提出了相应的解决方法 . 在Ali等人

协议中，攻击者A能够在注册阶段获取用户发送的

RPWi= h ( PWi||XF)，若A又得到了Ui的生物特征

Bioi，则可通过如下步骤成功猜测出Ui的口令：

步骤 1：A从用户身份空间Did和口令空间Dpw

猜测 ( ID*
i，PW *

i )；
步骤 2：A 计算 Rep ( Bioi，PF)=X *

F，RPW *
i =

h ( PW *
i ||X *

F)；
步骤 3：验证RPW *

i =RPWi是否成立 . 如果成

立，则猜测正确，否则转步骤1.
根据 Li等［18］提出的解决协议，其核心在于，首

先用户向注册中心（基站或者网关）发送用随机数 a
保护的PWi，如RPWi= h ( PWi||a )；其次，在拿到智

能卡后，协议需更新已使用过的随机数 a. 如此，攻

击者即使获取了用户智能卡中的信息或生物特征以

及登录请求，但因无法得到随机数 a来构造RPWi，

依旧无法执行上面的攻击 .

4. 5 传感器节点仿冒攻击

假设攻击者A注册成为了一个合法的用户Ui，

并向任意一个传感器节点 SNj发起了访问请求，则

攻击者A（Ui）可计算 h (RU||IDi)来解密M10得到传

感器节点的私钥XSNj. 一旦得到了SNj的私钥，则攻

击者能够向所有参与者仿冒 SNj. 该攻击是在协议

设计时未充分考虑攻击者能力引发的 .
4. 6 匿名性失效

随着用户隐私保护意识的提高，保障用户匿名

已经成为身份认证协议的基本要求之一 . 匿名性有

两个层次的含义：（1）基本层次要求攻击者无法获

知用户的真实身份标识，即用户 ID保护；（2）高级

层次要求攻击者无法分辨出两个会话是否由同一用

户参与，即用户不可追踪性 . Ali等人协议未实现用

户行为的不可追踪性 . 假设攻击者A在信道中窃听

得到了用户发给基站的信息，则A可以通过固定的

DIDi从众多会话中识别出由同一个用户发送的消

息，进而可以分析出用户的行为特点或兴趣爱好等，

以达到某些商业目的，如精准推销或者广告［19］.

5 Srinivas等人的协议回顾

2017年，Srinivas等［5］提出了一个多网关无线传

感网络用户认证协议，该协议包含两个应用场景：在

场景 1中，用户访问的目标传感器节点在本地网关

覆盖范围内，只涉及 3个参与方之间的相互认证；在

场景 2中，用户访问的目标传感器不在本地网关覆

盖范围内，需要先认证外部网关的身份，涉及到 4个
参与方之间的认证 . 在Srinivas等人协议中，场景 2
中面临的安全威胁与场景1类似，故本文以场景1为
例来分析Srinivas等协议 .
5. 1 系统初始化

系统管理者 SA为传感器节点 SNj选取唯一身

份标识 IDSNj，计算XSNj= h ( IDSNj⊕Sran)，其中 Sran是

网关节点 HGWN 的一个随机秘密值，然后将

{ XSNj，IDSNj }写入SNj，把SNj部署在目标区域 .
5. 2 传感器注册阶段

R1. SNj计算Mj= h ( IDSNj||XSNj||Tr)戳 .
R2. SNj→HGWN：{ IDSNj，Tr，Mj }.
R3. HGWN 计 算 XSNj= h ( IDSNj⊕Sran)，然 后

h (DSNj||XSNj||Tr)是否等于接收到的 Mj. 若相等，

HGWN将 { IDSNj，Tr }存入数据库 .
R4. SNj保存Tr.
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5. 3 用户注册阶段

R1. 用户Ui选取 IDi和PWi，生成随机数 u，计
算DIDi= h ( IDi||u )，RPWi= h ( PWi||u||IDi).

R2. Ui⇒HGWN：{ DIDi，RPWi }.
R3. HGWN检查DIDi是否已注册 . 若未注册，

选取随机数 TIDi，计算 Ki= h (DIDi||TIDi||X H
GWN)，

Yi=Ki⊕RPWi，其 中 X H
GWN 是 HGWN 的 密 钥 .

HGWN 在 数 据 库 中 存 储 {TIDi，DIDj }，将

{Yi，TIDi，h ( ⋅ ) }写入智能卡中 .
R4. HGWN⇒Ui：智能卡 .
R5. Ui 输 入 生 物 特 征 Bioi，计 算 Ci=

u⊕H ( Bioi)，Vi= h ( IDi⊕PWi⊕u )，并将 Ci 和 Vi

写入智能卡 .
5. 4 登录阶段

L1. Ui 输 入 IDi，PWi 和 Bioi，计 算 u=
Ci⊕h ( Bioi)，比较计算 h ( IDi⊕PWi⊕u )是否等于

智 能 卡 中 的 Vi. 如 相 等 ，计 算 Ki=
Yi⊕h ( PWi||u||IDi).

L2. Ui 向 HGWN 查询欲访问传感器节点

的 IDSNj.
L3. 智 能 卡 选 取 随 机 数 ri，计 算 DIDi=

h ( IDi||u )， D1 = h (Ki||DIDi||IDSNj)⊕ri， D2 =
h (DIDi||ri|| TIDi||Ki||T1||IDSNj)，其 中 T1 是 当 前 时

间戳 .
L4. Ui→HGWN：{TIDi，IDSNj，D1，D2，T1 }.

5. 5 认证与密钥协商阶段

V1. HGWN检查用户要访问的传感器节点身

份标识 IDSNj是否在数据库中 . 如存在，检查T1. 提
取 DIDi，计 算 K 'i= h (DIDi||TIDi||X H

GWN)， ri=
D1⊕h (K 'i ||DIDi||IDSNj)， D '2 = h (DIDi||ri||TIDi||
K 'i ||T1||IDSNj). 比较 D '2 与 D2 是否相等 . 如相等，

HGWN成功认证Ui；否则，终止会话 .
V2. HGWN生成随机数rh，XSNj=h ( IDSNj⊕Sran)，

D3=h ( XSNj||T2||Tr||IDSNj||TIDi)⊕rh， D4 = ri⊕h (
XSNj||TIDi||rh||T2)， D5 =DIDi⊕h ( XSNj||ri|| rh||T2)，
D6 = h ( IDSNj||ri||DIDi||Tr||XSNj|| rh||T2).

V3. HGWN→ SNj：{TIDi，D3，D4，D5，D6，T2 }.
V4. SNj检查 T2，计算 rh '= h ( XSNj||T2||Tr||IDSNj

||TIDi)⊕D3，ri '=D4 ⊕h ( XSNj||TIDi||rh '||T2)，DIDi '=
D5⊕h ( XSNj||ri '||rh '||T2)， D6 '= h ( IDSNj||ri ' ||DIDi '
||Tr||XSNj||rh '||T2)，比较D6 '与D6是否相等 . 如相等，执

行下一步骤；否则，终止会话 .
V5. SNj 生成随机数 rj，计算 D7 = rj⊕h ( XSNj||

r 'h||T3)，D8 = h ( XSNj||rj||T2||r 'h||TIDi||r 'i ||T3||Tr) 以 及 会

话密钥SK= h (DIDi||r 'i ||rj||r 'h||IDSNj).
V6. SNj→HGWN：{ D7，D8，T3 }.
V7. HGWN检查T3，计算r 'j=D7⊕h ( XSNj||rh||T3)，

D '8 = h ( XSNj||r 'j ||T2||rh||TIDi||ri||T3||Tr)，比较 D '8 与 D8

是 否 相 等 . 如 果 相 等 ，HGWN 计 算 D9 =
rh⊕h (Ki||DIDi||ri)， D10 = rj⊕h (Ki||rh|| DIDi||ri)，
D11 = h (Ki||DIDi||r 'j ||T1||rh||T4||ri)，以 及 会 话 密 钥

SK= h (DIDi||ri||r 'j ||rh||IDSNj)
V8. HGWN→Ui：{ D9，D10，D11，T4 }
V9. Ui接收到来自HGWN的消息后，首先检

查T4. 如有效，Ui计算 rh=D9⊕h (Ki||DIDi||ri)，rj=
D10⊕h (Ki||rh||DIDi||ri)，D '11 = h (Ki||DIDi||rj||T1||rh||T4
||ri)比较 D '11 与 D11 是否相等 . 如果相等，则计算

SK= h (DIDi||ri||rj||rh||IDSNj).

6 Srinivas等协议安全性分析

本节对Srinivas等协议［5］进行分析，指出该协议

存在的安全问题，例如，无法抵抗离线字典猜测攻击

和内部攻击，无法实现前向安全和用户匿名 .
6. 1 离线字典猜测攻击 I

假设攻击者A通过侧信道攻击技术获得智能卡

内敏感信息 {Yi，TIDi，h ( ⋅ )，Ci，Vi }，并通过恶意扫

描器获得用户生物信息 Bioi，则可发起口令猜测

攻击：

步骤 1：A从用户身份空间Did和口令空间Dpw

猜测 ( ID*
i，PW *

i )；
步骤 2：计 算 u=Ci⊕h ( Bi)，V *

i = h ( ID*
i⊕

PW *
i⊕u )，其中Ci从智能卡中获得；

步骤 3：验证V *
i =Vi是否成立 . 如果成立，则

( ID*
i，PW *

i )猜测正确，否则转步骤1.
该攻击与 4. 1节描述的攻击一致，本质上是用

户本地改口令与抗离线字典猜测攻击之间的矛盾 .
同样的，采用 fuzzy⁃verifier和 honeywords［17］能够很

好地解决此类攻击 .
6. 2 离线字典猜测攻击 II

假设攻击者获得智能卡内敏感信息 {Yi，TIDi，

h ( ⋅ )，Ci，Vi }，和生物信息 Bioi，且得到了Ui发给网

关 HGWN的消息 {TIDi，IDSNj，D1，D2，T1 }，则可以

发起下面离线字典猜测攻击：
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步骤 1：A从用户身份空间Did和口令空间Dpw

猜测 ( ID*
i，PW *

i )；
步骤 2：A 计 算 u=Ci⊕h ( Bi)，K *

i =Yi⊕h
( PW *

i ||u||IDi)，DID*
i = h ( ID*

i ||u )， r *i =D1⊕h (K *
i ||

DID*
i ||IDSNj)，D*

2 = h (DID*
i ||r *i ||TIDi||K *

i ||T1||IDSNj)；
步骤3：验证D*

2 =D2是否成立 .
如 4. 2所述，公钥算法是应对此类攻击的重要

技术，仅采用哈希函数这一类对称密码算法无法抵

抗此类攻击 . 此外，攻击者还能够以场景1中的D11，

场景2中的L3和L4为验证值完成该攻击 .
6. 3 前向安全性问题

假设攻击者A获取了HGWN的秘密值Sran，并截

获HGWN发往SNj的消息 {TIDi，D3，D4，D5，D6，T2 }
及 SNj回送HGWN的消息 { D7，D8，T3 }，则可获取

Ui和SNj的会话密钥，具体流程如下：

步骤 1. A 计 算 XSNj= h ( IDSNj⊕Sran)，rh=
h ( XSNj||T2||Tr||IDSNj||TIDi)⊕D3， ri=D4⊕h ( XSNj||
TIDi||rh||T2)；

步骤 2. A计算 rj=D7⊕h ( XSNj||rh||T3)，进一步

得到会话密钥SK= h (DIDi||ri||rj||rh||IDSNj).
6. 4 内部攻击

Srinivas等协议［5］也无法抵抗内部攻击 . 假设A
在注册阶段得到了RPWi= h ( PWi||u||IDi)，又获得

了Bioi以及智能卡中的Ci，则可猜测出Ui的口令：

步骤 1：A从用户身份空间Did和口令空间Dpw

猜测 ( ID*
i，PW *

i )；
步骤 2：A计算 u=Ci⊕h ( Bioi)，以及RPW *

i =
h ( PW *

i ||u||IDi)；
步骤 3：验证RPW *

i =RPWi是否成立 . 如果成

立，则猜测正确，否则转步骤1.
6. 5 匿名性失效

尽管Srinivas等协议尽管实现了基本层次的匿

名性，即用户 ID保护，攻击者仍可追踪用户行为，对

用户的隐私构成威胁 . 用户Ui向网关节点HGWN
发送登录请求消息 {TIDi，IDSNj，D1，D2，T1 }，HGWN
收到 Ui 的登录请求后，向传感器节点发送消息

{TIDi，D3，D4，D5，D6，T2 }. 其中 TIDi 是 HGWN选

取的用于恢复用户匿名身份DIDi的一个随机数 .
TIDi长期保存在HGWN数据库及用户智能卡中，

与用户Ui直接相关且固定不变 . 因而A可通过跟踪

固定参数TIDi获得用户Ui的访问行为 .

7 提出的新协议

对Ali等协议［7］和Srinivas等协议［5］的分析可发

现，离线字典猜测攻击、内部攻击、前向安全性和用

户匿名性失效问题是身份认证协议面临的主要安全

漏洞 . 本节提出一个改进的面向多网关的无线传感

器网络身份认证协议，克服了这些安全漏洞 .
7. 1 设计思想

根据前面的分析，改进的协议采用了基于

椭 圆 曲线的公钥算法，整合了 fuzzy ⁃ verifier 和
honeywords来抵抗两类离线字典猜测攻击，并保障

了匿名性；在传感器节点上执行了 2次椭圆曲线点

乘操作以实现前向安全性；采用Li等［18］推荐方法来

抵抗内部攻击 . 具体来说，针对第 2. 2节中的 11个
评价指标，本文提出的解决方案如表2所示 .

此外，为顺应物联网环境下大规模传感器的节

点应用的普及发展，本协议采用Srinivas等协议［5］的

方法来实现不同网关之间的相互认证，即不需要认

证中心来统一认证不同的网关 . 特别地，在秘密参

数的分配方面，本协议保证不同网关之间只共享一

个秘密参数，任何网关都只能获取自身网络覆盖范

围内的用户和传感器节点的秘密参数，这样能够极

大地提高系统抵抗攻击的能力 . 在 Srinivas等协

议［5］中，网关GWNk可以计算非区域范围内的传感

器节点 SN m
j (m≠ k )的私钥 h ( IDSNj||Sran)（Sran为所

有网关共享的参数），这是一种非常不安全的做法 .
为减轻这一安全隐患，本协议让每个网关都拥有各

自独立的长期秘密私钥X k
GWN，各区域内的用户及传

感器节点都用本区域内的长期秘密私钥X k
GWN来计

算相关参数，网关之间通过共享的Sran认证 .
如图 2和图 3，本协议一共包含两个认证场景，7

个阶段：系统初始化、用户注册、用户登录、认证、口

令更新、重注册及动态节点增加 .
7. 2 系统初始化

系统管理员选择椭圆曲线E的一个子集E ( q )，
为网关GWNk在E ( q )上的选取某个点Pk以及私钥

X k
GWN，计算其公钥Y=X k

GWN ⋅Pk，并选取唯一的身份

标识 GIDk，最后将 { X k
GWN，GIDk }存入网关 GWNk

中 . 此外，系统管理员还需要为每个传感器节点

SN k
j 选取唯一的身份标识 SIDk

j，将其存储在传感器

节点SN k
j 中，并把传感器节点部署在目标区域 .
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7. 3 传感器注册阶段

R1. SN k
j ⇒GWNk：注册请求 .

R2. GWNk⇒ SN k
j：{ X k

SNj= h ( SIDk
j ||X k

GWN) }.
R3. SN k

j 存储X k
SNj.

7. 4 用户注册阶段

R1. Ui
k⇒GWNk：{ IDk

i，RPW 'i }. 用户Ui
k输入

身份信息 ( IDk
i，PW k

i，Bioi)，选择随机数 a'，计算：

Gen ( Bioi)=( δi，τi)，RPW 'i= h ( PWi||δi||a').
R2. GWNk首先检查 IDk

i 是否在数据库中 . 若
存在，则让用户选择一个新的 IDk

i；否则，计算X k
Ui=

h ( IDk
i ||X k

GWN||Trgi)，B 'i= h (RPW 'i ||IDk
i ) ⊕X k

Ui，并 将

{ IDk
i，Trgi，honey⁃list=0｝存储在数据库中 . 其中，Trgi

为当前的时间戳 .
R3. GWNk⇒Ui

k：智能卡 { B 'i，Yk，Pk }.
R4. 智能卡选择一个随机数 a，计算 X k

Ui=
B 'i⊕h (RPW 'i ||IDk

i )，Ai=h ( IDk
i ||PW k

i || δi||X k
Ui)mod n0，

RPWi = h ( PW k
i ||δi||a )，Bi = h (RPWi ||IDk

i )⊕X k
Ui，

n0 为 [ 24，28] 为 间 的 整 数 ，然 后 存 储

{ Ai，Bi，a，τi，Yk，Pk }.
7. 5 用户登录阶段

L1. 用户输入 { IDk
i，PW k

i，Bioi }，智能卡计算

δ*i=Rep ( Bioi，τi)，RPW *
i =h ( PW k

i ||δi *||a )，X k
Ui=Bi

⊕h (RPW *
i ||IDk

i )，Ai
* = h ( IDk

i ||PW k
i ||δi *||X k

Ui)mod n0.
比较Ai

*与Ai的大小，若相等，则继续后面的计算；

否则，终止该会话 .

L2. 智 能 卡 选 择 一 个 随 机 数 ri，计 算

K1 = ri ⋅Pk，K2 = ri ⋅Yk，M1 = h ( X k
Ui||IDk

i ||K1||K2)，
M2 = IDk

i⊕h (K1||K2)，EIDj= SIDk
j⊕h ( IDk

i ||K2). 注
意，此处传感器节点身份标识SIDk

j，是用户向GWNk

询问所得 .
L3.Ui

k→GWNk：MSG1 ={ K1，M1，M2，EIDj }.
7. 6 场景1的认证与密钥协商阶段

V1. 收到Ui
k的请求，GWNk计算K '2 =X k

GWN ⋅
K1，IDk'

i =M2⊕h (K1||K2)，X k'
Ui= h ( IDk'

i ||X k
GWN ||Trgi)，

M1 '= h ( X k'
Ui||IDk'

i ||K1||K2). 比较M1 '与M1的大小，若

相等，则继续后面的计算；否则，终止该会话，并且令

honey⁃list=honey⁃list+1，且一旦 honey⁃list的值超

过10，则冻结该用户的账户，直至Ui
k重注册 .

V2. GWNk选择 r kg，SIDk'
j =EIDj⊕h ( IDk'

i ||K2)，
X k'
SNj= h ( SIDk'

j ||X k
GWN)，M3 = h ( SIDk'

j ||K1|| X k'
SNj||r kg )，

M4 = r kg⊕h ( X k'
SNj||SIDk'

j ||K '1).
V3. GWNk→ SN k

j：MSG2 ={ K1，M3，M4 }.
V4. SN k

j 计算 r k'g =M4⊕h ( X k
SNj||SIDk

j ||K1 )，M3 '
= h ( SIDk

j ||K1||X k
SNj||r k'g )，比较M3 '与M3. 若相等，则继

续后续计算；否则，终止该会话 .
V5. SN k

j 选择 kj，然后计算K3 = rj ⋅Pk，K4 = rj ⋅
K1，M5 = h ( r k'g ||K3||X k

SNj||SIDk
j ||K1 )，以及与Ui

k的会话

密钥SK= h (K1||K3||K4||SIDk
j ).

V6. SN k
j →GWNk：MSG3 ={ M5，K3 }.

V7. GWNk计算M5 '= h ( r kg ||K3||X k'
SNj||SIDk'

j ||K1 )，

表2 针对11个指标的设计思想

指标

S1
S2

S3

S4

S5
S6
S7
S8
S9

S10

S11

处理方法

在网关仅存储用户的身份标识以及注册的时间，在传感器节点上不存储用户相关的任何参数 .
在注册阶段用户自主选择口令在网关进行注册；在智能卡中存储模糊验证因子，使用户可在本地更新口令 .
采用Li等人[18]建议，在注册阶段选择一个随机数 a'来保护用户口令，并在得到网关的响应后，更新该随机数 a'为 a，并重新计算与 a'相
关的所有参数 . 这样一来，即使拥有特权的网关管理员也无法得到用户的口令 .
主要说明对两类离线口令字典猜测攻击的处理方法：智能卡中存储模糊验证因子Ai，网关存储 honey-list来记录用户失败次数，根据

4. 1节的分析，攻击者无法执行离线口令猜测攻击 I；令网关与用户之间的认证因子M2包含采用公钥技术传递的秘密参数K2，根据

4. 2节的分析，攻击者无法执行离线口令猜测攻击 II.
随机数机制可以抵抗重放攻击、公钥密码技术为协议的安全性提供了基本的保障 .
协议提供了智能卡撤销及动态节点添加阶段 .
认证完成后，传感器节点和用户之间建立了共享的会话密钥SK.
网关、传感器节点以及用户之间不需要将它们的时钟与所有输入设备同步 .
协议的通信架构保证了网关、传感器节点以及用户之间可以进行相互认证 .
采用公钥技术生成的秘密参数K2来保护用户身份标识，且每轮会话中的K2是不同的 . 具体来说，用户身份标识 IDk

i 不直接传递给网

关，而以M2 = IDk
i⊕h (K1||K2)的形式发送给网关，由于K2是用公钥技术传递的参数，除用户外，只有拥有私钥的网关才能用信道中的

K1计算出K2，因而攻击者无法计算 IDk
i；另一方面，K1与K2由随机数计算，其值随着每轮用户选择的不同的随机数而变化，因而攻击

者无法追踪 IDk
i .

采用Ma等人[20]建议，1）使用公钥技术来生成会话密钥中的参数，2）在传感器端执行2次椭圆曲线点乘 .
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然后比较M5 '与M5的大小，若相等，则继续后面的

计算；否则，终止该会话 .
V7. 计算M6 = h ( X k'

Ui||K1||K '2||IDk
i ||SIDk'

j ||K3).

V8. GWNk→Ui
k：MSG4 ={ M6，K3 }. Ui

k计算

M6
* = h ( X k

Ui||K1||K2 ||IDk
i ||SIDk

j || K3)，比较M6
*与M6，

若相等，则继续；否则，终止会话 .
V9. 计算K *

4 = ri ⋅K3，以及与传感器节点 SN k
j

共享的会话密钥SK= h (K1||K3||K *
4 ||SIDk

j ).
7. 7 场景2的认证与密钥协商阶段

如图 2，场景 2中，假设用户Ui
1所在的网关为

GWN1（即本地网关HGWN），该用户想访问的目标

传感器节点为 SN 2
j（处于网关 GWN2的覆盖范围

内）. 因此，在用户登录阶段，用户相关的参数 k实例

化为1，传感器节点相关参数 k实例化为2.
V1. GWN1 计 算 K2 '=X 1

GWN ⋅K1， ID1'
i =

M2⊕h (K1|| K2 ')，X 1'
Ui= h ( ID1'

i ||X 1
GWN||Trgi)，M1 '=

h ( X 1'
Ui ||ID1'

i ||K1||K2 '). 比较M1 '与M1，若相等，则继

续；否则，终止会话，且令 honey⁃list= honey⁃list+1，
且一旦 honey⁃list的值超过 10，则冻结该用户的账

户，直至Ui
1重注册 .

V2. GWN1选择 r 1g，计算 SID2'
j =EIDj⊕h ( ID1'

i ||
K2)，IDi=h ( ID1'

i ||r 1g )，M3=h ( SID2'
j ||K1|| Sran||r 1g ||TIDi)，

图2 本文改进协议在场景1的认证流程
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M4=r 1g⊕h ( Sran||SID2'
j ||K1 )，M5 =TIDi⊕h ( Sran||r 1g ).

V3. GWN1 →GWN2：MSG2 ={ SID2'
j，K1，M3，

M4，M5 }. GWN1广播MSG2，GWN2判断 SID2'
j 是否

在自身区域内，然后对消息进行响应 .
V4. GWN2检查 SID2'

j 对应的节点是否在自身

区 域 中 ，计 算 r 1'g =M4⊕h ( Sran||SID2'
j ||K1 )，TIDi '

=M5⊕h ( Sran||r 1'g )，M3 '= h ( SID2'
j ||K1||Sran||r 1'g ||TIDi ').

比较M3 '与M3，若相等，则继续后面的计算；否则，

终止该会话 .
V5. GWN2 选择随机数 r 2g，然后计算 M6 =

r 2g⊕h ( Sran||SID2'
j ||K1 ||r 1'g ||TIDi ')，M8 = h ( r 2g ||P2||Y2||

Sran||SID2'
j ||K1||r 1'g ||TIDi ').

V6. GWN2→GWN1：MSG3={ P2，Y2，M6，M8 }.
V7. GWN1首先计算r 2g=M6⊕h ( Sran||SID2'

j ||K1 ||
r 1g ||TIDi ')，M8 '=h ( r 2g ||P2||Y2||Sran||SID2'

j ||K1 ||r 1'g ||TIDi ')，
然后对比M8 '与M8的大小，若相等，则继续后面的计算；

否则，终止该会话.

V8. GWN1 计 算 M9 =TIDi⊕h (K1||K2 '||X 1'
Ui)，

M10 = r 2g⊕h (K '2||X 1'
Ui||TIDi ')， M11 = h ( r 2g ||TIDi||K1||

K2 '||P2||Y2||X 1'
Ui).

V9. GWN1 →Ui
1：MSG4 ={ P2，Y2，M9，M10，

M11 }.
V10. Ui

1 计 算 TIDi
* =M9⊕h (K1||K2 ||X 1

Ui)，
r 2*g =M10⊕h (K2 ||X 1

Ui||TIDi)，M *
11 = h ( r 2*g ||TIDi

*||K1||
K2 ||P2||
Y2||X 1

Ui). 比较M *
11与M11的大小，若相等，则继续后

续计算；否则，终止会话 .
V11. Ui

1 选择随机数 ri2，计算 K4 = ri2 ⋅P1，
K5 = ri2 ⋅Y1，M12 = h ( SID2

j ||K4||K5 ||TIDi
*||r 2*g ).

V12. Ui
1 →GWN2：MSG5 ={ K4，M11 }.

V13. GWN2 计 算 K '5 =K4 ⋅Y2， M '12 =
h ( SID2

j ||K4||K5 ||TIDi '||r 2g )，比较M '12与M12，若相等，

则继续后面的计算；否则，终止该会话 .
V14. GWN2 选 择 r 2g2， 计 算 X 2'

SNj=

图3 本文改进协议在场景2的认证流程
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h ( SID2'
j ||X 2

GWN)，M13 = r 2g2⊕h ( X 2'
SNj||SID2'

j ||K4 )，M14 =
h ( X 2'

SNj ||SID2'
j ||K4 ||r 2g2).

V15. SN 2
j 计 算 r 2'g2 =M12⊕h ( X 2

SNj||SID2
j ||K4 )，

M '14 = h ( X 2
SNj||SID2

j ||K4 ||r 2'g2). 比 较 M '14 与 M14，若 相

等，则继续；否则，终止会话 .
V16. SN 2

j 选择随机 rj，计算 K6 = rj ⋅P2，K7 =
rj ⋅K4，M15 = h ( r 2'g2||K4||X 2

SNj||SID2
j ||K6)，以及会话密钥

SK= h (K4||K6||K7||SID2
j ).

V17. SN 2
j →GWN2：MSG7 ={ M15，K6 }.

V18. GWN2 计 算 M '15 = h ( r 2g2||K4||X 2'
SNj||SID2'

j ||
K6 )，然后对比M '15与M15的大小，若相等，则继续后

面的计算；否则，终止该会话 .
V19. GWN2 计算 M16 = h (K4||K '5||SID2'

j ||TID 'i||
K6).

V20. GWN1 →Ui
1：MSG8 ={ M16，M6 }.

V21. Ui
1计算M *

16 = h (K4||K5 ||SID2
j ||TID*

i ||K6)，
比较M *

16与M16的大小，若相等，则继续后面的计算；

否则，终止该会话 .
V22. Ui

1 计算 K7
* = ri2 ⋅K6，以及与 SN 2

j 之间

的会话密钥SK= h (K4||K6||K7
*||SID2

j ).
7. 8 口令更新阶段

U1. Ui
k输入 { IDk

i，PW k
i，Bioi，Bioi new }.

U2. 智能卡计算 δ*i =Rep ( Bioi，τi)，RPW *
i =

h ( PW k
i ||δ*i ||a )，X k

Ui=Bi⊕h (RPW *
i ||IDk

i )，Ai
* = h (

IDk
i ||PW k

i ||δi *|X k
Ui)mod n0. 比较 Ai

*与 Ai 的大小，若

相等，则继续；否则，终止该会话 .
U3. 智能卡接受请求，计算新的参数RPW new

i

= h ( PW new
i ||δi *||a )，Bnew

i = h (RPW new
i ||IDk

i ) ⊕X k
Ui，

Ai
new= h ( IDk

i ||PW new
i ||X k

Ui)mod n0，然 后 将 卡 中

{ Ai，Bi }更新为 { Ai
new，Bi

new }.
7. 9 用户重注册阶段

当登录失败次数超过一定阈值，本协议会自动

冻结用户账户，以降低攻击者攻击成功的概率 . 如
用户账号被冻结，可通过如下步骤激活：

RR1.Ui
k⇒GWNk：{ IDk

i，RPW 'i，重注册请求 }.
Ui

k 输入 { IDk
i，PW k

i，Bioi }，选择随机数 a'，计算：

Gen ( Bioi)=( δi，τi)，，RPW 'i= h ( PWi||δi||a').
RR2. GWNk检查 IDk

i 是否在数据库中 . 若不

在，终止会话；否则计算 X k
Ui= h ( IDk

i ||X k
GWN||Trgi ')，

B 'i= h (RPW 'i ||IDk
i )⊕X k

Ui，将 { IDk
i，Trgi '，honey⁃list=

0｝存储在数据库中，Trgi '是当前时间戳 .

RR3. GWNk⇒Ui
k：智能卡 { B 'i，Yk，Pk }.

RR4. Ui
k选择一个随机数 a，然后计算 X k

Ui=
B 'i⊕h (RPWi ||IDk

i )，以 及 Ai= h ( IDk
i ||PW k

i ||δi||X k
Ui)

mod n0，RPWi = h ( PW k
i ||δi||a )，Bi= h (RPWi ||IDk

i )
⊕X k

Ui，并将 { Ai，Bi，a，τi，Yk，Pk }存储到智能卡中 .
7. 10 动态传感器节点增加阶段

若新传感器节点 SN k
j 想要加入网关 GWNk，

SN k
j 只需如节 7. 3所述向网关发起注册请求 . SN k

j

成功注册后，GWNk广播 { SIDk
j⊕h ( Sran||rk)，rk }给其

他网关，以传递SN k
j 的身份标识SIDk

j .

8 安全性分析

本小节采用BAN逻辑［22］对协议的安全性进行

分析，BAN逻辑的符号及规则如表3所示 .

8. 1 场景1的安全性分析

如果提出的认证协议能够实现以下目标，那么

所提协议正确实现了相互认证与会话密钥协商：

G1：SN k
j |≡Ui

k|≡(Ui
k¬ ®¾¾SK SN k

j )
G2：SN k

j |≡(Ui
k¬ ®¾¾SK SN k

j )
G3：Ui

k|≡ SN k
j |≡(Ui

k¬ ®¾¾SK SN k
j )

G4：Ui
k|≡(Ui

k¬ ®¾¾SK SN k
j )

表3 BAN逻辑的符号及规则

P,Q
X,Y
K

P⊲X
P|∼X
P|≡X

P⇔
Y
Q

#( X )

P↔
K
Q

{ X } K
<X> Y

P⇒X

消息意义规则

信念规则

随机数验证规则

仲裁规则

通信方

参数

密钥

P收到了包含X的消息

P发送了包含X的消息

P相信X

P和Q共享秘密X

X是新鲜的

P和Q共享密钥K

使用对X进行加密

X包含秘密Y

P拥有对X正确与否的判决权

P|≡P↔
K
Q,P⊲{ X } K

P|≡Q|∼X 或

P|≡P⇔
Y
Q,P⊲<X> Y

P|≡Q|∼X
P|≡X,P|≡Y
P|≡( X,Y )

P|≡#( X ),P|≡Q|∼X
P|≡Q|≡X

P|≡Q⇒X,P|≡Q|≡X
P|≡X
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消息的理想化形式：
MSG1：Ui

k→GWNk< IDk
i，SIDk

j，K1 > X kU1

MSG2：GWNk→ SN k
j < SIDk

j，Ui
k|≡K1，r kg> X kSNj

MSG3：SN k
j →GWNk< SIDk

j，K1，r kg，K3 > X kSNj

MSG4：GWNk→Ui
k< SIDk

j，SN k
j |≡K1，SN k

j |≡
K3 > X kU1

协议的初始化假设：

A1：GWNk|≡Ui
k¬ ®¾¾¾¾

X kU1 GWNk

A2：GWNk|≡#(K1)
A3：GWNk|≡Ui

k⇒< IDk
i，SIDk

j，K1 >

A4：SN k
j |≡GWNk¬ ®¾¾¾¾

X kSNj SN k
j

A5：SN k
j |≡#(K1)

A6：SN k
j |≡GWNk⇒< SIDk

j，Ui
k|≡K1，r kg>

A7：SN k
j |≡Ui

k⇒(Ui
k¬ ®¾¾SK SN k

j )

A8：GWNk|≡GWNk¬ ®¾¾¾¾
X kSNj SN k

j

A9：GWNk|≡#(K3)

A10：Ui
k|≡Ui

k¬ ®¾¾¾¾
X kU1 GWNk

A11：Ui
k|≡#(K2)

A12：Ui
k|≡GWNk⇒< SIDk

j，SN k
j |≡K1，

SN k
j |≡K3 >
A13：Ui

k|≡ SN k
j ⇒(Ui

k¬ ®¾¾SK SN k
j )

从消息MSG1，我们得到

(1) GWNk⊲< IDk
i,SIDk

j,K1 > X kU1

根据（1），A1，应用消息意义规则，得到

(2) GWNk|≡Ui
k|∼< IDk

i,SIDk
j,K1 >

根据（2），A2，应用随机数验证规则，得到

(3) GWNk|≡Ui
k|≡< IDk

i,SIDk
j,K1 >

根据（3），A3，应用仲裁规则，得到

(4) GWNk|≡< IDk
i,SIDk

j,K1 >
从消息MSG2，得到

(5) SN k
j ⊲< SIDk

j,Ui
k|≡K1,r kg> X kSNj

根据（5），A4，应用消息意义规则，得到

(6) SN k
j |≡GWNk|∼< SIDk

j,Ui
k|≡K1,r kg>

根据（6），A5，应用随机数验证规则，得到

(7) SN k
j |≡GWNk|≡< SIDk

j,Ui
k|≡K1,r kg>

根据（7），A6，应用仲裁规则，得到

(8) SN k
j |≡< SIDk

j,Ui
k|≡K1,r kg>

根 据（8），以 及 SK= h (K1||K3||rj ⋅K1||SIDk
j )，

得到

(9) SN k
j |≡Ui

k|≡(Ui
k¬ ®¾¾SK SN k

j )
根据（9），A7，应用仲裁规则，得到

(10) SN k
j |≡(Ui

k¬ ®¾¾SK SN k
j )

从消息MSG3，我们得到

(11) GWNk⊲< SIDk
j,K1,r kg,K3 > X kSNj

根据（11），A8，应用消息意义规则，得到

(12) GWNk|≡ SN k
j |∼< SIDk

j,K1,K3 >
根据（12），A9，应用随机数验证规则，得到

(13) GWNk|≡ SN k
j |≡< SIDk

j,K1,K3 >
从消息MSG4，我们得到

(13) Ui
k⊲< SIDk

j,SN k
j |≡K1,SN k

j |≡K3 > X kU1

根据（13），A10，应用消息意义规则，得到

(14) Ui
k|≡GWNk|∼<SIDk

j,SN k
j |≡K1,SN k

j |≡K3>
根据（14），A11，应用随机数验证规则，得到

(15) Ui
k|≡GWNk|≡<SIDk

j,SN k
j |≡K1,SN k

j |≡K3>
根据（15），A12，应用仲裁规则，得到

(16) Ui
k|≡< SIDk

j,SN k
j |≡K1,SN k

j |≡K3 >
根 据（16），以 及 SK= h (K1||K3||rj ⋅K1||SIDk

j )，
得到

(17) Ui
k|≡ SN k

j |≡Ui
k¬ ®¾¾SK SN k

j

根据（17），A13，应用仲裁规则，得到

(18) Ui
k|≡Ui

k¬ ®¾¾SK SN k
j

8. 2 场景2的安全性分析

如果提出的认证协议能够实现以下目标，那么

所提协议正确实现了相互认证与会话密钥协商：

G1：Ui
1|≡ SN 2

j |≡(Ui
1¬ ®¾¾SK SN 2

j )
G2：Ui

1|≡(Ui
1¬ ®¾¾SK SN 2

j )
G3：SN 2

j |≡Ui
1|≡(Ui

1¬ ®¾¾SK SN 2
j )

G4：SN 2
j |≡(Ui

1¬ ®¾¾SK SN 2
j )

消息的理想化形式：

MSG2：GWN1 →GWN2 < SID2
j，K1，r 1g，

Ui
1¬ ®¾¾¾¾

TIDi GWN2 > Sran

MSG4：GWN1 →Ui
1 < r 2g，Ui

1¬ ®¾¾¾¾
TIDi

GWN2，K1 > X 2U1

MSG5：Ui
1 →GWN2 < SID2

j，K4，r 2*g > TIDi

MSG6：GWN2 → SN 2
j <Ui

1|≡K4，SID2'
j，

r 2g2 > X 2SNj

MSG7：SN 2
j →GWN2 < r 2'g2，K4，SID2

j，K6 > X 2SNj

MSG8：GWN2 →Ui
1 < SN 2

j |≡K4，

SID2
j，SN 2

j |≡K6 > TIDi
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协议的初始化假设：

A1：GWN2|≡GWN2¬ ®¾¾
Sran GWN1

A2：GWN2|≡#(K1)
A3：GWN2|≡GWN1 ⇒Ui

1¬ ®¾¾¾¾
TIDi GWN2

A4：Ui
1¬ ®¾¾¾¾

X kU1 GWN1

A5：Ui
1|≡#(K1)

A6：Ui
1|≡GWN1 ⇒Ui

1¬ ®¾¾¾¾
TIDi GWN2

A7：GWN2|≡#(K4)
A8：GWN2|≡Ui

1 ⇒< SID2
j，K4，r 2*g >

A9：SN 2
j |≡GWN2¬ ®¾¾¾¾

X kSNj SN 2
j

A10：SN 2
j |≡#(K4)

A11：SN 2
j |≡GWN2 ⇒<Ui

1 ≡K4，SID2'
j，r 2g2 >

A12：SN 2
j |≡Ui

1 ⇒(Ui
1¬ ®¾¾SK SN 2

j )

A13：GWN2|≡GWN2¬ ®¾¾¾¾
X kSNj SN 2

j

A14：GWN2|≡#(K6)
A15：Ui

1|≡#(K6)
A16：Ui

1|≡GWN2 ⇒<SN 2
j |≡K4，SN 2

j |≡K6，

SID2
j >

A17：Ui
1|≡ SN 2

j ⇒(Ui
1¬ ®¾¾SK SN 2

j )
从消息MSG2，我们得到

(1) GWN2 ⊲< SID2
j,K1,r 1g,Ui

1¬ ®¾¾¾¾
TIDi GWN2 > Sran

根据（1），A1，应用消息意义规则，得到

(2) GWN2|≡GWN1|∼< SID2
j,K1,r 1g,Ui

1¬ ®¾¾¾¾
TIDi

GWN2 >
根据（2），A2，应用随机数验证规则，得到

(3) GWN2|≡GWN1|≡Ui
1¬ ®¾¾¾¾

TIDi GWN2

根据（3），A3，应用仲裁规则，得到

(4) GWN2|≡Ui
1¬ ®¾¾¾¾

TIDi GWN2

从消息MSG4，我们得到

(5) Ui
1 ⊲< r 2g,Ui

1¬ ®¾¾¾¾
TIDi GWN2,K1 > X 2U1

根据（1），A4，应用消息意义规则，得到

(6) Ui
1|≡GWN1|∼< r 2g,Ui

1¬ ®¾¾¾¾
TIDi GWN2,K1 >

根据（2），A5，应用随机数验证规则，得到

(7) Ui
1|≡GWN1|≡Ui

1¬ ®¾¾¾¾
TIDi GWN2

根据（3），A6，应用仲裁规则，得到

(8) Ui
1|≡Ui

1¬ ®¾¾¾¾
TIDi GWN2

从消息MSG5，我们得到

(9) GWN2 ⊲< SID2
j,K4,r 2*g > TIDi

根据（9），（4），应用消息意义规则，得到

(10) GWN2|≡Ui
1|∼< SID2

j,K4,r 2*g >
根据（10），A7，应用随机数验证规则，得到

(11) GWN2|≡Ui
1|≡< SID2

j,K4,r 2*g >
根据（11），A8，应用仲裁规则，得到

(12) GWN2|≡< SID2
j,K4,r 2*g >

从消息MSG6，我们得到

(13) SN 2
j ⊲<Ui

1|≡K4,SID2'
j,r 2g2 > X 2SNj

根据（13），A9，应用消息意义规则，得到

(14) SN 2
j |≡GWN2|∼<Ui

1|≡K4,SID2'
j,r 2g2 >

根据（14），A10，应用随机数验证规则，得到

(15) SN 2
j |≡GWN2|≡<Ui

1|≡K4,SID2'
j,r 2g2 >

根据（15），A11，应用仲裁规则，得到

(16) SN 2
j |≡<Ui

1|≡K4,SID2'
j,r 2g2 >

根据（16），以及 SK= h (K4||K6||rj ⋅K4||SID2
j )，

得到

(17) SN 2
j |≡Ui

1|≡(Ui
1¬ ®¾¾SK SN 2

j )
根据（17），A12，应用仲裁规则，得到

(18) SN 2
j |≡(Ui

1¬ ®¾¾SK SN 2
j )

从消息MSG7，我们得到

(19) GWN2 ⊲< r 2'g2,K4,SID2
j,K6 > X 2SNj

根据（19），A13，应用消息意义规则，得到

(20) GWN2|≡ SN 2
j |∼< r 2'g2,K4,SID2

j,K6 >
根据（20），A14，应用随机数验证规则，得到

(21) GWN2|≡ SN 2
j |≡< r 2'g2,K4,SID2

j,K6 >
从消息MSG8，我们得到

(22) Ui
1 ⊲GWN2 < SN 2

j |≡K4,SID2
j,SN 2

j |≡K6 > TIDi

根据（22），（8），应用消息意义规则，得到

(23) Ui
1|≡GWN2|∼<SN 2

j |≡K4,SID2
j,SN 2

j |≡K6>
根据（23），A15，应用随机数验证规则，得到

(24) Ui
1|≡GWN2|≡<SN 2

j |≡K4,SID2
j,SN 2

j |≡K6>
根据（24），A16，应用仲裁规则，得到

(25) Ui
1|≡< SN 2

j |≡K4,SID2
j,SN 2

j |≡K6 >
根据（25），以及 SK= h (K4||K6||rj ⋅K4||SID2

j )，
得到

(26) Ui
1|≡ SN 2

j |≡(Ui
1¬ ®¾¾SK SN 2

j )
根据（26），A17，应用仲裁规则，得到

(27) Ui
1|≡(Ui

1¬ ®¾¾SK SN 2
j )

9 启发式安全性分析

本节采用启发式分析的方式来分析一些重要的

安全目标 .
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9. 1 离线字典猜测攻击

基于智能卡非抗窜扰的假设，攻击者A可获取

智能卡中的参数，用猜测的口令和身份标识来构造

验证因子，并通过对比构造的验证因子与真实验证

因子的值来验证猜测的口令的正确性 . 在改进的协

议中，假设A得到了生物特征Bioi以及智能卡中的

数据，并按照节 6. 1步骤，成功找到了满足条件

（Ai
* =Ai）的 ( IDk

i，PW k
i )，但由于符合上述等式的

口令和身份标识有约 232个［17］，A只能通过线上登录

来确认 . 而由于 honey⁃list记录了认证失败的次数，

A在线尝试次数有限（例如 10次），仅通过 10次在线

猜测就得到口令的概率极小 .
而为了执行离线字典猜测攻击 II，攻击者需要

构造出验证因子M1 = h ( X k
Ui||IDk

i ||K1||K2). 其中X k
Ui

可由猜测的 ( IDk
i，PW k

i )构造出来，但K2是是通过公

钥技术计算出来的参数，除了用户Ui外，只有拥有

私钥X k
GWN的网关才能够计算X k

GWN ⋅K1得到K2. 因
而改进的协议能抵抗离线字典猜测攻击 II.
9. 2 用户匿名

用户匿名要求攻击者无法计算出用户的身份标

识，也无法从众多的会话中判断某一特定用户的会

话 . 改进的协议采用公钥技术来实现用户匿名：一

方面，用户的身份标识 IDk
i 不直接暴露在公开信道

中，而通过公钥密码技术计算得到的K2来保护 IDk
i.

如 9. 1节所述，除用户外，只有拥有私钥的网关才能

用的K1计算K2，因而攻击者无法计算出 IDk
i；另一方

面，K1、K2和M2在每轮会话中都不同，攻击者无法

通过M2追踪用户Ui的会话 .
9. 3 前向安全

本文基于椭圆曲线的Diffie⁃Hellman密钥交换

算法的基本思想设计了安全的密钥交换协议 . 改进

的协议的会话密钥 SK= h (K1||K3||K4||SIDk
j )，其中

K4 = ri ⋅K3 = ri ⋅ rj ⋅Pk. 对攻击者来说，他只能够通

过窃听公开信道得到K1和K3以及Pk. 而已知这些

参数计算，是一个决策性Diffie⁃Hellman（DDH）困

难问题，攻击者无法在多项式时间内计算出来 . 因
而改进的协议能够实现前向安全 .
9. 4 双向认证

以场景 1为例，网关与用户之间通过秘密参数

K2和X k
Ui进行相互认证 . 具体来说，网关通过验证计

算出来M1 '是否等于用户发送的M1 来认证用户的

身份；用户通过验证计算出来M6 '是否等于网关发

送的M6来认证网关的身份 . 网关与传感器节点之

间通过秘密参数X k
SNj和随机数 r kg进行相互认证 . 具

体来说，网关通过验证计算出来M5 '是否等于传感

器节点发送的M5来认证传感器节点的身份；传感器

节点通过验证计算出来M3 '是否等于网关发送的

M3来认证网关的身份 . 而用户与传感器节点之间

的认证通过对网关的认证完成 .
9. 5 内部攻击

内部攻击指用户在向网关注册的过程中，泄漏

了敏感信息，使得网关管理员能够有优势执行口令

猜测的攻击 . 假设攻击者A获得了用户Ui
k的注册

信息 { IDk
i，RPW 'i }，还同时获取了Ui

k的生物特征和

智能卡中的参数 . 按照第 4. 4节所述，A需计算

RPW 'i，因RPW 'i= h ( PW k
i ||δi ||a' )，A进而需得到 a'

的值 . 但用户在拿到智能卡后，已经将 a'替换为 a，
此时由智能卡中的参数无法推导出 a'. 因而攻击者

无法执行口令猜测的攻击 .

10 与相关协议的对比分析

本节从安全性和性能两个方面对相关的协议进

行对比分析，结果如表4和表5所示 .

表4 多网关下用户认证协议的性能比较

协议

Xu等协议[24]

Guo等协议[25]

Ali等协议[7]

Srinivas等协议[5]

Wu等协议[14]

Amin等协议[13]

本文改进协议

计算量/s
用户端

5TH+TB
6TH+TB

6TH+2TS+TB
8TH+TB
8TH
7TH

5TH+TB+2TP

网关

12TH
16TH

6TH+2TS
6TH
10TH
8TH

9TH+TP

传感器

4TH
6TH

5TH+TS
13TH
3TH
5TH

4TH+2TP

通信量/bit
用户

768
896
512
640
869
768
416

网关

896
1280
640
1280
1280
1280
704

传感器

256
384
384
384
384
384
288

存储量/bit
用户端

512
640
512
512
640
512
832

网关

2304
2432
2048
2432
2432
2432
1696

传感器

256
384
256
256
256
256
256

TH、TS和TP分别表示哈希运算、对称加解密、椭圆曲线点乘和生物特征运算花费的时间，“⊕”和“||”可忽略 .

698



4期 王晨宇等：面向多网关的无线传感器网络多因素认证协议

表 4展示了相关协议的性能分析结果 . 通信量

主要指用户、传感器节点及网关之间相互传递的消

息大小 . 一般来说，假设哈希函数、随机数、时间戳、

口令、身份标识等为 128 bit；对基于对称密码算法的

系统其长期秘密私钥为 1024 bit，对基于ECC的系

统其公私钥为 160 bit；计算量指每次交互在各输入

设备上执行计算所花费的时间；存储量表示用户、网

关、传感器节点在本地存储的数据大小 . 在认证协

议中，注册阶段执行次数有限，协议的效率主要受到

登录和认证阶段的影响；此外场景 2的认证基于场

景 1，且发生频率不如场景 1高，因而表 4统计了如

场景 1下用户登录和认证阶段的计算量和通信量 .
表 4的对比显示，改进的协议牺牲了一定的计算量，

这是因为协议使用了公钥密码技术，公钥密码技术

的计算代价高于对称密码技术，但它是保证协议安

全性的必要条件，能实现更好的安全性 . 此外，改进

协议的通信量和存储量与其他协议差别不大 .
表 5对比了几个协议的安全性，“是”表示该协

议能够实现该指标，“否”表示不能 . 从分析结果表

明，本文协议克服了 Ali等协议［7］和 Srinivas等协

议［5］的安全威胁，实现了 2. 2节提出的 11个评价指

标，而其他协议最多只能实现 6个指标 . 然而，改进

的协议能抵抗无线传感网络中常见的智能卡丢失攻

击和内部攻击，并实现了重要的前向安全性 .

11 结束语

设计面向多网关的无线传感器网络多因素身份

认证协议是近年来的研究热点 . 本文分析了两个多

网关环境的多因素身份认证协议，指出这两个协议

存在多种安全威胁，提出了一个新的多因素认证协

议 . 对协议的安全性分析以及与其他协议的对比证

明了新协议实现了更好的安全性 .
需指出的是，现有协议假设网关是可信的，不会

试图获取其他网关的敏感信息，然而实际中某个被

攻击者腐化的网关可能是恶意的，在这种场景下如

何实现用户身份认证，值得进一步研究 .
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Background

This paper focuses on the security analysis of multi-factor
user authentication for multi-gateway wireless sensor
networks. Confronted with a powerful adversary, resource-
constrained hardware and an impressive list of attributes, it is
full of challenging in designing a user authentication scheme
for multi-gateway environment. Recently, many
authentication schemes for multi-gateway environment are
proposed, but most of them are found insecure. In this paper,
we analyze these two recent typical user authentication
schemes for multi-gateway, hoping to take these two schemes
as study cases to identify the common weaknesses of user

authentication schemes. We show that they both are
vulnerable to offline-dictionary attack, insider attack and fail
to achieve forward secrecy and user anonymity. Thus, we
propose an enhanced scheme. We prove that it achieves
mutual authentication, provides secure session key agreement
and can resist to known attacks.

Our research group has devoted a lot of efforts in user
authentication scheme (see the homepage http://wangdingg.
weebly. com/). We have published over 50 papers in
respectable journals and conferences, such as IEEE TDSC,
IEEE TIFS and ACM CCS, Usenix Security and NDSS.
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