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摘  要 信息隐藏是保证网络通信数据安全的重要手段之一，不仅能够保证秘密信息本身的安全，还能保证秘

密信息的安全传输 . 隐写术作为信息隐藏领域的主要技术，受到了国内外学者的广泛关注和深入研究 . 现有的

空域自适应隐写方法对于待改变像素位置选择大多依赖人为经验设计，需要耗费大量时间与精力 . 近年来，随

着深度学习的快速发展，深度学习网络对于复杂数据的强表征能力使其被应用到隐写分析领域中，它在快速提

取高维特征的同时还能实现分类器的同步优化 . 隐写分析模型性能的快速提高，导致隐写术的安全性降低，从

而对隐写术的发展带来了极大挑战. 2014 年，生成对抗网络（Generative Adversarial Networks，GAN）的提出，

为深度学习与信息隐藏的结合提供了契机. 直至 2016 年，基于深度学习的隐写模型——SGAN 被首次提出，自

此以后，利用各类深度学习网络进行信息隐藏的隐写模型大量涌现，使得隐写算法在隐写容量、抗检测性、以

及含密图像质量等多方面取得较大提升. 本文首先论述了四类基于深度学习的隐写模型：1）基于生成载体式深

度学习隐写方法；2）基于嵌入载体式深度学习隐写方法；3）基于合成载体式深度学习隐写方法；4）基于映

射关系式深度学习隐写方法；其次，分别对各类隐写模型进行分析和讨论，并总结模型之间的异同点；然后，

探讨了各类隐写模型存在的问题；接着，针对基于深度学习的大容量隐写模型存在的安全问题，提出了基于对

抗样本的改进方法；最后，总结了目前基于深度学习网络的隐写模型存在的优缺点并对其未来发展方向进行展

望.  
 

关键词 信息隐藏；深度学习；隐写术；生成对抗网络；隐写分析 

中图法分类号 TP18      DOI 号  10.11897/SP.J.1016.2020.01656 

Research on Steganography of Digital Images based on Deep Learning 

FU Zhang-Jie1)2)  WANG Fan1)  SUN Xing-Ming1)  WANG Yan1) 
1)(Department of Computer and Software, Nanjing University of Information Science and Technology, Nanjing  210044) 

2)(Peng Cheng Laboratory, Shenzhen, Guangdong  518000) 

 

Abstract   Information hiding is one of the important ways to ensure data security during network 

communication. It not only ensures the security of the secret information itself, but also ensures the security 

of data transmission. As the main technology in the field of information hiding, steganography has received 

extensive attention and in-depth research by domestic and foreign scholars. The current spatial adaptive 

steganography methods mostly rely on human experience for the selection of pixels to be changed, which 

requires a lot of time and effort. In recent years, with the rapid development of deep learning, the strong 

representation learning ability for complex data makes it used in the field of steganalysis, so that the 

steganalysis models based on deep learning can quickly extract high-dimensional features and 

simultaneously optimize the classifier. The rapid improvement of the performance of the steganalysis model 
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weakens of the security of steganography, which makes a great challenge to the development of 

steganography. In 2014, the generative adversarial networks (GAN) was proposed, which provided a 

valuable opportunity for the combination of deep learning and information hiding. Until 2016, a 

steganographic model based on deep learning--SGAN was proposed firstly. Since then, a large number of 

steganographic models using various deep learning networks have emerged, which lead to a great 

improvement in steganography in terms of steganographic capacity, anti-detection, and stego-image’s 

quality. First of all, this paper explains the importance of information hiding for data security and 

summarizes the historical development of image-based steganography briefly; The second one, this paper 

discourses the fourth types of steganographic models based on deep learning: 1) the steganography based 

on deep learning of generating cover images, which generates cover images that are more secure and 

suitable for hiding by using deep learning networks; 2) the steganography based on deep learning of 

embedding information in cover images, which replaces the steganography algorithms designed by human 

experience with deep learning networks to embed and extract secret messages automatically; 3) the 

steganography based on deep learning of synthesizing cover images, which performs secondary 

modification and synthesis on the original cover images, and the sender can more securely hide secret 

messages in the changed area; 4) the steganography based on deep learning of mapping relations, which 

builds a mapping relationship between a secret message and a cover image(or a noise vector used to 

generate a cover image), and uses deep learning networks and mapping relationships to extract secret 

messages almost completely. Then, this paper analyzes and summarizes various type of steganographic 

models in detail from the aspect of steganographic capacity, anti-detection, and stego-image’s quality, and 

discuss the similarities and differences of various steganographic models. Next, this paper explores the 

different problems of various steganographic models. Furthermore, this paper proposes an improved 

method based on adversarial samples for the security problems of large-capacity steganographic models 

based on deep learning, and briefly describes the method. Last but not least, this paper summarizes the 

advantages and disadvantages of the current steganographic models based on deep learning and looks 

forward to its future development directions. 

 

Keywords  information hiding; deep learning; steganography; generative adversarial networks; 

steganalysis 
 

1  引  言 
当今时代，大数据为人们的生活带来了诸多便

利，企业通过对大量消费者数据的智能分析，可以

为他们提供丰富的个性化服务. 然而，大数据也引

起了诸多安全问题，比如个人隐私数据泄露、军事

机密数据遭受恶意攻击和篡改、商业信息的非法兜

售等[1]. 因此，保障数据安全是当今大数据时代数据

有效利用的前提和基础. 目前，保证数据安全的主

要方法有两种：加密和信息隐藏. 加密是以某种特

定的算法将原始的明文信息变成无法识别的密文信

息，再利用密钥恢复成明文信息的技术，但是加密

之后的数据很容易遭到第三方的怀疑和拦截 . 因

此，信息隐藏技术应运而生. 信息隐藏是将秘密信

息以隐蔽的方式嵌入到载体中的技术，它不仅保证

了秘密信息本身的安全，还提升了信息传输过程的

安全性. 隐写术作为信息隐藏的重要方法之一，可

以保证网络通信过程中数据的安全性，因此成为近

年来信息安全领域的热门研究方向之一[2].  

信息隐藏将秘密信息通过密钥和特定算法嵌入

到载体（比如文本、图像、音频、视频等）中，再

由信息接收方通过密钥和提取算法提取出秘密信

息，具体原理如图 1 所示. 由于图像的易获取性和

多样性使其成为使用最广泛的隐藏载体，空域图像

隐写术因其简单有效、可操作性强成为信息隐藏的

主流方向之一. 最原始的空域隐写方法包括最低有
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效位（Least Significant Bit，简称 LSB）算法， 1 嵌

入算法等. 其中，LSB 算法是通过修改图像比特层

中不太重要的比特信息位来嵌入秘密信息，而 1 嵌

入算法则是通过对图像像素值进行 1 操作来嵌入

秘密信息.  
 

 
 

图 1  信息隐藏原理图 
 

然而，上述空域隐写算法得到的含密图像都存

在质量下降和统计特性发生变化等问题和缺陷 [3]. 

这些问题对隐写算法的安全性造成了一定影响 . 

为了解决上述问题，研究者们对传统隐写方法进行

了改进，提出自适应隐写算法（比如 S-UNIWA-

RD[4]、HILL[5]、WOW[6]、HUGO[7]等）来自动寻找

图像中适合隐写的区域（比如纹理复杂区域等） . 

自适应隐写算法虽然能够减少秘密信息对载体图

像统计特性造成的失真，但仍旧未能消除人为设计

隐写算法在秘密信息嵌入过程中对载体图像造成

的改动痕迹[4].  

同时，隐写分析对隐写术也带来了巨大影响 . 

隐写术与隐写分析二者之间相互矛盾、相互促进，

在隐写算法不可知的情况下，隐写分析可以根据观

测到的数据信息预测图像中是否含有秘密信息. 隐

写分析的具体过程分为两步：特征提取和分类器训

练，通常先利用高通滤波器获取残差图像, 再利用

各种统计模型提取隐写分析特征. 有效特征是决定

隐写分析模型检测准确率的关键性因素之一，所以

特征提取是隐写分析模型主要的改进方向. 现有的

传统隐写分析方法（比如 Spatial Rich Model， 

SRM[8]、maxSRM[9]等）利用高通滤波器可以提取出

上万维复杂特征. 而深度学习（Deep Learning）作

为近几年来机器学习领域的热门研究方向 [10]，自

2006 年，Hinton 等人[11]采用反向传播算法解决了深

层神经网络内部存在的梯度弥散和梯度消失问题，

深度学习便在计算机视觉、图像处理、目标跟踪等

领域取得了令人瞩目的优异表现. 深度学习能够自

动学习复杂数据内部的抽象特征，然后将学习到的 

高维复杂特征转换到低维特征空间，并保留相同的

语义信息，所以，研究者们尝试将深度学习应用到

隐写分析领域进行特征提取，在提升隐写分析模型

的检测准确率的同时缩减模型的训练时间. 目前，

基于深度学习的隐写分析模型的（比如 Ye’Net[12]、

SRNet[13]等）快速发展使得隐写术的发展遭遇前所

未有的瓶颈.  

2014 年，Goodfellow 等人提出的生成对抗网络

（GAN）[14]为信息隐藏与深度学习网络的结合提供

了契机. Volkhonskiy等人在 2016年提出利用深度卷

积生成对抗网络（ Deep Convolution Generative 

Adve- rsarial Networks，DCGAN）生成更加适合隐

写的载体图像的隐写模型—SGAN[15]. 自此以后，

各类基于深度学习的隐写模型不断涌现，有些隐写

模型利用生成对抗网络对于复杂数据的建模能力，

建模出图像不同像素之间的复杂依赖关系，从而生

成更适合隐写且逼真的载体图像；有些隐写模型利

用深层卷积神经网络自动学习最小嵌入失真代价，

减少嵌入操作对载体图像造成的失真；还有些隐写

模型利用对抗训练思想，将隐写术与隐写分析网络

作为“对立方”，二者双方进行对抗训练以此提升

隐写术的抗隐写分析检测能力 . 这些新型的隐写

方法不仅能够扩大隐写容量还可以有效的提升隐

写安全性，为信息隐藏领域的发展增添了一股新的

活力.  

本文在深入研究基于深度学习的隐写模型基础

上，首先将现有的基于深度学习的隐写模型按照不

同的嵌入方式分为以下四类：1）生成载体式深度学

习隐写方法；2）嵌入载体式深度学习隐写方法；3）

合成载体式深度学习隐写方法；4）映射关系式深度

学习隐写方法，具体分类框架如表 1 所示；接着，

本文依据实验对比结果，分析各类模型目前存在的

问题；然后，本文针对大容量隐写模型的安全问题，

提出一种新的解决办法；最后，本文总结目前基于

深度学习隐写模型相较于传统隐写算法存在的优势

并展望未来的发展方向.  

本文结构如下：第 2 节将分析四类隐写模型

的网络结构和异同点；第 3 节将实验对比各类隐

写方法的性能表现；第 4 节将总结各类隐写模型

存在的问题；第 5 节将针对大容量隐写模型的安

全问题，提出改进方法；第 6 节总结基于深度学

习的图像隐写模型存在的优缺点以及展望其未来

发展方向 .  
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表 1  基于深度学习的隐写方法分类 

方法 具体实现 优缺点 隐写模型 

生成载体式深度学

习隐写模型 

利用深度学习生成更加适合隐写的载体图

像，再利用传统隐写算法实现信息的隐藏和

提取 

深度学习与隐写术相结合； 

载体图像不真实，安全性不高 
SGAN[15]、SSGAN[16]等 

嵌入载体式深度学

习隐写模型 

利用深度学习在自然载体图像上完成或辅助

完成秘密信息的嵌入和提取 

扩大隐写容量、提升隐写安全性；

载体图像中的改动嵌入痕迹较大；

Deep Steganography[17]、

HiDDeN[18]、ASDL-GAN[19]、

SteganoGAN[20]、ADV-EMB[21]等

合成载体式深度学

习以下内模型 

利用深度学习对已有载体图像上进行二次改

动生成新的图像并完成秘密信息的嵌入和提取

秘密信息的完整提取； 

提取时需要依靠额外的 mask 
Liu’s model[22]、SGSRGAN[23] 

映射关系式深度学

习隐写模型 

秘密信息与随机噪声或目标对象之间建立映

射关系，再利用深度学习完成秘密信息的隐

藏和提取 

载体图像没有嵌入痕迹； 

隐写容量小、秘密信息难以恢复 

Hu’s model[24]、Zhang’s 

model[25]、Meng’s model[26] 

 

2  深度学习隐写模型分类 

近几年来，基于深度学习的隐写模型不断涌现. 

一些隐写模型利用生成对抗网络生成适合隐写的载

体图像. 另一些隐写模型利用深度学习网络的反向

传播自动学习嵌入失真代价，实现载体图像的最小

嵌入失真. 由于隐写术与隐写分析之间的对抗关系

与生成对抗网络中的博弈论思想不谋而合，因此还

有一些隐写模型通过隐写网络与隐写分析网络的对

抗训练来提升隐写的安全性. 除此以外，目前还有

很多其他类型的基于深度学习的隐写方法，本文将

根据不同的隐写方式对其进行分类.  

2.1  基于生成载体式深度学习隐写模型 

基于生成载体式深度学习隐写方法，顾名思义，

是利用深度学习网络生成适合隐写的载体图像. 该

想法在 2017 年 Volkhonskiy 等人[15]提出的 SGAN 模

型中被首次提出，模型首先将随机噪声作为输入，

通过 DCGAN[27]生成尽可能真实的载体图像，再使

用传统的 1 嵌入算法实现秘密信息的隐藏，最后

将含密图像作为隐写分析网络的输入，在对抗训练

过程中提升其抗检测能力 . 该模型可用数学公式

表示为 
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G

~
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min max min ( [log ( )]

[log(1 ( ( )))]
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然而，DCGAN 在训练过程中并不稳定且生成

的载体图像质量较差. 于是，2018 年 Shi 等人[16]在

SGAN 的基础上提出了 SSGAN，具体网络框架如图

2 所示. 该模型与 SGAN 模型相似，但是将载体图

像的生成网络替换成 Wasserstein GAN(简称为

WGAN), WGAN 的损失函数使用对距离分布更加敏

感的 EM 距离(又称为 Wasserstein distance)来提供

更加有意义的梯度，从而生成更加符合真实分布的

载体图像[28].  

上述两种方法的优缺点对比如表 2 所示，它们

都是通过与隐写分析网络（GNCNN）进行对抗训练，

从而生成更加适合隐写的载体图像. 但是该类隐写

方法生成的载体图像在语义上不够自然真实，并且

与传统自适应隐写算法相比，隐写的安全性并未获

得很大提升.  
 

 
 

图 2  SSGAN 隐写模型结构 
 

表 2  基于生成载体式深度学习隐写方法分类 

方法 实现细节 优点 缺点 

SGAN[15] 

利用 DCGAN 生成

适合隐写的载体图

像再与隐写分析对

抗，提升隐写安全性 

生成的载体图像

更加适合隐写 

生成载体图像

质量较差 

SSGAN[16]

在 SGAN 基础上，将

DCGAN 替换成

WGAN 

相较于 SGAN，

生成载体图像质

量更好，抵抗GN-

CNN 的检测能力

增强 

未对隐写算法

本身做出改进

生成图像质量

一般 
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2.2  基于嵌入载体式深度学习隐写模型 

考虑到基于生成载体式深度学习隐写方法容易

受训练过程不稳定或者损失函数等参数的影响，导

致生成的载体图像出现质量差、语义混乱等问题 . 

研究者们提出了基于载体嵌入式的深度学习隐写模

型，即在自然载体图像上利用深度学习网络完成或

辅助完成秘密信息的嵌入和提取的一种隐写方式 . 

该类隐写方法目前已经成为利用深度学习进行隐写

的主要方式.  

2.2.1  自动学习嵌入改变概率以及嵌入代价 

目前，现有的自适应隐写算法都是基于最小嵌

入失真框架设计的. S-UNIWARD 使用的是一种与

嵌入域无关的通用失真函数[4]；HILL 是在像素内嵌

入一些信息的效果，为像素分配成本，定义失真函

数域，使用加权范数将像素压缩到特征空间 [5]；

WOW 则是根据复杂区域将秘密信息嵌入到载体图

像中，如果图像的区域在结构上比另一区域更加复

杂，则该区域像素值被更改 [6]. 这些自定义的嵌入

失真函数决定了每个待改变像素的嵌入代价，所有像

素的嵌入代价之和就是该图像的嵌入最小失真代价.  

Li 等人在 2017 年提出利用生成对抗网络自动

学习嵌入失真代价，从而寻找最小失真嵌入位置的

隐写模型 ASDL-GAN[19]. 该网络模型框架如图 3 所

示，由三部分组成：生成器，嵌入模拟器，判别器. 

生成器将真实图像（又称为载体图像）作为输入，

生成“非 0”的嵌入改动概率图. 接着，把概率图放入

嵌入模拟器（TES）“模拟”秘密数据的嵌入，生成

与载体图像同尺寸大小的改动位置映射图，该图每

个像素点的取值范围都在{1，0，1}之间. 然后，

将载体图像与改动位置映射图进行点对点相加，生

成“模拟”的含密载体，判别器检测载体图像是否

含有秘密消息.  

 

 
 

图 3  ASDL-GAN 隐写模型结构 

 

然而，嵌入模拟器 TES 是不可微网络，导致

ASDL-GAN 在训练过程中收敛速度很慢 . 所以，

Yang 等人 [29]对嵌入模拟器进行改进并在 ASDL- 

GAN 的基础上提出新的隐写模型 UT-SCA-GAN. 

UT-SCA-GAN 模型使用可微分的 Tanh-simulator 激

活函数替代不可微的嵌入模拟网络（TES）来生成

改动位置映射图，其中，TES 子网结构与 Tanh-

simulator 激活函数如图 4 所示. Tanh-simulator 函数

不会影响网络层之间的反向传播，从而使得隐写模

型加速收敛并节省了训练时间.  

2.2.2  编码-解码网络 

编码-解码网络中的编码和解码操作与隐写术

中的隐写和提取操作十分相似，都是先将多个数据

（比如:文字、数据、图像等）先融合然后再进行抽

离或提取. 相较于寻找最小嵌入失真代价或者先生

成载体图像再嵌入秘密信息等隐写方法，基于编码-

解码网络的隐写方法不需要隐写者具备很多隐写方

面的先验知识，它不仅可以自动学习秘密信息的隐

写和提取，还能成功隐藏大容量的秘密信息.  

Hayes 等人提出的 SteGAN 隐写模型将编码-解

码网络运用到隐写领域[30]. 该隐写方法定义了一个 

Alice、Bob 和 Eve 的三方对抗游戏，三方分别用来

进行信息隐藏、信息提取与隐写分析，它们各自的

损失函数可写为 
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图 4  嵌入模拟器（左：ASDL-GAN 右：UT-GAN） 
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其中，
CBA  ,, 分别代表 Alice，Bob，Eve 的参数，

C 为载体图像， 'C 为含密图像. 当 Cx  时， 0y  ；

当 'Cx  时， 1y  . )',( MMd  代表秘密信息与重

构秘密信息之间的 EL 距离(又称为 Euclidean dis-

tance). CBA  ,, 分别代表三个损失所占权重. Alice

由全连接网络构成，它将载体图像和随机 n 位二进

制序列的秘密消息作为输入生成含密图像，并传递

给 Bob 提取出秘密信息. 而 Eve 则作为窃听方进行

窃听并确认图像中是否有秘密消息的存在. 但是该

隐写方法并未充分考虑到含密图像的图像质量以及

与真实载体图像之间存在的差距 . 于是，中科院

Wang 等人 [31]提出了 SsteGAN 模型，该模型在

SteGAN 的基础上添加了一个 Dev 方，Alice 方通过

与 Dev 方的对抗训练缩减含密图像与原载体图像

之间的距离，然后生成更加真实的含密图像.  

而 Zhu 等人则从另一角度出发，提出了可以抵

抗噪声等攻击的隐写模型 HiDDeN[18]. 该模型中的

编码-解码网络由卷积网络构成，考虑到含密载体在

通信传输过程中的安全问题，在编码和解码网络之

间加入了噪声层进行噪声建模. 编码网络经由噪声

层“模拟”生成带有噪声的含密图像，解码网络将

其 作 为 输 入 进 行 秘 密 信 息 的 提 取 . 训 练 好 的

HiDDeN 模型具有很好的鲁棒性，即使含密图像受

到一些常用噪声的攻击，提取网络仍然可以准确提

取出秘密信息. 但是，该模型将秘密信息转换成数

据张量时存在维数过大的问题，从而导致隐藏容量

最高只能达到 0.2bpp 左右.  

除了提高隐写算法的安全性和抗检测性，隐藏

容量大小也是衡量隐写算法性能的重要指标. Zhang

等人[20]在 2019 年提出了 SteganoGAN，该隐写模型

可以在载体图像中隐藏任意二进制比特数据，具体

网络结构如图 5 所示. SteganoGAN 模型由三部分组

成：编码器，解码器以及评价方 . 编码器将秘密信

息 M 转换成张量大小为 DWH 的二进制数据，

然后编码到尺寸大小为 WH 的载体图像 X 中，其

中 D 为秘密信息转换成的二进制比特数量，最后

由解码网络从含密图像中重构出秘密信息 'M . 
 

 
 

图 5  以图藏比特数据：SteganoGAN 隐写模型结构 
 

与上述其他基于编码-解码的隐写方法不同，

SteganoGAN 还构建了一个评估网络用来评价编码

网络的表现，以生成更加真实的含密图像. 因此，

该模型的损失函数可写为 
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其中，Ld 用于衡量解码准确性，Ls 用于衡量含密图

像与原载体图像的相似性，Lr 用于衡量含密图像真

实性. ε(·)为编码器，D(·)为解码器，C(·)为评

价方.  

此外，该模型提出了一个新的隐写评估指标

—RSBPP（Reed Solomon Bits Per Pixel），用于评估

图像中嵌入的信息比特量（相对有效载荷），数学表

达式可写为 

 )21( pnRSBPP   (8) 

其中，n 为尝试隐藏的比特数量，p 为隐写网络的误

码率. 该隐写方法的隐写容量最高可达到 4.4bpp，

相比于现有基于深度学习的以图藏二进制比特信息

类型的隐写算法，其隐写容量高出 10 倍.  

编码-解码网络不仅可以将二进制比特数据或

者文字信息编码到载体图像中，还可以将彩色或灰

度图像编码到同尺寸载体图像中. Baluja 等人[17]在

2017 年首次提出以图藏图的深度学习隐藏网络

Deep Steganography，该网络结构如图 6 所示，由预

处理器，编码器和解码器三部分组成. 该模型将秘

密图像压缩并分布到载体图像的所有可用位中，预

处理器最重要的作用是将基于色彩的像素转换成可

以成功编码到载体图像中的有用特征.  
 

 
 

图 6  以图藏图：Deep Steganography 隐写模型结构 
 

但 Deep Steganography 并未实现秘密图像的无

损提取，而是在含密图像生成真实性与秘密图像提

取准确率之间做了权衡考虑，网络具体的损失函数

可表示为 

 ''',,', SSCCSSCCL ）（  (9) 

以图藏图隐写模型虽然扩大了隐写容量，但是

过多的秘密信息会导致隐写的安全性降低以及含密

图像失真较大. Deep Steganography 模型生成的含密

图像会出现明显的颜色失真. 并且若原始载体图像

被泄露，那么，生成的含密图像与载体图像构建出

的残差图像可以明显看到秘密图像的残影.  

之后，Wu 等人[32]提出了一个不包含预处理模

块的端对端隐写网络模型 Stegnet. 该模型在编码网

络的初始化模块（Inception module）[33]中加入残差

连接[34]，用于加快网络的训练速度，并增加了一个

方差损失函数用来解决含密图像在非纹理区域中掺

杂噪声像素点的问题. 但是，Wu 等人[32]指出 Stegnet

隐写模型在嵌入完成后对载体图像的平均改变率仅

有 0.76%，而且模型对于含密图像的颜色失真问题

并没有提出有效解决方法.  

从 Wu 等人给出的含密图像结果来看，添加方

差损失函数的隐写模型生成的含密图像包含的噪声

点明显减少，也从侧面反映出通过调整损失函数以

及编码网络的结构能够提升含密图像质量. 因此，

Duan 等人[35]利用全卷积网络构建了一个类似 U-Net

结构的编码网络，将两幅同尺寸大小的彩色图像 C，

S 当做编码网络的输入然后生成含密图像，接着使

用由卷积网络构成的解码网路提取出秘密图像 . 

U-Net 结构型的编码网络与普通的编码网络相比，

它能够将浅层特征与深层特征进行更好的融合，从

而生成与原载体图像更加相似、视觉质量更好并且

不存在颜色失真问题的含密图像.  

而 Baluja 等人则以突破隐写容量为目标不断研

究，在 2019 年又提出了“一图藏多图”的改进模

型. 该模型不仅能够提取出两幅秘密图像，而且从

含密图像与载体图像的残差来看，该模型能够混淆

两幅秘密图像的具体信息 . 混淆后的秘密图像虽

然保证了隐写的安全性但仍然无法抵抗隐写分析

模型的检测[36].  

Atique 等人[37]从另一角度出发，将秘密图像由

3 通道的彩色图像更换为单通道的灰度图像，然后

利用编码-解码网络将秘密图像嵌入到载体图像中，

同时构建一个新型损失函数用于编码-解码网络的

训练，该损失函数的表达式可写为 

 

22
g e

2 2
e

( )h h g d

d

L I I I O I O

W W

 



     

（ ）
 

(10) 

其中，Ig，Ih 代表载体彩色图像、秘密灰度图像， ,e dO O

分别代表含密图像与重建灰色图像， e , dW W 分别代

表已学习到的编码器和解码器的权重. 但是该模型

生成的含密图像质量较差并且仍然存在颜色失真问

题. 之后，Zhang 等人[38] 提出的 ISGAN 模型同样

将灰度图像做为秘密信息，但该隐写模型仅在彩色

载体图像的 Y 通道嵌入灰度图像，之后将含密的 Y

通道图像与 U,V 通道图像进行拼接，恢复成一张彩

色的含密图像，因此有效避免了 U，V 通道中亮度，
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彩色信息的丢失. 同时，该模型在损失函数中考虑

到含密图像的真实性，添加了结构相似性（Structual 

Similarity index，简称 SSIM）和 MSSIM 损失，用

于提升含密图像的生成质量. 与 Atique 等人的隐写

模型相比，ISGAN 生成的含密图像没有明显的颜色

失真且峰值信噪比（Peak Signal to Noise Ratio,简称

PSNR）[39]值提升了 2db 左右，但是解码网络提取出

的秘密图像的 PSNR 值却下降了大约 3db.  

基于以图藏图的深度学习隐写模型存在明显的

优势和缺点，它牺牲了隐写的部分安全性以达到隐

写容量的大范围提升，不可避免的会引起图像质量

下降，颜色失真等问题. 同时，利用编码-解码网络

自动学习隐写算法，可以缩减人为耗费的时间和精

力，但是解码网络无法百分百的实现秘密消息的重

新提取. 除此以外，编码-解码网络这种端对端隐写

模型并不适用于现实情况，现有编码网络大多直接

将输出的浮点型张量作为解码网络的输入，从而实

现秘密图像的重建. 但是，在现实世界中发送方必

须要将编码网络输出的张量转换成图像后才能发

送给接收方进行提取. 因此，这个过程必然会造成

张量信息的丢失从而造成解码网络提取准确度的

下降.  

2.2.3  对抗样本 

对抗样本是指在原始数据集中故意添加细微扰

动导致分类器对其进行错误分类的样本[34]. 自 2014

年 Christian Szegedy 等人提出对抗样本概念之后，

对抗样本就成为深度学习中不可避免的一个难题 . 

机器学习的显著弱点之一就是易受对抗样本的攻

击，而基于深度学习的隐写分析模型则可被看作判

断图像是否含有秘密消息的二分类判别器. 因此，

学者们开始思考利用对抗攻击或者对抗噪声去欺骗

基于深度学习的隐写分析二分类器，从而提高隐写

算法安全性及抗检测性.  

Ma 等人[40]在 2018 年提出了基于对抗样本的隐

写网络模型，该模型有效提升传统空域自适应隐写

算法的安全性. 该模型首先利用对抗样本的生成模

型—快速梯度下降模型(Fast Gradirnt Sign Model，简

称 FGSM)[41]，更改它在前向传播过程中 softmax 函

数的输出向量[Pc, Ps]=[0,1]，具体流程如图 7 所示. 接

着将 Softmax 的输出向量更改为[Pc, Ps]=[0.5, 0.5]，

经过反向传播生成对抗梯度图，该梯度图中每个元

素都是梯度值，使得隐写分析器倾向于具有错误的

分类结果. 最后利用 STC 编码寻找到最小失真嵌

入位置再结合之前生成的对抗梯度图完成秘密信息

的嵌入. 该模型在保证载体图像最小嵌入失真的同

时，利用对抗样本去提升模型的抗检测能力，但是，

最后生成的含密图像抗检测能力并没有得到明显

增强.  
 

 
 

图 7  对抗梯度图生成过程 

 

之后，Zhang 等人[42]直接利用 FGSM 生成“增

强型”载体抵抗基于深度学习的隐写分析模型，该

模型中增强型载体图像的生成过程如图 8 所示，它

更改了对抗噪声与信息嵌入之间的先后顺序，第一

步首先在载体图像中加入模拟嵌入的随机噪声生成

“含密”图像，然后通过与目标隐写分析模型进行

对抗训练生成对抗噪声，从而生成增强型可抵抗隐

写分析模型检测的对抗载体. 第二步是在增强型的

载体图像上利用自适应隐写算法完成秘密信息的嵌

入. 因此，该隐写模型不仅提升了隐写安全性，同

时还保证了秘密消息能够准确提取.  

对抗样本不仅可以用来增强载体图像的抗检测

能力还能用来调整自适应隐写算法的嵌入代价，因

此，Li 等人[21]又提出对抗嵌入隐写方案 ADV-EMB. 

该隐写模型根据隐写分析网络反向传播回来的梯度

值非对称地调整部分原始嵌入成本. ADV-EMB首先

利用 J-UNIWARD 算法获得初始嵌入成本，然后采

用对像素的一个方向除以 2，另一个方向乘以 2 的

方法对 β%的初始嵌入成本进行更新，最终生成的含

密图像不仅能够保证图像的最小嵌入失真还能抵抗

基于深度学习模型的检测. 因为该方法仅对初始成

本图造成少量修改，所以初始嵌入方法可以保留并

且不会添加过多被“非目标”隐写分析模型检测到

的痕迹. 但是该隐写模型对载体图像造成的改动仍

会略微高于普通自适应隐写算法.  
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图 8  基于对抗样本的增强载体生成过程 
 

基于嵌入载体式的深度学习隐写模型是信息隐

藏领域主要隐写方式之一. 目前分别有三种嵌入式

隐写方案，各类方案的优缺点对比如表 3 所示. 其

中，基于最小嵌入失真代价的隐写模型能够有效提

升传统自适应隐写算法的安全性，但是模型训练缓

慢且抗检测能力相较于传统自适应隐写算法并没有

提升. 基于编码-解码网络的隐写模型能够代替传统

隐写算法并提升隐写容量，但是隐写安全性低并且

无法实现秘密信息的无损提取. 基于对抗样本的隐

写模型能够有效降低隐写分析网络模型的检测准 

确率，但是模型结构庞大且耗时久，除此以外生成

的抗检测含密图像泛化性差，当隐写分析器为非目

标隐写分析器时，它的抗隐写分析检测能力就会大

大降低.  

除了利用上述三种方法完成秘密消息的嵌入以

外，Meng 等人在文献[43]中还提出利用目标识别网

络 faster RCNN 识别图像中的纹理复杂区域，然后

在识别出的不同区域中选择合适的自适应隐写算

法，以此提升含密图像的安全性和抗检测性.  

2.3  基于合成载体式深度学习隐写模型 

基于合成载体式深度学习隐写模型是指在现有

载体图像基础上利用 GAN 网络进行图像合成（比如

图像修复、图像拼接、前景生成等）的同时完成信

息隐藏，而重新生成的载体图像不仅包含了秘密信

息还对原始载体图像进行语义修复或者语义更新 . 

与基于载体生成式深度学习隐写方法不同，它仍需

要依赖原始载体图像的部分语义信息以及结构信

息. 该类隐写模型的优缺点对比如表 4 所示.  
 

表 3  基于嵌入载体式深度学习隐写模型优缺点对比 

方法 实现细节 优点 缺点 

ASDL-GAN[19] 

UT-SCA-GAN[29] 

依据与隐写分析对抗网络自动学习嵌入失

真代价和嵌入改变概率，实现信息隐藏. 
自动学习最小嵌入失真代价

相较于传统自适应隐写算法，抗隐

写分析检测能力没有很大提升 

Deep Steganography[17] 

Stegnet[32] 

Atique’s model[37] 

ISGAN[38] 

利用编码-解码网络实现以图藏图的 

隐写模型 
扩大了隐写容量 

含密图像颜色失真； 

重构秘密图像质量有损 

SteGAN[30] 

SsteGAN[31] 

HiDDeN[18] 

SteganoGAN[20] 

利用编码-解码网络实秘密二进制数据及文

字信息的隐藏和提取，并添加第三方网络进

行对抗训练，增强隐写的安全性 

提升隐写安全性和鲁棒性 
难以抵抗基于深度学习隐写分析

模型的检测 

Ma’s model[40] 

Zhang’s model[42] 

ADV-EMB[21] 

利用与隐写分析网络在对抗训练过程中，生

成对抗扰动或对抗梯度图 ，干扰隐写分析

的判别结果 

抵抗基于深度学习的隐写分

析模型的检测 

模型结构庞大，训练耗时久； 

含密图像泛化性差 

 

表 4  基于合成载体式深度学习隐写模型优缺点对比 

方法 实现细节 优点 缺点 

Liu’s model[22] 
利用卡丹格将秘密信息隐藏到图像破损

区域，利用 DCGAN 进行图像修复 

提供一种新型的隐写方法，在图

像修复过程中完成隐写扩大了可

用作隐写的载体图像类型 

信息提取准确度不稳定 

SGSRGAN[23] 

利用 MC-GAN 生成适合隐写的复杂前景

区域，LSBM 隐写后与前景与载体图像进

行拼接合成 

LSBM 隐写算法安全性提升且含

密图像质量高 

信息提取需要依赖额外提供 mask，

容易引起起攻击方的怀疑 

 
Liu 等人[22]在 2018 年提出一种基于卡丹格掩码

(Cardan Grille)的载体修复式信息隐藏框架，利用卡

丹格进行秘密消息的嵌入和提取，然后再利用

DCGAN 进行受损图像的语义修复，该隐写模型如
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图 9 所示，首先将秘密消息隐藏到卡丹格掩码对应

的图像受损位置上，并对含有秘密消息的受损图像

放入 DCGAN 网络进行重建，最后，在信息提取过

程中，接收方在修复好的图像上依据卡丹格完成秘

密信息的提取.  
 

 
 

图 9  基于卡丹格的深度学习隐写模型结构 

 

该隐写模型在训练过程中考虑了三种损失：感

知损失、情境损失以及秘密信息损失. 其中，感知

损失就是恢复后图像与自然图像的像素位置之间的

差距，而情境损失代表的是恢复后图像与真实自然

图像之间的差距. 当秘密信息损失与情境损失二者

关系设置为紧密时，生成的图像内容会变差；当设

置为毫无关系时，提取准确率会变低，但生成图像

内容会更好. 因此，该模型需要在含密图像与重构

秘密图像之间寻找一个折中点，除此以外，含密图

像质量还受隐写容量（即卡丹格尺寸）的影响. 当

嵌入比特过大时，导致卡丹格尺寸超过受损区域的

50%，生成的含密图像会出现肉眼可见的严重失真.  

生成对抗网络（GAN）除了可以修复受损图像，

还可以根据背景图像生成前景图像 .  Cui 等人 [23 ] 

利用 MC-GAN[44]在给定载体图像上生成前景区域，

并在生成过程中将秘密消息利用 LSBM 隐写算法[45]

嵌入到前景区域中. 与在原始载体图中进行 LSBM

嵌入算法相比，该隐写方法增加了载体图像的区域

纹理复杂度，提升了隐写算法安全性.  

基于合成载体式深度学习隐写方法目前有两种

实现途径：一种是先利用生成对抗网络对原始载体

图像进行二次改动，生成全新的图像，并在新生成

的图像区域利用传统隐写算法完成秘密信息的嵌

入；另一种是在原始载体图像受损区域中利用传统

隐写算法嵌入秘密信息，然后将图像放入生成对抗

网络完成对图像的修复. 但是，该类隐写方法在秘

密信息提取时都需要依靠额外的 mask（比如前景图

像轮廓、卡丹格等）才能完成，这对隐写模型的安

全性造成了一个潜在的威胁. 同时，该类隐写模型

中生成对抗网络性能的好坏对于含密图像质量有着

很大影响，因此，选择合适的生成对抗网络对该类

隐写模型性能的提升有很大帮助.  

2.4  基于映射关系式深度学习隐写模型 

“无载体”信息隐藏技术相较于嵌入式信息隐

藏具有天然抗隐写分析检测的优势，该技术通过在

载体图像与秘密信息之间构建映射关系完成秘密信

息的隐藏和提取，并且对载体图像本身不做任何改

动[46]. 因此，将无载体信息隐藏技术与深度学习网

络相结合，既可以保证隐写模型的安全性，又能提

升秘密信息的嵌入和提取效率. 该类隐写模型结构

优缺点对比如表 5 所示.  

Hu 等人[24]依据 SWE（无嵌入隐写）又称作无

载体隐写思想提出了一个基于 DCGAN 的隐写网络

模型，其模型结构如图 10 所示. 首先，将秘密信息

m 转换成二进制序列，与[1,1]范围的 100 维随机噪 
 

表 5  基于映射关系式深度学习隐写模型优缺点对比 

方法 实现细节 优点 缺点 

Hu’s model[24] 

将随机噪声与二进制秘密信息之间构

建映射关系，再通过 DCGAN 将噪声作

为输入生成载体图像（含密图像），并

构建提取网络恢复噪声序列，最后通过

映射关系恢复处秘密信息 

生成的载体图像中没有嵌入和

修改痕迹 

隐写容量小 

生成的图像不够真实和自然 

秘密消息不能完全正确提取 

Zhang’s model[25] 

在 Hu 的基础上，利用预训练好的

CycleGAN 对生成图像进行风格迁移，

并在恢复原始生成图像过程时，直接将

噪声向量作为输出 

风格迁移后的图像具有更高的

安全性 
秘密信息的提取准确度低 

Meng’s model[26] 

利用 faster RCNN 检测在载体图像上检

测目标物体的颜色，类型等属性与秘密

消息构建映射关系 

相较于传统无载体隐藏方法，

能够更加自动化的获取映射关

系对应的秘密信息 

需要建立大型数据集构建寻找

与映射关系相对应的载体图像
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声向量 z 构建映射关系，然后将该随机噪声作为

DCGAN 网络的输入，经过对抗训练输出尽量符合

自然图像统计分布的生成图像，该图像也可看作含

密载体图像. 接收方利用由反卷积层组成的提取网

络提取出秘密信息. Zhang 等人[25]在 Hu 等人的基础

上，利用 CycleGAN 对噪声生成的图像 C 进行了风

格迁移，并对风格迁移后的图像 C'进行恢复. 在恢

复原始生成图像 C 的过程中，该隐写模型直接将恢

复的噪声向量 z 作为输出，最后接收方通过映射关

系完成噪声向量到秘密信息的转换.  
 

 
 

图 10  基于 SWE 的深度学习隐写模型结构 
 

此外，Meng 等人[26]利用 VGG-19 目标检测网

络以及映射关系，将秘密信息与图像中多个目标的

类别、颜色等特征形成映射关系. 该隐写方法首先

选择符合秘密消息对应映射关系的自然载体图像，

再使用 VGG-19 检测出目标所在位置以及适合隐写

的安全区域，最后使用隐写算法完成对秘密消息的

隐藏和提取.  

基于映射关系式深度学习隐写模型大多都是将

秘密信息与深度学习网络的输入建立某种特定映射

关系，Hu、Meng 等人将秘密信息分别与生成器的

输入和 VGG-19 网络的输入图像之间构建映射关系. 

但前者采用的映射方法是将随机噪声分段，后者采

用的映射方法是在合适的图像上寻找能够构建映射

关系的多个属性和对象. 该类隐写方法不会对载体

图像造成二次改动，但是因为受映射多样性限制，

隐写容量仍然很低.  

3  实验对比与分析 

该章节将包含不同类型的深度学习隐写模型

的实验结果，以及不同隐写方法之间安全性的比较

分析.  

3.1  生成载体式深度学习隐写模型的性能表现 

基于生成载体式深度学习隐写方法的实验数据

集使用 CelebA 数据集. 在预处理过程中将图像裁剪

成 6464 像素，然后利用 1 隐写算法分别在 20 万

张 CelebA 图像上嵌入 0.4bpp 的秘密信息，其中，

18 万对自然图像和含密图像被当作隐写分析模型

(GNCNN)[47]的训练集，另外 2 万对则被当作隐写分

析网络的测试集. SGAN[15] 与 SSGAN[16]的性能表

现对比如表 6 所示. SSGAN 将 SGAN 中的载体图像

生成模型由 DCGAN替换成 WGAN来生成更加自然

并适 合隐 写 的载 体图 像 ，使 得隐 写 分析 模型

（GNCNN）的检测错误率增加了 7%.  
 

表 6  0.4 bpp 嵌入容量下，GNCNN 隐写分析模型检测

下，生成载体式深度学习隐写模型的性能表现 

模型 提出者 嵌入算法 检测错误率（GNCNN）

SGAN[15] Volkhonskiy 1  18% 

SSGAN[16] Dong Jing 1  11% 
 

3.2  嵌入载体式深度学习隐写方法的性能表现 

在 0.4bpp 嵌入容量下，将文献[19, 21, 29]中提

出的利用深度学习进行自适应嵌入的隐写模型

ASDL-GAN、ADV-EMB 以及 UT-SCA-GAN 与传统

空域隐写算法 S-UNIWARD 的安全性进行比较，实

验结果如表 7 所示. 该实验设定 10000 张 512512

尺寸的 BOSSbase 图片作为实验数据集. 经过 18000

次迭代训练后的 ASDL-GAN 使得隐写分析模型

SRM[8]以及 Xu’Net [48]的检测错误率相较于 S-UNI-

WARD 算法 [4]降低了 3%左右，Yang 等人 [29]在

ASDL-GAN 的基础上针对生成模型与嵌入模拟器

做出改进，使其隐写分析模型（SRM）的检测错误

率相较于 S-UNIWARD 算法提升 2%左右.  
 

表 7  0.4 bpp 嵌入容量下，自动学习隐写失真框架和嵌

入成本的深度学习隐写模型与传统自适应隐写算

法的性能比较 

隐写分析模型 
隐写模型及算法 

SRM Xu'Net 

ASDL-GAN[19](18000 次迭代后) 17.4% 16.20% 

UT-SCA-GAN[29] 22.36% \ 

S-UNIWARD[4] 20.50% 20.10% 

 

基于编码-解码网络的隐写模型相比于其他隐

写算法及模型，它在扩大隐写容量的同时提升了含

密图像质量. 为了评估编码-解码网络隐写模型隐藏

二进制比特信息的性能表现，我们将其与 HUGO、

S-UNIWARD 等空域隐写算法进行比较，并用隐写

分析模型 Eve（4Conv+FC+Sigmoid）和 ATS[49]评价

隐写算法的安全性，实验结果如表 8 所示. 该实验
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的数据集使用 10000 张 3232 像素的 CelebA 数据

集，隐写容量最高设置为 0.4bpp. 其中，HiDDeN 模

型适用于任意尺寸大小的实验数据集，但由于秘密

信息扩展成的数据张量维数过大导致最大隐写容量

仅达到 0.2bpp 左右.  

SsteGAN[31]在 SteGAN[30]的基础上添加 Dev 方

即判别器方与 Alice 方即编码器方进行 5K 次迭代对

抗训练，最终使得隐写分析模型（EVE 方）检测错

误率增加了 30%. 但是，当嵌入容量为 0.1bpp 时

SteGAN 的解码准确率为 99.8%，而 SsteGAN 的解

码准确率只有 98.8%. 除此以外，HiDDeN 模型的隐

写容量低于其他基于编码-解码的隐写模型，但是生

成的含密图像具有更高的鲁棒性. 即使含密图像加

入噪声后，解码网络所提取的秘密信息准确率仍能

达到 99.9%. 而 SteganoGAN模型的隐写容量上限相

比于上述的 SsteGAN 和 Stegan 扩大了 10 倍，最高

可达到 4.4bpp[20]. 具体实验结果如表 9 所示，实验

数据集使用种类更加多样性的 ImageNet[50]. 在隐写

分析模型 Ye’Net[12]固定 20%的检测错误率下，

SteganoGAN 的隐写容量上限仍能达到 2bpp. 从侧

面说明 SteganoGAN 的隐写安全性比传统自适应隐

写算法更高. 
 

表 8  基于编码-解码网络的深度学习隐写模型与自适应隐写算法的比较 

隐写模型及算法 

0.4 bpp 0.4 bpp/0.2 bpp 0.4 bpp/0.2 bpp 0.4 bpp/0.2 bpp 0.2 bpp 
隐写分析 

模型 
SteGAN[30] SsteGAN[31] S-UNIWARD[4] HUGO[7] WOW[6] HiDDeN[18] 

EVE  10% 40.8% 23.4% \ 21.8% \ 22.7% \ \ 

ATS 5% \ 10% 32% 6% 30% 11% 32% 50%（模型权重未知）

 

利用编码-解码网络进行以图藏图将隐写算法

的隐写容量提高一个量级，Deep Steganography[17]

与 Stegnet[32]两种隐写模型的秘密信息皆为彩色图

像 . 为了比较两种隐写模型的安全性，我们利用

ImageNet 作为数据集，并且使用 StegExpose[51]作为

评估模型，具体实验结果如图 11 所示. 从图中可以

明显看出 Stegnet 隐写模型在 StegExpose 工具的检

测性只比随机猜测好一点，随着检测预知的随机差

值不断上升，隐写分析的检测准确性也在不断增强. 

但从整体效果来看，Stegnet 的隐写安全性明显高于

Baluja 等人提出的 Deep Steganography 模型, 由此说

明，针对含密图像进行方差损失函数的构建不仅能够

提升含密图像的质量，还能增强模型的抗检测能力.  
 

表 9  当 Ye’Net 隐写分析模型固定为 20%的 

检测错误率，各隐写算法的隐写容量 

隐写模型及算法 嵌入容量（bpp） 

SteganoGAN[20] 2bpp 

HUGO[7] 0.5bpp 

S-UNIWARD[7] 0.4bpp 

WOW[6] 0.3 bpp 

 

而文献[37, 38]中提出的以彩图藏灰度图的隐

写模型，隐写容量皆为 8bpp. 其中，Zhang 等人[38] 

在 Atique 等人提出的模型基础上提出的 ISGAN，针

对秘密图像的不可见性做出了改进. 为了验证秘密

图像的不 可 见性，我 们 使用 256256 像素的

ImageNet 和 LFW 数据集，并根据 PSNR[39]和 SSIM[52]

两种最常用的图像质量评估指标，分别对两种模型

在两种数据集上生成的 1K 张含密图像进行比较，

实验结果如表 10 所示.  
 

 
 

图 11  ROC 曲线：StegExpose 隐写分析模型下，以彩图

藏彩图的隐写模型性能比较 

 

从实验结果来看，相比于 Atique 模型，ISGAN

模型的改进使得含密图像质量得到了提升，但是

ISGAN 提取的秘密图像质量却出现了下降 . 由此

说明 ISGAN 将秘密图像隐藏在单通道（Y 通道）

中能够有效减少图像亮度以及色彩信息的丢失，但

是解码网络仍需进一步改进. 利用对抗样本进行信

息隐藏的主要目标是使得隐写分析网络模型对于含  
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表 10  以彩图藏灰度图的隐写模型生成的含密图像与重构图像质量比较 

隐写模型 数据集 含密图像（PSNR） 重构秘密图像(SSIM) 秘密图像(SSIM) 重构秘密图像(SSIM)

ISGAN[31] LFW 34.6 33.6 0.957 0.94 

Atique’s model[30] LEW 33.7 39.9 0.95 0.95 

ISGAN[31] ImageNet 34.9 33.4 0.97 0.95 

Atique’s model[30] ImageNet 32.9 36.6 0.96 0.96 
 

密图像的分类出现错误，从而抵抗隐写分析网络模

型的检测. 该实验数据集为 ImageNet，在 0.4bpp 隐

写容量下，由文献[37]提出的模型生成增强型载体

图像使得目标分析模型（Xu’Net）的检测错误率可

以达到 56%，SRM 的检测错误率可以达到 36%.  

而文献[21]提出的模型则根据与目标隐写分析

模型（Xu’Net）在对抗训练过程中生成的对抗梯度

图，来修改由 J-UNIWARD 算法选取的待改变像素

的像素翻转方向. 该隐写模型在 0.5bpnzAC 隐写容

量下，使得未使用对抗含密图像训练的隐写分析模

型 Xu’Net 检测错误率达到了 29%，使得使用对抗含

密图像训练的隐写分析模型 Xu’Net 检测错误率达

到了 24%左右. 相较于普通的 J-UNIWARD 隐写算

法，两种不同方式训练的隐写分析网络 Xu’Net 检测

错误率分别增加了大约 10%和 5%. 由此说明，通过

与隐写分析网络对抗训练生成的对抗含密图像能够

有效干扰基于深度学习的隐写分析模型的判断.  

3.3  合成载体式深度学习隐写模型的性能表现 

基于合成载体式深度学习隐写模型在嵌入信息

的过程中利用生成对抗网络将已有载体图像变成一

张“新”的图像，且该图像与原始载体图像并不完

全相同 ,因此该类隐写方法所生成的图像的质量好

坏对隐写安全性有很大影响. 文献[22]提出的隐写

模型将中心剪切后的 6464像素LFW数据集作为受

损图像，其中，受损区域大小为 3232 像素. 最终，

该模型对于秘密消息的提取准确率最高仅能达到

42%左右. 并且当待嵌入的卡丹格尺寸大于 3232

像素时，生成的含密图像质量肉眼可见的下降，隐

写模型不再具有实际意义. 而文献[23]提出的 SGSR- 

GAN 模型，实验数据集为 CUB bird image 数据集，

最终生成的含密图像的 SSIM 取值范围大多都在

[0.996,1]之间 . 在相同嵌入容量下，经过  SGSR- 

GAN 进行 LSB 隐写后的含密图像相较于普通 LSB

隐写后生成的含密图像，欺骗 SPA 隐写分析器的成

功率提升了大约 50%. 因此，基于合成载体式的深

度学习隐写模型方法无论是秘密信息的提取准确度

还是隐写安全性，都还存在着较大提升空间.  

3.4  映射关系式深度学习隐写模型的性能表现 

基于映射关系式隐写模型优缺点十分明显，隐

写安全性得到保证的同时，隐写容量十分局限. Hu

等人在文献[24]中将任意二进制比特信息映射成均

匀分布的[1,1]的高斯噪声作为 DCGAN 的输入生

成 6464 像素的合成图像，其隐写容量仅达到 9.16 

103bpp，秘密信息的提取准确率能达到 90%以上. 

隐写分析模型（Ye’Net）的训练集由文献[24]的隐写

模型生成的含密图像构成，模型的检测准确率可以

达到 98%；当训练集不包含由文献[24]的隐写模型

生成的含密图像时，Ye’Net 的检测准确率仅有 47%. 

因此，该类隐写方法安全性取决于由隐写模型生成

的含密图像数据集是否被泄露和恶意采集.  

4  存在的问题 

尽管基于深度学习的隐写模型在近几年的时间

里已经获得长足发展并取得了优异表现，不仅扩大

了隐写容量还提升了隐写安全性，但是目前各类隐

写模型都还存在一些未能解决的问题，在未来需要

去进一步改善： 

（1）生成的载体图像不够真实自然. 目前基于

生成载体式深度学习隐写模型通过生成更加适合隐

写的合成载体图像，以提高待嵌入秘密信息的安全

性. 但是，文献[15]和文献[16]所使用的生成网络分

别是 DCGAN 和 WGAN. 其中，DCGAN 自身存在

训练不平衡问题，使得 GAN 网络在生成过程中极其

不稳定. WGAN 虽然从理论上证明了 DCGAN 训练

不稳定的原因—损失函数（交叉熵）不适合衡量不

相交分布间的距离，而在实际训练过程中它仅解决

了 DCGAN 的模式崩溃问题，并未很好提升生成图

像的质量. 因此，该类模型的安全性极大地依赖于

生成图像的质量及语义合理性. 在未来，模型可以

结合更加先进的 BEGAN 或者 PG-GAN 等网络，生

成高清、纹理细节丰富的载体图像.  

（2）利用 FGSM 攻击算法生成对抗含密图像

耗时久，泛化性差. 目前隐写模型中生成对抗样本

采用的方法都是—FGSM，而 FGSM 是通过求出模
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型对输入的导数，然后用符号函数得到具体的梯度

方向，接着再乘以一个步长，得到的“扰动”再添加

到原本的输入，最终得到一个对抗样本. 换句话说，

隐写分析模型是固定不变的，唯一改变的是它的输

入也就是含密图像，因此生成的对抗含密图像仅对

目标隐写分析模型的抗检测能力比较强，而对其他

隐写分析模型的抗检测能力就会削弱很多. 除此以

外，FGSM 是单次梯度更新，所以有些时候含密图

像利用 FGSM 算法得到的扰动不足以被误分类，这

样就导致生成对抗含密图像的过程耗时过久.  

（3）隐写模型安全性差，难以抵抗隐写分析模

型的检测. 这个问题是针对基于编码-解码网络大容

量隐写模型提出的，该类隐写模型可以在载体图像

中成功隐藏同尺寸大小的秘密图像，但是隐写容量

的扩大意味着对于载体图像的统计分布改动较大，

因此该类方法难以抵抗隐写分析模型的检测.  

（4）提取网络无法实现秘密信息的无损恢复. 

该问题不仅存在于基于映射关系式的隐写模型中，

还存在于基于编码-解码网络的隐写模型中. 因为深

度学习网络会经过一系列的池化和归一化等操作，

所以导致图像内部很多细节信息的丢失，从而使得

提取网络难以无损地恢复出原始秘密图像或者原始

输入噪声.  

（5）秘密信息的提取需要依靠额外信息以及含

密图像语义性不合理. 该问题是针对基于合成载体

式深度学习隐写模型提出的，该类隐写模型目前无

论是将含有秘密信息的卡丹格藏于载体图像受损区

域，或是将秘密信息藏于根据载体图像生成的前景

区域，最终接收方若想成功提取秘密信息都要依靠

额外信息（比如卡丹格，前景区域 MASK 等）才能

实现. 而这些额外信息在传递过程中容易招到窃听

方的怀疑，导致秘密信息不安全. 不仅如此，该类

隐写方法生成的改动图像存在质量较差，语义不合

理等问题，当卡丹格的尺寸大于原载体图像受损 

区域的 50%，最终生成的图像会出现肉眼可见的失

真和扭曲.  

5  基于对抗样本的大容量隐写方法 
针对上一节中提到的基于编码-解码网络的大

容量隐写模型存在的安全性较低问题，本文提出了

如下具体改进方法.  

在现实情况中，发送方需要利用编码网络将秘

密图像编码到载体图像中并将含密图像发送给接收

方，接收方需要利用解码网络从含密图像中提取秘

密信息. 但是，在采用端对端方式的训练模型中，

解码网络的输入是编码网络输出的一个没有丢失任

何信息的浮点张量. 这样就使得当我们将编码网络

的输出额外保存成秘密图像再传递给解码网络时，

解码网络的提取准确率明显降低. 除此以外，发送

方在载体图像编码的秘密信息量过多，换算下来相

当于在每个像素中隐藏了 8Bit 的秘密信息（一个像

素可以换算成 8 比特）[38]，所以导致生成的含密图

像存在较大的安全问题，难以抵抗隐写分析网络模

型的检测.  

于是，本文提出在编码-解码网络的隐写模型中

加入对抗样本来提升含密图像的安全性，并且模型

不采用端对端的训练模式，从而能够使提取网络从

含密图像中准确提取秘密图像. 该想法的具体框架

结构如图 12 所示，该隐写模型由三部分组成：隐藏

网络（编码网络），对抗噪声生成网络，提取网络（解

码网络）. 首先利用隐藏网络将秘密图像 S 编码到

载体图像 C 中，然后将生成的普通含密图像 C’放入

对抗噪声生成网络，让它与目标隐写分析对抗来生

成对抗噪声 . 最后将叠加了对抗噪声的含密图像

C’’放入解码网络中提取秘密图像.  

其中，对抗噪声生成网络也包含三个子网络：

噪声生成网络、判别网络、目标网络. 噪声生成网

络 G 将含密图像 Stego 作为输入，生成能够成功干 
 

 
 

图 12  对抗隐写图像的隐藏和提取过程 
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扰隐写分析分类的对抗噪声. 判别网络 D 用于缩小

对抗含密图像与含密图像之间的差别，减少对抗噪

声对于含密图像质量造成的影响. 目标网络 f 即预

训练好的隐写分析网络通过输出的概率值，引导对

抗噪声的生成，最终使得叠加了对抗噪声的含密图

像 C’’尽可能被分类为载体图像.  

我们将 50000 张 ImageNet 数据集预处理成

256256 像素大小的图像，一半作为秘密图像集，

一半作为载体图像集. 并将两个图像集输入到编码

网络生成 25000 张含密图像，然后分别将含密图像

与载体图像打上标签，其中载体图像标签为 1，含

密图像标签为 0. 之后，将打上标签的两个图像集放

入对抗噪声生成网络中添加对抗噪声. 最后，利用

目标网络 f 进行分类测试，把错误分类成标签 1 的

含密图像保存下来放入到提取网络中，进行秘密图

像的提取. 初步实验结果显示，该模型目前能够使

得目标网络的分类错误率达到 50%，其中，含密图

像被错分为载体图像的比例在 20%左右，载体图像

被分类为含密图像的比例在 30%左右. 并且，加入

了对抗噪声的含密图像提取成功率较低，大约仅在

40%.  

从初步实验结果来看，利用对抗样本能够有效

提升基于编码-解码网络的大容量隐写模型的安全

性. 另外，我们还对实验结果进行了分析：（1）针

对对抗含密图像生成概率低的问题，我们认为是含

密图像与载体图像的概率分布相差太大或者对抗噪

声生成网络的损失函数设计不合理，所以导致有效

的对抗噪声难以生成. （2）针对秘密图像提取成功

率低的问题，我们认为是含密图像叠加对抗噪声幅

度太强，导致提取网络无法从噪声干扰中完全恢复

出秘密图像.  

6  总结与展望 

本文对目前各类基于深度学习的图像隐写模型

进行了分析与总结，其中，基于载体嵌入式隐写模

型是目前利用深度学习进行隐写所采用的主流方

法. 深度学习网络在训练过程中不仅能够自动学习

最小嵌入失真代价来降低载体图像的失真率，还可

以替代普通隐写算法完成秘密信息的隐藏及提取 . 

因此，将深度学习与信息隐藏领域相结合，不仅增

强了普通自适应隐写算法的安全性，还扩大了隐写

容量. 另外，本文探讨了各类隐写模型存在的一些

问题，比如基于生成载体式隐写模型生成的图像不

够真实、基于编码-解码网络的大容量嵌入式隐写模

型的隐写安全性低、基于合成载体式隐写模型提取

信息时依赖额外信息且图像修复拼接后效果不自

然、基于映射关系式隐写模型的嵌入容量小等. 本

文针对基于编码-解码网络的大容量隐写模型的安

全问题，提出了利用对抗样本提升隐写安全性的新

思路，并进行了初步实验验证其有效性. 综上所述，

深度学习能够有效提升隐写模型各方面的性能，基

于深度学习的数字图像隐写术是信息隐藏领域未来

发展的重要方向之一.  

本文针对上述问题，结合目前深度学习网络的

发展状况，对未来基于深度学习的隐写模型的发展

方向进行了几点展望： 

（1）隐写术的安全性是网络能够进行安全通信

的重要保证. 近几年来，基于深度学习的各类隐写

分析模型飞速发展，比如：SRNet[13]、Ye’Net[12]、

Xu’Net[48]等. 目前，基于深度学习的隐写模型采用

的方法大多是通过与隐写分析模型的对抗训练，根

据反向传播回来的梯度，更新生成器的网络参数重

新生成含密图像. 但是，该方法对于隐写模型的优

化效果并不明显，隐写分析的检测准确率仍然能达

到 70%甚至以上. Zhang等人提出在载体图像中添加

对抗扰动，提升含密图像的安全性和抵抗隐写分析

模型检测的能力，并取得了优异的效果. 因此，如

何利用对抗样本构建一个高效的端对端深度学习隐

写模型，有效抵抗隐写分析网络模型的检测是未来

需要继续研究的方向.  

（2）基于深度学习的隐写模型大多是利用生成

对抗网络中对抗学习的思想提升隐写算法安全性和

含密图像质量. 但是，目前利用隐写分析网络进行

对抗训练的隐写模型，其含密图像的抗隐写分析检

测能力仍存在较大提升空间. 对抗学习存在寻找纳

什平衡的过程，但是网络之间最终达到的相对平衡

状态并不代表网络所能达到的最优状态. 因此，在

未来可以考虑将强化学习应用到深度学习模型中，

将预先训练好的隐写分析网络当做理想状态，然后

利用强化学习将隐藏网络训练到优于理想状态的最

优状态.  

（3）基于编码-解码网络的大容量隐写模型近

两年来不断涌现. 编码-解码网络可以被看做是端对

端的隐藏和提取网络，秘密图像被编码网络编码到

载体图像的可用位，再由解码网络解码出秘密图像. 

秘密信息的提取准确度是衡量隐写方法好坏的重要

衡量标准之一，但现有的该类隐写模型，比如：Deep 

Steganography[17]、Stegnet[32]、ISGAN[38]等都存在重

构秘密图像质量较差的问题. 所以，如何构建一个

能够更精确的提取出秘密图像的提取网络，或者通
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过设计一个新的多元损失函数，缩小重构秘密图像

和原秘密图像在特征分布之间的距离，从而更有效

的训练提取网络. 这些都是基于编码-解码网络的隐

写模型未来可以继续研究的方向.  
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Background 

Steganography is an important means to ensure the 

security of network information. It not only guarantees the 

security of the information itself, but also ensures the 

security of the information transmission process. The advent 

of the era of big data makes data security easy to become 

one of the key issues of concern, so it has achieved amazing 

results in the field of information hiding. This paper will 

classify and analyze image steganography based on deep 

learning in recent years. According to different stegano-

graphy methods, the steganographic models based on deep 

learning are divided into four categories. At the same time, 

the paper also analyzes the advantages and disadvantages of 

various steganographic models. At last, the paper proposes a 

new steganographic method and gives the future develo-

pment directions. 
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