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基于样本关联感知的无监督深度异常检测模型 
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摘  要 异常检测的目标是识别正常模式中的异常模式．如何充分利用数据的各种特征信息来识别异常是当前异

常检测的研究热点之一．许多数据挖掘及机器学习等方面的智能算法都被用于异常检测规则训练以提高其检测性

能．目前已有模型存在着对复杂数据处理困难、没有充分利用数据样本间关联特征等问题，从而造成异常检测效

果不甚理想．基于此，本文提出一种基于样本关联感知的深度学习模型并用于异常检测．模型通过对样本的原始

特征和样本间的关联关系进行深入分析，利用无向图结构来提取样本间的关联特征，然后基于由特征编码器和图

编码器构成的双路自编码器实现对样本的原始特征和关联特征的融合，产生样本在低维特征空间中高质量数据嵌

入，然后进行解码重构并计算重构误差和重构特征，最后设计基于高斯混合模型的估计网络，基于重构特征和高

质量的数据嵌入估计样本的概率密度，通过给定阈值来进行异常检测．实验结果表明，本模型的异常检测各项性

能指标均比其他基于机器学习和深度学习的异常检测方法提升了 2%左右，参数、消融和噪声实验结果也较其他

算法更稳定，可视化实验也能够突出本模型在数据特征提取和充分利用等方面的优势． 
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Abstract   The goal of anomaly detection is to identify abnormal patterns within normal patterns. 

Anomaly detection is applied in different forms in different application scenarios, such as network security, 

medical image and video monitoring. How to make full use of all kinds of characteristic information of data 

to identify the anomaly is one of the hot spots of anomaly detection. Many intelligent algorithms and 

models in data mining, machine learning and deep learning have been used to training anomaly detection 

rules to improve their detection performances. The training methods of anomaly detection rules are divided 

into three kinds: supervised, semi-supervised and unsupervised methods, and the third kind is the most 

popular. Formally, unsupervised deep anomaly detection can be viewed as density estimation from the data 

distribution. At present, deep anomaly detection models have achieved remarkable results in different 

application scenarios. But these methods are mainly based on the original features of data for training, and 

ignore the complex correlation among data samples: there are usually some kinds of correlation among 

normal samples that abnormal samples do not have. This makes these methods not ideal for anomaly 

analysis of complex data with characteristics of large data size, high dimension, unbalanced abnormal 
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proportion, etc. In view of this, in this paper, a sample-correlation-aware deep learning model is proposed 

and used for anomaly detection, named sample-correlation-aware unsupervised deep anomaly detection 

model(SCA-UDLM): First of all, through in-depth analysis of the original sample features and the 

correlation features among samples, the model uses the K-nearest neighbors algorithm to search for similar 

samples to extract the correlation features among samples and store them in an undigraph structure, where 

nodes represent the samples and the edges represent the correlation between the two samples. Secondly, the 

original features and correlation features are fused based on the dual autoencoder composed of feature 

encoder and graph encoder, and generated high-quality data embedding in the low-dimensional feature 

space. Thirdly, the decoder decodes the low-dimensional embedding into reconstruction samples with 

original dimensional, and calculates the reconstruction error and features. Finally, an estimation network 

based on Gaussian mixture model is designed to estimate the probability density of samples based on the 

input of the reconstruction features and the low-dimensional embedding which are fused by the additive 

fusion method, and judge whether these samples are abnormal or not based on the given judgment threshold. 

A large number of experiments and analyses were made on this model and relevant representative machine 

learning methods and up-to-date deep learning methods, such as, one class support vector machines 

(OC-SVM), isolation forests(IF), deep structured energy based models(DSEBM), deep autoencoding 

GMM(DAGMM), Anomaly generative adversarial network(AnoGAN), adversarially learned anomaly 

detection(ALAD). The experimental results show that the detection performances of this model are 

improved by about 2% compared with other related methods, and its experimental results with different 

parameters, modules and noises are more stable than other methods, which prove the validity of the 

correlation module. The visualization experimental results can also highlight the advantages of this model 

in data feature extraction and full utilization. 
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1  引  言 
不同的应用领域存在不同的形式的异常，需要

进行异常检测来保证系统的正常工作，例如网络安

全 [1]，医学影像 [2]和视频监控 [3]等．异常检测模型

（Anomaly Detection Models, ADMs）基于规则库来

识别偏离正常行为的异常模式．如何得到优秀的规

则库是异常检测的核心问题．当今，基于数据挖掘、

人工智能、机器学习、深度学习等智能技术的异常

检测研究尤为活跃并取得了丰富的研究成果[4]． 

用于异常检测规则学习的主要方法包括 3 类：

有监督、半监督和无监督．（1）有监督方法利用带

标签数据进行训练．标签已指明数据是否异常．这

类方法具有较高的准确率．然而由于异常特征种类

繁多且日新月异，有监督方法通常难以获取全部特

征，而且需要积累大量的异常样本来解决数据不平

衡问题，而获得足够的异常样本是一个非常大的挑

战[4]．（2）半监督方法介于有监督和无监督学习之

间，基于少量有标记样本和大量无标记样本，通常利

用自编码器在无异常的数据上进行半监督训练[5, 6]， 

利用正常标签比异常标签更容易获取的优势，通过

使用单类标签来分离异常值．半监督方法非常符合

现实世界中的实际场景，并能够解决数据不平衡问

题．但是半监督模型对训练数据的质量要求较高，

噪声数据会对模型产生较大影响．（3）无监督方法

旨在使用未标记数据进行训练，检测没有标记数据

的异常值，可充分利用类别未知的训练样本解决模

式识别中的各种问题．这种形式的问题在实际应用

中更为常见．无监督异常检测可以看作是数据分布

的密度估计[7]：异常往往位于低概率密度区域．无

监督方法是当前异常检测最为推崇的方法[8]． 

现有的用于无监督的方法主要包括基于重构的

方法、基于聚类的方法、基于支撑域的方法[7]．（1）

基于重构的方法的代表性方法是利用线性投影的主

成分分析（Principal Component Analysis, PCA）[9]

及其改进方法[10-12]．这种方法通过强制降维导致模

型对数据的敏感性降低．另外，深度自编码器（Deep 

Autoencoder, DAE） 也是目前最为活跃的方法，利

用数据的重构误差识别异常[13,14]．然而，基于重构

的方法未考虑压缩数据导致的有效信息的丢失，比
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如异常样本可能以正常的方式隐藏在数据中，而这

种异常更应该得到关注．而且这类方法通常无法从

数据的低维投影中有效重构出原始数据．（2）基于

聚类的方法是另一类流行的异常检测规则学习方

法，包括 FCM 算法、多元高斯模型等[15, 16]．此类

方法通常采用先降维后聚类的两步式方法，其降维操

作与聚类操作没有直接关系，导致降维后数据无法根

据聚类效果进行更新，影响最终检测性能的提升．针

对 该 问 题 ， 许 多 人 将 目 光 转 移 到 高 斯 混 合 模 型

（Gaussian Mixture Model, GMM）提出许多方法，

例如深度自编码高斯混合模型（Deep Autoencoding 

Gaussian Mixture Model, DAGMM）[8]等，通过一个

端到端的模型进行训练，后续的聚类分析对数据降

维操作进行调整，从而完成数据更新．然而低质量

的训练数据（噪声）会极大影响模型的最终检测效

果．（3）基于支撑域的方法也广泛用于异常检测．这

种方法通过学习正常样本的一个有效边界来识别异

常，例如单类支持向量机算法（One-Class Support 

Vector Machine, OC-SVM）[17-19]．然而，这类方法

的效率随着数据维度的增长而降低． 

上述方法在异常检测中都取得了显著效果．但

这些方法主要基于数据的原始特征，忽略了数据样

本之间的复杂关联性，即正常样本之间通常具有异

常样本不具备的某种关联性．这些方法对有数据量

大、维度过高、异常比例不均衡等特点的复杂数据，

如网络流量、文本分析、医学药品检测等进行异常分

析效果不甚理想．因此，本文针对具有以上特点的

复杂数据进行了关联性研究后发现，相似样本间的

关联性可以在特征学习期间通过利用来自邻居的代

表性特征生成用于异常检测的高质量样本嵌入．然

而，基于样本间的关联性建模方法与那些仅需要捕

获非线性结构的常规特征学习模型有很大不同．因

此，如何进行样本间的关联性分析并有效地与样本

的原始特征结合用于异常检测的集成特征学习目前尚

未得到解决．基于此，本文提出了一种基于样本关联

感知的无监督深度异常检测模型（Sample-Correlation- 

Aware Unsupervised Deep Anomaly Detection Model, 

SCA-UDADM）．它同时考虑数据原始特征和数据样

本间的复杂关联性，并采用端到端的方式进行训练，

然后利用高质量的样本嵌入进行异常检测，从而达

到更好的检测效果．算法与传统方法的区别如图 1

所示．具体而言，首先以图结构对数据样本进行关

联性建模，其中节点表示样本，边缘表示特征空间

中两样本间的关联性；然后，设计基于样本关联感

知 的 无 监 督 深 度 学 习 模 型 （ Sample-Correlation- 

Aware Unsupervised Deep Learning Model, SCA- 

UDLM），采用由特征编码器和图编码器组成的双

路编码器将样本的原始特征和样本间的关联特征

共同编码到低维潜在空间中，并设计解码器对编码

后的数据进行数据重构．最后，基于高斯混合模型

实现一个单独的估计网络来估计数据的概率密度

完成异常检测任务． 
 

 
 

图 1  用于异常检测的关联感知特征学习 
 

本文的主要贡献如下： 

（1）本文重点研究异常检测中以前一直被忽视

的数据样本之间的关联性特征分析．利用图结构对

数据的关联性建模，利用图神经网络（Graph neural 

network, GNN）对数据的关联性特征进行提取，用

于异常检测任务． 

（2）为了充分利用各种数据特征完成更精确的

异常检测，本文提出双路自编码器来学习样本的原

始特征和关联特征．利用特征编码器学习原始特征，

图编码器来学习关联特征，最终融合编码器学习到

的特征来进行异常检测任务． 

论文剩余部分的结构安排如下：第 2 部分介绍

本文模型涉及的基于无监督深度学习的异常检测和

图神经网络相关内容．第 3 部分详述本文模型的实

现过程，并进行相关方法的对比分析．第 4 部分是

实验结果与分析．最后进行结论性总结和展望． 

2  相关工作 

2.1  基于无监督深度学习的异常检测 

如前文所言，基于无监督深度学习的异常检测

仅根据数据的潜在特性进行训练并用于异常检测可

解决带标签数据难以获取的问题[20]．学习样本数据

的概率密度分布是所有无监督深度异常检测的核

心：假设正常事件发生的概率高于异常数据的发生

的概率．目前最流行的概率密度估计方法是 GMM，
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它将一个整体的对象分为多个基于高斯分布的子对

象，从而学习到更加准确的样本分布[16]．除此之外，

无监督学习方法，例如玻尔兹曼机、深度玻尔兹曼机、

深度信念网络（Deep Belief Network, DBN）[21]、广

义去噪自编码器[22]、循环神经网络（Recurrent Neural 

Network, RNN）[22]以及长短期记忆网络（Long Short 

Term Memory, LSTM）[23]都被用于异常检测． 

近年来，无监督深度异常检测模型取得了许多

优秀的研究成果，整体效果要优于基于传统方法的

异常检测模型．其中基于 DAE 的异常检测模型效果

最为显著．文献[7]采用 DAE 和 GMM 来进行异常

检测：DAE 对数据进行特征提取和降维操作，利用

基于 GMM 的估计网络对样本的概率密度进行估

计．作者为了解决降维操作导致的有效信息丢失问

题，将重构误差作为数据特征的一部分与降维后的

数据一起作为估计网络的输入，更有利于模型准确

估计样本的概率密度．然而，此模型并没有对数据

隐含的关联关系进行挖掘，还具有改进的空间．文

献 [24]提 出 了 深 度 结 构 能 量 模 型 (Deep Structured 

Energy Based Model, DSEBM)，采用深度能量结构

直接对数据分布建模，集成不同类型的数据（如静

态数据、顺序数据和空间数据）并与正则化的 DAE

连接完成复杂的数据采样和模型训练．能量模型能

够降低训练中数据信息的损失，因此本文基于能量

来设计了模型的目标函数． 

另外，近年来基于生成对抗网络（Generative 

Adversarial Network, GAN）的异常检测也取得了很

多优秀成果．文献[25]首次提出了基于 GAN 的异常

检测算法．由于单纯地利用 GAN 进行异常检测会增

加检测时间，作者在训练中基于训练 DAE 的方式学

习数据的潜在分布来解决 GAN 训练时间长的问题，

但是模型训练仍然比较复杂．文献[26]提出了一种

基于双向 GAN 的异常检测方法，使用基于反向学习

特征的重构误差来确定样本是否异常，同时确保训

练过程中初始样本空间和潜在空间的一致性，使

GAN 稳定训练，显著提高了异常检测性能．然而，

基于 GAN 的相关模型虽然学习样本分布的能力较

强，但也并未充分挖掘数据间关联性特征． 

基于以上相关研究现状分析可以看出，目前无

监督深度异常检测方法具有传统异常检测模型无法

比拟的优势．因此，本文将以基于无监督深度学习

模型为研究对象，并对数据间的关联性进行建模，

深入挖掘数据样本间的关联性从而更高效精确地进

行模型训练以提高检测性能． 

2.2  图神经网络 

近年来，图表被广泛用于建立成对关系的模型，

如文献分析、社交网络和生物信息网络等[27]．GNN

作为一种基于图结构的深度学习模型，在各个应用

中表现出了卓越的性能．文献[28]利用 GNN 基于图

结构对节点的原始特征进行学习从而重构特征空

间．文献[29-31]引入卷积运算提出了图卷积神经网

络（Graph Convolutional Network, GCN），如图 2 所

示，优化了基于图结构的节点特征学习．GCN 的最

新 研 究 成 果 是 图 注 意 力 网 络 （ Graph ATtention, 

GAT）[32]，其核心是注意力机制，可高效处理可变

大小的数据，将其应用于同类型的节点连接中，并

驱使模型将注意力集中在数据的关键部分，从而得

到更精确的训练结果，已被广泛应用于各种应用场

景，例如文本分析[33]，知识图[34]和图像处理[35]等． 
 

 
 

图 2  图卷积神经网络基本模型 
 

目前，基于 GNN 的异常检测也是深度学习重

要的应用热点之一．文献[36]在有噪声标签的视频

异常检测中，通过利用 GNN 将视频与标签的关联信

息进行学习以此消除噪声标签，并利用动作分类器

将视频监控信号从高可信度片段传播到低可信度片

段，从而实现对视频中的异常数据进行检测．文献

[37]为了解决属性网络中，因网络稀疏性和数据非

线性而导致的模型无法捕获不同信息模式之间的复

杂交互问题，提出使用 GCN 来对属性网络的拓扑结

构和节点属性进行学习，利用自编码器将 GCN 学习

到的结构特征和属性特征一起重建原始数据，利用

重构误差来发现属性网络中的异常．但是该方法无

法对非结构化数据进行关联性建模，因此对非结构

化数据的异常检测并不理想．同样地，针对属性网

络中网络结构和节点属性之间潜在的跨模态复杂交

互问题，文献[38]提出了一种用于属性网络异常检

测的深度学习框架(AnomalyDAE)，使用一个由结构

自编码器和属性自编码器构成的双路自编码器对数

据节点嵌入和属性嵌入进行联合学习，并在结构自

编码器中引入图注意力机制，从而实现更有效的网

络结构特征捕捉． 
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由此可见，很多应用背景中的数据特征具备成

对的图结构关系，如社交网络中的社区和功能嵌入

中的集群等[39]．然而，还有一些应用场景中的数据

特征不具备成对关系，无法直接建立图结构．这就

需要对其进行数据关联分析，从而构造出合适的图

结构以便进一步训练．本文应用背景即是如此． 

3  基于数据关联感知的无监督深度
异常检测模型 

SCA-UDADM 是一个用于异常检测的端到端无

监督深度学习模型．模块框架如图 3 所示．SCA- 

UDADM 主要由图的构建、双路编码器、特征解码

器和估计网络 4 个模块组成．具体而言，数据样本

之间的关联性由原始特征空间以图结构生成．在构

建的图中，节点表示样本，边缘表示特征空间中两

个样本之间的关联性．然后使用由特征编码器和图

编码器组成的双路编码器将样本的原始特征和关联

性特征联合编码到低维潜在空间中，再使用特征解

码器进行样本特征重构．最后，利用基于 GMM 的

估计网络进行样本概率密度估计，通过测量样本相 

对于给定阈值的能量来检测异常． 

3.1  相关定义 

定义 1.  图的定义为 G={V, , X}，具有 N 个节点

和 E 条边. 其中节点集合表示为 { , 1,2,..., }i i N V v ，

边的集合表示为 }21={= ,..,E,,ieiε ，其中
1 2
,( )i i ie v v

表示在节点
1i
v 和

2i
v 之间的一条边． N FX 表示

每行代表一个节点的关联特征的特征矩阵， 表示特

征的维度． 

定义 2.  图的邻接矩阵 N NA 表示图的拓

扑结构. 如果在节点 vi 和节点 vj 之间具有一条边，

则邻接矩阵中的元素 aij=1，否则 aij=0． 

定义 3.  异常检测模型中，给定一组输入数据

},...,|{ N1ii  sS ， 每 个 样 本 is 都 与 F 维 特 征
N F

i
X 相关 联． 模 型的 目的 是 学习 一个 函 数

( ) : N
iu  X 用来计算样本的能量．最后，基于

设定阈值  来判定样本 is 是否异常： 

 
1, if ( )

0,
i

i

u
y


 


≥X
其他

  (1) 

其中，yi=1 表示异常，yi=0 表示正常． 

 

 
 

图 3  模型框架 

 

3.2  数据关联模型构建 

为了探索数据样本之间的关联性，模型显式地

构造了一个图结构来关联来自特征空间的相似样

本：给定一组输入样本 },...,1|{ Nii  sS ，利用

K-NN(K-Nearest Neighbors)算法来确定样本 is 特征

空间中的 K 个近邻 },...,1|{ Kkiki  sN ．然后在 is
和它的邻居 iks 之间分配一个无向边．最后构造无向

图 },,{ XεVG  ，其中 },...,2,1=,={= Niii xvV 为节

点集， }∈|),(={= iikikiike Nvvvε 为边缘集， X  
N F 为节点特征矩阵，如图 4 所示．基于所构造

的图，显式地捕获样本间的关联性，然后利用样本

间的信息和模型的传播机制进行特征学习． 

  
图 4  数据关联模型构建示意图 

 

算法 1.  数据关联模型构建 

输入：输入样本 { | 1,..., }i i N S s ；近邻的数量 k；

集合大小为 N 

输出：无向图 G 
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函数：knn：K-NN 算法；dis：距离计算函数，采用

余弦距离；topK：集合中最小距离索引选择函数 

 1. 初始化 G，G.size=[N, N] 

 2. FOR i IN range(len(S)) DO 

 3.   , 0i i G //对角线元素为 0 

 4.  ( [ ], , )knn i ke S S //寻找第 i 个样本的 k

       近邻 

 5.  ( [ ], )idis iD S e //计算第 i 个样本与其他

       近邻的距离 

 6.  D=sort(D)//根据距离升序排序 

 7.  index = topK(D, N-1)//记录最近邻的

索引 

 8.  For j IN range(len(index)) DO 

 9.   , ( [ ], [ ])i j dis i jG S index //构建图 

 10.  END FOR 

 11. END FOR 

3.3  模型的构建 

3.3.1  双路编码器 

为了获得足够有代表性的样本嵌入，双路编码

器由特征编码器和图编码器组成，分别对样本的原

始特征和样本间的关联性特征进行编码． 

（1）特征编码器：为了对样本的原始特征进行

编码，特征编码器采用多层感知机（Multi-Layer 

Perceptron, MLP）进行非线性的特征变换，其中多

层感知机由全连接层（Full Connected layers, FC）构

成，具体如下： 

 

( ) ( 1) ( 1) ( 1)

( 1) ( 1) ( 1)

( | , )

( )

X X X X

X X X

l l l l

l l l

MLP



  

  



 

X X X X

X X X

Z Z W b

Z W b
 

 (2) 

其中， ( 1)Xl XZ  ( )XlXZ ， ( 1)Xl XW 和 ( 1)Xl Xb 分别是

输入数据，输出数据，第 Xl 层的权重以及偏差矩

阵． }{1,2,..., XX Ll  表示网络层数，ZX(0)=X 表示编

码器的初始输入 . )( 表示激活函数，本文使用

2

2
( ) 1

1 x
Tanh x

e
 


． 

（2）图编码器：为了对样本之间的关联性进行

编码，图编码器使用一个图注意力层(graph attention 

layer, GAT)对样本间关联性特征进行聚合，在每个

节点上执行一个共享的注意机制： 

 ])||[(),(, j
c

i
cT

jiji attnw XWXWaXX    (3) 

其中，wi, j 表示节点重要性的权重，attn(·)表示被

Da  和 2

cD
Fc 

W  参数化的神经网络中的节点

的共享权值，Dc 表示 )(attn 中的神经元的个数， ||

表示级联操作．然后通过使用 softmax 函数将节点的

重要性 jiα , 进行归一化处理： 

       





i

ki

ji

Nk

w

w

ji
e

e
,

,

,   (4) 

其中，Ni 表示节点 iν 的邻居数量，是从邻接矩阵中

获得的．最后，利用学习到的重要性权重 jiα , 与节点

的关联矩阵 X 进行加权求和，得到嵌入数据 VZ i ： 

 ,

i

i i k k
k N




 VZ X   (5) 

在学习到嵌入数据 )( XLXZ 和 VZ 的基础上，通过

一个融合模块，将异构源数据的嵌入融合到一个共

享的潜在空间中，通过一个全连接层获得最终的样

本嵌入 f N DZ ： 

 ( ) ( )( , )x xL Lf V Vfusion  X XZ Z Z Z Z  (6) 

其中，  表示矩阵按元素相加． 

3.3.2  解码器 

解码器的目的是从编码器获得的潜在特征 fZ

中，重构出原始数据，具体如下： 

 
ˆ ˆ ˆ ˆ

ˆ ˆ ˆ ˆ( ) ( 1) ( 1) ( 1)
( | , )X X X X

l l l l
MLP

  X X X XZ Z W b   (7) 

其中
ˆ

ˆ
1ˆ ( 1) lX

X
l N D

 XZ ，
( )ˆ ˆˆ l lX XN DXZ  ， ˆ

ˆ ( 1)Xl  XW  
1ˆ ˆl lX XD D
  和

1ˆ
ˆ

ˆ ( 1) lX
X

l D
 Xb  分别是解码器的第

X̂
l

层 的 输 入 数 据 ， 输 出 数 据 ， 可 训 练 权 重 和 偏

置． ˆ (0) fXZ Z 是解码器的初始输入．最后，通过

解码器得到解码后的数据  

 
)(ˆ

ˆˆ XLXZX    (8) 

3.3.3  估计网络 

SCA-UDADM 基于 GMM 设计一个估计网络，

用于对样本的概率密度进行估计，从而完成异常分

析与检测．在文献[22]的启发下，本文采用由多个

全连接层 FC 组成的子网络作为估计网络，将重构

误差 rZ 和编码器的输出 fZ 级联为估计网络输入数

据 Z={Z1,Z2,...,ZN}，估计样本的混合概率系数矩阵
N MP  ，M 表示 GMM 中混合分布的数量．然

后基于 P 计算输入样本的概率密度并求出样本的

能量值：能量值越高，样本异常可能性越大．具体

过程如下： 

（1）Z 的计算方法为： 

 )]ˆ,(),ˆ,([],||[ XXXXZZZZ EucCosrrf   (9) 

其中， )ˆ,( XXCos 与 )ˆ,( XXEuc 分别表示采用余弦

距离和 Euclidean 距离来计算重构误差；之后将两种

不同的重构误差作为两个不同的特征级联为重构特

征 Zr，之后与编码器的输出 fZ 级联构造为最终的

样本嵌入 Z．在得到最终的样本嵌入 Z 后，估计网

络计算 P，具体如下： 
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 ),|( )1()1()()(  MMMM lMlMlMlM MLP bWZZ  (10) 

其中， )-( 1lM MZ 、 )( MlMZ 、 )-( 1lM MW 和 )-( 1lM Mb 分别为

估计网络第 Ml 层的输入数据、输出数据、可训练

权重和偏置矩阵． ZZ =)0(M 表示初始数据为样本

嵌入 Z． 

（2）P 的计算公式如下： 

 ( )( )MM LSoftmaxP Z     (11) 

（3）利用 P 计算 GMM 的均值向量 μ 和协方差

矩阵 Σ ，公式如下： 

 
,

1

,
1

N

i m i
i

m N

i m
i

p

p










Z
μ   (12) 

 
,

1

,
1

( )( )
N

T
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m N

i m
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Σ

Z μ Z μ
  (13) 

其中， mμ 和 mΣ 分别是高斯混合模型预测的第 m 个

分布的样本的均值向量和协方差矩阵． 

（4）对样本能量进行评估：样本能量的计算方

法如下： 

1

,

1 1

1
exp( ( ) ( ))

2log( )
2π

T
M N n m m n m

n m
Z

m n m

p
E

N



 

  
 

Z μ Σ Z μ

Σ
 

 

(14) 

3.3.4  目标函数 

SCA-UDADM 模型的训练目标函数基于以下损

失函数计算： 

 
2 2

1 2 3 22
1 1

1ˆ
( )

M N

z
m nnm n

L E  
 

    X X Z
Σ

 (15) 

其中，第一部分 ˆX X 表示自编码器的重构误差；

第二部分 zE 表示样本的预测能量，目的是最大化可

观测样本的似然函数；第三部分是样本预测的协方

差矩阵的惩罚项，为了避免 GMM 中因协方差矩阵

对角线元素退化为零而造成训练停滞的问题；最后

是正则化项，使正常样本的的潜在空间尽可能的缩

小在一个范围内，使异常样本偏离正常样本． 1，

2，3 三个参数分别控制不同项之间的权衡． 

SCA-UDADM 充分利用双路编码器分别对数据

的原始特征和关联性特征进行学习，然后将特征进

行融合，产生高质量的样本嵌入，并基于 GMM 作

为估计网络进行数据概率分布计算，学习到更准确

的样本分布．最后对正常数据分布学习，实现对正

常数据和异常数据的分离． 

3.4  与现有方法的比较 

本节主要讨论所提方法与相关方法之间的差

异．本文选取机器学习中的 2 种相关的经典算法：

（1）OC-SVM[17]；（2）孤立森林（Isolation Forests, 

IF）[20]，以及近几年提出的深度学习相关的 4 种代

表 性 方 法 ：（ 1 ） Deep Structured Energy Based 

Models，DSEBM[24]；（2）Deep Autoencoding GMM, 

DAGMM[7]；（3）Anomaly GAN, AnoGAN[25]；（4）

反向学习检测模型（Adversarially Learned Anomaly 

Detection, ALAD）[40]． 

OC-SVM：是一种经典的基于核函数的异常检

测方法，通过学习正常数据和异常数据的决策边界

判断数据是否正常．OC-SVM 对小样本训练集能够

得到较为优秀的效果，泛化能力强，但对数据量大、

维度高的数据上难以得到较为理想的结果． 

IF：该算法一般用于结构化数据的异常检测，

它将异常点定义为“容易被孤立的离群点”，即分布

稀疏、且距离高密度群体较远的点．在数据空间里，

若一个区域内只有分布稀疏的点，表示数据点落在

此区域的概率很低，因此可以认为这些区域的点是

异常的．因此，IF 的两个前提条件（局限性）为异

常数据占总样本量的比例很小以及异常点与正常点

的特征值具有较大差异．即 IF 对于非具有该类特征

的数据集效果不甚理想． 

DSEBM：是一种基于深度学习的异常检测方

法，在不同的网络层之间积累能量，并依此判断数

据是否为异常．它使用了 2 种不同的标准 DSEBM-r

和 DSEBM-e，分别以能量和重构误差作为异常评

分．DSEBM 充分利用了训练过程中的信息来检测

异常，但需要正常数据和异常数据具有较大差异． 

DAGMM：是一种基于自编码器的异常检测方

法，由自编码器构成的数据压缩网络和基于 GMM

的密度估计网络组成．前者通过自编码器来学习数

据的嵌入表示，后者对学到低维数据进行密度估计，

最终模型通过比较估计的样本能量和预先设定的阈

值来进行异常检测．DAGMM 能够通过计算重构误

差作为部分特征弥补数据压缩过程中丢失的信息，

但模型需要质量较高的训练集进行训练． 

AnoGAN：是 GAN 应用在异常检测的开山之

作：在训练阶段使用正常样本训练一个 DCGAN

（Deep Convolutional GAN）用于学习样本潜在空间

的概率分布；测试阶段输入异常样本，通过梯度下

降法求样本在潜在空间的表示，利用潜在表示在生

成 器 中 生 成 的 数 据 和 原 始 样 本 进 行 异 常 检 测 . 

AnoGAN 的核心是模型的对抗过程，对于维度较高
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的数据，模型难以很好训练． 

ALAD： 也 是 一 个 基 于 GAN 的 异 常 检 测 模

型．模型训练一个从数据的原始特征空间到数据潜

在空间的编码器，并对输入数据 X 进行编码得到

Z．同时从某个分布中采样 Z 并解码得到假数据

X ．将 ),( ZX 和 ( , ) X Z 输入到判别器进行判别，

以此优化编码器，稳定 GAN 的训练．最后模型使用

重构误差来确定数据样本是否异常．该方法能够处

理复杂的高维数据，但模型处理过程比较复杂，对

于小数据集训练不充分，效率不理想． 

综合以上分析可以看出，传统的机器学习方法

在数据量大、维度高的数据上表现效果不好，且对

训练数据集的质量要求很高；而相关的深度学习方

法 在 其 中 的 某 些 方 面 也 存 在 不 足 之 处 ． 本 文 的

SCA-UDADM 深入分析产生这些问题的内在原因，

重点研究样本间关联特征，并与原始特征进行融合，

从而有效解决这些问题．以下实验可佐证以上分析

结论，并证明本文方法的优势． 

4  实验结果与分析 

4.1  实验环境和数据集 

实验基于 Ubuntu 环境，使用 Python 语言，在

tensorflow 环境下进行模型搭建．平台主要硬件参数

为：CPU 使用 Inter Core i7-9700，64G 内存，GPU

使用双路 NVIDIA 2070，8G 显存． 

实验选取本领域 3 个代表性的公开数据集，分

别为（1）数据量大、数据维度较高的 KDDCUP99

数据集；（2）数据量小、数据维度高的 Arrhythmia

数 据 集 ；（ 3） 数 据 量 适 中 ， 异 常 数 据 比 例 高 的

Satellite 数据集．相关统计如表 1 所示． 

KDDCUP99[41]：是异常检测通用的一个经典数

据集．本文使用其一个 10%的数据子集进行实验，

包括 494021 个样本，每条样本包括 41 种特征，其

中 34 种连续特征，7 种分类特征（离散型数据）．实

验采用独热编码（One-hot）的方式对 7 种分类特征

进行处理，将离散型的取值扩展到欧式空间[7]，最

终得到 120 维的数据．另外，由于数据集中大部分

样本是异常点，所以本实验将原始数据中的异常点

作为正常点，正常点作为异常点． 

Arrhythmia[42] ： 是 离 群 值 检 测 数 据 集 (Outlier 

Detection DataSets, ODDS)中的一个数据集，包含

279 种特征的多类分类数据集．本实验丢弃了原始

数据中的 5 种无用特征（处理后的数据共有 274 种

特征），将条数最少的 8 类（第 3、4、5、7、8、9、

14、15 类）视为异常数据，其他类被视为正常数据． 

Satellite[42]：与 Arrhythmia 数据集一样，都属于

ODDS，也是一个多分类数据集，包括 36 种特征．本

实验将条数最少的 3 类（第 2、4、5 类）视为异常

数据，其他类被视为正常数据． 
 

表 1  数据集的统计信息 

数据集 维度 数据条数 异常数据比例

KDDCUP99 120 494021 0.2 

Arrhythmia 274   452  0.15 

Satellite  36   6435  0.32 

 

4.2  评价指标 

与文献[4, 18]等本领域相关成果一样，本文主

要采用精确率(Precision)、召回率(Recall)和 F1-score

等评价指标，其统计来源为异常检测的分类混淆矩

阵，如表 2 所示．通常，我们期望这些评估指标的

值尽可能大． 

精确率：体现了检测结果为正常样本中正常类

的比例，计算方法如下： 

 FPTP

TP
Precision




 
 (16) 

召回率：体现了正常类被正确识别的比例，计

算方法如下： 

 FNTP

TP
Recall




 
 (17) 

F1-score：基于精确率和召回率两项指标计算，

其作用在于当精确率与召回率都无法比较模型的综

合性能时（例如：精确率高，但召回率低），F1-score

作为精确率与召回率的一种折中方式来比较模型的

综合性能．其计算方法如下： 

 Recall/)(Precision
score

 


1/

1
-1F

 
(18) 

其中，的改变可以实现对精确率和召回率的折中，

一般情况下， 取值为 0.5[43]． 
 

表 2  异常检测分类混淆矩阵 

真实类别 检测正常 检测异常 

正常类 TP FN 

异常类 FP TN 

 

4.3  实验参数 

经过基于不同参数的大量实验，SCA-UDADM

在不同数据集下的基本运行参数设定如表 3 所示： 
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表 3  不同数据集下基本运行参数设置 

数据集 Iteration Batchsize K M 1 2 3 

KDDCUP99   300 1024 15 4 0.1 0.005 10 

Arrhythmia 20000  128 5 2 0.1 0.005 0.001

Satellite  3000  512 15 4 0.1 0.005 0.005

 

SCA-UDADM 在不同数据集下的具体实现架构

如表 4 所示．其中， ( , , )in outFC D D  表示具有 Din 个

输入神经元、Dout 个输出神经元以及激活函数为
的全连接多层神经网络．同样地， ( , , )in outGAT D D 
表示具有 Din 个输入神经元、Dout 个输出神经元以及

嵌入层激活函数为 的图注意力层．对于作为对比

实验的其他方法，参数设定与文献[7]相同．每次实

验独立运行 10 次，取平均值作为最终结果． 
 

表 4  不同数据集下实现框架设置 

模型 KDDCUP99  Arrhythmia Satellite 

双路 

编码器 

FC(120,64,Tanh) 

FC(64,32,Tanh) 

GAT(120,32,Tanh) 

FC(32,8,None) 

FC(272,32,Tanh) 

GAT(272,32,Tanh) 

FC(32,2,None) 

FC(36.16,Tanh)

GAT(36,16,Tanh)

FC(16,2,None)

解码器 
FC(8,32,Tanh) 

FC(32,64,Tanh) 

FC(64,120,Tanh) 

FC(2,10,Tanh) 

FC(10,274,Tanh) 

FC(2,16,Tanh)

FC(16,36,Tanh)

估计网络 
FC(10,20,Tanh) 

FC(20,8,Tanh) 

FC(8,4,Softmax) 

FC(4,10,Tanh) 

FC(10,2, Softmax) 

FC(4,10,Tanh)

FC(10,4, 

Softmax) 
 

4.4  实验结果与分析 

4.4.1  异常检测实验 

实验根据异常在数据集中的比例确定阈值，(如

假设异常样本比例为 20%，则能量最高的 20%样本

被 视 为 异 常 )， 将 能 量 高 于 阈 值 的 样 本 认 定 为 异

常．数据集的分割与文献[7]中的设置相同：50%的

随机正常样本用于训练，其余用于测试．结果如下： 

KDDCUP99：实验结果如表 5 所示．从中可以

看出，SCA-UDADM 在 KDDCUP99 这种大型数据

集上的精确率为 96.01%、召回率为 97.53%，F1-score

为 97.46%．（1）对比机器学习方法（OC-SVM 和 IF），

在这种大型数据集上，机器学习方法在可以得到

很好训练的情况下，由于受到数据维度和数据集

规模的影响，IF 的各项指标比 SCA-UDADM 均低

于 3.8%以上，OC-SVM 的各项指标比 SCA-UDADM

均低于 20%以上. （2）对比深度学习方法（DSEBM、

DAGMM、AnoGAN 和 ALAD），SCA-UDADM 的

各项指标比其中效果最好的 ALAD 均高出 1.76%以

上．总体而言，在大型数据集下，深度学习方法的

效果比机器学习方法优秀，而且在考虑了数据关联

性后的 SCA-UDADM 效果最优．这就说明，由于

DSEBM、DAGMM、AnoGAN 和 ALAD 等模型未

考虑数据的关联性从而导致数据训练不够充分，结

果不如 SCA-UDADM．相反，SCA-UDADM 通过样

本之间的关联性分析从而可以利用数据集中更多的

隐含信息进行训练，不仅提高了训练效率，而且达

到了较好的预期效果． 
 

表 5  KDDCUP 数据集异常检测结果 

模型 精确率 召回率 F1-score 

OC-SVM 74.57% 85.23% 79.54% 

IF 92.16% 93.73% 92.94% 

DSEBM-r 85.21% 64.72% 73.28% 

DSEBM-e 86.19% 64.66% 73.99% 

DAGMM 92.97% 94.42% 93.69% 

AnoGAN 87.86% 82.97% 88.56% 

ALAD 94.27% 95.77% 95.01% 

SCA-UDADM 96.01% 97.53% 97.46% 
 

Arrhythmia：实验结果如表 6 所示．从中可以

看出，SCA-UDADM 在数据量较小但数据维度较大

的 Arrhythmia 数据集上的精确率为 56.41%、召回率

为 57.89%，F1-score 为 57.14%．（1）对比机器学习

方法（OC-SVM 和 IF），由于受到数据量小造成的

学习能力不足和数据高维度影响，导致效果较好的

IF 的各项指标均低于 SCA-UDADM．（2）对比深度

学习方法（DSEBM、DAGMM、AnoGAN 和 ALAD），

其中效果最好的 ALAD 的各项指标比 SCA-UDADM

均低出 4.76%以上，甚至不如传统的机器学习方

法．这就说明，在数据规模小、样本维度高的数据

集下，DSEBM、DAGMM、AnoGAN 和 ALAD 等

深度学习方法由于无法得到充分训练，导致结果最

差．而 SCA-UDADM 通过考虑样本之间的关联性，

能够充分利用数据集中更多的隐含信息进行训练，

可以很好地弥补这一缺点，并在高维度数据集下也

优于机器学习方法． 
 

表 6   Arrhythmia 数据集异常检测结果 

模型 精确率 召回率 F1-score 

OC-SVM 53.97% 40.82% 45.81% 

IF 51.47% 54.69% 50.03% 

DSEBM-r 15.15% 15.13% 15.10% 

DSEBM-e 46.67% 45.65% 46.01% 

DAGMM 49.09% 50.78% 49.83% 

AnoGAN 41.18% 43.75% 42.42% 

ALAD 50.00% 53.13% 51.52% 

SCA-UDADM 56.41% 57.89% 57.14% 
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Satellite：实验结果如表 7 所示．从中可以看出，

SCA-UDADM 在 Satellite 这种异常数据较多的数据

集上的精确率为 81.99%、召回率为 82.75%，F1-score

为 82.37%．（1）对比机器学习方法（OC-SVM 和

IF），SCA-UDADM 的精确率比效果较好的 IF 高

21.18%，F1-score 高 7.33%．虽然 IF 的召回率较高

表明其有较好的识别正常样本的能力，但对于异常

检测而言，无法保证较高的检测精确率是无法接受

的．（2）对比深度学习方法（DSEBM、DAGMM、

AnoGAN 和 ALAD），SCA-UDADM 的各项指标比

其中效果最好的 DAGMM 均高出 1.15%以上．总体

而言，在异常样本较多的情况下，一般的深度学习

方法要优于最好的机器学习方法，而且在考虑了数

据关联性后的 SCA-UDADM 效果最优．这就说明，

在异常数据较多的数据集下，SCA-UDADM 在充分

发挥深度学习优势的基础上，深入挖掘了数据的隐

含关联性，能够正确识别绝大部分的异常． 
 

表 7  Satellite 数据集异常检测结果 

模型 精确率 召回率 F1-score 

OC-SVM 52.42% 59.99% 61.07% 

IF 60.81% 94.89% 75.04% 

DSEBM-r 67.84% 68.56% 68.22% 

DSEBM-e 67.79% 68.61% 68.18% 

DAGMM 80.77% 81.60% 81.19% 

AnoGAN 71.19% 72.03% 71.59% 

ALAD 79.41% 80.32% 79.85% 

SCA-UDADM 81.99% 82.75% 82.37% 
 

综合以上实验结果可以看出，SCA-UDADM 在

不同特点的数据集下，能有效利用数据间的隐含关

系来更高效地训练模型，解决机器学习和其他深度

学习模型由于数据的相似性、数据量小和异常比例

大而造成的训练不充分问题，从而验证了 SCA- 

UDADM 模型的有效性和优势． 

4.4.2  噪声数据的影响 

本节实验使用 KDDCUP99 数据集分析噪声数

据对 SCA-UDADM 训练的影响．该数据集数据量较

大、数据维度较高、异常数据也较多，是最典型的

异常检测数据集．具体数据处理方案如下：随机选

取 50%的数据样本用于测试，在剩余数据样本中分

别注入 1%-5%的异常数据（噪声）构造等量的训练

集．同时我们选择经典的机器学习方法 OC-SVM 和

结果较好的深度学习方法 DSEBM-e 和 DAGMM 进

行对比．结果如下： 

OC-SVM：实验结果如表 8 所示．从中可以看

出，随着噪声数据的增加，OC-SVM 的性能显著下

降，尤其在加入 5%的噪声之后，精确率下降到

11.55%．这是因为机器学习方法本身对高维数据的

特征学习能力较差，对噪声数据更加敏感．整体而

言，经典的机器学习方法对数据集的要求较高，需

要高质量的训练数据才能达到优秀的效果． 
 

表 8  OC-SVM 噪声实验 

噪声比例 精确率 召回率 F1-score 

1% 71.29% 67.85% 69.53% 

2% 66.68% 52.07% 58.47% 

3% 63.93% 44.70% 52.61% 

4% 59.91% 37.19% 45.89% 

5% 11.55% 33.69% 17.20% 

 

DSEBM-e：实验结果如表 9 所示．从中可以看

出，随着噪声数据的增加，3 个指标也呈下降趋势．虽

然下降趋势比机器学习方法 OC-SVM 小，但在加入

5%的噪声之后，各项指标仍然下降了 15.5%以上．这

表明噪声对该模型的影响较大，包含噪声的低质量

数据集对 DSEBM-e 模型训练会产生较大的负面影

响，从而影响模型的最终效果． 
 

表 9  DSEBM-e 噪声实验 

噪声比例 精确率 召回率 F1-score 

1% 68.95% 71.35% 70.65% 

2% 67.80% 68.76% 68.27% 

3% 62.13% 63.67% 62.89% 

4% 57.04% 58.13% 57.58% 

5% 53.45% 53.75% 53.60% 

 

DAGMM：实验结果如表 10 所示．从中可以看

出，随着噪声数据的增加，3 个指标也呈下降趋势．虽

然 DAGMM 下降趋势比机器学习方法 OC-SVM 和

深度学习模型 DSEBM-e 小，但在加入 5%的噪声之

后，各项指标仍然下降了 6.97%以上．这表明噪声

对 DAGMM 的训练影响较大，模型的鲁棒性差．其

主要原因是噪声的加入导致 DAGMM 模型对样本概

率密度的学习不准确． 
 

表 10  DAGMM 噪声实验 

噪声比例 精确率 召回率 F1-score 

1% 92.01% 93.37% 92.68% 

2% 91.86% 93.40% 92.62% 

3% 91.32% 92.72% 92.01% 

4% 88.37% 89.89% 89.12% 

5% 85.04% 86.43% 85.73% 
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SCA-UDADM：实验结果如表 11 所示．从中可

以看出，随着噪声不断注入，模型的整体性能表现

稳定．加入 5%噪声之后，模型精确率、召回率和

F-score 分别为 94.35%、96.04%、95.30%，模型的

各项指标之差稳定在 1.18%以内，效果很好．这表

明，相比于 DAGMM，SCA-UDADM 在注入噪声后，

仍能利用样本间的关联性来消除噪声数据对样本概

率密度学习的影响，从而保持理想的效果． 
 

表 11  SCA-UDADM 噪声实验 

噪声比例 精确率 召回率 F1-score 

1% 95.53% 97.04% 96.28% 

2% 95.32% 96.82% 96.06% 

3% 94.83% 96.33% 95.58% 

4% 94.62% 96.12% 96.36% 

5% 94.35% 96.04% 95.30% 

 

综 合 以 上 实 验 结 果 可 以 看 出 ， OC-SVM 、

DSEBM-e 和 DAGMM 这 3 种模型对噪声数据的敏

感性强，也就说明这 3 种模型对训练数据的健康程

度要求较高．相反，SCA-UDADM 能够充分利用样

本 的 关 联 性 来 消 除 噪 声 数 据 的 影 响 ， 这 就 说 明

SCA-UDADM 可以在低质量的训练数据上依然表现

出优秀的实验结果，具有优秀的稳定性． 

4.4.3  参数敏感性 

本节实验对构图过程中的参数 K 的不同取值进

行实验以验证参数 K 对模型的影响．经过测试后，

实验将 K 的取值区间设定为[5,19]，分别在 3 个数据

集上进行实验．每组实验运行 10 次，取结果的平均

值．结果如下： 

KDDCUP99：实验结果如图 5 所示．从中可以

看出，在不同的 K 值下，精确率稳定在[95.00%, 

96.50%]内，浮动范围保持在 1.50%以内；召回率稳

定在[96.50%, 97.60%]内，浮动范围保持 1.10%以内；

F1-score 稳定在[95.90%, 97.10%]，浮动范围保持在

1.20%以内．这就说明，在 KDDCUP99 这种大型数

据集下，SCA-UDADM 对参数 K 的设定不敏感． 

Arrhythmia：实验结果如图 6 所示．从中可以

看出，在不同的 K 的设定下，精确率稳定在[54.00%, 

56.41%]内，浮动范围保持在 1.41%以内；召回率稳

定在[56.01%, 57.89%]内，浮动范围保持 1.88%以内；

F1-score 稳定在[55.90%, 57.14%]，浮动范围保持在

1.24%以内．这就说明，在 Arrhythmia 这种数据量

较小、维度高的数据集下，参数 K 对 SCA-UDADM

的影响较小． 

Satellite：实验结果如图 7 所示．从中可以看出，

在不同的 K 的设定下，精确率稳定在[81.69%, 82.06%]

内，浮动范围保持在 0.37%以内；召回率稳定在

[82.29%, 82.80%]内，浮动范围保持 0.51%以内；

F1-score 稳定在[82.03%, 82.37%]，浮动范围保持在

0.34%以内．这就说明，在 Satellite 这种数据量适中、

维度较高且异常数据较多的数据集下，SCA-UDADM

更加稳定． 
 

  
图 5  KDDCUP99 数据集参数敏感性实验 

 

 
 

图 6  Arrhythmia 数据集参数敏感性实验 
 

综合以上实验结果可以看出，参数 K 的变化对

SCA-UDADM 模型的性能影响很小，实验结果稳

定．这就体现了数据关联性建模参数没有对模型的 
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图 7  Satellite 数据集参数敏感性实验 

 

结果产生较大影响，即模型对参数 K 不敏感． 

4.4.4  模型框架消融实验 

为了验证模型中各部分的有效性，本节使用不

同的模型框架在 KDDCUP99 数据集上进行消融实

验，实验参数设置同 4.3 节．不同的模型框架如下： 

（1）SCA-UDADM(only dualAE)，未使用估计

网络以及正则化项．使用自编码器的重构误差作为

损失函数，并且将重构误差作为样本的能量； 

（2）SCA-UDADM(dualAE & regular)，未使用

估计网络，在损失函数中添加了正则化项，其余同

（1）模型； 

（3）SCA-UDADM(without GAT)，采用仅包含

特征编码器的单路自编码器，其余同本文模型； 

（4）SCA-UDADM(only GAT)，采用仅包含图

编码器的单路自编码器，其余同本文模型； 

（5）SCA-UDADM 模型，本文最终模型． 

实验结果如表 12 所示．从表 11 中可以看出，

模型（2）的各项指标要优于模型（1），其中 F1-score

比模型（1）高 2.49%；但各项指标均不如最终模型

（5），其中 F1-score 分别低 4.58%和 3.09%．这表

明了本文最终模型中，正则化项和估计网络模块能

够有效提升模型检测性能．对于两个单路自编码器

模型（3）和（4），模型（3）的各项指标比模型（4）

的各项指标均低 1%左右，二者的各项指标都比本文

最终模型（5）低，其中 F1-score 分别低 1.7%和

1.0%．这表明了最终模型中，双路自编码器模块能

够提升模型检测的综合性能． 

表 12  SCA-UDADM 消融实验 

模型 精确率 召回率 F1-score

SCA-UDADM(only dualAE) 91.81% 91.89% 91.88%

SCA-UDADM(dualAE & regular) 94.35% 94.37% 94.37%

SCA-UDADM(without GAT) 94.76% 94.77% 94.76%

SCA-UDADM(only GAT) 95.45% 95.46% 95.46%

SCA-UDADM 96.01% 97.53% 97.46%
 

综合以上实验结果表明，SCA-UDADM 中的各

模块对模型的性能提升都有正面作用．其中双路自

编码器模块以及数据关联模块的使用，能够帮助模

型挖掘出样本中更有效的隐含信息，从而使模型能

够获得更好的检测效果． 

4.4.5  特征融合实验 

模型设计实现中，公式（6）采用基于相加的特

征融合方式 (ADD)，而特征融合还包括级联方式

(CONCAT)．因此，对两种融合方式进行对比，实验

参数设置同 4.3 节，实验结果如表 13 所示．从中可

以看出，CONCAT 比 ADD 在精确度上高 0.74%，

在召回率上低 0.78%，在 F1-score 上低 1.31%．因

此，ADD 比 CONCAT 的综合性能更优．这主要是

由于模型在学习相同维度的嵌入表示时，CONCAT

需要双路自编码器学习两个更低维的子嵌入，可能

会导致少部分的信息丢失；而 ADD 却不会有此问

题．因此，本文最终模型选取了 ADD 融合方式． 
 

表 13  SCA-UDADM 特征融合实验 

模型 精确率 召回率 F1-score

SCA-UDADM(CONCAT) 96.74% 96.75% 96.75% 

SCA-UDADM(ADD) 96.01% 97.53% 97.46% 

 

4.4.6  数据可视化 

为了探索学习过程中数据嵌入的质量，本节实

验对不同方法的样本嵌入进行可视化比较．具体而

言，实验将 DSEBM、DAGMM 和 SCA-UDADM 学

习到的样本的样本嵌入作为 t-SNE 工具的输入，从

KDDCUP99 的测试集中随机选择 40000 个数据样

本，然后生成二维空间的样本嵌入可视化，结果如

图 8、图 9 和图 10 所示，其中深色对应于正常类别，

浅色对应于异常类别． 

DSEBM 和 DAGMM 的可视化结果中，正常数

据分布虽然有部分集中于一个范围内，但是仍然有

很多数据分布散乱．而 SCA-UDADM 的可视化结果

中，正常数据和异常数据分布在不同的空间范围内，

异常数据进行了有效聚集．对比可以看出，SCA- 

UDADM 由于考虑了数据样本间的关联特征，将数
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据进行了更有效地分离，从而可以将异常数据进行

有效识别，为后续的异常检测提供了一个很好的先

决 条 件 ． 这 也 是 SCA-UDADM 比 DSEBM 和

DAGMM 有更好的检测效果的直接原因． 
 

 
 

图 8  DSEBM 数据可视化 

 

 
 

图 9  DAGMM 数据可视化 

 

 
 

图 10  SCA-UDADM 数据可视化 

 

综合以上所有实验可以表明，SCA-UDADM 在

异常检测上具有更好的性能表现：异常检测实验体

现了模型的有效性；噪声数据实验表明了模型的训

练对数据质量要求较低，模型训练简单；参数敏感

性实验体现了模型对数据关联建模参数不敏感；数

据可视化实验验证了在加入数据关联特征后，模型

能够学习到更加优秀的数据特征嵌入，更好地完成

正常与异常的分离与区分． 

5  总结与展望 

深度学习模型应用于异常检测是当前相关应用

研究的热点之一．在异常检测中，数据间通常没有

显性的关系，大量隐形的非线性关系隐藏在数据样

本中．然而，当前的诸多研究成果中很少有涉及数

据间的关联性分析，使得检测效果在不同的应用背

景下、在不同的性能指标上表现差强人意．基于此，

本文提出了 SCA-UDADM 模型，重点研究了数据样

本之间的关联性并利用深度学习模型进行训练，将

数据样本间的信息和数据原始特征空间的信息充分

利用，从而完成异常检测任务：采用图结构对样本

进行数据关联性建模，采用双路自编码器对原始特

征空间信息和图结构特征空间信息进行特征提取与

融合，充分利用特征空间的各种有效信息，最终基

于高斯混合模型设计估计网络学习样本的概率分布

来完成异常检测． 

本文在本领域典型的 3 种公开数据集上进行了

大量实验，结果证实了深入挖掘数据样本间的关联

性并加以利用可显著提升模型的分类效果，验证了

该方法的可行性．今后，我们将继续针对不同应用

背景，如图像、视频等，深入挖掘数据间的各种隐

性关系，并关注于如何建立一个动态模型以适应更

复杂多变的应用背景． 
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Background 

Anomaly detection models have been applied in many 
fields, such as network security, medical image diagnosis, 
video monitoring, and so on. The keys are the completeness 
of the detection rule set and the efficiency of the detection 
method. At present, relevant scholars have introduced many 
methods of artificial intelligence and machine learning, so that 
anomaly detection systems can effectively absorb the latest 
abnormal features in real time and update rule sets to ensure 
effective detection performances. Deep learning is the further 
development of machine learning and artificial intelligence 
technology. The recent anomaly detection models based on 
deep learning model shows a more satisfying performance. 

Therefore, this paper focuses on the unsupervised deep 
learning model and its application to anomaly detection, 
basing on the data-correlation analysis between the samples 
which has been neglected before, combining with the feature 
of traditional analysis methods, proposes a sample-correlation- 
aware unsupervised deep anomaly detection model. Firstly, 
the samples and their edges are in forms of undigraph 
structure, to analyze the sample-correlation. Secondly, a 
dual-encoder with traditional feature encoder and graph 
encoder is employed to encode both the sample's traditional 
features and correlation information among samples. Then, a 
 

decoder is designed for data reconstruction. Finally, a 
estimation network with Gaussian Mixture Model is utilized 
to estimate the density of samples and compute the their energy 
to detect the anomalies. A large number of experiments were 
conducted on three representative data sets, and the result 
comparisons of the latest representative models in different 
experimental backgrounds shows that the model proposed in 
this paper has better effects on Precision, Recall, f1-score and 
data visualization, which prove its feasibility and validity. 
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It is a further in-depth study after introducing deep learning 

models on the basis of the existing achievements of these 
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