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摘 要 由于部署简单、可扩展性强、挖掘到大量真实漏洞等原因,模糊测试得到了科研和工程人员的广泛关注.
其中,覆盖率制导的灰盒模糊测试(Coverage-guidedGreyboxFuzzing,简称CGF)以被测程序代码覆盖率为反馈信

息,可对软件进行较为充分的自动化测试,有效地保障软件质量,是目前最为流行的一类模糊测试技术.研究人员

为改进CGF投入了大量精力,产生了许多研究成果.然而,目前并未有研究针对CGF的已有研究工作进行系统性

综述.为此,本文分析了近年来CGF的相关重要研究成果,将CGF流程划分为4个阶段:预处理、测试用例选择、测
试用例演化和测试用例评估,并系统地分阶段分析了已有研究进展.此外,针对现有工作中评估分析设置不一致的

问题,本文整理了CGF领域中常用的测试对象、实验设置及评估指标.最后,基于对已有研究进展的分析,阐述了

CGF目前在预处理、测试用例选择等阶段存在的局限性、可能的解决方案以及未来的研究方向.
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Abstract Duetosimpledeployment,highscalability,andmanyreal-worldvulnerabilitiesare
successfullydetected,fuzztestinghasattractedtheattentionofmanyscientificresearchersand
industryengineers.Amongthem,Coverage-guidedGreyboxFuzzing(CGF)hasbecomeoneof
themostpopularfuzzingtechniques.Itusescoverageoftheprogramundertestasfeedback
information,whichcanperformadequatesoftwaretestingautomaticallyandensurethequalityof
softwareeffectively.Asaresult,researchershaveinvestedconsiderableeffortsintoimproving
CGF,resultinginnumerousachievements.However,thereisstillnosystematicsurveyofthe
existingCGF research work.Forthisreason,this paperanalyzesthecriticalresearch
achievementsofCGFinrecentyears,dividestheCGFprocessintofourstages:preprocessing,

testcaseselection,testcaseevolution,andtestcaseevaluation,andsystematicallysummarizes
researchprogressindifferentstages.Furthermore,toaddresstheinconsistencyofevaluation
settingsinexistingworks,thispaperprovidesstatisticsonthecommonlyusedbenchmarks,
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experimentalsettings,andevaluationmetricsintheCGFfield.Lastly,basedonananalysisof
thecurrentresearchprogresses,thispaperdiscussesthelimitations,potentialsolutions,and
futureresearchdirectionsofCGFindifferentstages,suchaspreprocessingandtestcase
selection.

Keywords fuzztesting;greyboxtesting;testcoverage;testcase

1 引 言

软件漏洞是计算机安全问题的根源[1],如果在

软件开发过程未及时发现漏洞,可能会导致严重后

果.例如:心脏出血①漏洞(Heartbleed,CVE-2014-
0160)在2011年12月被引入 OpenSSL②,但直至

2014年4月该漏洞才被首次公开,造成了大量经济

损失.截至2020年11月,仍有20万台计算机易受

到心脏出血漏洞影响③.因此,如何挖掘软件中的未

知漏洞成为了研究者们关注的焦点.软件测试是软

件生命周期中的一项重要活动,其目的主要包括考

察软件是否正确实现了预期功能、检测程序中是否

存在潜在的缺陷、检验新版本软件是否引入了新的

缺陷等[2].软件测试可有效地提高软件的质量,以确

保软件在发布后可以正常运行[3].传统的软件测试

方法通常需要手动构建大量测试用例,才能对被测

软件进行较为充分的测试,因此会产生大量人力开

销.Miller等人[4]提出的模糊测试有效地缓解了传

统软件测试过程中需要消耗大量人力资源以构建测

试用例集的问题.经过多年的发展,模糊测试已经发

展成为一种可扩展性强、实用性强且自动化程度高

的测试技术,在各类软件中成功挖掘到大量漏洞,备
受学术界与工业界的关注.

模糊测试是一种将随机生成的测试用例发送至

被测 程 序(Program UnderTest,PUT),并 观 测

PUT的行为是否符合预期,以挖掘其中潜在漏洞的

测试技术.根据对PUT内部逻辑了解程度不同,模
糊测试可以分为黑盒模糊测试[5,6]、白盒模糊测

试[7,8]与灰盒模糊测试[9,10].黑盒模糊测试常用于

Web应用测试、协议测试、物联网设备测试等场景,
代表工作有Peach④、Sulley⑤、IoTFuzzer[11]等.白盒

模糊测试通常与符号执行相结合,利用符号执行帮

助模糊测试通过判定条件难以满足的分支,代表工

作有TaintScope[12]、Driller[13]等.灰盒模糊测试对

PUT进行轻量级的分析或程序插桩,在测试过程中

收集部分执行信息(例如测试用例覆盖信息)并利用

启发 式 算 法 来 辅 助 生 成 测 试 用 例,代 表 工 作 有

EFS[14]、libfuzzer⑥、Honggfuzz⑦、AFL⑧ 等.
黑盒模糊测试在不考虑PUT的内部逻辑的情

况下生成测试用例,尽管这样做可以提高模糊测试

的吞吐量,但也可能会产生很多质量较低的测试用

例.而白盒模糊测试则需要对PUT进行大量分析,
在充分了解PUT内部逻辑的情况下生成测试用

例.这样虽然可在测试过程中根据PUT的逻辑更

有针对性地生成高质量测试用例,但也会大幅降低

测试效率.此外,白盒模糊测试通常使用符号执行等

程序分析技术,因此也存在可扩展性较低等缺点.灰
盒模糊测试结合了黑盒模糊测试和白盒模糊测试的

优点,对PUT内部逻辑进行轻量级分析后进行模

糊测试,可以在保持较高测试吞吐量的同时对PUT
进行有针对性的测试.迄今为止,灰盒模糊测试已经

在sqlite⑨、exiv2􀃊􀁉􀁒、libxml2􀃊􀁉􀁓 等开源项目上发现了

大量漏洞,受到了研究人员的广泛关注.
2013年以来,灰盒模糊测试技术取得了快速发

展,产生了大量研究成果.根据制导方式的不同,灰
盒模糊测试可以分为两类:一类是以高代码覆盖率

为目标的覆盖率制导灰盒模糊测试技术(Coverage-
guidedGreyboxFuzzing,简称CGF),代表工作有

AFL、MOpt[15]、MTFuzz[16]等;另一类是以快速覆

盖指定代码块为目标,可应用于漏洞验证、漏洞复现

与补丁测试的定向灰盒模糊测试技术(Directed
GreyboxFuzzing,简称DGF),代表工作有AFLGo[17]、

6661

①

②

③

④

⑤

⑥

⑦

⑧

⑨

􀃊􀁉􀁒

􀃊􀁉􀁓

https:∥heartbleed.com/

https:∥www.openssl.org/

https:∥ tuxcare.com/why-your-servers-can-still-suffer-
from-a-heartbleed-and-what-to-do/

http:∥www.peachfuzzer.com
https:∥github.com/OpenRCE/sulley
https:∥llvm.org/docs/LibFuzzer.html
https:∥github.com/google/honggfuzz
https:∥lcamtuf.coredump.cx/afl/

https:∥www.sqlite.org/index.html
https:∥exiv2.org/

https:∥gitlab.gnome.org/GNOME/libxml2
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Beacon[18]、DeltaFuzz[19].尽管模糊测试有着多样的

应用场景,但大部分模糊测试技术主要关注挖掘软

件中的安全漏洞[20].此外,模糊测试只能发现所覆

盖到区域中的漏洞,其漏洞挖掘能力与所能达到的

覆盖率密切相关,因此CGF是目前研究和应用最为

广泛的模糊测试技术.近年来,CGF技术发展迅速,
不仅可以依靠代码覆盖率与收集测试用例执行信息

来制导测试用例生成,还可以结合机器学习[16,21]、
强化学习算法[22,23]、污点分析[24,25]等技术来提高模

糊测试的效率与覆盖率.
目前,在模糊测试领域中,已有部分工作总结了

研究进展,如:Manès等人[20]在2019年提出了一个

通用的模糊测试模型,对已有的模糊测试工作进行

了分类与总结;Wang等人[26]在2020年对已有的

DGF工作进行了系统化的研究,并总结了DGF面

临的 挑 战,为 DGF 的 未 来 发 展 提 出 了 建 议;

Saavedra等人[27]在2019年对已有的基于机器学习

的模糊测试工作进行了总结,并探讨了将机器学习

应用到模糊测试面临的挑战.与已有的工作相比,我
们首次针对CGF的研究进展展开综述,填补了模糊

测试领域中因缺少CGF综述而产生的空缺,并根据

各项工作的流程归纳了CGF技术的框架,为未来的

CGF工作提供参考.
由于 Manès等人[20]已在2019年为模糊测试工

作进行了较为全面总结,因此本文主要关注了2018
年至今顶级期刊和会议上发表的研究成果.此外,在
收集 过 程 中 我 们 还 参 考 了 模 糊 测 试 论 文 库

FuzzingPaper①,以尽可能地减少我们在收集过程中

可能产生的遗漏.
与已有的研究工作相比,我们的研究工作主要

存在如下不同:
一方面,本文补充了重要的研究进展,并总结了

CGF的工作流程框架.最新的模糊测试综述[28]于

2022年9月发表,其中总结了2008年1月至2021
年5月的模糊测试工作.在2021年5月后,有91篇

新的CGF研究工作发表在顶级期刊和会议上.本文

在已有综述的基础上对CGF领域的最新研究工作

进行 了 总 结,如 HashFuzz(TSE,2022)、SLIME
(ISSTA,2022)、ZAFL(USENIXSecurity,2021)
等.同时,本文基于159篇CGF工作归纳了CGF工

作流程框架,该框架可适用于目前已知的CGF研究

工作.
另一方面,Manès等人为规范化模糊测试工作,

在2019年对模糊测试领域中使用的术语、模糊测试

的流程、模糊测试工具的分类等内容进行了总结.本
文的研究工作与其相比存在如下区别:1)Manès等

人根据2019年之前的模糊测试工作提炼了研究框

架,但他们的框架无法适用于在2019年后新增的部

分CGF研究工作,例如在预处理阶段使用静态分

析[29,30]或生成初始种子测试用例[31,32]的研究工作,
而本文所总结的框架可适用于目前已知的CGF研

究工作;2)本文总结了CGF领域最新的研究进展,
并针对CGF应用领域的多样性,归纳了各CGF工

具的应用场景,以便为未来的研究工作中模糊测试

工具的选取提供参考;3)本文统计并总结了适合评

估CGF工作的测试对象、实验设置和评估指标,为
未来对CGF研究工作进行评估分析的设置提供参

考,并为CGF未来的研究方向提供建议.
本文的主要贡献如下:
(1)调研了近6年159篇与CGF相关的工作,

将CGF技术框架划分为4个阶段:预处理、测试用

例选择、测试用例演化和测试用例评估,并分阶段对

已有工作进行了总结,为后续研究工作提供参考.
(2)针对现有工作中实验评估设置不一致的问

题,为方便研究人员在未来可以更加客观地评估

CGF工作,本文统计并整理了CGF工作常用的测

试对象、实验设置和评估指标,为未来对CGF的研

究提供实验对象、实验设置及评估指标的参考.
(3)基于对已有工作的调研情况,本文分析与探

讨了目前CGF工作所面临的挑战和存在的局限性,
探讨了可能的改进方案,并对未来的发展趋势进行

了展望,以供研究人员进行参考.
本文剩余内容结构安排如下:第2节介绍相关

CGF研究成果的收集过程;第3节对CGF进行概

述,将CGF的流程进行划分并依次介绍各阶段的研

究进展;第4节根据应用场景对CGF相关研究成果

进行分类;第5节介绍CGF中常用的测试对象、实
验设置和评估指标;最后,第6节总结全文,并对

CGF的发展趋势进行展望.

2 相关论文收集与分析

为了解CGF领域的最新进展,我们通过以下步

骤收集了相关研究成果.
(1)为确保研究对象具有较高的质量和可信度,

使我们可以了解到CGF领域的最新研究进展,我们
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检索了2018年至今在CCF推荐A类国际期刊/会

议、A类中文期刊上发表的研究成果,包括Journal
ofCryptology、TOPLAS、TOSEM、TSE、TDSC、

TIFS、CCS、S&P、ISSTA、NDSS、ICSE、ESEC/

FSE、ASE、USENIXSecurity、《计算机学报》、《软
件学报》、《中国科学:信息科学》和《计算机研究与发

展》等.在检索过程中,筛选出文章标题中包含单词

“fuzz”、“fuzzing”或“fuzzer”的英文论文、文章标题

中包含“模糊测试”的中文论文以及模糊测试相关专

题的论文.筛选结束后,我们收集到350篇论文.
(2)为避免在步骤(1)的过程中产生遗漏,我们

还参考了模糊测试论文的数据库FuzzingPaper中

所记录的论文,并从库中额外获取到了35篇国际权

威会议和期刊上发表的模糊测试论文,作为对步骤

(1)的补充.
(3)将步骤(2)获得的论文补充至步骤(1)获得

的论文中,共得到385篇论文.然后,下载了所有

可以获取到原文的论文,并保留论文内容中包含

“coverage-guided”或“coverage-based”的278篇论文.
(4)调研了278篇论文,并根据以下规则过滤与

CGF无关的论文:
过滤规则1:文中明确说明所提出的方法不属于

CGF领域.通过此条规则,有79篇论文被过滤.
过滤规则2:文中指出所提方法属于黑盒模糊

测试技术或白盒模糊测试技术.通过此条规则,有8
篇论文被过滤.

过滤规则3:论文所提方法使用了白盒程序分

析技术(例如静态符号执行或动态符号执行)来辅助

模糊测试.通过此条规则,有33篇论文被过滤.
过滤规则4:论文的篇幅过短(少于4页),未能

有效地描述所提方法的框架.通过此条规则,有2篇

论文被过滤.
过滤规则5:当同一项工作存在多个版本时,例

如同时在会议和期刊上发表或同时作为工具论文与

研究论文发表时,仅将对方法描述最全面的一篇论

文保留作为研究对象.通过此条规则,有2篇论文被

过滤.
(5)过滤后,我们共得到154篇论文作为研究对

象.为了进一步弥补遗漏,我们还利用雪球文献搜索

法[33],对上述研究论文及近年发表的模糊测试综

述[20,28,34-39]所引用的参考文献进行了人工检查,并
保留了2018年至2023年间发表的与CGF相关的

研究论文.通过此步骤,我们得到了5篇论文作为对

步骤(4)的补充.

(6)最后,我们对收集的159篇论文进一步进行

深入分析和研究.我们从这些论文中提取以下信息,
具体包括:论文的发表源与发表年份;论文在CGF
流程中的哪些方面提出了创新;基于论文中所描述

方法实现的工具是否开源、是在哪个已有工具的基

础上实现的;是否支持在没有被测项目源代码的情

况下进行模糊测试;论文中为评估所提出的工作选

用了哪些测试对象、实验设置如何(包括实验重复轮

次及实验时间)、以及使用了哪些评估指标.
近6年CGF相关论文的数量分布情况如图1

所示.从图1中可以看出,自2019年开始,CGF的

论文数量增长迅速,2019年的 CGF论文数量与

2018年相比增长了250%,2020年的CGF论文数

量与2019年相比增长了52.38%.从2020年至

2023年,CGF的论文数量虽然整体上略有增加,但
每年的论文数量总体保持稳定.CGF相关论文在各

权威期刊和会议的分布情况如表1所示,表中数据

已按照研究论文数量降序排序.从表中可以看出,近

6年发表CGF研究论文数量最多的会议为网络信

息与安全领域的权威会议 USENIXSecurity,共发

图1 2018至2023年CGF相关论文数量分布

表1 各权威期刊和会议上发表的CGF相关论文数量分布

发表源 类型 论文数量/篇

USENIXSecurity 会议 36

ICSE 会议 22

ISSTA 会议 19

S&P 会议 18

ASE 会议 17

NDSS 会议 13

FSE 会议 12

CCS 会议 7

TSE 期刊 4

TDSC 期刊 2

USENIXATC 会议 2

USENIXWOOT 会议 2

TIFS 期刊 2

TOSEM 期刊 2

计算机研究与发展 期刊 1
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表了36篇,其次为软件工程领域的权威会议ICSE,
共发表了22篇.除此之外,S&P、TSE等安全与软

件工程方面的权威会议与期刊也屡有高质量研究论

文发表.从图1和表1中可以看出,CGF近年来受

到了广泛关注,产生了大量的研究成果.然而,目前

尚未有一份较为完整的综述总结现有CGF工作.因
此,对CGF的研究进展与现状进行分析与归纳有着

较为重要的意义.

3 研究进展

3.1 概 述

从1990年提出至今,模糊测试已成为应用最广

泛的软件安全性保障技术之一[40].模糊测试的主要

目的是为了挖掘软件中所存在的漏洞,以提升软件

质量,而覆盖率与模糊测试工具发现漏洞的能力之

间密切相关.Miller的研究①中指出,代码覆盖率每

增加1%,发现错误的概率就会增加0.92%.此外,
灰盒模糊测试在黑盒和白盒模糊测试之间进行了平

衡,在产生较小程序分析开销的情况下可以保持较

高的吞吐量.因此,CGF是目前研究和应用最为广

泛的一类模糊测试技术.
CGF通过对被测程序进行轻量级的程序分析和

插桩来追踪测试用例的覆盖信息,并在测试过程中

利用覆盖信息制导测试用例种群的演化,其目的是

通过尽可能提高代码覆盖率来检测程序中存在的漏

洞.如今,CGF已经在OpenCV②、MySQL③、FFmpeg④

等多种软件上发现了重要的安全漏洞.CGF的提出

最早可以追溯至2007年的EFS[14],EFS利用调试

器在被测程序运行过程中追踪执行信息以获取覆盖

率,并结合进化算法与各种启发式变异方式生成子

代测试用例以制导模糊测试达到更高的覆盖率.
2013年,CGF 领 域 出 现 重 要 进 展,来 自 谷 歌 的

Zalewski发布了 AFL并将其进行了开源.AFL由

于其部署简单、运行效率高、自动化程度高等优点受

到了软件工程和安全领域研究人员的广泛关注.如
今,各种优秀的CGF工具层出不穷,各种基于AFL
的模糊测试工作也推动了CGF领域的发展.

自2013年至今,关于覆盖率制导的模糊测试工

作在逐年增加.CGF的应用范围也在不断扩展,例
如应用于JS引擎[41,42]、二进制文件测试[43,44]、区块

链智能合约[45]、操作系统内核[46,47]等.除 AFL外,
还诞 生 了 许 多 易 用 且 高 效 的 模 糊 测 试 工 具,如

libfuzzer、Honggfuzz、Syzkaller等.为了更好地对

CGF的发展情况进行研究,我们对CGF的已有工

作进行了系统梳理,将CGF的关键步骤分为4步:
预处理、测试用例选择、测试用例演化和测试用评

估,并提出了如图2所示的研究框架.

图2 覆盖率制导的灰盒模糊测试框架图

  由于AFL及各种基于AFL的CGF方法被广

泛地应用,因此本文以AFL的模糊测试过程为例来

描述CGF的过程.如算法1所示,AFL的模糊测试

过程可分为四步,下面将依次进行介绍.
第一步,AFL对被测项目进行预处理,使用一

种轻量级的方式对被测项目进行程序插桩,在插桩

过程中每个基本块的起始位置会被插入一些指令,

以便在测试用例执行过程中收集其边覆盖,插桩完

成后会生成已插桩被测程序PUT(第1行).然后,
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将初始种子测试用例加入种子队列q(第2行),并
对测试报告进行初始化(第3行).预处理结束后,将
进入模糊测试的核心流程(第4~18行),部分研究

工作 中,例 如 Rawat等 人[48]、Li等 人[49]、Xu等

人[50]也称该流程为模糊测试循环(FuzzingLoop).
第二步,AFL从存储种子测试用例的队列中根

据各种子的覆盖信息、运行时间等因素选择一个种

子s(第5行),s将会作为父种子以生成子代测试

用例.
第三步,AFL对s进行打分,并根据s得分的高

低确定其生成的子代测试用例的数量,得分越高的

种子测试用例将会生成越多的子代测试用例(第6-
8行).

算法1. 覆盖率制导的灰盒模糊测试.
输入:被测项目proj,初始种子init_seeds
输出:测试报告report
1 PUT:=instrument(proj);

2 q:=init_seeds;

3 report.init();

4 WHILE停止条件未满足DO
5  s:=chooseOneFrom(q);

6  score:=calculateScore(s);

7  FORifrom1toscoreDO
8   s':=mutate(s)

9   feedback:=execute(s',PUT);

10   IFfeedback==CRASHTHEN
11    adds'toSC;

12   ELSEIFfeedback==INTERESTINGTHEN
13    adds'toq;

14   ENDIF
15   report.update();

16  ENDFOR
17 ENDWHILE
18 RETURNreport;

第四步,AFL将新生成的子代测试用例s'发送

至被 测 程 序 运 行,收 集s'的 运 行 信 息,存 储 至

feedback(第9行);如果s'在运行过程中触发了被

测程序的崩溃,则将其加入至存储触发程序崩溃的

测试用例集合SC(第10~11行),如果s'没有使被

测程序崩溃并且还覆盖了新的边,则将其加入种子

队列q作为新的种子测试用例(第12~13行).子代

测试用例执行完毕后,模糊测试的运行信息被更新

至report(第15行).
最后,当停止条件未满足时,AFL会反复执行

第二步至第四步,持续对测试用例种群进行演化,不
断将可以覆盖到新边的子代测试用例加入种群,并

对种群内的种子进行变异以尽可能地覆盖到更多的

边来提高覆盖率.
尽管像AFL这种利用覆盖反馈来制导模糊测

试的工具在测试数据库[51,52]、操作系统内核[53,54]、
虚拟机监视器(Hypervisor)[55,56]等不同类型软件上

取得了成功,但也存在一些限制.例如,AFL在插桩

过程中对被测项目的所有基本块进行插桩,这样可

能会导致冗余的插桩并在测试过程中因为追踪测试

用例的执行轨迹而产生过多的开销,Nagy等人[57]

提出通过仅追踪增加覆盖率的测试用例来减少程序

插桩产生的开销,Hsu等人[58]提出在不影响覆盖反

馈效果的情况下减少插桩基本块的数量,提高AFL
在测试过程中的吞吐量;又如,AFL所使用的随机

变异方式难以通过硬比较(hardcomparisons,例如

魔法字节),Liang等人[24]、Chen等人[25]提出通过

动态污点分析生成高质量种子测试用例并同步至

AFL的种子测试用例队列以通过难以满足的约束;
再如,AFL中对种子测试用例进行随机变异有较高

的不确定性,可能会导致AFL将大量资源消耗在非

关键字节上,Liang等人[24]提出通过使用污点分析

来判断种子测试用例的关键字节、Aschermann等

人[59]和Gan等人[60]提出通过变异推断字节与变量

之间的关系,使AFL有更大的概率对关键字节进行

变异,以探索被测程序中的稀有分支.
3.2 预处理

CGF通常需要在测试开始前对被测程序进行

预处理,使模糊测试工具在测试过程中收集种子测

试用例的覆盖信息,并利用覆盖信息制导子代测试

用例生成,以提高被测程序的代码覆盖率.以被广泛

应用的CGF工具AFL为例,AFL在测试开始前会

对被测程序进行预处理,执行程序插桩,向被测程序

中插入一些额外指令.在测试过程中,当测试用例执

行了AFL插入的指令时,共享内存中会记录测试用

例的覆盖信息,以便AFL制导生成子代测试用例.
然而,目前应用广泛的CGF工具通常不会对

PUT进行静态分析,可能会导致测试资源利用率较

低,而插桩则可能会产生较多的运行开销,从而降低

CGF的测试效率.针对这些问题,现有工作主要通

过增加静态分析或优化插桩算法这两种方式来改进

预处理阶段的工作,以为后续模糊测试过程提供帮

助,例如在预处理过程中利用静态分析技术从PUT
中收集必要信息,以引导CGF在相同的测试时间内

达到更高的覆盖率,或根据PUT的源码是否可获

取来有针对性地改进程序插桩算法,以提高测试吞
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吐量.
3.2.1 静态分析

已有研究工作通过添加对PUT进行静态分

析,根据所收集的程序信息来指导预处理或模糊测

试过程,例如AFLTeam[61]通过静态分析提取PUT
的函数调用图,以提升CGF的代码覆盖率和挖掘潜

在漏洞的能力;K-Scheduler[62]通过静态分析提取

PUT的控制流图,并基于种子在控制流的边覆盖信

息为其分配能量,以提升边覆盖率.与在测试过程中

对PUT进行动态分析相比,在测试开始前进行静

态分析的好处是CGF工具在测试过程中不再需要

消耗计算资源对PUT进行动态分析,从而将计算

资源集中在对PUT进行测试上,并且可以利用静

态分析结果制导模糊测试,在不降低测试效率的同

时提高测试的针对性.
根据使用静态分析结果的阶段不同,已有工作

可分为两类:一类是将静态分析结果用于测试开始

前的预处理阶段,另一类是将静态分析结果用于测

试过程中的测试用例选择、测试用例演化或测试用

例评估阶段.
部分工作将静态分析结果用于测试开始前的预

处理阶段,可利用静态分析结果指导初始种子测试

用例生成,或改进插桩技术等.例如:Brennan等

人[63]利用静态分析技术识别秘密依赖分支(Secret-
DependentBranchDetection),辅助生成高质量的

初始种子测试用例,从而更高效地挖掘Java程序中

存在的侧信道(side-channel)漏洞;FuzzGen[64]通过

生成被测项目的抽象API(ApplicationProgramming
Interface)依赖图(AbstractAPIDependenceGraph,

A2DG),并利用 A2DG生成模糊测试驱动程序,以
更高效地挖掘库中隐藏较深的漏洞;InstruGuard[65]

通过静态分析技术检测被测程序中的插桩错误,并
指导使用二进制重写技术修复错误,以提升CGF的

测试效率,挖掘更多潜在的漏洞;RIFF[66]执行控制

流分析和过程间分析来预计算所有可能的控制流

边,并利用分析结果简化插桩,减少测试过程中因收

集覆盖信息而产生的开销.
另一部分工作将静态分析结果应用于制导模糊

测试过程.与在测试过程中对PUT进行动态分析

相比,这种方法虽然在分析准确度上略有损失,但可

以在提高测试针对性的同时保持测试效率.当一个

PUT需要被反复进行测试时,这种因对程序分析而

产生的开销可明显减少.从已有工作来看,静态分析

结果可以用于指导测试过程中的测试用例选择、测

试用例演化和测试用例评估中的任意一个或多个阶

段.例如:Cerebro[29]利用静态分析技术计算每个函

数的复杂度分数,在模糊测试过程中基于静态分析

结果计算种子的得分,并优先选择具有较高得分的

种子进行变异,得分越高的种子会被分配更多的能

量以生成更多的子代测试用例,从而在有限的测试时

间内覆盖程序中更多边,挖掘更多漏洞;PATA[24]利

用静态分析构建代表变量序列(RepresentativeVariable
Sequence),在模糊测试过程中会基于代表变量序列

确定种子的关键字节,并对关键字节进行变异以覆

盖程序的更多路径;DIE[41]、Token-LevelAFL[67]、

LawBreaker[68]等工具利用静态分析结果制导模糊

测试生成语义性更强、结构化程度更高的子代测试

用例,从而有效地探索PUT的深层代码;Razzer[30]

则是根据静态分析获得的潜在数据竞争位置,制导

模糊测试在执行过程中挖掘数据竞争漏洞.
静态分析通常会在处理阶段仅运行一次,所产

生的时间开销会受到多种因素的影响,例如PUT
的规模、复杂度等.根据文献[69-71]的内容可知,若

PUT规模较小,静态分析所产生的时间可能仅需几

分钟或几秒钟;若PUT规模较大,静态分析的时间

可能会需要几个小时.然而,在验证CGF方法有效

性时,模糊测试的运行时间通常设置为24小时,且
会重复运行实验多次以减少随机性所带来的影响,
模糊测试所产生的时间开销远远多于静态分析所产

生的时间开销.因此,静态分析所产生的时间开销对

CGF整体性能的影响较小,相关研究通常未对静态

分析的时间开销进行统计.在研究过程中,可根据

PUT的规模与复杂度、静态分析是否会带来正面影

响等因素来综合考虑是否要使用静态分析来提升

CGF的测试效果.
3.2.2 程序插桩

程序插桩是CGF中为模糊测试提供反馈制导

的一个重要步骤,其目的是通过向被测程序中插入

一些额外指令,为CGF提供反馈,进而指导CGF覆

盖更多的路径.现有工作中,通常是对所有基本块进

行程序插桩,以达到完整的覆盖反馈.然而,对所有

基本块进行插桩可能会导致测试效率较低等问题,
因此,CGF的插桩阶段有较大改进空间,例如Chen
等人[72]和Dinesh等人[73]通过优化插桩算法来提高

模糊测试的效率.
在已有的CGF相关工作中,程序插桩通常在测

试开始前,即预处理阶段进行.根据被测项目源代码

是否可用,插桩可以分为基于源代码和基于二进制
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文件进行插桩.
基于源代码插桩是在PUT源代码可用时执行

的程序插桩技术,虽然通过这种方式可以有效地为

CGF提供精确的反馈制导,然而该方法需要在可获

取PUT源代码的情况下才能进行,难以对不开源

的被测项目进行充分有效的测试.此外,基于源代码

的程序插桩所产生的开销也是不可忽视的,Zhou等

人[74]的研究表明,与未经过插桩的PUT相比,经过

插桩的PUT会平均增加71.85%的运行开销,并且

随着程序规模的增加,因程序插桩而产生的运行开

销会越来越明显.针对此问题,Hsu等人[58]和Liu
等人[65]在不影响覆盖率收集的同时,通过优化插桩

算法减少模糊测试过程中因程序插桩而产生的开

销,提升CGF的测试效率,以达到在相同测试时间

内覆盖更多路径、挖掘到更多安全漏洞的目的.
基于二进制文件进行插桩则是在没有源码的情

况下,对PUT的可执行文件进行插桩以制导模糊

测试.例如 Honggfuzz可利用 QEMU[75]对无源码

的可执行文件进行动态插桩并收集覆盖率制导模糊

测试,WinAFL使用DynamoRIO① 插桩闭源程序收

集代码覆盖率信息并制导模糊测试.此外,Gao等

人[44]还使用二进制重写技术对PUT进行重写,将
插桩语句插入至PUT中,实现与基于源代码插桩

同样的效果.与基于源代码的插桩相比,基于二进制

文件的插桩虽然对PUT源代码的需求有所减少,
但也会导致CGF的测试效率进一步降低.已有研

究[76]表明,基于二进制的插桩与基于源代码的插桩

相比会导致模糊测试的运行开销增加0.25-100倍,
这会大幅降低 CGF的测试效率.因此,Dinesh等

人[73]、Nagy等人[76]在此基础上对二进制重写技术

进行优化,使得在无源码情况下插桩获得的PUT
可以达到与在源代码上插桩获得的PUT具有相似

的吞吐量.
除基于源代码的插桩与基于二进制文件的插桩

外,部分研究工作[46,77,78]还会在不影响模糊测试工

具覆盖率收集的前提下,向PUT中插入额外指令

内容,收集更多种子测试用例执行信息,进而更好地

制导或优化模糊测试流程.例如:Memlock[77]向

PUT中插入指令来收集种子测试用例的内存消耗

量,制导模糊测试生成内存消耗量更大的测试用例,
并挖掘与内存消耗有关的漏洞;CollAFL[79]对AFL
程序插桩策略进行改进,以解决模糊测试在收集覆

盖信息过程中产生的哈希冲突,获得更准确的覆盖

信息;datAFLow[80]则是识别PUT中对变量进行定

义或使用的点,并对这些指令进行插桩,跟踪测试用

例的数据流覆盖,进而制导模糊测试获得更高的覆

盖率.
3.2.3 其他技术

除了在静态分析和插桩方面做出改进外,已
有的研究工作还在其他方面对预处理阶段进行了

优化,例如 HWFP[81]硬件翻译成可以被编译、执
行且功能相当的软件模型,并设计了相应语法规

则来生成高质量初始种子测试用例,以实现对硬

件进行高效的模糊测试;FuzzGen[64]、RULF[82]等
工具通过生成模糊测试驱动程序来提高CGF的测

试针对性.本节对最常用的两种方案进行介绍,即生

成高质量初始种子测试用例[31,32,56,83]和生成模糊测

试驱动程序[64,84-86].

初始种子测试用例对CGF的影响很大,一个高

质量的初始种子测试用例会帮助CGF突破分支约

束,探索程序中的更多路径,相反,一个低质量的初

始种子测试用例则会使CGF耗费较多资源在通过

分支条件上,导致CGF的测试效率变低.因此,为

CGF提供一个高质量的初始种子测试用例是极为

关键的步骤,人工设计初始种子测试用例会造成较

多的人力开销,因为这需要经验丰富的工程师在熟

悉PUT逻辑结构的情况下构建.针对此问题,研究

人员尝试通过自动生成高质量的初始种子测试用例

来提高CGF效率,例如:JFS[83]先根据PUT中自由

变量的数据类型构建存储特殊值(如 NaN)和特定

类型常数值的集合,然后根据集合中的内容进行排

列组合,并随机抽取一定数量的种子作为初始种子,
进一步提高模糊测试的覆盖率;HotFuzz[31]则利用

标识值实例化(IdentityValueInstantiation)和小型

递归实例化(SmallRecursiveInstantiation)为模糊

测试生成合适的种子输入,以高效地挖掘Java库中

存在的算法复杂性漏洞.
在软件开发过程中,对整个PUT进行测试的

效率是较低的,因此开发人员通常更希望对某一个

函数进行针对性的测试,其中一种解决方案是手动

构建模糊测试驱动程序.例如 AFL的persistent
mode可通过测试人员手动编写驱动程序,以对指定

函数进行测试.然而,手动编写模糊测试驱动程序需

要测试人员熟悉PUT源代码的内部逻辑,这既会

导致较多的人力开销,也容易使测试人员在构建模

糊测试驱动程序的过程中遇到困难.为此,部分工
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作[64,84-86]通过自动构建模糊测试驱动程序来提高模

糊测试的针对性和有效性,例如:FuzzGen[64]在平衡

了探索抽象API依赖图深度及广度的基础上合成

模糊测试驱动程序,以有效地对特定环境中较为复

杂的库函数进行模糊测试;IntelliGen[84]则首先确

定一组入口函数,评估它们出现漏洞的概率,然后

通过层次化参数替换和类型推理为指定函数生成

模糊测试驱动程序,从而减少人工合成模糊测试

驱动程序所产生的开销,提升自动合成的驱动程序

的质量.
3.2.4 小 结

CGF会在模糊测试开始前对被测项目进行预

处理,例如对被测项目进行静态分析、程序插桩、生
成初始种子测试用例等工作,以指导模糊测试覆盖

更多的程序路径或探索更多的程序状态.然而,目前

的CGF工作中在预处理阶段仍存在部分局限性,具
体如下.

静态分析可以为CGF带来提高测试效率、覆

盖更多路径等效果,但是静态分析可能会产生误报

或漏报,这会导致静态分析无法准确地理解程序的

行为与逻辑,进而无法向CGF提供有效的制导信

息.此外,随着程序规模和复杂度的增加,静态分

析所需的时间和空间也会增加,甚至可能会超出可

以接受的范围,使CGF在预处理阶段产生大量的

时间开销.
程序插桩可以为CGF提供覆盖信息反馈以及

详细的测试用例执行信息,但是程序插桩通常会向

被测程序中插入部分指令以收集运行信息.当需要

收集更多的执行信息时,插入的指令数量也会增多,
进而增加程序运行的开销,导致程序的运行效率下

降.除降低被测程序运行效率外,若插入的指令改变

了被测程序的行为或逻辑,可能会引入新的错误或

隐藏程序中原有的错误,导致CGF的测试结果不

可靠.
自动生成初始种子测试用例虽然可以使CGF

更快地探索被测程序中的深层区域,但是当被测程

序对输入的格式要求较高时,可能需要花费大量的

时间生成初始种子测试用例,进而增加预处理期间

的时间开销.自动构建模糊测试驱动程序虽可以为

测试人员减少手动构建驱动程序减少的开销,但是

目前的研究工作未考虑不同被测程序的特点,难以

为不同类型的被测程序生成模糊测试驱动程序.
3.3 测试用例选择

CGF通常会将所有种子测试用例存储在种子

池中,种子池中所有种子的覆盖互不相同.在已有的

CGF工作中,种子池通常会被定义为一个队列,队
列中的每一个节点存储一个种子.在每次迭代开始

前,模糊测试工具首先会根据种子队列里各种子的

运行信息、覆盖信息等因素确定哪些种子是高质量

种子.然后,依次选择队列中的种子进行变异,如果

一个种子是高质量种子,那么它就会有较大的概率

被选择进行变异,否则,会有较小的概率被选择进行

变异.当队列中的种子遍历完毕后,模糊测试工具再

次根据队列的内容确定哪些种子是高质量种子,并

依次选择队列内存储的种子,开始下一轮迭代.
根据测试目的不同,测试用例选择策略也会存

在一定差异,不同的选择策略会使模糊测试产生不

同测试效果.CGF通常会判断种子是否有较高的概

率生成可覆盖新边的子代测试用例,并基于判断结

果决定是否选择该种子进行测试用例演化,以达到

对PUT进行充分测试的目的,因此CGF会覆盖

PUT中较多的路径.DGF则是在模糊测试过程中

尝试 尽 快 覆 盖 指 定 目 标 点,部 分 DGF 研 究 工

作[87,88]会根据种子与目标点之间的距离决定是否

选取该种子进行演化,以达到对指定目标点进行充

分测试或快速复现指定漏洞的目的.因此,虽然

DGF不一定能比CGF覆盖PUT中更多的路径,但
是会比CGF具有更强的针对性,可对PUT中的指

定区域进行充分测试.
然而,在模糊测试过程中,测试时间通常有限,

若高质量种子未得到及时变异或在质量较低的种子

上耗费过多的测试资源,会降低模糊测试效率.因
此,为最大限度发挥模糊测试能力,已有工作通常会

使模糊测试选择更高质量的种子进行变异,因为高

质量的种子有更大的概率生成高质量的子代测试用

例,从而可以探索PUT的更多状态.目前常用的对

测试用例选择步骤进行改进的方法主要有改进种子

池的存储结构和优化种子的选择策略两类.
3.3.1 种子池存储结构改进

将种子池定义为线性数据结构可以在时间开销

较小的情况下选择一个种子,然而这种选择方式存

在一定局限性,例如通常只能按照存储顺序从种子

池中选择种子,当质量高的种子被存储在队尾时,会
导致其无法及时地进行变异;当种子队列的规模过

大时,可能还会导致没有足够时间对高质量种子进

行变异,从而对CGF产生负面影响.针对这些问题,

V-Shuttle[89]、SLIME[23]将种子池的存储结构进行

改进,从单队列改进为多队列,并根据模糊测试的执
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行情况从合适的队列中选择种子进行变异,以提高

CGF的效率.AFL-Hier/AFL++-Hier[90]则是通

过更改种子池的存储结构,将队列更改为树,并根据

多臂老虎机算法选择存储种子的叶子节点以达到更

高的覆盖率.
3.3.2 种子选择策略

当种子池中存储了大量种子时,选取每一个种

子并进行变异是非常耗时的一个过程,因此,CGF
工具通常会从种子池中选取质量较高的部分种子组

成一个子集,并优先对子集中的种子进行变异.例如

AFL会根据种子的运行时间、字节数量和覆盖信息

筛选高质量种子,Skyfire[91]通过分析基本块覆盖情

况从种子池中挑选高质量的种子.具体来说,AFL
会遍历每一个已被覆盖的边,并在覆盖了该边的所

有种子中将运行速度快、字节数量少的种子标记为

偏好种子.在测试过程中,AFL有更高的概率选择

偏好种子进行变异,因为这样的种子可以保持CGF
的吞吐量.然而已有研究工作中的种子选择策略比

较经验化,已有研究表明运行速度快或字节数量少

的种子并非总能在不同的PUT上达到理想效果[23]

因此,部分工作会改进种子选择策略以提升CGF的

效果,例如 Memlock[77]会根据种子的覆盖率及内存

消耗确定偏好种子,挖掘PUT中与内存消耗量有

关的漏洞;Truzz[92]会优先选择产生更多新边覆盖

的 种 子,以 提 高 PUT 的 代 码 覆 盖 率;K-
Scheduler[62]则是通过计算每个种子的中心性为其

赋予不同的被选择概率,并优先选择高质量的种子

进行变异,以覆盖PUT中更多的边.
3.3.3 小 结

在CGF的迭代过程中,CGF会从种子池中选

择一个种子测试用例并对其进行变异、交叉等操作

以生成子代测试用例.在测试时间有限的情况下,为
了提高测试效率,通常希望从种子池中选择质量更

高的种子测试用例,因为对它进行变异更有可能生

成高质量的子代测试用例,从而对PUT的程序空

间进行充分探索.
虽然改进种子池的数据结构可提高种子池的读

写性能、空间利用率、索引能力等,但将种子池的结

构改为哈希表、树等数据结构后,选择种子时会增加

一定的开销和限制,可能会降低CGF的稳定性和可

扩展性,或增加CGF的时间复杂度、空间复杂度,从
而降低CGF的测试效率.此外,优化后的种子池结

构需要与模糊测试引擎、被测程序进行适配和协调,
可能会导致模糊测试的兼容性和通用性降低.

现有研究工作中的种子选择策略通常是基于启

发式设计的,难以在不同的应用场景下均能有效地

从种子池中选择多样性高的子集进行变异.此外,种
子选择策略缺乏对测试用例演化过程中产生的变异

体进行动态反馈,即在变异过程中根据变异体的运

行情况动态地调整种子选择策略,可能会将过多的

测试资源分配给质量较低的种子测试用例.
3.4 测试用例演化

测试用例演化是CGF过程中探索PUT状态

及挖掘潜在漏洞的一个重要阶段.在测试用例演化

过程中,首先,根据运行情况与覆盖信息对种子测试

用例进行评分,质量越高的种子测试用例会得到越

高的评分;然后,CGF工具会根据评分对种子测试

用例使用各种变异方式,生成相应数量的子代测试

用例.然而,CGF工具中的评分标准通常较为经验

化,可能会导致测试资源分配不合理,且对种子进行

随机变异会使CGF难以通过诸如魔法字节之类的

分支约束条件.针对这些问题,现有工作通过改进评

分标准来提高模糊测试的覆盖率,或通过添加、修改

测试用例生成策略来提高CGF通过约束条件的概

率,提高对PUT的覆盖率.
3.4.1 能量分配

在大多数CGF工作中,测试用例的演化会采用

遗传算法.具体来说,CGF会维护一个测试用例种

群,种群中的每一个测试用例种子都有其自己的适

应度.当选定种群中的一个种子后,会根据所选种子

的适应度值为其分配相应的测试资源.在CGF中通

常将测试资源称为能量(Energy).当种子被分配好

能量后,遗传算法就会将其进行变异或交叉,以生成

子代测试用例.一个种子测试用例被分配到的能量

越多,那么它生成的子代测试用例也越多,反之,一
个种子测试用例被分配到的能量越少,那么它生成

的子代测试用例数量也越少.
已有工作中的能量分配策略通常基于启发式设

计,例如AFL会为边覆盖数量多且执行速度快的种

子分配更多的能量,libfuzzer会将更多的能量分配

给在模糊测试过程中较晚保存的种子.然而基于启

发式设计的能量分配策略并非在任何情况下都能达

到理想效果,可能会不合理地为种子测试用例分配

能量.因此,部分工作通过对能量分配策略进行改进

以帮助CGF在相同的测试时间内达到更高的覆盖

率.例如:Cerebro[29]会根据种子执行轨迹的复杂度

和执行轨迹附近未覆盖代码的复杂度计算种子综合

得分,并根据综合得分将更多的能量分配给可能触
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发错误或覆盖新边的种子;AFLSmart[93]则会计算

种子的有效性比率,有效性程度高的种子会比有效

性程度低的种子分配到更多的能量,从而有更多的

机会产生有效的子代测试用例.
此外,已有研究表明AFL的能量分配策略会导

致模糊测试花费较多的测试资源在高频路径上[94],
即生成的子代测试用例大部分会执行高频路径而难

以执行低频路径,进而使模糊测试陷入一种局部最

优状态.针对这个问题,EcoFuzz[10]提出一种自适应

的能量分配策略,该策略可通过评估先前的能量分

配策略来调整下次为该种子分配的能量,从而达到

有效利用资源,在有限的执行时间内实现路径覆盖

最大化的目的;Entropic[95]提出一种基于熵的能量

分配算法,利用香农熵[96]量化每个测试用例的质

量,并将大部分能量分配给更有可能提高覆盖率的

种子,以提高CGF对PUT的代码覆盖率及错误发

现能力.
3.4.2 测试用例生成

子代测试用例的质量决定了是否能覆盖新路径

或是否能触发新崩溃,因此子代测试用例生成是

CGF流程中最重要的步骤之一.根据子代测试用例

生成过程的不同,CGF可以分为基于变异的模糊测

试和基于生成的模糊测试.
基于变异的模糊测试设计思路很直接,通过扰

乱测试用例中的字节内容达到随机变异的目的,以
挖掘被测程序中的漏洞.但这种方法由于具有较高

的随机性,可能会导致子代测试用例的有效性较低.
假设有一条简单的判定语句:if(input==23),如
果输入是一个32bit的整数,随机变异输入变量

input以满足该约束条件的概率是1/232,当输入是

一个64bit整数时,随机变异input以满足该约束

条件的概率为1/264.此外,当PUT对输入具有较高

的结构要求时,例如要求输入的数据为图片文件或

者音频文件时,通过随机变异生成有效测试用例的

概率会更低.因为生成的测试用例很有可能在探索

PUT更深层次的区域前就因为语义无效而被PUT
拒绝解析,从而导致模糊测试陷入局部最优状态.针
对此问题,部分工作通过在变异策略方面提出创新,
使生成的子代测试用例具有更高的有效性,例如

Angora[25]跟踪字节流入的路径约束,重点对这些字

节进行变异,并使用梯度下降算法解决路径约束;

GreyOne[60]则通过监控对种子测试用例进行变异

后PUT中变量值的变化情况,来推断PUT中的污

点信息,并利用污点信息制导CGF生成更有效的测

试用例.
基于生成的模糊测试(也称为基于语义的模糊

测试)则是根据某个模板生成有效性较高的测试用

例,通常会用于测试需要高度结构化输入的程序,例
如JS引擎、编译器等.通过这种方式生成的测试用

例会更有可能通过PUT的输入解析阶段,以探索

PUT的核心功能.与基于变异的模糊测试相比,基
于生成的模糊测试通常不需要种子输入,因为模糊

测试工具会根据所提供的模板生成结构化的测试用

例.然而这种方法也有一定的局限性,例如所生成的

测试用例尽管在语法上有效,但在语义上可能无效,
假设测试用例是一个语法上正确的C语言文件,如
果文件中用到了没有定义的变量,那么也会导致

PUT拒绝对测试用例进行解析.另外,通常需要有

经验的测试工程师或开发工程师手动编写模板,这
也 会 造 成 较 大 的 人 力 开 销.针 对 这 些 问 题,

MoFuzz[97]通过结合基于图语法的模糊测试和基于

变异的覆盖制导模糊测试将CGF应用于测试模型

驱动软件工程(Model-DrivenSoftwareEngineering,

MDSE)工 具 EMF2GraphViz①、UML2OWL② 等,
基于图语法的模糊测试可以尽可能快地覆盖输入域

的不同方面,而基于变异的覆盖制导模糊测试可对

测试用例进行演化,以探索 MDSE工具中更深层次

的路径;DIE[41]通过分析JS格式的种子文件,生成

与其相对应的抽象语法树(AbstractSyntaxTree,

AST),并在测试过程中通过在AST中插入或替换

节点来生成新的测试用例,以保护测试用例在变异

过程中的结构不被破坏.
3.4.3 小 结

在测试用例演化阶段,CGF会根据种子的质量

为其分配相应的能量,质量越高的种子会被分配越

多的能量,生成更多的子代测试用例,并发送至

PUT以挖掘其中潜在的漏洞.
能量分配在已有的CGF研究工作中具有多种

方法和策略,但是已有的能量分配策略关注的种子

测试用例执行信息较少,这可能会导致高质量的种

子测试用例被忽略,而质量低的种子测试用例被过

度关注.若关注过多的执行信息会导致CGF在能量

分配阶段产生过多的开销,从而降低CGF的测试效
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②
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率.因此,未来工作需要根据不同的测试场景收集适

量的运行信息,在保持CGF测试效率的同时为种子

测试用例分配更合理的能量.此外,合适的能量分配

策略通常需要调整多个参数,难以设置一个通用的

参数以适应不同的测试场景或被测项目.
针对测试用例生成存在的局限性,目前相关研

究工作已提出并实现了相应的解决方案.然而目前

仍然存在一些不足,例如在基于变异的模糊测试中,
收集更多测试用例的执行信息并确定其关键字节会

导致测试用例执行速度变慢;在基于生成的模糊测

试中,需要耗费较高的成本来编写模板,并且仍然可

能会生成较低质量的测试用例,导致模糊测试效率

变低,遗漏潜在的安全漏洞.
3.5 测试用例评估

当子代测试用例生成后,CGF工具会将子代测

试用例发送至被测程序,并查看子代测试用例的运

行情况,以决定将其保留或者丢弃.输入评估阶段可

分为两步:测试用例执行和反馈分析.部分CGF工

具中的测试用例执行方式可能难以应用于任何场

景,且反馈分析方法较为经验化.针对这些问题,现
有工作通过改变测试用例的运行方式以提升在不同

场景下CGF的吞吐量,或通过改进反馈情况的检查

标准,将符合标准的子代测试用例加入种群以提高

种群中种子的整体质量,进而提升CGF的测试覆盖

率和漏洞挖掘能力.
3.5.1 测试用例执行

生成的测试用例会用于驱动PUT执行,以挖

掘被测程序中存在的漏洞.在早期工作中,模糊测试

工具运行子代测试用例的方式较为简单,即每运行

一个测试用例都调用一次execve()①函数来将测试

用例发送至PUT.这种方式在当时受到了研究人员

的青睐,因为它不需要熟悉PUT的内部逻辑或说

明文档,简单地将测试用例发送至PUT执行即可.
此外,调用execve()函数后等同于让PUT在一个

单独的进程中运行,并且每发送一个测试用例前都

会重新启动并初始化PUT,通过这种方式就不必担

心PUT的行为会影响到模糊测试工具本身的状

态.然而,这样的执行方式存在一定的局限性,例如

模糊测试过程中会消耗较多时间在execve()函数、
链接器和库的初始化中,降低测试效率.

针对这个问题,AFL所采用的解决方案是使用

“forkserver”,通 过 向 PUT 中 注 入 一 段 代 码,使

PUT的运行状态停留在入口处.当需要运行测试用

例时,AFL会复制(fork)一份相同的进程来执行测

试用例.通过这种方式,CGF的吞吐量可以提升1.5
至2倍左右.当然这种方法也存在使用场景有限等

问题,通常仅支持在Linux平台上实现.Winnie[85]

针对此问题在 WinAFL② 中实现了fork功能来提

高CGF在 Windows平台上进行测试的效率.除
forkserver外,部分研究工作还利用了其他技术来

提高 测 试 效 率,例 如 UnicoreFuzz[98]通 过 使 用

UnicoreEngine来提高对操作系统内核进行测试时

的测试用例执行效率,Nyx[99]则利用hypercall将测

试用例发送至虚拟机监视器,实现对虚拟机监视器

的高效模糊测试.
3.5.2 反馈结果分析

在执行完新生成的测试用例后,CGF工具需要

对测试用例的运行结果进行分析,并根据反馈分析

结果制导模糊测试.在CGF的运行过程中,如果新

测试用例触发了PUT崩溃、导致PUT运行时间超

时、或者可以提升PUT的整体覆盖率,对应测试用

例将会被保存,否则,对应测试用例将会被丢弃.
大多数工作通常会基于控制流边覆盖情况对

CGF进行反馈制导,因为通过这种方式会比基于基

本块覆盖收集到更多的信息.AFL利用遗传算法和

控制流边覆盖制导模糊测试,并且会将覆盖到新控

制流边的测试用例保存至队列或者本地,其判断测

试用例是否覆盖到新的边借助了位图(bitmap).具
体来说,AFL利用3段长度为64KB的位图来存储

触发程序崩溃的测试用例、超时测试用例和种子测

试用例的覆盖情况,位图中每一个元素表示一个控

制流边的覆盖情况.以种子测试用例为例,判断一条

测试用例是否应当被加入队列以保存为新种子时,

AFL会首先获取它的覆盖信息,并将覆盖信息与种

子覆盖位图进行比较,如果该测试用例覆盖到了之

前未被覆盖过的边或已覆盖边的执行次数触发了不

同的计数桶③,则将其加入种子队列中.这样的种子

被AFL称为执行了独特路径(uniquepath).同理,
对于触发程序崩溃的测试用例和使PUT超时的测

试用例,也会分别将其覆盖信息与崩溃覆盖位图和

超时覆盖位图进行比较,当测试用例覆盖了新边或

命中了新的计数桶,则它们会分别被保存下来,这样

的测试用例在AFL中分别被称为触发了独特崩溃

6761

①

②

③

execve()函数可用于在Linux环境下执行指定的可执行二

进制文件

https:∥github.com/googleprojectzero/winafl
AFL对边的执行次数按照9个不同的计数桶进行统计,即

0、1、2、3、4-7、8-15、16-31、32-127、128-255
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(uniquecrash)和导致独特超时(uniquehang).
尽管AFL所采用的覆盖反馈制导方法在各项

研究中已取得了较好的效果,但其仍存在可提升空

间.例如 Memlock[77]针对PUT的覆盖和内存消耗

情况制导模糊测试,除了会将覆盖到新边的子代测

试用例加入种子队列外,还会将具有更大内存消耗

的子代测试用例替换种子测试用例,以挖掘更多与

内存消耗量有关的漏洞;DIE[41]针对JS引擎的特

点,舍弃了覆盖位图中各边的命中计数,改为判断某

一边是否被覆盖,因此DIE可以存储的覆盖信息是

AFL的8倍;MTFuzz[16]则是对变异的输入进行采

样,将所收集的信息用于重新训练模型,以制导

CGF达到更高的覆盖率.
3.5.3 小 结

在测试用例评估阶段,CGF会将子代测试用例

发送至PUT运行,并根据子代测试用例的运行结

果决定是否将其保留.
尽管目前CGF研究工作中的测试用例执行已

发展得较为成熟,但是仍存在部分因素可能会限制

其稳定性,例如若测试用例执行过程中出现环境变

化、系统重启等情况,那么模糊测试就会受到影响,
进而无法保证测试用例的可重复性.

在反馈结果分析过程中,根据应用场景的不同,

CGF会需要处理大量的数据.若这些数据的解析过

程较为复杂,则需要消耗大量的时间与资源,影响

CGF的效率.此外,反馈结果分析还需要适应不同

的系统和场景,例如不同的操作系统、编程语言等,
这些系统和场景会有不同的特点,需要不同的分析

方法.如果处理反馈结果的方法缺乏灵活性,会导致

CGF方法难以适应多变的需求,进而影响其通用性.
3.6 总 结

表2是我们对所收集到的CGF工作进行的总

结,并已按照发表年份顺序进行升序排序,每项工作

根据所划分的4个阶段进行总结.此外,还有一部分

用于对相关工作进行描述的其他信息,例如该项工

作是否开源、是否支持在无源码的情况下进行模糊

测试等.在表中,第1列是所描述工作的名称;第2
至4列为该项工作在预处理阶段的哪些方面做出改

进,例如使用静态分析辅助模糊测试计算种子测试

用例的能量、优化插桩算法以提升PUT的运行效

率、自动生成模糊测试驱动程序以高效地挖掘漏洞

等;第5至6列为该项工作是否在测试用例选择方

面做出改进,例如使用非线性结构存储种子以高效

地选择种子进行变异、优化种子选择策略以在有限

的测试时间内更多地选择高质量种子等;第7至8
列为该项工作是否在测试用例演化阶段的能量分配

或测试用例生成方面做出改进,例如基于启发式设

计能量分配策略以合理地分配测试资源、识别种子

中的关键字节以指导变异体生成等;第9至10列为

该项工作是否在测试用例评估阶段的测试用例执行

和反馈分析方面做出改进,例如优化测试用例执行

方式以提高测试效率、收集种子的更多运行信息以

制导模糊测试等;第11至17列为各项工作的其他

信息,包含该项工作来源、发表年份、开源情况、代码

存储库的fork和star数量、是否支持无源码模糊测

试、是否基于先前的某项工作和研究工作中使用了

哪些基线工具.
在第2至10列中,各项研究工作在各阶段进行

改进的基准为“父类工具或基线工具”列所展示的工

作,例如:FairFuzz基于AFL在测试用例演化阶段

的测试用例生成部分进行了改进.当论文中未提及

研究工作是否在先前某项工作的基础上实现时,则
分析该项研究工作与其实验中所使用的基线工具相

比,在何阶段进行了改进,例如:Angora与 AFL、

FUZZER、SES、VUzzer和Steelix相比,在测试用

例演化阶段的测试用例生成部分、测试用例评估阶

段的反馈分析部分进行了改进.为便于与基于先前

某项工作的研究进行区分,我们在表格中使用加粗

字体表示该项研究中所使用的基线工具.
从表2中可以看出,我们所搜集的CGF研究成

果中,分别有83、87、86项研究成果在预处理、测试

用例演化和测试用例评估阶段进行了改进,而在测

试用例选择阶段进行改进的工作较少,仅30项.在
是否开源方面,将CGF工作开源逐渐成为一种趋

势,在所调研的项工作中共有102项工作对所提出

的方法进行了开源,占比达64.15%.在开源的CGF
工具中,由于可以对PUT进行较为充分的测试、测
试效率高、支持模块自定义等原因,AFL++在所

有的开源CGF工具中获得了最多的fork和star次

数,分别为802次和3944次,其次为Echidna,它由

于具有可扩展性强、可发现隐藏较深的错误等优势,
被广泛应用于对智能合约进行模糊测试,fork和

star次数分别为292和2312.此外,Fuzzilli、Angora
等工具也由于易于使用、漏洞挖掘能力较强等原因

在CGF领域也具有较高的影响力,fork和star次

数也较多.在是否支持无源码测试方面,目前能支持

无源码模糊测试的工具较少,在所调研的工作中仅

有39项工作支持,占比24.53%.在所基于的已有
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表2 近6年的CGF研究成果总结

工作

预处理
测试用例

选择

测试用例

演化

测试用例

评估
其他信息

静
态
分
析

插
桩

其
他

种
子
池
结
构

种
子
选
择
策
略

能
量
分
配

测
试
用
例
生
成

测
试
用
例
执
行

反
馈
分
析

发
表
源α

年
份

开
源

    

数
量
/
次

    

数
量
/
次

支
持
无
源
码

基
线
工
具

父
类
工
具
或

FairFuzz[100] √ A 2018 √ 49 231 AFL

PAFL[101] √ √ F 2018 AFLFast+FairFuzz

PerfFuzz[102] √ √ IS 2018 √ 10 128 AFL

InsTrim[58] √ N 2018 √ 5 81 AFL

Angora[25] √ √ S 2018 √ 167 876
AFL+FUZZER+SES+

VUzzer+Steelix

MoonShine[47] √ US 2018 Syzkaller

Matryoshka[103] √ C 2019 Angora

Cerebro[29] √ √ √ F 2019 FOT

FUDGE[104] √ √ F 2019 libfuzzer

JFS[83] √ F 2019 √ 18 232 libfuzzer

SLF[105] √ IC 2019 AFL

Superion[106] √ IC 2019 √ 20 103 √ AFL

DeepHunter[107] √ √ √ IS 2019 DeepTest+TensorFuzz

Zest[108] √ √ IS 2019 √ 97 578 JQF

PeriFuzz[109] √ √ N 2019 √ 12 62 AFL

Redqueen[59] √ √ √ N 2019 √ 59 341 √ kAFL

Janus[53] √ √ S 2019 √ 26 190 AFL

NEUZZ[110] √ S 2019 √ 103 374 AFL

ProFuzzer[111] √ S 2019 √ AFL

Razzer[30] √ √ S 2019 √ 59 344 Syzkaller

UnTracer[57] √ S 2019 √ 29 119 √ AFL

AFLSmart[93] √ TS 2019 √ 92 480 √ AFL

Agamotto[54] √ US 2019 √ 28 114 QEMU+Syzkaller+AFL

Firm-AFL[112] √ US 2019 √ 88 383 √ AFL

Grimoire[113] √ US 2019 √ 21 117 √ Redqueen

MOpt[15] √ US 2019 √ 45 184 AFL

Unicorefuzz[98] √ UW 2019 √ 35 289 √ AFL-Unicorn

BigFuzz[114] √ √ A 2020 √ 5 11 JQF

MoFuzz[97] √ A 2020 √ 2 5 JQF

Zeror[74] √ √ A 2020 AFL+InsTrim+UnTracer+MOpt

FreeDom[115] √ √ C 2020 √ 25 121 Dharma+Domato

Squirrel[52] √ C 2020 AFL

CrFuzz[116] √ F 2020 √ AFL+QSYM+MOpt

Entropic[95] √ √ F 2020 libfuzzer

Harvey[45] √ √ F 2020 Harvey的不同配置

MTFuzz[16] √ √ F 2020 √ 10 33
AFL+AFLFast+FairFuzz+

Angora+NEUZZ

Ankou[117] √ IC 2020 √ 12 55 AFL

Brennan等人[63] √ √ √ √ IC 2020 Kelinci+AFL

Memlock[77] √ √ √ IC 2020 √ 12 61 AFL

sFuzz[118] √ √ √ IC 2020 √ 26 73 AFL
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(续表)

工作

预处理
测试用例

选择

测试用例

演化

测试用例

评估
其他信息

静
态
分
析

插
桩

其
他

种
子
池
结
构

种
子
选
择
策
略

能
量
分
配

测
试
用
例
生
成

测
试
用
例
执
行

反
馈
分
析

发
表
源α

年
份

开
源

    

数
量
/
次

    

数
量
/
次

支
持
无
源
码

基
线
工
具

父
类
工
具
或

Echidna[119] √ √ √ IS 2020 √ 292 2312 solfuzz

lFuzzer[120] √ IS 2020 √ 4 32 pFuzzer

WEIZZ[121] √ IS 2020 √ 13 88 √ AFL+QEMU

HotFuzz[31] √ √ N 2020 HotFuzz的不同配置

TortoiseFuzz[78] √ √ N 2020 √ 17 80 AFL

DIE[41] √ √ √ S 2020 √ 41 196 AFL

IJON[122] √ S 2020 √ 37 171 AFL

Krace[46] √ √ √ √ S 2020 QEMU

RetroWrite[73] √ S 2020 √ 71 580 √ AFL

CollAFL[79] √ √ TD 2020 √ AFL

EcoFuzz[10] √ √ US 2020 √ 12 38 √ AFL

FIFuzz[123] √ √ √ US 2020
AFL+AFLFast+

AFLSmart+FairFuzz

Frankenstein[124] √ US 2020 √ 65 394 √ QEMU

FuzzGen[64] √ √ US 2020 √ 56 275 libfuzzer

GreyOne[60] √ √ √ US 2020 AFL

Muzz[72] √ √ √ US 2020 SVF+AFL+ClusterFuzz

USBFuzz[125] √ √ US 2020 √ 19 96 QEMU+AFL

AFL++[126] √ √ √ UW 2020 √ 802 3944 √ AFL

AFLTeam[61] √ √ √ A 2021 √ 10 68 AFL

E9AFL[44] √ A 2021 √ 21 261 √ AFL

InstruGuard[65] √ √ A 2021 √ 1 8 √ AFL+FairFuzz+MOpt+Memlock

RULF[82] √ A 2021 √ 5 34 FUDGE

VisFuzz[127] √ √ A 2021 √ 10 61 AFL

HexCite[43] √ √ C 2021 √ 3 18 √ ZAFL+AFL

V-Shuttle[89] √ √ C 2021 √ 16 75 AFL

SoFi[42] √ √ √ C 2021 AFL

HeteroFuzz[128] √ √ √ √ F 2021 AFL

bonsai-fuzzing[129] √ √ IC 2021 √ 1 24 Zest

IntelliGen[84] √ IC 2021 FuzzGen+FUDGE

Luo等人[130] √ IC 2021 所提方法的不同配置

Ratel[51] √ √ IC 2021 SQLsmith+SQLancer+Squirrel

Gramatron[131] √ √ IS 2021 √ 3 51 AFL++

QFuzz[132] √ IS 2021 √ 1 13 Kelinci

AFL-Hier
AFL++-Hier[90]

√ √ √ N 2021 √ 10 49 √ AFL/AFL++

Winnie[85] √ √ N 2021 √ 74 479 √ WinAFL

DifuzzRTL[133] √ √ √ S 2021 √ 12 58 RFuzz

PATA[24] √ √ S 2021 AFL

StochFuzz[134] √ S 2021 √ 9 175 √ AFL

RIFF[66] √ √ UA 2021 AFL

TCP-Fuzz[135] √ √ UA 2021
AFL+Syzkaller+boofuzz+

Fuzzotron+AFLNet

InvsCov[136] √ √ US 2021 √ 6 65 AFL++
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Nyx[99] √ US 2021 √ 19 172 √ QEMU-PT+KVM-PT

SyzVegas[137] √ US 2021 √ 10 21 Syzkaller

Token-LevelAFL[67] √ √ US 2021 AFL

ZAFL[76] √ US 2021 √ 1 3 √ AFL

Chen等人[138] √ √ √ A 2022 AFL+AFLFast

Chen等人[139] √ √ A 2022 AFL

Griffin[140] √ √ A 2022 AFL++

HTFuzz[141] √ √ √ √ A 2022 √ 2 11 AFL

LawBreaker[68] √ √ √ A 2022 Lawbreaker的不同配置

QATest[142] √ √ √ A 2022 MT4MRC+QAAskeR

RLF[143] √ √ A 2022 ILF

Jit-Picker[144] √ √ C 2022 Fuzzilli

glibFuzzer[145] √ √ √ F 2022 libfuzzer

Minerva[146] √ F 2022 Domato+Favocado+FreeDom

SEDiff[147] √ √ √ F 2022 AFL

BeDivFuzz[148] √ √ IC 2022 √ 2 12 Zest

FreeFuzz[149] √ √ IC 2022 √ 13 56 LEMON+CRADLE

GraphFuzz[150] √ √ IC 2022 √ 22 7 libfuzzer

HavocMAB[22] √ IC 2022 √ 1 7 Havoc

μAFL[151] √ √ IC 2022 √ 5 36 √ AFL

Muffin[152] √ √ IC 2022 √ 3 23 LEMON

PreFuzz[21] √ IC 2022 NEUZZ+MTFuzz+AFL

Truzz[92] √ √ IC 2022 √ 1 2
NEUZZ+GreyOne+AFL+

AFLFast+MOpt+FuzzFactory

EQUAFL[153] √ IS 2022 AFL

PrIntFuzz[86] √ √ √ IS 2022 √ 9 42 VIA+QEMU

SLIME[23] √ √ IS 2022 √ 2 17 MOpt

SnapFuzz[154] √ IS 2022 AFLNet

Unicorn[155] √ √ IS 2022 SQLsmith+SQLancer

datAFLow[80] √ √ N 2022 √ 8 89 AFL++

Dr.Fuzz[156] √ N 2022 √ 2 21 QEMU+Syzkaller

EMS[157] √ N 2022 √ 4 31 MOpt

FirmWire[158] √ N 2022 √ 72 659 √ AFL++

MobFuzz[159] √ √ √ N 2022 AFL

K-Scheduler[62] √ √ √ S 2022 √ 19 102
Entropic+libfuzzer+AFL+

AFLFast+FairFuzz+
EcoFuzz+TortoiseFuzz

CSI-Fuzz[160] √ TD 2022 √ 7 4 √ AFL

SNPSFuzzer[161] √ √ TI 2022 AFLNet

CAGFuzz[162] √ √ TS 2022
FGSM+DeepHunter+DeepXplore+

PGD+CW+ELSR+CutMix

HashFuzz[163] √ TS 2022 AFL+AFLFast+FairFuzz+libfuzzer

UltraFuzz[164] √ √ TS 2022 √ 0 2 AFL
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HWFP[81] √ US 2022 √ 11 57 RFuzz

Morphuzz[55] √ √ US 2022 QEMU

MundoFuzz[56] √ √ √ US 2022 AFL

SGFuzz[165] √ √ √ US 2022 √ 14 57 libfuzzer

SGXFuzz[166] √ √ √ US 2022 kAFL+Nyx

TheHuzz[32] √ √ √ US 2022 DifuzzRTL

MOTIF[167] √ A 2023 AFL++

GCMiner[168] √ √ IC 2023 √ 2 23 √ JQF

JITfuzz[169] √ √ IC 2023 √ 0 4 Classming+JavaTailor

▽Fuzz[170] √ √ IC 2023 √ 0 12 FreeFuzz

TypeOracle[171] √ √ √ IC 2023 √ 0 1 √ Gramatron+Favocado+Cooper

GDBFuzz[172] √ √ IS 2023 √ 7 76 √ libfuzzer

GrayC[173] √ IS 2023 √ 2 32 √ libfuzzer

HirGen[174] √ √ IS 2023 √ 0 3
TVMfuzz+MT-DLComp+

LEMON+NNSmith

Icicle[175] √ IS 2023 √ 9 140 √ Fuzzware+AFL++

ItyFuzz[176] √ IS 2023 √ 48 385 LibAFL

TitanFuzz[177] √ √ √ √ IS 2023 √ 0 9
FreeFuzz+DeepREL+

LEMON+Muffin

Fuzzilli[178] √ √ N 2023 √ 304 1677 Superion

FuzzNG[179] √ N 2023 √ 1 10 √ libfuzzer

SegFuzz[180] √ √ √ √ S 2023 √ 2 13 Syzkaller

UTopia[181] √ √ S 2023 √ 16 118 OSS-Fuzz

ViDeZZo[182] √ S 2023 √ 2 13 libfuzzer

Witcher[183] √ √ √ S 2023 √ 8 40 √ AFL

IR-Fuzz[184] √ √ √ √ TI 2023 √ 5 31 sFuzz

ConfigFuzz[185] √ TO 2023 AFL+AFL++

μFUZZ[186] √ √ √ US 2023 √ 0 27 AFL++

AIFORE[187] √ √ √ US 2023 √ VUzzer+libdft+Angr

CarpetFuzz[188] √ √ √ √ US 2023 √ 8 27 AFL++

DynSQL[189] √ √ US 2023 AFL

FuzzJIT[190] √ √ US 2023 √ 5 41 Fuzzilli

Fuzztruction[191] √ √ √ √ US 2023 √ 10 82 √ AFL++

Hoedur[192] √ √ US 2023 √ 4 13 √ QEMU+libfuzzer+AFL

KextFuzz[193] √ √ US 2023 √ 1 26 √ Syzkaller

MorFuzz[194] √ √ √ US 2023 √ 1 7 DifuzzRTL+riscv-dv+riscv-torture

PolyFuzz[195] √ √ √ US 2023 √ 3 12 AFL++

Rubick[196] √ √ US 2023 FuzzGen

SafireFuzz[197] √ √ US 2023 √ 3 70 √ LibAFL

WinFuzz[198] √ √ US 2023 √ √ Winnie

HeapAFL[199] √ √ √ √ 计研 2023 √ 2 2 AFL
αA:ASE,C:CCS,F:FSE,IC:ICSE,IS:ISSTA,N:NDSS,S:S&P,TD:TDSC,TI:TIFS,TO:TOSEM,TS:TSE,UA:USENIX
ATC,US:USENIXSecurity,UW:USENIXWOOT,计研:计算机研究与发展
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工作方面,AFL因其可扩展性强、部署简单、测试效

率高等优点成为近年来最流行的工具,在所调研的

工作中有68项工作直接或间接在AFL的基础上进

行改进,占比达42.77% (不含仅将AFL作为基线

工具,而未进行改进的研究工作).

4 应用场景

随着CGF技术的进步,CGF的应用领域也不

断被拓展.除最为常用的对C/C++程序进行测试

外,目前的CGF方法还可应用于Java程序测试、智
能合约测试、操作系统内核测试等场景.例如CGF
可帮助C/C++开发者检测内存泄漏、缓冲区溢出、
空指针解引用等漏洞;可帮助Java开发者检测空指

针异常、数组越界异常、类型转换异常等漏洞;可帮

助智能合约开发者检测整型溢出、重入、拒绝服务等

漏洞.
在不同的应用场景下,研究人员关注的重点通

常不同,例如针对闭源程序测试,通常更关注如何在

源码不可用的情况下准确地进行程序插桩、提高对

闭源程序的测试吞吐量等;针对结构化输入程序的

测试,通常更关注如何生成格式有效性更高的测试

用例,以通过PUT的输入解析阶段,对PUT的核

心功能进行测试.测试人员需要针对具体应用场景

选取合适的CGF工具,以进行充分且有效的测试.
研究人员也需要从众多的CGF研究工作中挑选合

适的基线工具,以验证自己的研究工作是否更加有

效.然而,现有研究综述中未对CGF方法的应用场

景进行总结,在CGF可用工具数量激增的情况下,
测试人员和研究人员在选择适当的CGF工具进行

测试或实验时存在一定困难.
针对此问题,我们调研了159篇CGF工作的应

用场景,以为后续CGF工作中测试工具的选取提供

参考,如表3所示.从表3中可以看出,在近年的

CGF研究工作中,对C/C++程序进行模糊测试仍

然是最常见的应用场景,在159项CGF研究工作中

共有51项研究工作应用于C/C++程序测试,占

32.08%.其次是对结构化输入程序进行模糊测试,
即将CGF应用于对输入有高度结构化要求的程序,
例如JS引擎、编译器等.共有19项工作针对结构化

输入程序测试场景对CGF进行了优化和改进,占

11.95%.此外,操作系统内核测试、闭源程序测试、
库函数测试、虚拟设备测试等也是在近年来CGF研

究领域中关注度较高的应用场景.

表3 CGF研究工作应用场景分类

应用场景 研究工作 数量/项

C/C++程序测试
文献[10,15,16,21-25,29,57-60,62,66,74,77-80,84,90,92,95,100,102-105,110,111,116,117,

122,123,126,127,136,138,139,141,148,157,159,160,163,167,181,185,188,199]
51

结构化输入程序测试 文献[41,42,67,93,106,113,120,121,129,131,144,169,171,173,174,178,187,190,191] 19

操作系统内核测试 文献[30,46,47,53,54,98,109,137,179,180] 10

库函数测试 文献[31,64,82,132,149,150,152,170,177,196] 10

闭源程序测试 文献[43,44,65,73,79,85,134,168,198] 9

智能合约测试 文献[45,118,119,143,176,184] 6

固件测试 文献[124,151,158,175,192,197] 6

DBMS系统测试 文献[51,52,140,155,189] 5

并行模糊测试 文献[61,101,145,164,186] 5

虚拟设备测试 文献[55,56,89,99,182] 5

硬件测试 文献[32,81,133,194] 4

驱动程序测试 文献[86,125,156,193] 4

DNN测试 文献[107,162] 2

物联网设备测试 文献[112,153] 2

Java程序测试 文献[63,108] 2

协议测试 文献[161,165] 2

DISC应用程序测试 文献[114] 1

DOM测试 文献[115] 1

微控制器测试 文献[172] 1

DL推理引擎测试 文献[130] 1
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应用场景 研究工作 数量/项

异构应用测试 文献[128] 1

解决SMT公式 文献[83] 1

自动驾驶测试 文献[68] 1

浏览器API测试 文献[146] 1

MDSE工具测试 文献[97] 1

多线程程序测试 文献[72] 1

多语言模糊测试 文献[195] 1

问答系统测试 文献[142] 1

符号执行引擎测试 文献[147] 1

飞地测试 文献[166] 1

网络应用程序测试 文献[154] 1

TCP堆栈测试 文献[135] 1

Web应用测试 文献[183] 1

5 评估分析

对CGF的有效性进行评估和分析通常可分为

三个步骤:选取合适的测试对象、设计合理的实验设

置和使用合理的评估指标.首先,需要选取广泛应

用,且尽可能多样的测试对象,以更全面地评估

CGF在不同类型软件上的有效性.然后,需要设计

合理且有效的实验设置,以充分地对CGF方法进行

实验.最后,需要使用能够准确评估CGF方法特点

的评估指标,以得出客观结论.为此,本节总结了在

CGF领域中常被使用的测试对象、实验设置和评估

指标,为研究人员在未来的CGF工作中提供参考.
5.1 测试对象

随着近几年CGF工作数量的激增,已有研究工

作在测试对象(Benchmark)的选取方面暴露出许多

问题,主要表现在:第一,对于测试对象的选取较为

随意且没有统一的选取准则,例如Lyu等人[23]从

UniFuzz[200]和多篇最新的模糊测试论文中随机选

取了9个广泛使用的程序对模糊测试工具进行评

估,She等人[62]从FuzzBench[201]测试集中选取了

12个在模糊测试领域常用的测试对象,Gan等人[60]

则根据流行程度、测试频率、功能多样性等因素选取

了19个Linux开源应用程序作为测试对象,这种随

机选取测试对象或使用不统一的准则选取测试对象

的方式可能会使实验结果和研究论文的结论出现偏

见;例如:Yue等人[10]和She等人[62]使用不同的测

试对象对EcoFuzz和FairFuzz的覆盖能力进行了

评估,在 Yue等人的实验中,EcoFuzz比FairFuzz
覆盖了更多的边,而在She等人的实验中,则是

FairFuzz比EcoFuzz覆盖了更多的边,除了测试对

象不统一导致出现结论相悖外,实验设置、实验运行

环境、模糊测试的随机性等因素也可能是影响实验

结论不一致的原因;第二,在描述测试对象时,部分

工作中存在命名不一致的情况,例如:XML文件解

析库libxml2在文献[21]中被称为libxml,而在文

献[10]中被称为libxml2;图像处理工具包JasPer
在文献[117]中被称为jasper,而在文献[93]中被称

为LibJasper;最后,除命名不一致外,还存在测试对

象名称不规范的问题,例如:文献[43]中选取了mjs
作为测试对象,同样的程序在文献[29]中被称为

MJS,而在其项目文档①中的命名则是mJS;PNG图

像处理库libpng在文献[25]中被称为libpng,而在

文献[61]中被称为LibPNG.从长远来看,这些问题

可能会使研究人员在未来对于CGF领域测试对象

的选取、名称等内容产生困扰,进而对CGF未来的

发展产生负面影响.
针对这些问题,本文收集并整理了159篇CGF

工作中使用的测试对象,并根据各测试对象被选择

作为实验对象的次数进行了降序排序,如表4所示.
由于CGF的应用场景非常广泛,被广泛应用于库函

数测试[82]、操作系统内核测试[46,47]、驱动程序测

试[86]等,曾被使用过的测试对象众多,将所有的测

试对象选取信息全部列在本文中将会占用较大篇

幅,因此本文仅列出被选取次数超过5次的测试对

象.针对命名不一致的问题,我们通过访问测试对象

的网页地址来确定其准确名称.表4中分别统计了

测试对象的名称、被选择作为实验对象的次数、下载
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地址和输入格式,我们希望表中所整理的信息可以

为未来的CGF工作中数据集的选取提供参考.
从表4中可以看出,用于评估CGF工作的测试

对象主要可分为两种,一种是使用真实软件项目组

成的 程 序 集 进 行 评 估,例 如 fuzzer-test-suite、

Binutils等;另一种则是使用人工植入漏洞的程序

组成的程序集进行评估,例如LAVA-M.在CGF领

域中,被选择作为测试对象次数最多的是GNU二

进制工具集Binutils,其次是XML解析库libxml2.
此外,libpng、libming、libarchive等PNG文件处理

程序、Flash文件处理程序和压缩文件处理程序也

常在CGF领域中被选为测试对象.

表4 被选用次数超过5次的测试对象

测试对象名称 被选用次数/次 下载地址 输入格式

Binutils 38 https:∥www.gnu.org/software/binutils/ ELF

libxml2 23 https:∥gitlab.gnome.org/GNOME/libxml2 XML

libpng 21 http:∥www.libpng.org/pub/png/libpng.html PNG

LibTIFF 18 http:∥www.libtiff.org/ TIFF

libjpeg 15 https:∥libjpeg.sourceforge.net/ JPEG

tcpdump 14 https:∥www.tcpdump.org/ PCAP

LAVA-M[203] 13 http:∥panda.moyix.net/~moyix/lava_corpus.tar.xz FILE

NASM 12 https:∥www.nasm.us/ ASM

JasPer 11 https:∥jasper-software.github.io/jasper/ JP2、PNG等

JHEAD 10 https:∥github.com/Matthias-Wandel/jhead JPEG

HarfBuzz 10 https:∥github.com/harfbuzz/harfbuzz TTF

FreeType 10 https:∥freetype.org/ TTF

FFmpeg 10 https:∥ffmpeg.org/ MP4、MP3等

SQLite 9 https:∥www.sqlite.org/ DB

OpenSSL 9 https:∥www.openssl.org/ PEM

libjpeg-turbo 9 https:∥libjpeg-turbo.org/ JPEG

Linux内核 8 https:∥github.com/torvalds/linux -

libarchive 8 https:∥www.libarchive.org/ TAR

Exiv2 8 https:∥exiv2.org/ JP2、JPEG等

Bison 8 https:∥www.gnu.org/software/bison/ LEX&YACC

Xpdf 7 http:∥www.xpdfreader.com/ PDF

RE2 7 https:∥github.com/google/re2 TXT

PCRE2 7 https:∥github.com/PCRE2Project/pcre2 TXT

NCURSES 7 https:∥invisible-island.net/ncurses/announce.html TXT

MuPDF 7 https:∥mupdf.com/ PDF

libming 7 https:∥github.com/libming/libming SWF

ImageMagick 7 https:∥imagemagick.org/index.php PNG

fuzzer-test-suite 7 https:∥github.com/google/fuzzer-test-suite XML、PNG等

cflow 7 https:∥www.gnu.org/software/cflow/ C

V8 6 https:∥v8.dev/ JS

mJS 6 https:∥github.com/cesanta/mjs JS

Libav 6 https:∥github.com/libav/libav MP4、MP3等

JavaScriptCore 6 https:∥github.com/apple-opensource/JavaScriptCore JS

catdoc 6 https:∥github.com/petewarden/catdoc MS-WORD

  基于所统计的结果,我们发现现有工作中选取

测试对象数量的中位数为6,即通过6个不同的测

试对象来验证CGF方法的有效性.然而,在部分应

用场景下选择少量的测试对象进行评估也是合理

的,例如在内核模糊测试场景下难以获取多个测试

对象(即操作系统内核)来评估CGF方法的有效性,

此时对单个测试对象进行评估的结果同样具有一定

的参考价值.
Hazimeh等人[202]在2020年针对已有模糊测

试工作缺乏统一的指标与基准、难以进行评估与比

较的问题,开发并发布了测试集 Magma.Magma由

输入类型不同的7个真实项目组成,Hazimeh等人
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将7个项目历史版本中的118个错误注入至新版本

中,并同时为每个错误插入测试预言,以检测模糊测

试工具是否在测试过程中到达或触发了错误.与

Hazimeh等人的工作不同的是,我们对近年来CGF
研究领域常用的测试对象的流行程度进行了量化,
并为测试对象的规范命名与选取提供了依据.
5.2 实验设置

在选取合适的数据集后,需要设计合理的实验

设置,以对CGF方法进行评估.目前,CGF工作中

的实验设置主要包括测试轮数及测试时间两方面.
合适的测试轮数和测试时间有助于客观地评估现有

工作,过多的测试轮数或过长的测试时间虽然可以

大幅减弱CGF过程中因随机性产生的影响,但也会

使研究过程中的大部分时间花费在实验运行上,而
过少的测试轮数及过短的测试时间虽然会耗费较少

的硬件资源,节省实验运行时间,但可能会使实验结

果或结论出现偏见.
已有的CGF工作中通常未对实验设置做出解

释,并且实验设置不一致的问题较为明显,例如:

Angora[25]中所使用的实验设置是重复5次5小时

的实验;CrFuzz[116]中所使用的实验设置是重复5
次48小时的实验;而Gramatron[131]中所使用的实

验设置则是重复10次24小时的实验.实验设置不

一致的问题使研究人员难以在不同的论文之间直接

进行比较.此外,因实验设置不一致导致结论相悖的

情况在部分论文中已有体现,例如:Redqueen[59]和

NEUZZ[110]同时将二进制工具集Binutils中的size
当作评估对象,在 Redqueen中的实验设置为重复

5次10 小 时 的 测 试,其 实 验 结 论 为laf-intel比

AFLFast覆盖了更多的边,在NEUZZ中,实验设置

为进行24小时的测试,未提及重复测试轮数,而其

实验结论为 AFLFast比laf-intel在size上覆盖了

更 多 的 边;EcoFuzz[10] 和 FairFuzz[100] 同 时 将

Binutils中的nm当作评估对象,在EcoFuzz中的实

验设置为重复5次24小时的实验,其实验结论为

FidgetyAFL① 比 FairFuzz覆 盖 了 更 多 的 边,在

FairFuzz中的实验设置为重复20次24小时的实

验,其实验结论为FairFuzz比FidgetyAFL覆盖了

更多的边.产生这种现象一种可能的原因是测试用

例演化的随机性会对实验结果产生部分影响,另一

种可能的原因则是测试时间、测试轮数等实验设置

的不一致使结论产生了偏差.这种因实验设置不一

致导致结论相悖的情况会使研究人员在研究过程中

产生困扰,研究人员会难以决定应当相信哪项工作

的结论,并且难以在不同的工作之间进行间接比较,
从而对CGF未来的发展产生阻碍.

针对这些问题,本文收集并整理了159项CGF
工作中各项工作的实验设置,包含实验时间和重复轮

次,如表5所示.由于篇幅原因,本文在此仅展示被选

择作为实验设置最为频繁的前6种设置.从表中可以

看出,近6年来最为常用的实验设置为重复5次24
小时的实验,其次为重复10次24小时的实验.

考虑到模糊测试过程中具有较高的随机性,实
验时间较长且重复多轮才能较为客观地评价CGF
方法.目前CGF工作中最为流行的测试轮次为重复

5次,因此,我们建议后续的CGF工作中采用至少

重复5次,每次24小时测试的实验设置.当测试重

复5次或以上时,可以在一定程度上提升实验结果

的可靠性,实验结果也会更加具有统计学意义.此
外,当测试时间设置为24小时或以上时,CGF过程

中因随机性而产生的影响也可以有效降低,可以更

有效地说明不同工具间的性能差异[203].

表5 CGF工作中常用的实验设置

时间/h 测试轮次/轮 使用次数/次

24 5 33

24 10 21

5 5 6

48 5 6

24 20 6

24 3 5

5.3 评估指标

恰当的评估指标可以客观地对CGF方法进行

评价,反映其真实能力.在现阶段的CGF工作中,常
用的评估指标主要有3种:覆盖率、崩溃数量和统计

检验.
(1)覆盖率.CGF的主要目标之一是达到更高

的测试覆盖率,因此大部分CGF工作都会使用覆盖

率来评估其有效性.覆盖率越高,表明CGF方法可

以更全面地探索PUT,对PUT的测试也就越充分.
部分工作[15,60,157]沿用AFL中的独特路径数量作为

评估指标,还有一部分工作使用代码行覆盖率、基本

块覆盖率等信息进行评估.此外,gcov②、llvm-cov③、
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https:∥groups.google.com/g/afl-users/c/fOPeb62FZUg/

m/CES5lhznDgAJ
https:∥gcc.gnu.org/onlinedocs/gcc/Gcov.html
https:∥llvm.org/docs/CommandGuide/llvm-cov.html
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afl-cov① 等覆盖率统计工具在CGF领域也取得了

广泛应用,例如文献[25]使用gcov记录PUT中所

有被覆盖的代码行与分支,文献[84]使用llvm-cov
收集PUT 的基本快覆盖与路径覆盖信息,文献

[106]使用afl-cov度量CGF的代码行覆盖率与函

数覆盖率.随着覆盖率统计工具准确度和易用性的

不断增强,研究人员在未来可以更容易地对CGF方

法在PUT上所达到的覆盖率进行准确评估.
(2)崩溃数量.除覆盖率外,所挖掘到的崩溃数

量也可以作为评估CGF方法有效性的一种指标.当
模糊测试工具所挖掘到的独特崩溃数量较多时,也
间接说明其覆盖了较多的边.部分工作[10,29,117]沿用

AFL的独特崩溃数量作为评估指标,还有一部分工

作使用堆栈跟踪来对崩溃进行去重,并将去重后的

崩溃数量作为评估指标.例如使用AddressSanitizer②

编译被测项目生成PUT,然后将触发程序崩溃的测

试用例发送至PUT,获取PUT在崩溃时的函数调

用堆栈,并根据堆栈信息对崩溃进行分类与去重.已
有研究工作会基于堆栈的前 N 层信息对崩溃进行

分类与去重,例如文献[15,23]中 N 的取值为3,文
献[117]中N 的取值为5,而文献[110,141]中N 的

取值为无穷大.N 的取值对崩溃分类与去重的结果

会产生较大的影响,当 N 的取值较大时,会为崩溃

产生较为精确的分类,但是会在手动分析崩溃产生

原因时为维护人员带来较大的负担;当N 的取值较

小时,则可能会在崩溃分类时产生较多的误分类.因
此,需要根据崩溃数量、修复成本等多种因素决定

N 的取值.
(3)统计检验.统计检验可用于评估和分析随机

算法(例如模糊测试)的有效性[205].Mann-Whitney
U Test(U 检 验)[206]和 Vargha-Delaneystatistic
(̂A12)[207]是文献[205]中推荐的两种用于评估随机

测试的统计检验方法,同时它们也常用于评估CGF
工作的有效性.U检验是一种非参数检验,可用于

评价新方法和原方法之间是否存在差异(例如新方

法是否显著优于原方法).在 U检验中,零假设 H0

通常定义为新方法与原方法之间没有差异,当p 值

小于等于某一阈值α(通常为0.01或0.05)时,则拒

绝 H0,即认为新方法与原方法相比有明显的差异;
当p值大于α 时,则接受 H0,即认为新方法与原方

法相比差异不显著.̂A12表示新方法比原方法可以获

得更好效果的概率,取值范围为[0,1],例如:当Â12

的值为0.7时,意味着新方法有70%的概率比原方

法获得更好的效果.U检验与 Â12可用于比较不同

CGF方法在覆盖率或触发崩溃数量方面是否存在

显著差异,例如文献[78,85]基于新方法与基线方法

的边覆盖实验结果使用U检验计算p值,并判断新

方法的性能是否显著优于基线方法;文献[77,163]
基于崩溃触发数量计算新方法与基线方法的 Â12,
并根据计算结果判断新方法是否有较高的概率比基

线方法取得更好的测试效果.
此外,Fioraldi等人[208]针对已有模糊测试工作

常基于AFL进行开发,但未深入探讨AFL内部机

制的问题,对AFL的不同组件进行了实验与分析,
包括AFL的覆盖信息收集、种子选择策略、能量分

配策略等,以充分了解AFL的各个组件是否均有助

于提升模糊测试的效果.实验结果表明,虽然 AFL
的各个组件在部分场景下会产生正面影响,但在不

同的测试场景下,这些组件也可能会带来负面影响.
基于此现象,Fioraldi等人认为仅关注崩溃数量和

覆盖率往往难以理解指定方法为模糊测试所带来的

效果和影响,应当在评估过程中针对测试场景或测

试目标的特点,使用更细粒度的指标(例如超时测试

用例数量、吞吐量等)来评估模糊测试方法的有效性.

6 总结与展望

作为目前最为有效的漏洞挖掘技术之一,模糊

测试受到了工业界和学术界的广泛关注.其中,CGF
作为目前模糊测试的主流技术之一在近年来取得了

较快发展,污点分析、机器学习等技术被应用于

CGF并取得了良好效果,AFL、libfuzzer等开源的

CGF工具也因部署简单、可扩展性强、测试效率高

等原因在多种场景下获得了成功应用.本文收集并

分析了近6年与CGF相关的文献,按照预处理、测
试用例选择、测试用例演化、测试用例评估4个阶段

对已有工作进行总结,并分析了各类工作所做出的

贡献和存在的不足.除此之外,本文还针对模糊测试

评估过程中所存在的问题进行了研究与探讨,总结

了评估CGF工作常用的测试对象、实验设置及评估

指标.希望本文工作可以为未来的CGF研究提供

参考.
基于本文对CGF研究进展的分析可知,CGF

在预处理、测试用例选择等不同阶段中仍存在可提

升空间.本文为未来CGF方法的发展方向进行了展
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望,供研究人员进行参考:
(1)提升程序分析的准确度.在CGF的预处理

阶段,现有大部分 CGF工作会在预处理阶段对

PUT进行静态分析,例如生成PUT的控制流图、获
取PUT中漏洞潜在位置等.利用静态分析可以高

效地分析PUT并获取所需信息,然而静态分析结

果可能会存在误报、漏报等问题,例如AFLTeam等

工具中使用的静态分析技术难以将函数指针准确识

别为函数调用,这可能会影响到CGF工具的测试效

果.在未来可考虑将静态分析与动态分析进行结合,
在测试用例执行过程中使用动态分析技术更新所获

取的程序信息,以提高程序分析的准确性,并制导

CGF达到更高的覆盖率.
(2)优化种子池的存储结构.在CGF的测试用

例选择阶段,现有的大部分CGF工作在种子存储结

构方面所使用的数据结构为线性数据结构,例如使

用队列或链表存储种子.使用线性数据结构存储种

子的优点是实现简单、插入效率高,但也存在一定局

限性,例如在线性数据结构中查找所需种子渐进时

间复杂度为O(n)(n为种子池中的种子数量),当种

子池中的种子较多时,查找所需种子会产生较大时

间开销.未来可将存储种子的数据结构进行改进,例
如可使用非线性数据结构存储种子,并根据非线性

数据结构的特点改进CGF测试流程,进一步降低选

择种子、替换种子等各项操作的时间复杂度,提高

CGF的测试效率.
(3)提升测试用例演化过程中的测试资源利用

率.在CGF的测试用例演化阶段,CGF在测试用例

演化过程中通常会沿用随机变异的方式,尽管这种

方式可以快速生成大量测试用例,但所生成的测试

用例有效性较低,难以通过PUT中的特定约束条

件,从而导致CGF难以充分地探索PUT的程序空

间.针对此问题,Redqueen通过对测试用例的字节

进行染色并根据染色结果进行变异,以通过与魔法

字节相关的约束;PATA利用动态污点分析确定测

试用例中的关键字节,并将测试资源集中在关键字

节的变异上.除动态分析外,未来还可使用强化学习

算法(如多臂老虎机、Q-learning)或其他机器学习

算法调整测试用例演化过程中的能量分配和测试用

例生成方式,制导CGF生成更高质量的子代测试用

例,以提高测试资源的利用率.
(4)提升分析测试用例覆盖信息的准确性.在

CGF的测试用例评估阶段,CGF通常通过遍历位图

来分析测试用例的边覆盖信息,以评估测试用例质

量.位图的容量越大就可以存储越多的边覆盖信息,

CGF对测试用例覆盖信息的评估也就越准确,然而

这也会使CGF在遍历位图上耗费较多时间,影响测

试效率.当位图容量过小时,会频繁产生哈希冲突,
进而导致CGF对测试用例覆盖信息评估的准确性

下降.AFL在哈希冲突和测试效率之间进行了权

衡,将位图的大小设置为64KB,大多数基于 AFL
的工作也沿用了相同设置,但该容量对于大部分项

目而言都会发生哈希冲突[79].未来研究工作可针对

不同被测试程序的特点,改进CGF工具位图中记录

测试用例边覆盖的方式,或利用其他数据结构代替

位图来存储边覆盖信息,以更有效地平衡哈希冲突

和测试效率,提高反馈分析的准确性.
(5)提升模糊测试工具的健壮性.近年来,模糊

测试工具在数量逐渐增多,然而数量众多的模糊测

试工具却难以保证其自身不存在漏洞.目前还没有

研究针对模糊测试工具的特点进行健壮性测试或漏

洞挖掘.未来可考虑将CGF方法应用于对模糊测试

工具进行有针对性的测试,例如将差分测试与CGF
方法进行结合,以对不同的模糊测试工具进行测试,
挖掘工具中存在的漏洞.通过这种方式,可提高模糊

测试工具的健壮性.
(6)构建更加多样的测试对象集.CGF已被广

泛应用于操作系统内核测试、数据库管理系统测试、
虚拟机监视器测试等场景.然而,并非在各类场景下

都有认可程度高且完善的基准程序集.在开源软件

模糊测试场景下,目前有 FuzzBench、fuzzer-test-
suite等由真实软件项目组成的测试对象集,以及

LAVA-M、DARPACGC等通过人工植入漏洞构建

的基准测试集.然而,在闭源软件测试、数据库管理

系统测试等场景下仍然缺乏一个类似于FuzzBench
的测试对象集.未来可考虑在已有工作的基础上,构
建在不同测试场景下适用的CGF测试对象,以覆盖

更加多样的测试场景,为后续的研究工作提供实验

对象支撑.

致 谢 在此,我们向对本文工作给予支持和提出

宝贵建议的评审老师和同行表示衷心的感谢!

参 考 文 献

[1] LiuB,ShiL,CaiZ,etal.Softwarevulnerabilitydiscovery

techniques:Asurvey∥Proceedingsofthe2012FourthInter-

nationalConferenceon MultimediaInformationNetworking

7861



计  算  机  学  报 2024年 

andSecurity.Nanjing,China,2012:152-156
[2] LiZhou-Jun,ZhangJun-Xian,LiaoXiang-Ke,etal.Survey

ofsoftwarevulnerabilitydetectiontechniques.ChineseJour-

nalofComputers,2015,38(4):717-732(inChinese)

(李舟军,张俊贤,廖湘科,等.软件安全漏洞检测技术.计

算机学报,2015,38(4):717-732)

[3] OrsoA,RothermelG.Softwaretesting:Aresearchtrave-

logue(2000-2014)∥FutureofSoftwareEngineeringProceed-

ings.Hyderabad,India,2014:117-132
[4] MillerB,FredriksenL,SoB.Anempiricalstudyofthereli-

abilityof UNIX utilities.Communicationsofthe ACM,

1990,33(12):32-44
[5] PangQ,YuanY,WangS.MDPFuzz:Testingmodelssol-

ving markovdecision processes∥Proceedingsofthe31st

ACMSIGSOFTInternationalSymposiumonSoftwareTes-

tingandAnalysis.Korea,2022:378-390
[6] WalzA,Sikora A.Exploitingdissent:Towardsfuzzing-

baseddifferentialblack-boxtestingofTLSimplementations.

IEEETransactionsonDependableandSecureComputing,

2017,17(2):278-291
[7] WangM,LiangJ,ChenY,etal.SAFL:Increasingandac-

celeratingtesting coverage with symbolicexecution and

guidedfuzzing∥Proceedingsofthe40thInternationalConfer-

ence on Software Engineering:Companion Proceedings.

Gothenburg,Sweden,2018:61-64
[8] ChoM,KimS,KwonT.Intriguer:Field-levelconstraint

solvingforhybridfuzzing∥Proceedingsofthe2019 ACM

SIGSACConferenceonComputerandCommunicationsSecur-

ity.London,UK,2019:515-530
[9] ZhuX,BöhmeM.Regressiongreyboxfuzzing∥Proceedings

ofthe2021ACMSIGSACConferenceonComputerandCom-

municationsSecurity.Korea,2021:2169-2182
[10] YueT,WangP,TangY,etal.EcoFuzz:Adaptiveenergy-

savinggreyboxfuzzingasavariantoftheadversarialmulti-

armedbandit∥Proceedingsofthe29th USENIX Security

Symposium.Boston,USA,2020:2307-2324
[11] ChenJ,Diao W,ZhaoQ,etal.IoTFuzzer:Discovering

memorycorruptionsinIoTthroughapp-basedfuzzing∥Pro-

ceedingsofthe2018NetworkandDistributedSystemSecuri-

tySymposium.SanDiego,USA,2018:1-15
[12] WangT,WeiT,GuG,etal.TaintScope:Achecksum-a-

waredirectedfuzzingtoolforautomaticsoftwarevulnerability

detection∥Proceedingsofthe2010IEEESymposiumonSe-

curityandPrivacy.Oakland,USA,2010:497-512
[13] StephensN,GrosenJ,SallsC,etal.Driller:Augmenting

fuzzingthroughselectivesymbolicexecution∥Proceedingsof

the2016NetworkandDistributedSystemsSecuritySymposi-

um.SanDiego,USA,2016:1-16
[14] DeMottJ,EnbodyR,PunchW.Revolutionizingthefieldof

grey-boxattacksurfacetestingwithevolutionaryfuzzing∥

ProceedingsoftheBlackHatandDefcon.LasVegas,USA,

2007:1-17

[15] LyuC,JiS,ZhangC,etal.MOpt:Optimizedmutation

schedulingforfuzzers∥Proceedingsofthe28thUSENIXSe-

curitySymposium.SantaClara,USA,2019:1949-1966
[16] SheD,KrishnaR,YanL,etal.MTFuzz:Fuzzingwitha

multi-taskneuralnetwork∥Proceedingsofthe28th ACM

JointMeetingonEuropeanSoftwareEngineeringConference

andSymposiumontheFoundationsofSoftwareEngineering.

USA,2020:737-749
[17] BöhmeM,Pham V,Nguyen M,etal.Directedgreybox

fuzzing∥Proceedingsofthe2017ACMSIGSACConference

onComputerandCommunicationsSecurity.Dallas,USA,

2017:2329-2344
[18] HuangH,GuoY,ShiQ,etal.Beacon:Directedgrey-box

fuzzingwithprovablepathpruning∥Proceedingsofthe2022

IEEESymposiumonSecurityandPrivacy.SanFrancisco,

USA,2022:36-50
[19] ZhangJ,CuiZ,ChenX,etal.DeltaFuzz:Historicalversion

informationguidedfuzztesting.JournalofComputerScience

andTechnology,2022,37(1):29-49
[20] ManèsV,HanH,HanC,etal.Theart,science,andengi-

neeringoffuzzing:Asurvey.IEEETransactionsonSoftware

Engineering,2019,47(11):2312-2331
[21] WuM,JiangL,XiangJ,etal.Evaluatingandimproving

neuralprogram-smoothing-basedfuzzing∥Proceedingsofthe

44thInternational Conference on Software Engineering.

Pittsburgh,USA,2022:847-858
[22] WuM,JiangL,XiangJ,etal.Onefuzzingstrategytorule

themall∥Proceedingsofthe44thInternationalConference

onSoftwareEngineering.Pittsburgh,USA,2022:1634-

1645
[23] LyuC,LiangH,JiS,etal.SLIME:Program-sensitiveen-

ergyallocationforfuzzing∥Proceedingsofthe31stACM

SIGSOFTInternationalSymposiumonSoftwareTestingand

Analysis.Korea,2022:365-377
[24] LiangJ,WangM,ZhouC,etal.PATA:Fuzzingwithpath

awaretaintanalysis∥Proceedingsofthe2022IEEESymposi-

umonSecurityandPrivacy.SanFrancisco,USA,2022:

154-170
[25] ChenP,ChenH.Angora:Efficientfuzzingbyprincipled

search∥Proceedingsofthe2018IEEESymposiumonSecuri-

tyandPrivacy.SanFrancisco,USA,2018:711-725
[26] WangP,ZhouX,LuK,etal.SoK:Theprogress,challen-

ges,andperspectivesofdirectedgreyboxfuzzing.arXivpre-

printarXiv:2005.11907,2020
[27] SaavedraG,RodhouseK,DunlavyD,etal.Areviewofma-

chinelearningapplicationsinfuzzing.arXivpreprintarXiv:

1906.11133,2019
[28] ZhuX,WenS,CamtepeS,etal.Fuzzing:Asurveyfor

roadmap.ACMComputingSurveys,2022,54(11s):230:1-

230:36
[29] LiY,XueY,ChenH,etal.Cerebro:Context-awareadap-

tivefuzzingforeffectivevulnerabilitydetection∥Proceedings

8861



 7期 崔展齐等:覆盖率制导的灰盒模糊测试研究综述

ofthe201927thACMJointMeetingonEuropeanSoftware

EngineeringConferenceandSymposiumontheFoundations

ofSoftwareEngineering.Tallinn,Estonia,2019:533-544
[30] JeongD,KimK,ShivakumarB,etal.Razzer:Findingker-

nelracebugsthroughfuzzing∥Proceedingsofthe2019IEEE

SymposiumonSecurityandPrivacy.SanFrancisco,USA,

2019:754-768
[31] BlairW,MambrettiA,ArshadS,etal.HotFuzz:Discove-

ring algorithmic denial-of-service vulnerabilities through

guidedmicro-fuzzing∥Proceedingsofthe2020Networkand

DistributedSystemSecuritySymposium.SanDiego,USA,

2020:1-18
[32] KandeR,CrumpA,PersynG,etal.TheHuzz:Instruction

fuzzingofprocessorsusinggolden-referencemodelsforfind-

ingsoftware-exploitablevulnerabilities∥Proceedingsofthe

31stUSENIXSecuritySymposium.Boston,USA,2022:

3219-3236
[33] KitchenhamB,BreretonO,BudgenD,etal.Systematiclit-

eraturereviewsinsoftwareengineering-asystematicliterature

review.InformationandSoftwareTechnology,2009,51(1):

7-15
[34] BöhmeM,CadarC,RoychoudhuryA.Fuzzing:Challenges

andreflections.IEEESoftware,2020,38(3):79-86
[35] GodefroidP.Fuzzing:Hack,art,andscience.Communica-

tionsoftheACM,2020,63(2):70-76
[36] WangY,JiaP,LiuL,etal.Asystematicreviewoffuzzing

basedonmachinelearningtechniques.PLOSOne,2020,15
(8):e0237749

[37] LiJ,ZhaoB,ZhangC.Fuzzing:Asurvey.Cybersecurity,

2018,1(1):6:1-6:13
[38] LiangH,PeiX,JiaX,etal.Fuzzing:Stateoftheart.

IEEETransactionsonReliability,2018,67(3):1199-1218
[39] EiseleM,MaugeriM,ShriwasR,etal.Embeddedfuzzing:

Areviewofchallenges,tools,andsolutions.Cybersecurity,

2022,5(1):18:1-18:18
[40] RenZe-Zhong,ZhengHan,ZhangJia-Yuan,etal.Areview

offuzzingtechniques.JournalofComputerResearchandDe-

velopment,2021,58(5):944-963(inChinese)

(任泽众,郑晗,张嘉元,等.模糊测试技术综述.计算机研

究与发展,2021,58(5):944-963)

[41] ParkS,XuW,YunI,etal.FuzzingJavaScriptengineswith

aspect-preservingmutation∥Proceedingsofthe2020IEEE

SymposiumonSecurityandPrivacy.SanFrancisco,USA,

2020:1629-1642
[42] HeX,XieX,LiY,etal.SoFi:Reflection-augmentedfuzz-

ingforJavaScriptengines∥Proceedingsofthe2021 ACM

SIGSACConferenceonComputerandCommunicationsSecur-

ity.VirtualEvent,Korea,2021:2229-2242
[43] NagyS,Nguyen-TuongA,HiserJ,etal.Samecoverage,

lessbloat:Acceleratingbinary-onlyfuzzingwithcoverage-

preservingcoverage-guidedtracing∥Proceedingsofthe2021

ACMSIGSACConferenceonComputerandCommunications

Security.Korea,2021:351-365
[44] GaoX,DuckG,RoychoudhuryA.Scalablefuzzingofpro-

grambinarieswithE9AFL∥Proceedingsofthe202136th

IEEE/ACMInternationalConferenceonAutomatedSoftware

Engineering.Melbourne,Australia,2021:1247-1251
[45] WüstholzV,ChristakisM.Harvey:Agreyboxfuzzerfor

smartcontracts∥Proceedingsofthe28thACMJointMeeting

onEuropeanSoftwareEngineeringConferenceandSymposi-

um ontheFoundationsofSoftware Engineering.USA,

2020:1398-1409
[46] XuM,KashyapS,ZhaoH,etal.Krace:Dataracefuzzing

forkernelfilesystems∥Proceedingsofthe2020IEEESym-

posiumonSecurityandPrivacy.SanFrancisco,USA,2020:

1643-1660
[47] PailoorS,AdayA,JanaS.MoonShine:OptimizingOSfuz-

zerseedselectionwithtracedistillation∥Proceedingsofthe

27thUSENIXSecuritySymposium.Baltimore,USA,2018:

729-743
[48] RawatS,JainV,KumarA,etal.VUzzer:Application-a-

wareevolutionaryfuzzing∥Proceedingsofthe2017Network

andDistributedSystemsSecuritySymposium.SanDiego,

USA,2017:1-14
[49] LiY,ChenB,ChandramohanM,etal.Steelix:Program-

statebasedbinaryfuzzing∥Proceedingsofthe201711th

JointMeetingonFoundationsofSoftwareEngineering.Pad-

erborn,Germany,2017:627-637
[50] XuW,KashyapS,MinC,etal.Designingnewoperating

primitivestoimprovefuzzingperformance∥Proceedingsof

the2017ACMSIGSACConferenceonComputerandCom-

municationsSecurity.Dallas,USA,2017:2313-2328
[51] WangM,WuZ,XuX,etal.Industrypracticeofcoverage-

guidedenterprise-levelDBMSfuzzing∥Proceedingsofthe

2021IEEE/ACM43rdInternationalConferenceonSoftware

Engineering:Software Engineeringin Practice. Madrid,

Spain,2021:328-337
[52] ZhongR,ChenY,HuH,etal.Squirrel:Testingdatabase

managementsystems withlanguagevalidityandcoverage

feedback∥Proceedingsofthe2020ACMSIGSACConference

onComputerandCommunicationsSecurity.USA,2020:

955-970
[53] XuW,MoonH,KashyapS,etal.Fuzzingfilesystemsvia

two-dimensionalinputspaceexploration∥Proceedingsofthe

2019IEEESymposiumonSecurityandPrivacy.SanFrancis-

co,USA,2019:818-834
[54] SongD,HetzeltF,KimJ,etal.Agamotto:Accelerating

kerneldriverfuzzingwithlightweightvirtualmachinecheck-

points∥Proceedingsofthe29thUSENIXSecuritySymposi-

um.Boston,USA,2020:2541-2557
[55] BulekovA,DasB,HajnocziS,etal.Morphuzz:Bendingin-

putspacetofuzzvirtualdevices∥Proceedingsofthe31st

USENIXSecuritySymposium.Boston,USA,2022:1221-

1238

9861



计  算  机  学  报 2024年 

[56] MyungC,LeeG,LeeB.MundoFuzz:Hypervisorfuzzing

withstatisticalcoveragetestingandgrammarinference∥Pro-

ceedingsofthe31stUSENIXSecuritySymposium.Boston,

USA,2022:1257-1274
[57] NagyS,HicksM.Full-speedfuzzing:Reducingfuzzingo-

verheadthroughcoverage-guidedtracing∥Proceedingsofthe

2019IEEESymposiumonSecurityandPrivacy.SanFrancis-

co,USA,2019:787-802
[58] HsuC,WuC,HsiaoH,etal.InsTrim:Lightweightinstru-

mentationforcoverage-guidedfuzzing∥SymposiumonNet-

workandDistributedSystemSecurity,WorkshoponBinary

AnalysisResearch.SanDiego,USA,2018:1-7
[59] AschermannC,SchumiloS,BlazytkoT,etal.Redqueen:

Fuzzingwithinput-to-statecorrespondence∥Proceedingsof

the2019SymposiumonNetworkandDistributedSystemSe-

curity.SanDiego,USA,2019:1-15
[60] GanS,ZhangC,ChenP,etal.GreyOne:Dataflowsensi-

tivefuzzing∥Proceedingsofthe29thUSENIXSecuritySym-

posium.Boston,USA,2020:2577-2594
[61] PhamV,NguyenM,TaQ,etal.Towardssystematicand

dynamictaskallocationforcollaborativeparallelfuzzing∥

Proceedingsofthe202136thIEEE/ACMInternationalCon-

ferenceon AutomatedSoftwareEngineering.Melbourne,

Australia,2021:1337-1341
[62] SheD,ShahA,JanaS.Effectiveseedschedulingforfuzzing

withgraphcentralityanalysis∥Proceedingsofthe2022IEEE

SymposiumonSecurityandPrivacy.SanFrancisco,USA,

2022:2194-2211
[63] BrennanT,SahaS,BultanT.JVMfuzzingforjit-induced

side-channeldetection∥ProceedingsoftheACM/IEEE42nd

InternationalConferenceonSoftwareEngineering.Korea,

2020:1011-1023
[64] IspoglouK,AustinD,MohanV,etal.FuzzGen:Automatic

fuzzergeneration∥Proceedingsofthe29thUSENIXSecurity

Symposium.Boston,USA,2020:2271-2287
[65] LiuY,WangY,SuP,etal.InstruGuard:Findandfixin-

strumentationerrorsforcoverage-basedgreyboxfuzzing∥

Proceedingsofthe202136thIEEE/ACMInternationalCon-

ferenceon AutomatedSoftwareEngineering.Melbourne,

Australia,2021:568-580
[66] WangM,LiangJ,ZhouC,etal.RIFF:Reducedinstruction

footprintforcoverage-guidedfuzzing∥Proceedingsofthe

2021USENIXAnnualTechnicalConference.2021:147-159
[67] SallsC,JindalC,CorinaJ,etal.Token-levelfuzzing∥Pro-

ceedingsofthe30thUSENIXSecuritySymposium.2021:

2795-2809
[68] SunY,PoskittC,SunJ,etal.LawBreaker:Anapproach

forspecifyingtrafficlawsandfuzzingautonomousvehicles∥

Proceedingsofthe37thIEEE/ACMInternationalConference

on Automated Software Engineering.Rochester, USA,

2022:62:1-62:12
[69] ChenJ,FengY,DilligI.Precisedetectionofside-channel

vulnerabilitiesusingquantitativecartesianhoarelogic∥Pro-

ceedingsofthe2017ACMSIGSACConferenceonComputer

andCommunicationsSecurity.Dallas,USA,2017:875-890
[70] GensD,SchmittS,DaviL,etal.K-Miner:Uncovering

memorycorruptioninLinux∥Proceedingsofthe2018Net-

workandDistributedSystemSecuritySymposium.SanDie-

go,USA,2018:1-15
[71] LiuH,LiuC,ZhaoW,etal.S-gram:Towardssemantic-a-

waresecurityauditingforethereumsmartcontracts∥Pro-

ceedingsofthe33rdACM/IEEEInternationalConferenceon

Automated Software Engineering. Montpellier, France,

2018:814-819
[72] ChenH,GuoS,XueY,etal.Muzz:Thread-awaregrey-

boxfuzzingforeffectivebughuntinginmultithreadedpro-

grams∥Proceedingsofthe29thUSENIXSecuritySymposi-

um.Boston,USA,2020:2325-2342
[73] DineshS,BurowN,XuD,etal.RetroWrite:Staticallyin-

strumentingcotsbinariesforfuzzingandsanitization∥Pro-

ceedingsofthe2020IEEESymposiumonSecurityandPriva-

cy.SanFrancisco,USA,2020:1497-1511
[74] ZhouC,WangM,LiangJ,etal.Zeror:Speedupfuzzing

withcoverage-sensitivetracingandscheduling∥Proceedings

ofthe35thIEEE/ACMInternationalConferenceonAutoma-

tedSoftwareEngineering.Melbourne,Australia,2020:858-

870
[75] BellardF.QEMU,afastandportabledynamictranslator∥

ProceedingsoftheAnnualConferenceonUSENIX Annual

TechnicalConference.Anaheim,USA,2005:41-46
[76] NagyS,Nguyen-TuongA,HiserJ,etal.Breakingthrough

binaries:Compiler-qualityinstrumentationforbetterbinary-

onlyfuzzing∥Proceedingsofthe30th USENIX Security

Symposium.Vancouver,Canada,2021:1683-1700
[77] WenC,WangH,LiY,etal.Memlock:Memoryusage

guidedfuzzing∥ProceedingsoftheACM/IEEE42ndInterna-

tionalConferenceonSoftwareEngineering.Seoul,Korea,

2020:765-777
[78] WangY,JiaX,LiuY,etal.Notallcoveragemeasurements

areequal:Fuzzingbycoverageaccountingforinputprioritiza-

tion∥Proceedingsofthe2020NetworkandDistributedSys-

temSecuritySymposium.SanDiego,USA,2020:1-17
[79] GanS,ZhangC,QinX,etal.Pathsensitivefuzzingforn-

ativeapplications.IEEETransactionsonDependableandSe-

cureComputing,2020,19(3):1544-1561
[80] HerreraA,PayerM,HoskingA.datAFLow:Towardada-

ta-flow-guidedfuzzer.ACM TransactionsonSoftwareEngi-

neeringandMethodology,2023,32(5):132:1-132:31
[81] TrippelT,ShinK,ChernyakhovskyA,etal.Fuzzinghard-

warelikesoftware∥Proceedingsofthe31stUSENIXSecuri-

tySymposium.Boston,USA,2022:3237-3254
[82] JiangJ,XuH,ZhouY.RULF:RustlibraryfuzzingviaAPI

dependencygraphtraversal∥Proceedingsofthe202136th

IEEE/ACMInternationalConferenceonAutomatedSoftware

0961



 7期 崔展齐等:覆盖率制导的灰盒模糊测试研究综述

Engineering.Melbourne,Australia,2021:581-592
[83] LiewD,CadarC,DonaldsonA,etal.Justfuzzit:Solving

floating-pointconstraintsusingcoverage-guidedfuzzing∥Pro-

ceedingsofthe201927thACMJointMeetingonEuropean

SoftwareEngineering Conferenceand Symposium onthe

FoundationsofSoftware Engineering.Tallinn,Estonia,

2019:521-532
[84] ZhangM,LiuJ,MaF,etal.IntelliGen:Automaticdriver

synthesisforfuzztesting∥Proceedingsofthe2021IEEE/

ACM43rdInternationalConferenceonSoftwareEngineer-

ing:SoftwareEngineeringinPractice.Madrid,Spain,2021:

318-327
[85] JungJ,TongS,HuH,etal.Winnie:Fuzzingwindowsap-

plicationswithharnesssynthesisandfastcloning∥Proceed-

ingsofthe2021NetworkandDistributedSystemSecurity

Symposium.VirtualEvent,2021:1-17
[86] MaZ,ZhaoB,RenL,etal.PrIntFuzz:FuzzingLinuxdriv-

ersviaautomatedvirtualdevicesimulation∥Proceedingsof

the31stACMSIGSOFTInternationalSymposiumonSoft-

wareTestingandAnalysis.Virtual,Korea,2022:404-416
[87] ChenH,XueY,LiY,etal.Hawkeye:Towardsadesired

directedgrey-boxfuzzer∥Proceedingsofthe2018ACMSIG-

SACConferenceonComputerandCommunicationsSecurity.

Toronto,Canada,2018:2095-2108
[88] DuZ,LiY,LiuY,etal.WindRanger:Adirectedgreybox

fuzzerdrivenbydeviationbasicblocks∥Proceedingsofthe

44thInternational Conference on Software Engineering.

Pittsburgh,USA,2022:2440-2451
[89] PanG,LinX,ZhangX,etal.V-Shuttle:Scalableandse-

mantics-awarehypervisorvirtualdevicefuzzing∥Proceedings

ofthe2021ACMSIGSACConferenceonComputerandCom-

municationsSecurity.Korea,2021:2197-2213
[90] WangJ,SongC,YinH.Reinforcementlearning-basedhier-

archicalseedschedulingforgreyboxfuzzing∥Proceedingsof

the2021NetworkandDistributedSystemSecuritySymposi-

um.2021:1-17
[91] WangJ,ChenB,WeiL,etal.Skyfire:Data-drivenseed

generationforfuzzing∥Proceedingsofthe2017IEEESympo-

siumonSecurityandPrivacy.SanJose,USA,2017:579-594
[92] ZhangK,XiaoX,ZhuX,etal.Pathtransitionstellmore:

Optimizingfuzzingschedulesviaruntimeprogramstates∥

Proceedingsofthe44thInternationalConferenceonSoftware

Engineering.Pittsburgh,USA,2022:1658-1668
[93] PhamV,BöhmeM,SantosaA,etal.Smartgreyboxfuzz-

ing.IEEETransactionsonSoftwareEngineering,2019,47
(9):1980-1997

[94] BöhmeM,PhamV,RoychoudhuryA.Coverage-basedgrey-

boxfuzzingasmarkovchain.IEEETransactionsonSoftware

Engineering,2017,45(5):489-506
[95] BöhmeM,ManèsV,ChaS.Boostingfuzzerefficiency:An

informationtheoreticperspective∥Proceedingsofthe28th

ACMJointMeetingonEuropeanSoftwareEngineeringCon-

ferenceandSymposiumontheFoundationsofSoftwareEn-

gineering.USA,2020:678-689
[96] ShannonC.Amathematicaltheoryofcommunication.The

BellSystemTechnicalJournal,1948,27(3):379-423
[97] NguyenH,NassarN,KehrerT,etal.MoFuzz:Afuzzer

suitefortestingmodel-drivensoftwareengineeringtools∥

Proceedingsofthe202035thIEEE/ACMInternationalCon-

ferenceonAutomatedSoftwareEngineering.Melbourne,

Australia,2020:1103-1115
[98] MaierD,RadtkeB,HarrenB.Unicorefuzz:Ontheviabili-

tyofemulationforkernelspacefuzzing∥Proceedingsofthe

13thUSENIXWorkshoponOffensiveTechnologies.Santa

Clara,USA,2019:1-11
[99] SchumiloS,AschermannC,AbbasiA,etal.Nyx:Grey-

boxhypervisorfuzzingusingfastsnapshotsandaffinetypes

∥Proceedingsofthe30thUSENIXSecuritySymposium.

2021:2597-2614
[100] LemieuxC,SenK.FairFuzz:Atargetedmutationstrategy

forincreasinggreyboxfuzztestingcoverage∥Proceedingsof

the33rdACM/IEEEInternationalConferenceonAutoma-

tedSoftwareEngineering.Montpellier,France,2018:475-

485
[101] LiangJ,JiangY,ChenY,etal.PAFL:Extendfuzzingop-

timizationsofsinglemodetoindustrialparallelmode∥Pro-

ceedingsofthe201826thACMJointMeetingonEuropean

SoftwareEngineeringConferenceandSymposium onthe

FoundationsofSoftwareEngineering.LakeBuenaVista,

USA,2018:809-814
[102] LemieuxC,PadhyeR,SenK,etal.PerfFuzz:Automati-

callygenerating pathologicalinputs∥Proceedingsofthe

27thACMSIGSOFTInternationalSymposiumonSoftware

Testing and Analysis. Amsterdam, The Netherlands,

2018:254-265
[103] ChenP,LiuJ,ChenH.Matryoshka:Fuzzingdeeplynes-

tedbranches∥Proceedingsofthe2019ACMSIGSACCon-

ferenceonComputerandCommunicationsSecurity.Lon-

don,UK,2019:499-513
[104] Babi'cD,BucurS,ChenY,etal.FUDGE:Fuzzdriver

generationatscale∥Proceedingsofthe201927th ACM

JointMeetingonEuropeanSoftwareEngineeringConference

andSymposiumontheFoundationsofSoftwareEngineer-

ing.Tallinn,Estonia,2019:975-985
[105] YouW,LiuX,MaS,etal.SLF:Fuzzingwithoutvalid

seedinputs∥Proceedingsofthe2019IEEE/ACM41stIn-

ternationalConferenceonSoftwareEngineering.Montreal,

Canada,2019:712-723
[106] WangJ,ChenB,WeiL,etal.Superion:Grammar-aware

greyboxfuzzing∥Proceedingsofthe2019IEEE/ACM41st

InternationalConferenceonSoftwareEngineering.Montre-

al,Canada,2019:724-735
[107] XieX,MaL,Juefei-XuF,etal.DeepHunter:Acoverage-

guidedfuzztestingframeworkfordeepneuralnetworks∥

1961



计  算  机  学  报 2024年 

Proceedingsofthe28thACMSIGSOFTInternationalSym-

posiumonSoftwareTestingandAnalysis.Beijing,China,

2019:146-157
[108] PadhyeR,LemieuxC,SenK,etal.Semanticfuzzingwith

zest∥Proceedingsofthe28thACMSIGSOFTInternational

SymposiumonSoftwareTestingandAnalysis.Beijing,Chi-

na,2019:329-340
[109] SongD,HetzeltF,DasD,etal.PeriScope:Aneffective

probingandfuzzingframeworkforthehardware-osbounda-

ry∥Proceedingsofthe2019NetworkandDistributedSys-

temsSecuritySymposium.SanDiego,USA,2019:1-15
[110] SheD,PeiK,EpsteinD,etal.NEUZZ:Efficientfuzzing

withneuralprogramsmoothing∥Proceedingsofthe2019

IEEESymposiumonSecurityandPrivacy.SanFrancisco,

USA,2019:803-817
[111] YouW,WangX,MaS,etal.ProFuzzer:On-the-flyinput

typeprobingforbetterzero-dayvulnerabilitydiscovery∥

Proceedingsofthe2019IEEESymposiumonSecurityand

Privacy.SanFrancisco,USA,2019:769-786
[112] ZhengY,DavanianA,YinH,etal.Firm-AFL:High-

throughputgreyboxfuzzingofIoTfirmwareviaaugmented

processemulation∥Proceedingsofthe28thUSENIXSecur-

itySymposium.SantaClara,USA,2019:1099-1114
[113] BlazytkoT,BishopM,AschermannC,etal.Grimoire:

Synthesizingstructure whilefuzzing∥Proceedingsofthe

28thUSENIX SecuritySymposium.SantaClara,USA,

2019:1985-2002
[114] ZhangQ,WangJ,GulzarM,etal.BigFuzz:Efficientfuzz

testingfordataanalyticsusingframeworkabstraction∥Pro-

ceedingsofthe202035thIEEE/ACMInternationalConfer-

enceonAutomatedSoftwareEngineering.Melbourne,Aus-

tralia,2020:722-733
[115] XuW,ParkS,KimT.FreeDom:Engineeringastate-of-

the-artDOMfuzzer∥Proceedingsofthe2020ACMSIGSAC

Conferenceon Computerand CommunicationsSecurity.

USA,2020:971-986
[116] SongS,SongC,JangY,etal.CrFuzz:Fuzzingmulti-pur-

poseprogramsthroughinputvalidation∥Proceedingsofthe

28thACMJointMeetingonEuropeanSoftwareEngineering

ConferenceandSymposiumontheFoundationsofSoftware

Engineering.USA,2020:690-700
[117] ManèsV,KimS,ChaS.Ankou:Guidinggrey-boxfuzzing

towardscombinatorialdifference∥ProceedingsoftheACM/

IEEE42ndInternationalConferenceonSoftwareEngineer-

ing.Seoul,Korea,2020:1024-1036
[118] NguyenT,PhamL,SunJ,etal.sFuzz:Anefficientadap-

tivefuzzerforsoliditysmartcontracts∥Proceedingsofthe

ACM/IEEE42ndInternationalConferenceonSoftwareEn-

gineering.Seoul,Korea,2020:778-788
[119] GriecoG,SongW,CyganA,etal.Echidna:Effective,us-

able,andfastfuzzingforsmartcontracts∥Proceedingsof

the29thACMSIGSOFTInternationalSymposiumonSoft-

wareTestingandAnalysis.USA,2020:557-560
[120] MathisB,GopinathR,ZellerA.Learninginputtokensfor

effectivefuzzing∥Proceedingsofthe29thACMSIGSOFT

InternationalSymposiumonSoftwareTestingandAnalysis.

USA,2020:27-37
[121] FioraldiA,D’EliaD,CoppaE.WEIZZ:Automaticgrey-

boxfuzzingforstructuredbinaryformats∥Proceedingsof

the29thACMSIGSOFTInternationalSymposiumonSoft-

wareTestingandAnalysis.USA,2020:1-13
[122] AschermannC,SchumiloS,AbbasiA,etal.IJON:Explo-

ringdeepstatespacesviafuzzing∥Proceedingsofthe2020

IEEESymposiumonSecurityandPrivacy.SanFrancisco,

USA,2020:1597-1612
[123] JiangZ,BaiJ,LuK,etal.Fuzzingerrorhandlingcodeu-

singcontext-sensitivesoftwarefaultinjection∥Proceedings

ofthe29thUSENIXSecuritySymposium.Boston,USA,

2020:2595-2612
[124] RugeJ,ClassenJ,GringoliF,etal.Frankenstein:Ad-

vancedwirelessfuzzingtoexploitnewbluetoothescalation

targets∥Proceedingsofthe29thUSENIXSecuritySympo-

sium.Boston,USA,2020:19-36
[125] PengH,PayerM.USBFuzz:AframeworkforfuzzingUSB

driversbydeviceemulation∥Proceedingsofthe29thUSE-

NIXSecuritySymposium.Boston,USA,2020:2559-2575
[126] FioraldiA,MaierD,EißfeldtH,etal.AFL++:Combi-

ningincrementalstepsoffuzzingresearch∥Proceedingsof

the14th USENIX WorkshoponOffensiveTechnologies.

Boston,USA,2020:1-12
[127] ZhouC,WangM,LiangJ,etal.VisFuzz:Understanding

andinterveningfuzzingwithinteractivevisualization∥Pro-

ceedingsofthe201934thIEEE/ACMInternationalConfer-

enceon Automated Software Engineering.San Diego,

USA,2019:1078-1081
[128] ZhangQ,WangJ,KimM.HeteroFuzz:Fuzztestingtode-

tectplatformdependentdivergenceforheterogeneousappli-

cations∥Proceedingsofthe29thACMJointMeetingonEu-

ropeanSoftwareEngineeringConferenceandSymposiumon

theFoundationsofSoftwareEngineering.Athens,Greece,

2021:242-254
[129] VikramV,PadhyeR,SenK.Growingatestcorpuswith

bonsaifuzzing∥Proceedingsofthe2021IEEE/ACM43rd

InternationalConferenceonSoftwareEngineering.Madrid,

Spain,2021:723-735
[130] LuoW,ChaiD,RuanX,etal.Graph-basedfuzztesting

fordeeplearninginferenceengines∥Proceedingsofthe2021

IEEE/ACM43rdInternationalConferenceonSoftwareEn-

gineering.Madrid,Spain,2021:288-299
[131] SrivastavaP,PayerM.Gramatron:Effectivegrammar-a-

warefuzzing∥Proceedingsofthe30thACMSIGSOFTIn-

ternationalSymposiumonSoftwareTestingandAnalysis.

Denmark,2021:244-256
[132] NollerY,Tizpaz-NiariS.QFuzz:Quantitativefuzzingfor

2961



 7期 崔展齐等:覆盖率制导的灰盒模糊测试研究综述

sidechannels∥Proceedingsofthe30thACMSIGSOFTIn-

ternationalSymposiumonSoftwareTestingandAnalysis.

Denmark,2021:257-269
[133] HurJ,SongS,KwonD,etal.DifuzzRTL:Differential

fuzztestingtofindCPU bugs∥Proceedingsofthe2021

IEEESymposiumonSecurityandPrivacy.SanFrancisco,

USA,2021:1286-1303
[134] ZhangZ,You W,TaoG,etal.StochFuzz:Soundand

cost-effectivefuzzingofstrippedbinariesbyincrementaland

stochasticrewriting∥Proceedingsofthe2021IEEESympo-

siumonSecurityandPrivacy.SanFrancisco,USA,2021:

659-676
[135] ZouY,BaiJ,ZhouJ,etal.TCP-Fuzz:Detectingmemory

andsemanticbugsinTCPstackswithfuzzing∥Proceedings

ofthe2021USENIXAnnualTechnicalConference.Virtual

Event,2021:489-502
[136] FioraldiA,D’EliaD,BalzarottiD.Theuseoflikelyinvari-

antsasfeedbackforfuzzers∥Proceedingsofthe30thUSE-

NIXSecuritySymposium.2021:2829-2846
[137] WangD,ZhangZ,ZhangH,etal.SyzVegas:Beatingker-

nelfuzzingoddswithreinforcementlearning∥Proceedingsof

the30thUSENIXSecuritySymposium.2021:2741-2758
[138] ChenJ,WangS,CaiS,etal.Anovelcoverage-guided

greyboxfuzzingbasedonpowerscheduleoptimizationwith

timecomplexity∥Proceedingsofthe37thIEEE/ACMIn-

ternationalConferenceonAutomatedSoftwareEngineering.

Rochester,USA,2022:172:1-172:5
[139] Chen H,ChenJ.Coverage-basedgreyboxfuzzing with

pointermonitoringforCprograms∥Proceedingsofthe37th

IEEE/ACMInternationalConferenceonAutomatedSoft-

wareEngineering.Rochester,USA,2022:121:1-121:4
[140] FuJ,LiangJ,WuZ,etal.Griffin:Grammar-freeDBMS

fuzzing∥Proceedingsofthe37thIEEE/ACMInternational

ConferenceonAutomatedSoftwareEngineering.Roches-

ter,USA,2022:49:1-49:12
[141] YuY,JiaX,LiuY,etal.HTFuzz:Heapoperationse-

quencesensitivefuzzing∥Proceedingsofthe37thIEEE/

ACMInternationalConferenceonAutomatedSoftwareEn-

gineering.Rochester,USA,2022:53:1-53:13
[142] LiuZ,FengY,YinY,etal.QATest:Auniformfuzzing

frameworkforquestionansweringsystems∥Proceedingsof

the37thIEEE/ACMInternationalConferenceonAutoma-

tedSoftwareEngineering.Rochester,USA,2022:81:1-

81:12
[143] SuJ,DaiH,ZhaoL,etal.Effectivelygeneratingvulnera-

bletransactionsequencesinsmartcontractswithreinforce-

mentlearning-guided fuzzing∥Proceedings ofthe 37th

IEEE/ACMInternationalConferenceonAutomatedSoft-

wareEngineering.Rochester,USA,2022:36:1-36:12
[144] BernhardL,ScharnowskiT,SchloegelM,etal.Jit-Picker:

DifferentialfuzzingofJavaScriptengines∥Proceedingsof

the2022ACMSIGSACConferenceonComputerandCom-

municationsSecurity.LosAngeles,USA,2022:351-364
[145] GuT,LiX,LuS,etal.Group-basedcorpusschedulingfor

parallelfuzzing∥Proceedingsofthe30thACMJointEuro-

peanSoftwareEngineeringConferenceandSymposiumon

theFoundationsofSoftwareEngineering.Singapore,2022:

1521-1532
[146] ZhouC,ZhangQ,WangM,etal.Minerva:BrowserAPI

fuzzingwithdynamicmod-refanalysis∥Proceedingsofthe

30thACMJointEuropeanSoftwareEngineeringConference

andSymposiumontheFoundationsofSoftwareEngineer-

ing.Singapore,2022:1135-1147
[147] LiP,Meng W,LuK.SEDiff:Scope-awaredifferential

fuzzingtotestinternalfunctionmodelsinsymbolicexecution

∥Proceedingsofthe30thACMJointEuropeanSoftware

EngineeringConferenceandSymposiumontheFoundations

ofSoftwareEngineering.Singapore,2022:57-69
[148] NguyenH,GrunskeL.BeDivFuzz:Integratingbehavioral

diversityintogenerator-basedfuzzing∥Proceedingsofthe

44thInternationalConferenceon Software Engineering.

Pittsburgh,USA,2022:249-261
[149] WeiA,DengY,YangC,etal.Freelunchfortesting:

Fuzzingdeep-learninglibrariesfromopensource∥Proceed-

ingsofthe44thInternationalConferenceonSoftwareEngi-

neering.Pittsburgh,USA,2022:995-1007
[150] GreenH,AvgerinosT.GraphFuzz:LibraryAPIfuzzing

withlifetime-awaredataflow graphs∥Proceedingsofthe

44thInternationalConferenceon Software Engineering.

Pittsburgh,USA,2022:1070-1081
[151] LiW,ShiJ,LiF,etal.μAFL:Non-intrusivefeedback-

drivenfuzzingformicrocontrollerfirmware∥Proceedingsof

the44thInternationalConferenceonSoftwareEngineering.

Pittsburgh,USA,2022:1-12
[152] GuJ,LuoX,ZhouY,etal.Muffin:Testingdeeplearning

librariesvianeuralarchitecturefuzzing∥Proceedingsofthe

44thInternationalConferenceon Software Engineering.

Pittsburgh,USA,2022:1418-1430
[153] ZhengY,LiY,ZhangC,etal.Efficientgreyboxfuzzingof

applicationsinLinux-basedIoTdevicesviaenhanceduser-

modeemulation∥Proceedingsofthe31stACMSIGSOFT

InternationalSymposiumonSoftwareTestingandAnalysis.

Korea,2022:417-428
[154] AndronidisA,CadarC.SnapFuzz:High-throughputfuzz-

ingofnetworkapplications∥Proceedingsofthe31stACM

SIGSOFTInternationalSymposiumonSoftwareTestingand

Analysis.Korea,2022:340-351
[155] WuZ,LiangJ,WangM,etal.Unicorn:Detectruntime

errorsintime-seriesdatabaseswithhybridinputsynthesis∥

Proceedingsofthe31stACMSIGSOFTInternationalSym-

posiumonSoftwareTestingandAnalysis.Korea,2022:

251-262
[156] ZhaoW,LuK,WuQ,etal.Semantic-Informeddriver

fuzzingwithoutboththehardwaredevicesandtheemulators

3961



计  算  机  学  报 2024年 

∥Proceedingsofthe2022NetworkandDistributedSystems

SecuritySymposium.SanDiego,USA,2022:1-16
[157] LyuC,JiS,ZhangX,etal.EMS:History-drivenmutation

forcoverage-basedfuzzing∥Proceedingsofthe2022Net-

workandDistributedSystemSecuritySymposium.SanDie-

go,USA,2022:1-18
[158] HernandezG,Muench M,MaierD,etal.FirmWire:

Transparentdynamicanalysisforcellularbasebandfirmware

∥Proceedingsofthe2022NetworkandDistributedSystem

SecuritySymposium.SanDiego,USA,2022:1-19
[159] ZhangG,WangP,YueT,etal.MobFuzz:Adaptive

multi-objectiveoptimizationingray-boxfuzzing∥Proceed-

ingsofthe2022NetworkandDistributedSystemsSecurity

Symposium.SanDiego,USA,2022:1-18
[160] ZhuX,FengX,MengX,etal.CSI-Fuzz:Full-speededge

tracing using coveragesensitiveinstrumentation.IEEE

TransactionsonDependableandSecureComputing,2020,

19(2):912-923
[161] LiJ,LiS,SunG,etal.SNPSFuzzer:Afastgreyboxfuz-

zerforstatefulnetworkprotocolsusingsnapshots.IEEE

TransactionsonInformationForensicsandSecurity,2022,

17:2673-2687
[162] ZhangP,RenB,DongH,etal.CAGFuzz:Coverage-

guidedadversarialgenerativefuzzingtestingforimage-based

deeplearningsystems.IEEETransactionsonSoftwareEn-

gineering,2021,48(11):4630-4646
[163] MenendezH,ClarkD.Hashingfuzzing:Introducinginput

diversitytoimprovecrashdetection.IEEETransactionson

SoftwareEngineering,2021,48(9):3540-3553
[164] ZhouX,WangP,LiuC,etal.UltraFuzz:Towardsre-

source-savingindistributedfuzzing.IEEETransactionson

SoftwareEngineering,2022,49(4):2394-2412
[165] BaJ,BöhmeM,MirzamomenZ,etal.Statefulgreybox

fuzzing∥Proceedingsofthe31stUSENIXSecuritySympo-

sium.Boston,USA,2022:3255-3272
[166] CloostersT,WillboldJ,HolzT,etal.SGXFuzz:Effi-

cientlysynthesizingnestedstructuresforSGXenclavefuzz-

ing∥Proceedingsofthe31stUSENIXSecuritySymposium.

Boston,USA,2022:3147-3164
[167] LeeJ,ViganòE,CornejoO,etal.FuzzingforCPSmuta-

tiontesting.arXivpreprintarXiv:2308.07949,2023
[168] CaoS,SunX,WuX,etal.Improvingjavadeserialization

gadgetchainminingviaoverriding-guidedobjectgeneration.

arXivpreprintarXiv:2303.07593,2023
[169] WuM,LuM,CuiH,etal.JITfuzz:Coverage-guidedfuzz-

ingforJVMjust-in-timecompilers∥Proceedingsofthe2023

IEEE/ACM45thInternationalConferenceonSoftwareEn-

gineering.Melbourne,Australia,2023:56-68
[170] YangC,DengY,YaoJ,etal.Fuzzingautomaticdifferen-

tiationindeep-learninglibraries.arXivpreprintarXiv:2302.

04351,2023
[171] GuoS,WanX,YouW,etal.Operand-variation-oriented

differentialanalysisforfuzzingbindingcallsinPDFreaders

∥Proceedingsofthe2023IEEE/ACM45thInternational

ConferenceonSoftwareEngineering.Melbourne,Austral-

ia,2023:95-107
[172] EiseleM,EbertD,HuthC,etal.Fuzzingembeddedsys-

temsusingdebuginterfaces∥Proceedingsofthe32ndACM

SIGSOFTInternationalSymposiumonSoftwareTestingand

Analysis.Seattle,USA,2023:1031-1042
[173] Even-MendozaK,SharmaA,DonaldsonA,etal.GrayC:

GreyboxfuzzingofcompilersandanalysersforC∥Proceed-

ingsofthe32ndACMSIGSOFTInternationalSymposium

onSoftwareTestingandAnalysis.Seattle,USA,2023:

1219-1231
[174] MaH,ShenQ,TianY,etal.Fuzzingdeeplearningcom-

pilerswith HirGen∥Proceedingsofthe32ndACM SIG-

SOFTInternationalSymposiumonSoftwareTestingandA-

nalysis.Seattle,USA,2023:248-260
[175] ChesserM,NepalS,RanasingheD.Icicle:Are-designed

emulatorforgrey-boxfirmwarefuzzing.arXivpreprintarX-

iv:2301.13346,2023
[176] ShouC,TanS,SenK.ItyFuzz:Snapshot-basedfuzzerfor

smartcontract∥Proceedingsofthe32ndACM SIGSOFT

InternationalSymposiumonSoftwareTestingandAnalysis.

Seattle,USA,2023:322-333
[177] DengY,XiaC,PengH,etal.Largelanguagemodelsare

zero-shotfuzzers:Fuzzingdeep-learninglibrariesvialarge

languagemodels∥Proceedingsofthe32ndACMSIGSOFT

InternationalSymposiumonSoftwareTestingandAnalysis.

Seattle,USA,2023:423-435
[178] GroßS,KochS,BernhardL,etal.Fuzzilli:Fuzzingfor

JavaScriptJITcompilervulnerabilities∥Proceedingsofthe

2023NetworkandDistributedSystemsSecuritySymposi-

um.SanDiego,USA,2023:1-17
[179] BulekovA,DasB,HajnocziS,etal.Nogrammar,No

problem:Towardsfuzzingthelinuxkernelwithoutsystem-

calldescriptions∥Proceedingsofthe2023NetworkandDis-

tributedSystemsSecuritySymposium.SanDiego,USA,

2023:1-16
[180] JeongD,LeeB,ShinI,etal.SegFuzz:Segmentizing

threadinterleavingtodiscoverkernelconcurrency bugs

throughfuzzing∥Proceedingsofthe2023IEEESymposium

onSecurityandPrivacy.SanFrancisco,USA,2023:2104-

2121
[181] JeongB,JangJ,YiH,etal.UTopia:Automaticgenera-

tionoffuzzdriverusingunittests∥Proceedingsofthe2023

IEEESymposiumonSecurityandPrivacy.SanFrancisco,

USA,2023:2676-2692
[182] LiuQ,ToffaliniF,ZhouY,etal.ViDeZZo:Dependency-

awarevirtualdevicefuzzing∥Proceedingsofthe2023IEEE

SymposiumonSecurityandPrivacy.SanFrancisco,USA,

2023:3228-3245
[183] TrickelE,PaganiF,ZhuC,etal.Tossafaulttoyour

4961



 7期 崔展齐等:覆盖率制导的灰盒模糊测试研究综述

witcher:Applying grey-box coverage-guided mutational

fuzzingtodetectSQLandcommandinjectionvulnerabilities

∥Proceedingsofthe2023IEEESymposiumonSecurityand

Privacy.SanFrancisco,USA,2023:2658-2675
[184] LiuZ,QianP,YangJ,etal.Rethinkingsmartcontract

fuzzing:Fuzzing withinvocationorderingandimportant

branchrevisiting.IEEETransactionsonInformationForen-

sicsandSecurity,2023,18:1237-1251
[185] ZhangZ,KleesG,WangE,etal.Fuzzingconfigurationsof

programoptions.ACMTransactionsonSoftwareEngineer-

ingandMethodology,2023,32(2):53:1-53:21
[186] ChenY,ZhongR,YangY,etal.μFuzz:Redesignofpar-

allelfuzzingusingmicroservicearchitecture∥Proceedingsof

the32ndUSENIXSecuritySymposium.Anaheim,USA,

2023:1325-1342
[187] ShiJ,WangZ,FengZ,etal.AIFORE:Smartfuzzing

basedonautomaticinputformatreverseengineering∥Pro-

ceedingsofthe32ndUSENIXSecuritySymposium.Ana-

heim,USA,2023:4967-4984
[188] WangD,LiY,ZhangZ,etal.CarpetFuzz:Automaticpro-

gramoptionconstraintextractionfromdocumentationfor

fuzzing∥Proceedingsofthe32ndUSENIXSecuritySympo-

sium.Anaheim,USA,2023:1919-1936
[189] JiangZ,BaiJ,SuZ.DynSQL:Statefulfuzzingfordatabase

managementsystemswithcomplexandvalidSQLquery

generation∥Proceedings ofthe 32nd USENIX Security

Symposium.Anaheim,USA,2023:4949-4965
[190] WangJ,ZhangZ,LiuS,etal.FuzzJIT:Oracle-enhanced

fuzzingforJavaScriptengineJITcompiler∥Proceedingsof

the32ndUSENIXSecuritySymposium.Anaheim,USA,

2023:1865-1882
[191] BarsN,SchloegelM,ScharnowskiT,etal.Fuzztruction:

Usingfaultinjection-basedfuzzingtoleverageimplicitdo-

mainknowledge∥Proceedingsofthe32ndUSENIXSecurity

Symposium.Anaheim,USA,2023:1847-1864
[192] ScharnowskiT,WörnerS,BuchmannF,etal.Hoedur:

Embeddedfirmwarefuzzingusingmulti-streaminputs∥Pro-

ceedingsofthe32ndUSENIXSecuritySymposium.Ana-

heim,USA,2023:2885-2902
[193] YinT,GaoZ,XiaoZ,etal.KextFuzz:FuzzingmacOS

kernelextensionsonapplesiliconviaexploitingmitigations

∥Proceedingsofthe32ndUSENIXSecuritySymposium.

Anaheim,USA,2023:5039-5054
[194] XuJ,LiuY,HeS,etal.MorFuzz:Fuzzingprocessorvia

runtimeinstructionmorphingenhancedsynchronizableco-

simulation∥Proceedingsofthe32ndUSENIXSecuritySym-

posium.Anaheim,USA,2023:1307-1324
[195] LiW,RuanJ,YiG,etal.PolyFuzz:Holisticgreybox

fuzzingofmulti-languagesystems∥Proceedingsofthe32nd

USENIX Security Symposium.Anaheim,USA,2023:

1379-1396

[196] ZhangC,LiY,ZhouH,etal.Automata-guidedcontrol-

flow-sensitivefuzzdrivergeneration∥Proceedingsofthe

32ndUSENIXSecuritySymposium.Anaheim,USA,2023:

2867-2884
[197] SeidelL,MaierD,MuenchM.Formingfasterfirmware

fuzzers∥Proceedingsofthe32ndUSENIXSecuritySympo-

sium.Anaheim,USA,2023:2903-2920
[198] StoneL,RanjanR,NagyS,etal.Nolinux,Noproblem:

Fastandcorrectwindowsbinaryfuzzingviatarget-embedded

snapshotting∥Proceedingsofthe32nd USENIX Security

Symposium.Anaheim,USA,2023:4913-4929
[199] Yu Yuan-Ping,Su Pu-Rui. HeapAFL: Heap-behavior

guidedgreyboxfuzzing.JournalofComputerResearchand

Development,2023,60(7):1501-1513(inChinese)

(余媛萍,苏璞睿.HeapAFL:基于堆操作行为引导的灰盒

模糊测试.计算机研究与发展,2023,60(7):1501-1513)

[200] LiY,JiS,ChenY,etal.UniFuzz:Aholisticandprag-

maticmetrics-drivenplatformforevaluatingfuzzers∥Pro-

ceedingsofthe30stUSENIXSecuritySymposium.2021:

2777-2794
[201] MetzmanJ,SzekeresL,SimonL,etal.FuzzBench:An

openfuzzerbenchmarkingplatformandservice∥Proceed-

ingsofthe29thACMJointMeetingonEuropeanSoftware

EngineeringConferenceandSymposiumontheFoundations

ofSoftwareEngineering.Athens,Greece,2021:1393-1403
[202] HazimehA,HerreraA,PayerM.Magma:Aground-truth

fuzzingbenchmark.ProceedingsoftheACMonMeasure-

mentandAnalysisofComputingSystems,2020,4(3):49:

1-49:29
[203] Dolan-GavittB,HulinP,KirdaE,etal.Lava:Large-scale

automatedvulnerabilityaddition∥Proceedingsofthe2016

IEEESymposiumonSecurityandPrivacy.SanJose,USA,

2016:110-121
[204] KleesG,RuefA,CooperB,etal.Evaluatingfuzztesting

∥Proceedingsofthe2018 ACM SIGSACConferenceon

ComputerandCommunicationsSecurity.Toronto,Canada,

2018:2123-2138
[205] ArcuriA,BriandL.Apracticalguideforusingstatistical

teststoassessrandomizedalgorithmsinsoftwareengineer-

ing∥Proceedingsofthe33rdInternationalConferenceon

SoftwareEngineering.Honolulu,USA,2011:1-10
[206] McKnightP,NajabJ.Mann-Whitneyutest.TheCorsini

EncyclopediaofPsychology,2010:1-1
[207] VarghaA,DelaneyH.Acritiqueandimprovementofthe

CLcommonlanguageeffectsizestatisticsofMcGrawand

Wong.JournalofEducationalandBehavioralStatistics,

2000,25(2):101-132
[208] FioraldiA,MantovaniA,MaierD,etal.Dissectingameri-

canfuzzylop:Afuzzbenchevaluation.ACM Transactions

onSoftwareEngineeringandMethodology,2023,32(2):

52:1-52:26

5961



计  算  机  学  报 2024年 

  CUIZhan-Qi,Ph.D.,professor.
Hisresearchinterestsincludeintelligent
softwareengineeringandtrustworthy
artificialintelligence.

  ZHANGJia-Ming,Ph.D.candidate.Hisresearchinterests
includesoftwareanalysisandtesting.

ZHENGLi-Wei,Ph.D.,associateprofessor.Hisresearch
interestsincludeenvironmentdrivenrequirementengineering,

intelligentsoftwareengineering,andswarmintelligencealgorithm.
CHENXiang,Ph.D.,associateprofessor.Hisresearch

interestsincludesoftwaretesting,software maintenance,

empiricalsoftwareengineering,andminingsoftwarerepository.

Background
  Thisresearchbelongstothesoftwareengineeringarea,

focusing on the research progress of Coverage-guided
GreyboxFuzzing (CGF).Fuzzing (orfuzztesting)isa
reliablesoftwarequalityassurancetechnology.Itscoreidea
issendingrandomlygeneratedtestcasestotheprogram
undertest(PUT)automaticallyorsemi-automaticallyto
improvetherobustnessofPUT.Amongthem,CGFhas
receivedextensiveattentionfromscientificresearchersand
industrialengineersbecauseofitssimpledeployment,strong
scalability,anddiscoveryofmanyvulnerabilitiesinreal-
worldsoftware.
Inrecentyears,manyresearchachievementshavebeen

madeinthefieldofCGF.Toenhancethecodecoverageand
vulnerabilitydiscoveryabilitiesofCGF,researcherscombine
CGFwithothertechnologies,suchasmachinelearningand
taintanalysis.Additionally,theapplicationscenariosofCGF
havebeenexpandedtoincludekerneltesting,network

protocoltesting,andIoT devicetestingtoimprovethe
robustnessofvarioussoftware.Unfortunately,although
CGFhasdevelopedrapidlyinrecentyears,someproblems
havealsobeenexposed.Forexample,theevaluationsettings
indifferentpapersareinconsistent,leadingtocontradictory
conclusions.Inaddition,theselectionofbenchmarksis

relativelyrandom,andtheirnamesarenotstandardized,

which confuses researchers about benchmark selection.
Furthermore,thereisstillnosurveythatsystematically
summarizestheresearchachievementsofCGF,whichalso
makesitdifficultforresearcherstokeepabreastofthelatest
researchprogressofCGF.

Forthisreason,wereviewtheresearchachievementsof
CGFinrecentyears.First,wedividetheprocessofCGF
intofourstages:preprocessing,testcaseselection,testcase
evolution,andtestcaseevaluation.Then,wesystematically
summarizetheresearchprogressofCGFindifferentstages.
Finally,weprovidestatisticsonthecommonlyusedevaluation
settingsinthe CGFfieldanddiscussthefutureresearch
directionsofCGF.Comparedwithexistingworks,wesummarize
theresearchprogressofCGFforthefirsttimeanddiscussthe
contributionsandlimitationsofthecurrentCGFtechniques,

whichcanserveasareferenceforfutureCGFresearch.
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