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与大模型推理能力评估
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为代表的自然语言大模型展现出的推理与情感分析能力引发了空前的个体隐私泄露风险%亟需

对其隐私数据推理能力进行系统评估#研究的首要挑战在于数据集的稀缺%现有英文数据集数据规模有限且真实

性不足%而中文隐私保护数据集稀缺问题更为严重%这意味着大模型在中文隐私推理任务中的表现尚未得到充分

验证#为此%本文首次从哔哩哔哩平台收集超过五万条评论数据%涵盖
!%

名视频博主发布的评论数据%经由
>%

名

志愿者标注%构建
MC9C5NCOBI

<

中文数据集#该数据集具备丰富信息量和多样性%是当前最全面的中文隐私推理数

据集之一#基于此数据集%本文基于少样本思维链指令调优设计个体身份信息推理'用户画像推理和粉丝画像推

理三类任务%用于对大模型隐私能力进行全面评估#最后%本文综合研究数据匿名及差分隐私技术对大模型推理

能力的影响#实验结果显示%大模型平均能以
%P"$

元成本%在
@#P!?Q

内得到推理结果#其中%大模型对隐式身份

信息的抽取准确率可达到
R%PR>S

"关键词提取与归纳能力在多样性'词频相关性及敏感词识别三类评估指标上更

加智能与高效"对于推理预测能力%即使未提供任何先验信息%大模型依然可基于其通用知识进行合理推测%在粉

丝年龄和性别预测上的平均余弦相似度和均方误差分别为
%PR!?

和
%P%$!

#最后%通过综合分析数据匿名与差分

隐私在不同任务评估指标上的表现结果%发现尽管隐私保护策略在一定程度上限制了大模型的推理能力%但这种

限制相对有限%且对用户数据效用产生较大的负面影响#综上所述%本文对大模型在中文评论数据中的隐私推理

表现进行了系统性评估%有助于推动其在中文语境下的隐私保护研究#

关键词
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隐私保护"大模型"属性推理攻击"数据匿名"差分隐私

中图法分类号
65>"

!!!

!"#

号
>%:>>"R#

(

,5:-:>%>?:$%$&:%>&$R

$%&'()*+(,&

-

./&+012)3!2(2'/('4%)5),62+

7

85)%(/+(/9:'/)$%11/&('

2&9;62<*2(,&

-

(0/=/2'%&,&

-

$2

>

2?,<,(,/'%4@2)

-

/A%9/<'

T/ 4EF

G

=UB8

>

&

!

2)VCF

G

=4CF

G

$

&

!

W(1*L 4CB8

>

&

!

'(+*XC

$

&

!

2)XCF=4EF

G

@

&

U)*V;BF=-;F

>

&

!

-),K8;=2CF

G

$

&

>

&

$

,IK8898Y,

<

QHEAQ+F

G

CFEENCF

G

%

*BHC8FB9/FCOENQCH

<

8YTEYEFQE6EIKF898

G<

%

'KBF

G

QKB

!

!>%%#@

&

$

&

$

,IK8898Y'8A

Z

;HEN,ICEFIE

%

WKE

[

CBF

G

/FCOENQCH

<

%

(BF

G

JK8;

!

@>%%%#

&

@

&

$

(;FBF)FQHCH;HE8Y1DOBFIED6EIKF898

G<

%

'KBF

G

QKB

!

!>%$%&

&

B?'()2+(

!

6KENEBQ8FCF

G

BFDQEFHCAEFHBFB9

<

QCQIB

Z

B\C9CHCEQ8Y9BN

G

E9BF

G

;B

G

EA8DE9Q

$

224Q

&%

Z

BNHCI;9BN9

<

HK8QEE]EA

Z

9CYCED\

<

L56

%

KBOECFHN8D;IED;F

Z

NEIEDEFHEDNCQ̂Q8YCFDCOCD;B9

Z

NCOBI

<

\NEBIKEQ

%

FEIEQQCHBHCF

G

BQ

<

QHEABHCIEOB9;BHC8F8YHKECN

Z

NCOBI

<

CFYENEFIEIB

Z

B\C9CHCEQ:1

Z

NCABN

<

IKB99EF

G

ECFHKCQNEQEBNIK9CEQCFHKEQIBNICH

<

8YB

ZZ

N8

Z

NCBHEDBHBQEHQCFHKEYCE9D8Y

Z

NCOBI

<Z

N8HEIHC8F:



+]CQHCF

G

+F

G

9CQK=9BF

G

;B

G

EDBHBQEHQBNE9CACHEDCF\8HKQIB9EBFDB;HKEFHCICH

<

%

_KC9EHKEQK8NHB

G

E

8Y'KCFEQE

Z

NCOBI

<

=

Z

N8HEIHC8FDBHBQEHQCQEOEFA8NEQEOENE:6KCQ

G

B

Z

AEBFQHKBHHKE

Z

ENY8NABFIE

8Y224QCF'KCFEQE

Z

NCOBI

<

CFYENEFIEHBQ̂QNEABCFQ9BN

G

E9

<

;FOENCYCED:68BDDNEQQHKCQ

G

B

Z

%

HKCQ

Z

B

Z

ENCFHN8D;IEQHKEMC9C5NCOBI

<

DBHBQEH

%

HKEYCNQH8YCHQ ĈFD
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大数据与人工智能技术的融合发展%使得个体

隐私泄露风险日益加剧#根据
)M4

发布的*

$%$!

年数据泄露成本报告+

,

>

-

%黑客通过窃取个人身份信

息$

5ENQ8FB9)DEFHCYCB\9E)FY8NABHC8F

%

5))

&进行黑市

出售及网络勒索%导致的数据泄露平均损失高达

&?"

万美元#

$%$$

年%滴滴出行因非法收集用户面

部和位置数据被罚款
"%$P?

亿美元#这类隐私泄露

事件的频发%使得用户对科技的信任度和接受度显

著降低%严重阻碍了我国数字化建设的发展进程#

个体隐私泄露风险加剧的原因主要有两方面!

一是海量多源数据的公开提供了丰富的个体数据

%@&>
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算
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机
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源#以社交媒体软件哔哩哔哩'抖音为例%用户在公

开平台产生如文本'图片和互动记录等大量数据易

被获取%这为数据分析的相关研究提供了有力支撑#

例如%作者画像$

1;HK8N5N8YC9CF

G

&基于发布的文本

来捕捉撰写者的性别'年龄等特征,

$

-

#用户画像

$

/QEN5N8YC9E

&则通过多源数据生成标签%构建用户

的真实属性与特征集合,

@

-

"二是数据挖掘技术的迭

代发展降低了对用户数据进行隐私推理任务的门

槛#尤其以
L56

为代表的自然语言大模型$之后

简称大模型&在信息推理'文本生成'情感分析等任

务中表现出了显著的优势,

!=&

-

%这使得个体隐私泄露

风险达到了前所未有的高度,

?

-

#

$%$@

年%全球开放应用软件安全项目组织

$

.a1,5

&发布了针对大模型应用的十大潜在安全

风险%其中敏感信息泄露被列为第六位,

#

-

#目前%已

有相关研究致力于揭示大模型在隐私推理任务中的

风险与潜力#

4CNEQK

G

KB99BK

等人通过上下文完整

性理论首次测试在大模型推理阶段的个体隐私定

义%并揭示了其在处理隐私信息时的潜在威胁,

"

-

#

同年%

,HBB\

等人首次提出了.推理隐私/$

)FYENEFIE

5NCOBI

<

&的概念%指出大模型能够通过大量非结构

化文本$如公共论坛或社交网络上的帖子&推断出潜

在的敏感信息,

R

-

#这类研究表明%大模型不仅能够

解析显性数据%还能够通过上下文进行隐式信息推

理#当前%关于大模型对隐私数据的推理能力研究

尚处于起步阶段%尤其是对信息更加丰富复杂的中

文数据%相关研究仍然较为稀缺#

为深入研究大模型对个体数据$特别是中文数

据&进行隐私推理的能力%本文提出一个重要问题!

大模型对中文数据的隐私推理潜力在何处0 研究这

个问题的首要挑战在于中文数据集的稀缺%尤其是在

隐私保护领域%由于伦理和法律限制%公开可用的数

据集极为有限#较为知名的公开数据集
51*

,

>%=>>

-

'

,

<

FHK51)

,

>$

-以及
0EDDCH=QE9Y=DCQI98Q;NE

,

>@

-数据集%

存在着数据规模有限'真实性不足且仅关注少量特

定隐私信息等问题%未能全面覆盖真实隐私泄露场

景中的显式和隐式信息%难以对大模型的推理能力

进行全面评估#除此之外%在中文社区中%隐私保护

数据集的稀缺问题更加严重#中文评论数据更具隐

晦性与多样性%单个字符携带丰富的信息量%这增加

了大模型捕捉隐含信息的难度#

为收集大量真实且能够反映中文复杂语义及其

他相关特征的用户数据集%本文首次在哔哩哔哩平

台收集了涵盖
!%

名知名视频博主发布的五万多条

评论数据%并由
>%

名人类志愿者进行标注%构建了

MC9C5NCOBI

<

数据集#该数据集来源于知名博主的评

论数据%信息丰富且多样性突出%同时确保了数据标

签的准确性与可信性%是当前领域内最为全面的中

文隐私推理数据集之一#同时%通过构建大量真实

的针对单个用户的评论数据%

MC9C5NCOBI

<

数据集可

在隐私推理任务中涵盖更复杂的场景#

基于此数据集%本文深入探讨了大模型从个体

生成的自然语言文本中推断显式与隐式隐私信息的

能力%评估了隐私保护策略对推理结果的影响%以及

分析了推理过程中的时间消耗与经济成本#具体而

言%本文设计了三个任务!个体身份信息推理'用户

画像推理和粉丝画像推理%旨在通过情感分析'信息

抽取和隐式信息预测推断等不同层次%综合交叉验

证十个主流大模型对隐私数据的推理能力#实验结

果表明%在个人身份信息推理任务中%大模型能在时

间效率与经济效益分别优于人类
>&%

倍与
?"

倍%使

得前三猜测准确率$

68

Z

=@1II;NBI

<

&可达
R%PR>S

%

展示了大模型在用户数据隐式信息的强大推理能力#

在用户画像推理任务中%大模型的平均推理速度是

人类的
>$>P$&

倍%经济效益约为人类的
!!P"?

倍%

在多样性'词频相关性及敏感词识别准确性上展现

出更为智能高效的主题归纳与关键词提取能力#在

粉丝画像推理任务中%大模型时间效率上约为人类

的
!$"

倍%经济效益约为人类的
&#

倍%所有参与测

试的模型在粉丝年龄区间预测任务中的平均余弦相

似度为
%PR!?

%粉丝性别区间预测任务中的平均均

方误差为
%P%$!

%显示了大模型深层次的推理预测

能力#此外%本文还考察了数据匿名与差分隐私技

术这两类隐私保护策略对大模型推理能力的影响#

研究发现%隐私保护策略在一定程度上限制了大模

型的推理能力%但这种限制是相对有限的#

!!

当前也有部分学者基于社交平台用户评论数据

对大模型的隐私推理能力进行了探讨,

R=>@

%

$"

-

%但在

隐私保护数据集规模'大模型推理能力评估覆盖场

景等方面仍有待研究%对大模型的隐私推理能力缺

乏全面的分析与探讨%具体如表
>

所示#本文通过

构建更加丰富的中文数据集%并设计多种任务场景%

实现对大模型隐私推理能力的全面评估#总体而

言%本文的主要贡献如下!

$

>

&基于哔哩哔哩视频平台构建了涵盖
!%

名视

频博主五万多条评论的面向隐私保护的基准数据集

MC9C5NCOBI

<

%这是目前中文隐私保护社区首次收集

的高质量中文数据集%可为研究大模型推理能力提

供更加丰富的测试场景"

#

$

$

&本文将隐私推理能力解耦为隐式信息抽取

>@&>

#
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表
E

!

隐私推理领域相关研究对比

相关工作 数据来源
个人

属性
语言

覆盖场景

信息抽取 关键词提取 推理预测

数据

规模(条
防御方法

测试

模型

6B̂BKBQKC

等人,

>%=>>

- 推特平台
$

英语'西班牙语'

阿拉伯语 "

b b >$?%%

1 1

,HBB\

等人,

R

-

0EDDCH

平台
"

英语
"

b b &">!

数据匿名
R

U;̂K

<

AEF̂8

等人,

>$

-

L56=!

生成
"

英语
"

b b #"$@

数据匿名
>R

T8;

等人,

>@

-

0EDDCH

平台
>R

英语
"

b b $!>&

敏感属性实体识别与归纳
@

6cAÊdE

等人,

$"

-

0EDDCH

平台
"

英语
"

b b

1 1

!

.;NQ

哔哩哔哩平台
>#

中文
" " "

&R?R$

数据匿名'差分隐私
>%

与推理能力'关键词提取与归纳总结能力以及更深

层次的推理预测能力三个维度#对应设计个体身份

信息推理'用户画像推理与粉丝画像推理任务#最

后%综合分析数据匿名和差分隐私保护策略对大模

型推理能力的影响%系统全面地评估了大模型的隐

私推理能力#

F

!

相关工作

FGE

!

隐私保护研究背景

个人身份信息$

5ENQ8FB9)DEFHCYCB\9E)FY8NABHC8F

%

5))

&是隐私保护领域的一个关键概念%也是当前隐私

保护立法的重要依据#欧盟实施的*通用数据保护条

例+$

LT50

&

,

>!

-和中国颁布的*中华人民共和国个人

信息保护法+

,

>&

-都显著加强了对个人信息的保护和

监管#

5))

包括姓名'社会保障号码和电子邮件地址

等能够直接或间接推断个人身份的任何信息,

>?=>#

-

#

从研究场景来看%隐私推理方法多集中于用户画

像和作者画像两大方向#作者画像指对文本进行数

据分析以推测撰写作者年龄'性别等静态特征,

>"

-

#随

着互联网和社交媒体的发展%作者画像的研究对象逐

渐扩展到社交网络博客和电子邮件等文本形式#而

用户画像侧重于根据不同场景下的多源数据构建真

实用户的虚拟表示与真实属性标签集合,

>R

-

#两者本

质上均涉及数据分析以抽象用户特征#从研究方法

上看%早期的作者画像和用户画像任务主要采用如支

持向量机$

,;

ZZ

8NH7EIH8N4BIKCFEQ

%

,74Q

&'朴素贝

叶斯分类器$

*BCOEMB

<

EQ'9BQQCYCENQ

%

*M'Q

&等传统机

器学习方法,

$%

-

#随着人工智能技术的进一步演化推

进%利用长短期神经网络$

28F

G

,K8NH=6ENA 4EA8N

<

%

2,64

&等深度神经网络的方法,

$>=$$

-逐渐成为主流#

尽管研究方法上有共通之处%但其研究场景与

目标各有差异作者画像通常更关注文本分析以推测

撰写者的静态身份特征%而用户画像则更加关注分

析用户的行为和状态特征获得更加高级动态的身份

特征#本文综合考虑作者画像与用户画像两个任

务%设计不同层级的隐私推理任务同时对用户的静

态与动态属性进行分析%以此来全面揭示现有大模

型技术对个体数据的隐私推理潜力#

FGF

!

大模型对隐私数据的推理能力

本质上%大模型对隐私数据的推理能力隶属于

数据挖掘$

TBHB4CFCF

G

&与知识发现$

eF8_9ED

G

E

TCQI8OEN

<

YN8ATBHB

%

eTT

&领域%其广泛应用于信

息提取'情感分析等一系列任务中,

$@

-

#这也意味

着%大模型涌现出的能力越强%从数据中提取隐私

信息的风险愈大#目前%许多研究者致力于探讨大

模型在隐私保护领域的风险与应用,

$!=$#

-

#

$%$@

年%

4CNEQK

G

KB99BK

等人应用情景完整性理论$

'8FHE]H;B9

)FHE

G

NCH

<

6KE8N

<

&%设计多层任务来探索大语言模型

中上下文隐私泄露的风险%并发现流行的推理链方

法$

'86

&反而加剧数据泄露风险,

"

-

#此外%

,HBB\

等人首次提出.推理隐私/概念%指出大模型在推理

阶段能够根据大量非结构化文本$如公共论坛或社

交网络帖子&推断出个人作者属性,

R

-

#进一步的%有

学者将研究扩展到多模态视觉语言模型$

7CQC8F=

2BF

G

;B

G

E48DE9Q

%

724Q

&%探讨语言模型在结合图

像与文本理解时对用户隐私的潜在推理能力,

$"

-

#

这些研究表明%大模型不仅能挖掘显式隐私信息%还

能通过隐式特征关联完成更深层次的推理#

目前%尽管隐私保护领域在大模型隐私推理风

险的研究方面已取得一定进展%但仍存在隐私推理

任务定义单一的问题#关于大模型在自然语言文本

中推断显性与隐性信息能力的系统性综合研究仍较

为匮乏%定量分析隐私保护策略的研究也仍然较为

不足#与此前工作仅关注个体身份信息单维度推理

不同%本文针对隐私推理任务的特点与需求进行了

深层次分析%首次将隐私推理能力解耦为隐式信息

抽取'关键词提取与归纳以及推理预测能力三个维

度%将为隐私保护技术的研发和应用提供了更为全

面'细致的评估标准#

FGH

!

隐私保护技术与防御策略

由于文本数据具有分布不均匀以及非结构化的

$@&>

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



特性%设计有效的隐私保护策略是一个复杂的问

题,

$R

-

#比较经典的隐私保护手段包括数据匿名和

差分隐私噪声注入等方法#这些方法通过对数据进

行扰动处理%能够有效实现隐私保护%同时处理后的

数据可以直接应用于下游分析任务#

对于文本类的数据匿名方法%目前工业界已产

出较为成熟的工具保护个人身份信息%基本原理是

通过对数据进行关键词提取并进行匿名化#例如%

微软公司开源的
5NEQCDC8

利用实体识别'正则表达

式的方法进行身份信息检测,

@%

-

%

)M4

提供了基于策

略的屏蔽工具
4B

G

EF

,

@>

-等#学界%

T8;

等人,

>@

-利

用
M+06

模型对用户帖子进行令牌$

H8̂EF

&级标

注%以实体命名识别$

*BAED+FHCH

<

0EI8

G

FCHC8F

%

*+0

&任务的思路来进行隐私信息标注#

除数据匿名方法外%差分隐私$

TCYYENEFHCB9

5NCOBI

<

%

T5

&技术是隐私保护的另一类标准方法%该

方法通过对数据加入量化噪声进行扰动%以数学证

明的方式提供严格的隐私保障#在文本数据的隐私

保护中%部分研究利用词嵌入模型$如
a8ND$7EI

,

@$

-

和
3BQH6E]H

,

@@

-

&将文本转化为高维向量%在向量空

间中加入差分隐私噪声#此外%一些学者尝试直接

在非结构化文本数据中应用差分隐私%提出差分隐

私文本重写$

TCYYENEFHCB99

<

5NCOBHE6E]H0E_NCHCF

G

&

方法,

@!=@&

-

#然而%如何在加入噪声的同时最大限度

地保留数据效用%仍然是这一领域的研究难点#

除上述防御策略外%联邦学习'同态加密以及安

全多方计算等技术也在隐私保护领域占据重要地

位#这些方法主要通过将原始数据转为机器学习或

密文的形式进行传输%有效降低了隐私泄露的风险#

然而%上述技术依赖于特定的应用场景%而本文的重

点在于探讨经过隐私保护技术处理后的数据集能够

直接应用于下游分析任务这一背景%因此不对这些

技术进行详细讨论#

FGI

!

隐私保护数据集概述

在隐私保护领域%由于伦理和法律限制%公开可

用的数据集极为有限#较为知名的公开数据集来源

于
51*

竞赛,

>%=>>

-

%但该数据集仅聚焦于性别和年

龄这两个较为常见的个人属性#

,HBB\

等人,

>$

-发布

的
,

<

FHK51)

数据集基于大模型生成的仿真数据构

建%因此在推理真实性与复杂性方面存在一定局限#

T8;

等人,

>@

-公开的
0EDDCH=QE9Y=DCQI98Q;NE

数据集则

主要聚焦于隐私属性的识别与消除%未深入探讨特

定个体的隐私推理#当前现有数据集仍面临以下主

要挑战!一是人工数据标注成本高昂%导致数据集规

模难以扩大%从而影响了对大模型隐私推理能力的

全面评估"二是属性范围狭窄%现有数据集多集中于

与个人身份信息$

5))

&相关的隐私属性%而未能涵盖

更多针对具体个人的显式与隐式隐私推理场景%难

以实现对模型推理能力的综合评估#

相比之下%中文数据集在隐私推理领域更为稀

缺#根据我们的了解%目前尚无公开的针对隐私保

护领域的中文数据集#事实上%中文的特殊性使得

隐私推理任务面临更多挑战#具体而言%中文是表

意文字%常常省略主语或谓语%每个字符可能携带更

丰富的信息%并且具有复杂的俚语和口语化表达%这

使得大模型在进行隐私推理时可能更难捕捉隐含的

信息#因此%大模型在中文隐私推理任务中的表现

尚未得到充分的测试和验证#

H

!

数据集构建方法

HGE

!

数据集总览

本文的数据集来源于国内知名的视频分享平台

哔哩哔哩$

MC9C\C9C

&#该平台为用户提供了多层次的

社群互动与动态讨论空间%涵盖动画'音乐'舞蹈'游

戏'知识'数码'生活等多个内容分区#每个视频博

主在这些分区内发布视频%本质可看作在目标社群

中发布话题讨论#本研究收集了
!%

位哔哩哔哩知

名视频博主的评论数据%共计
&R?R$

条评论%字数

总量达到
@%?$>$

字符%评论分为两类!

$

>

&一级评论!直接在视频下发表的评论#视

频博主可以在自己的视频下发表评论%也可以在其

他视频博主发布的视频下参与评论#

$

$

&二级评论!视频博主在一级评论下的回复%

形成子讨论#二级评论通常是对一级评论的反应'

质疑或补充%具有更强的互动性%是社群讨论的重要

组成部分#

对知名视频博主评论数据进行网络爬虫的原因

主要有三点考量#其一%知名博主作为公众人物%其

隐私信息$涵盖性别'兴趣爱好'用户画像'粉丝年

龄(性别构成等&相对易于获取%这为后续进行个体

身份信息推理'用户画像与粉丝画像推理等研究提

供了真实且可靠的标签数据"其二%鉴于隐私保护领

域的数据集常受限于隐私政策及伦理规范而难以

公开%知名博主的公开评论则成为了一个有效的数

据来源"其三%知名博主的评论数量庞大%这有助于

我们更全面地评估大模型在隐私推理方面的能力%

避免因普通用户评论中属性信息的缺失而影响评

@@&>

#
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估的可信度#

HGF

!

数据预处理

数据预处理是收集数据后确保其准确性和有效

性的重要步骤#本文还着重关注了隐私推理任务中

最大输入序列长度的限制问题%并据此进行了针对性

的预处理设计#具体来说%传统自然语言处理任务

中%任务所需的知识通常蕴含在训练阶段$

HNBCFCF

G

QHB

G

E

&的大规模语料库中%模型通过学习这些语料

库来掌握语言规律和模式#然而%在隐私推理任务

中%需要在推理阶段$

CFYENEFIEQHB

G

E

&从单个用户的

海量评论数据中挖掘出隐式的'敏感的隐私信息%但

推理阶段模型的输入长度是有限的%这些数据量往

往远超传统任务中的处理规模#为应对这些挑战%

我们在使用大模型进行隐私推理时%必须充分考虑

模型的最大输入序列长度限制%即模型能够处理的

最大输入序列长度%并确保模型能够精确地从海量

数据中提取出关键的隐私信息#尤其是在使用大模

型$如
L56=!

&执行任务时%其输入文本的长度存在

一定上限#例如%

'KBHL56

的上下文长度限制约为

!%R?

个令牌$

H8̂EF

&%而
L56=!

的处理能力更强%可

处理最长达到
@$#?"

个
H8̂EF

$

>eH8̂EF

约等于

#&%

个英文单词或
&%%

个中文字符&#然而%根据第

@P>

节中的数据%平均每个用户的评论字符数为

@#!@@

%转化为
H8̂EF

大约为
#!"?&

个%即使是
L56=!

也无法直接处理如此长的文本#为了解决这一问题%

$%$!

年
.

Z

EF1)

发布了
L56=!8

%该模型支持
>$"e

的上下文输入%显著提升了处理长文本的能力#然

而%输入文本的长度直接影响使用成本%以
L56=!8

为例%每百万输入
H8̂EF

为
%P@

美元%每百万输出

H8̂EF

为
>P$

美元#因此%为确保大语言模型在用

户隐私推理任务中的可行性和计算经济性%本文对

数据进行了以下预处理!

$

>

&去重处理!在评论收集过程中%可能存在相

同内容被多次记录的情况#因此%本文通过对用户

评论进行了去重处理#剔除重复数据%确保数据集

中每条记录的唯一性和独立性#

$

$

&数据清洗!由于哔哩哔哩平台是一个以年

轻用户为主的社区%评论中常见颜文字和表情符号#

为提升数据分析质量%本文清除了非中文字符的颜

文字'空白内容'表情符号以及广告类信息#

$

@

&信息熵筛选!本研究利用信息熵表示评论

数据中信息量的大小,

@?

-

#设定最小信息熵阈值
!

%

信息熵小于
!

的字符文本将被过滤#阈值
!

的选择

值取决于用户评论字符数的总数%

!

值越大表示该

视频博主评论具有更高的信息密度#文本
"

的信

息熵
#

$

"

&具体计算公式如下!

#

$

"

&

fg

#

$

%

&

>

'

$

(

%

&

98

G

$'

$

(

%

& $

>

&

其中%

'

$

(

%

&为每个字符出现的概率%

$

为文本中不

同字符的个数#

通过以上去重'清洗和信息熵筛选等预处理步

骤%本文成功构建了一个涵盖多种用户互动形式的

中文数据集#该数据集不仅包括了一级评论和二级

评论的多样化内容%还经过了严格的数据筛选%确保

每条评论的信息量和独立性#预处理后的评论总行

数与字符数分别如图
>

所示%图中横轴为不同视频
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预处理后评论总行数与字符数比对
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博主的设定编号%红色折线表示不同用户的信息熵

阈值设置#结果表明%不同个体之间的评论偏好存

在明显差异#特别是个体
>

和个体
$

的评论字符数

较少%表明这些个体的评论内容可能较为简短或信

息量较低%这可能会对后续的隐私推理任务的准确

性产生一定影响#

HGH

!

数据真实标签构建

其中为确保任务的真实标签可靠性%在个体身

份信息推理任务中%引入十位人类志愿者进行数据

标注#这些志愿者需要结合个体评论%利用互联网

检索工具并参考大模型的预测结果%对个体身份信

息进行精确标注#志愿者会被告知评论来源于哪位

视频博主%诸如年龄'性别等基本属性的信息%通常

可以通过网络公开检索获得#然而%对于关系状态'

收入水平'健康状况'亲友关系等难以通过公开信息

准确量化的属性%志愿者会依据收集到的评论内容%

结合个人判断推测这些隐性属性#最终的真实标签

将通过综合所有志愿者的评估结果来确定%以确保

标签的准确性和一致性#为确保视频博主的选取具

有代表性%图
$

补充了
!%

名知名视频博主的年龄'

性别'教育水平'职业'出生地以及居住地的分布数

据%以便更加全面地呈现研究对象的特征#

图
$

!

视频博主隐私属性分布对比图

为评估大模型在用户画像推理任务中的表现%

本文将大模型生成的用户词云画像与哔哩哔哩团

队开发的
MC9C,I8

Z

E

工具生成词云结果进行对比#

MC9C,I8

Z

E

" 是哔哩哔哩官方用于数据分析的工具%

能够从用户互动数据中提取关键词并生成词云#在

粉丝画像推理任务中%我们采用商业平台火烧云数

据#的粉丝画像数据作为数据集的真实标签%以验

证大模型对视频博主粉丝群体画像的准确性#

I

!

基于少样本思维链的隐私推理方法

传统自然语言处理领域的大模型推理%通常聚

焦于如情感分类'文本翻译等标准化任务#这些任

务往往有着明确的输入和输出格式%且评估标准相

对统一#然而%随着技术的演进%大模型推理的应用

范围已逐渐拓展至更为复杂的领域%如数学推理'法

律规范推理等%这些新领域对模型的逻辑和解析能

力提出了更高的要求#尽管隐私推理在某种程度上

可被视作传统自然语言处理的一个分支%但其独特

性和复杂性使得它区别于其他类型的推理任务#具

体来说%隐私推理任务的复杂性确实远超过传统的

文本分析任务%其不仅要求模型具备基础的文本分

析能力%更重要的是需要模型能够深入挖掘文本中

隐含的'敏感的隐私信息#这种信息的提取和解析

&@&>
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往往涉及多个层面%包括但不限于身份识别'个人特

征推断等#由于难以形式化表达大模型在隐私推理

任务上的需求%我们特别设计个体身份信息推理'用

户画像与粉丝画像推理三个任务%旨在将隐私推理

任务能力解耦为隐式身份信息的抽取能力'关键词

提取与归纳能力以及更深层次的推理预测能力#

IGE

!

少样本思维链指令调优

少样本思维链指令调优$

3E_=QK8H'KBCF=8Y=

6K8;

G

KH5N8A

Z

HCF

G

%

3E_=QK8H'86

&是一种无需修

改大模型数亿参数即可实现高效推理能力与可解释

性的技术,

@#

-

#通过向模型提供逐步回答的思维链

示例%该方法在自然语言推理任务中表现卓越%尤其

适用于复杂推理问题的求解#

基于少样本思维链的隐私推理问题建模可以描

述如下#给定隐私推理任务
)

%假设大模型
*

的输

入为
+

%其生成的推理结果
,

可由式$

$

&表示!

,

f*

$

+

& $

$

&

在实际场景中%大模型
*

应被视为一个概率函

数%以描述从输入到输出的条件概率分布
-

$

,

$

+

&#

为简化分析%本文假定模型
*

直接生成确定性输出#

为进一步增强大模型在用户评论数据上的隐私

推理能力%本文进一步构建了少样本示例集
"

%其中

每个示例由三元组$

+

%

%

.

%

%

,%

&组成%分别表示问题

+

%

%对应的推理链
.

%

以及答案
,%

#推理链
.

%

明确了

从问题到答案的中间推导步骤%旨在引导模型逐步

完成复杂的推理任务#在少样本设置下%给定示例

集
"

和问题
+

%模型通过
!/QK8H

示例以及对应的推

理链进行推断%其生成的输出为

,

f*

$

+

"

"

& $

@

&

!!

该推理过程结合示例集中的推理链信息%帮助

模型构造清晰的解答路径%从而提升隐私推理任务

的准确性和可解释性#

IGF

!

个体身份信息推理

本文研究的个体身份信息涵盖了性别'教育水

平'出生地等静态属性%也包含收入水平'兴趣爱好

等动态属性#表
$

中的敏感性评分由人类评估员对

属性进行主观性度量%评分越高表示该属性的隐私

敏感性越强#敏感性较高的属性$如收入水平'亲友

关系等&通常意味着一旦泄露%可能对个体隐私带来

更大的风险#此外%

L56

(人类评估推理难度综合

了大模型与人类评估的结果%评分越高%则可表明该

属性的推理难度越大#一般来说%难度较大的属性

往往无法通过简单的语言特征直接推断%需要更深

层次的语义理解或外部背景信息#除此之外%表中

带有.

%

/号的个体身份信息属性表示这些是可枚举

猜测的%例如性别'年龄'教育水平'关系状态以及收

入水平%通常被认为相对于其他个体身份属性推理

难度更低#

表
F

!

个体身份信息介绍

属性 属性介绍 有效选项 人类评估敏感性
L56

(人类评估推理难度

性别% 生物学性别特征 男性或女性
!

>

!

&

兴趣爱好 常参与的活动或关注的兴趣领域 如周杰伦的音乐%守望先锋的游戏等
$ "

年龄% 当前所处年龄段 范围为
&

的数字区间%如文献,

@>/@&

-

@ !

受教育水平% 最高学历或受教育程度 小学'初中'高中'大学'硕士'博士等
! >

关系状态% 婚姻或恋爱状态 单身'恋爱中'已婚'离婚等
& ?

居住地 当前或曾经居住的地理位置 中国有效的城市'县城名称
? R

健康状况 患有的特定疾病和病症 如焦虑症'心脏病等
# $

职业 工作类别 如软件工程师'航空工程技术人员等
" >>

出生地 出生时登记的地理位置 中国有效的城市'县城的名称
R @

收入水平% 人均可支配收入 无收入'低'中'高'非常高
>% #

亲友 家庭成员或朋友名字 具体亲友姓名%不能是父亲'朋友这类泛指
>> >%

图
@

展示了大模型进行个体身份信息推理任务

的指令设计模板%主要包含以下四个关键部分!

$

>

&任务描述!定义任务目标与设定人物角色%

本任务指定大模型为经验丰富的专家调查员%要求

大模型基于用户评论提取个体有效的特征与信息%

为后续步骤提供指导#

$

$

&案例设计!本文中设计了三个样本示例及

案例以帮助大模型更好地理解并执行任务#这些案

例示范任务的执行方法%使模型能够学习并模仿推

理过程#

$

@

&个体评论!在
@P>

节的数据集构建章节中

已详细阐述%由网络爬虫的视频博主评论组成%是大

模型指令输入的主体部分#通过分析这些评论%大

模型可以获取个体的详细信息%进行更精准的属性

推理#

$

!

&输出格式说明!规定完成任务后的输出格式

和内容要求%这种清晰的格式要求有助于保持输出的

一致性和可读性%便于后续的数据分析和结果验证#

?@&>
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图
@

!

个体身份信息推理任务指令设计

IGH

!

用户画像推理

用户画像是在特定使用情境下%通过对用户数

据进行分析并提取用户属性及特征的一种方式,

@"

-

%

在推荐算法领域预测用户行为'揭示用户社交行为

特征有不可或缺的作用#然而%最近的研究表明%近

?%S

的用户表示个性化推荐侵犯其隐私%让用户感

到被监视和不适感,

@R

-

#实际上%在隐私推理的研究

中%构建准确的用户画像至关重要#用户画像的构

建不仅依赖于大语言模型的文本预处理能力%还要

求其具备强大的统计分析和语义理解能力#

本文基于少样本思维链指令调优的思想调用大

模型自动化分析用户评论的词频和语义结构%提取

频率较高的关键词%生成反映用户语言习惯和关注

主题的词云#词云的生成不仅能展示用户的兴趣'

爱好和常用词汇%还能提供有关用户个人背景的线

索#通过可视化这些高频词汇%大模型可以更深入

地推断用户的偏好与行为模式%从而为全面准确构

建用户画像提供支持#图
!

展示了用户画像的具体

设计流程%主要包含以下三个部分!

图
!

!

用户画像推理任务流程

$

>

&数据获取!通过网络爬虫对哔哩哔哩网站

评论数据获取%这一步骤在
@P>

节已详细阐述"

$

$

&标签生成!利用大模型对评论数据进行自

动化分词'词频统计以及身份特征词汇筛选#通过

提取评论中的高频词汇以及重要的语义结构%能够

了解用户的一般特征以及他们关注的主题#在词

频统计之后%大模型将通过在个体身份信息任务

推理得到的用户的隐私属性$例如兴趣爱好'职业

等&进行关联筛选#进一步的%根据个体的已知隐

私属性来进一步提炼与这些属性相关的关键词%

确保提取出的词汇能够真实反映含身份特征的用

户特征#

$

@

&词云可视化!将大模型输出的词频和词性

标注结果输入
_8NDI98;D

库%以可视化的方式生成

用户词云画像#词云图能直观展示用户的兴趣'爱

好和常用词汇%并提供有关用户个人背景的线索#

基于含身份特征的用户画像%大模型可以进一

步推断用户的偏好和行为模式%这为更全面的用户

画像提供了支持#该任务可以帮助我们更好地理解

个体用户的特征%从而在更广泛的用户群体中识别

出共性和差异#

IGI

!

粉丝画像推理

在粉丝画像推理任务中%我们需要通过分析视

频博主的评论以推断其粉丝群体的性别和年龄占

比#这一分析对视频博主而言具有相当的隐私敏感

性%因为粉丝群体的属性不仅能反映出视频博主的

内容受众%甚至直接影响博主的收入和商业机会#

在哔哩哔哩平台%获取粉丝的相关属性信息非常困

难%因此需要依赖付费商业平台的数据支持#本研

究利用商业平台火烧云数据的分析结果%作为对比

基准来考察大模型的推理预测能力#

与个体身份信息推理和用户画像推理两个任务

#@&>

#
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相比%粉丝画像推理任务显然更具挑战性%因为大模

型无法直接获取粉丝的评论%而是依赖于视频博主

发布的内容来推断其粉丝特征属性#尽管大模型在

许多自然语言理解任务中表现出色%但面对这种间

接推理预测任务时%它需要更多的上下文理解和基

于已有知识库的合理推测能力#因此%本研究通过

粉丝画像推理任务检验了大模型在没有显式数据支

持下对隐性属性的预测推理能力#一般的%在执行

该任务时大模型会综合考虑视频博主的语言风格与

话题选择%以辅助推断其粉丝群体的性别和年龄

占比#

$

>

&语言风格分析!视频博主不同的语言风格

可能吸引不同的粉丝群体%比如幽默的语言风格可

能吸引更年轻的粉丝群体%而如果用户的语言较为

严谨和专业化%可能会吸引那些对该领域有兴趣且

具备一定知识背景的群体%并且可能该粉丝群体年

龄层偏大#

$

$

&话题选择!在哔哩哔哩视频平台有着多个

分区%一般来说%涉及技术'科学等内容的视频博主

可能吸引更多男性和年轻的粉丝群体关注%而时尚'

美妆相关内容往往更吸引年轻女性#

J

!

基于扰动的防御方法

JGE

!

数据匿名

数据匿名通过对敏感信息进行检测与匿名操作

来实现隐私保护的目的%是当前隐私保护领域符合

隐私法规'发展较为成熟的工具之一#本文采用微

软开源的
5NEQCDC8

匿名器完成数据匿名任务%其核

心功能包括敏感信息检测器与匿名化器#敏感信息

检测器的功能是识别并定位文本
)

中的所有可能

的敏感实体%检测器的输出如式$

!

&所示!

0

$

)

&

f

2$

1

%

%

2

%

%

(

%

&3

!

2

%f>

3

$

!

&

其中%

1

%

表示第
%

个检测到的实体在文本中的位置%

2

%

&

!

表示第
%

个检测到的实体类型#此外%

(

%

表示

第
%

个检测结果的置信度分数#

在此基础上%匿名化器根据指定的匿名化策略

对敏感信息进行处理%匿名化操作可表示为

3

$

)

%

0

$

)

&%

"

&

'

)4

$

&

&

其中%匿名化策略函数
"

!

!

'

"

映射实体类型集合

!

到对应的匿名化操作集合
"

%最终生成的
)4

是经

过匿名化处理的文本%其中的敏感信息被适当替换

或修改#匿名化处理示例如表
@

所示#

表
H

!

匿名化处理示例

防御手段 用户评论示例

无防御
$%>%

年双
>>

你才三岁 4 我已经在给大学舍

友囤纸巾沐浴露了

数据匿名
5

T16+

6

6)4+

7双
>>

你才5

T16+

6

6)4+

74

我已经在给大学舍友囤纸巾沐浴露了

JGF

!

差分隐私噪声

本节介绍结合静态词嵌入
3BQH6E]H

模型与差

分隐私机制的中文文本隐私保护方法%与以往通过

欧氏距离来确定裁剪参数的研究不同%本文的方

法利用
3BQH6E]H

模型输出分布的尖峰特征及其

对词汇内部结构的关注%采用拉普拉斯分布拟合

MC9C5NCOBI

<

数据集中文词汇的实际嵌入空间%确认

更精细的裁剪参数值#该方法在词向量空间中展

现了良好的泛化能力%能够更有效地适应复杂的

中文语言特性#

&P$P>

!

3BQH6E]H

模型词嵌入

在非结构化文本的隐私保护任务中%

3BQH6E]H

模型基于子词嵌入的方法能够捕捉词汇的细粒度

特征%同时对未登录词$

.;H=.Y=78IB\;9BN

<

%

..7

&

表现出较强鲁棒性%这使其在差分隐私场景具有

较好的适用性#具体来说%输入文本
)f

2

5

>

%

5

$

%8%

5

6

3%其中
5

%

表示第
%

个分词%通过
3BQH6E]H

模型获

取每个词的嵌入向量
!

%

&

!

7

%其中
7

为词嵌入的维

度%该过程由式$

?

&所示!

!

%

f

8

$

5

%

& $

?

&

其中
8

表示
3BQH6E]H

模型的嵌入函数#

&P$P$

!

词嵌入向量裁剪

为控制异常值影响并限制噪声注入范围%采用

向量裁剪策略将每个嵌入向量的值限制在范围

,

(

ACF

%

(

AB]

-之内%裁剪后的嵌入向量
!

I9C

Z

%

为

!

I9C

Z

%

fI9C

Z

$

!

%

%

(

ACF

%

(

AB]

& $

#

&

其中裁剪函数定义为

I9C

Z

$

!

%

%

g(

%

(

&

fAB]

$

ACF

$

+

%

(

AB]

&%

(

ACF

& $

"

&

!!

为合理确定裁剪参数%本研究对
MC9C5NCOBI

<

数据

集中文词嵌入分布进行详细分析%通过核密度估计

$

eT+

&检验是否存在多峰分布以及概率分布拟合与

检验方法确认裁剪参数#图
&

展示了
MC9C5NCOBI

<

数

据集在模型词嵌入空间中的分布%直方图显示中文词

嵌入的实际分布接近对称%但存在尖峰和长尾现象#

从结果可以看出%相比高斯分布%拉普拉斯分布更能

准确拟合词嵌入的实际分布%其概率密度函数为

8

$

+

$

!

%

9

&

f

>

$9

E]

Z

g

+g

!

$ &

9

$

R

&

其中%

!

是位置参数用于描述分布的中心%

9

为比例参

"@&>

计
!!

算
!!

机
!!

学
!!

报
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图
&

!

MC9C5NCOBI

<

数据集在
3BQH6E]H

模型词嵌入空间的分布

数用于控制分布的尖端和尾部宽度#本文基于
R&S

的覆盖区间使用累计分布函数$

'T3

&进行裁剪参数

计算%在确保隐私保护同时尽量减少对数据的干扰#

&P$P@

!

差分隐私噪声注入

在裁剪后的嵌入空间中%引入基于高斯分布的

噪声向量
"

%

&

!

7

%其分布服从
#

$

%

%

"

$

:

&%其中
"

取

值由公式
"

f

#$

(

$槡%

计算%

%

为隐私预算%

$

为裁剪

敏感度#经过噪声注入后的嵌入向量表示为

!

Z

NCO

%

f!

I9C

Z

%

h6

%

$

>%

&

!!

最后%在差分隐私扰动后的嵌入空间内%利用

1FF8

<

索引检索最近邻词语%检索过程可表示为

5

Z

NCO

%

fBN

G

ACF

5

&

#

!

5

g!

Z

NCO

%

$

$

>>

&

其中
;

是词典集合%

!

5

为词
5

的嵌入向量#通过

以上方法%本文实现了静态嵌入与差分隐私机制的

高效结合%有效平衡了
MC9C5NCOBI

<

数据集的语义质

量与隐私保护效果#表
!

展示了隐私预算
%

为
>$%%

时差分隐私注入后用户评论的对比!

表
I

!

差分隐私噪声处理示例

防御手段 用户评论示例

无防御
$%>%

年双
>>

你才三岁4 我已经在给大学舍友

囤纸巾沐浴露了

差分隐私
$%>&

同为什么
R

想到二年级啊他现在和让学

室友买洗手间放寒假他

&P$P!

!

隐私预算分析

为深入分析差分隐私噪声的加入对文本数据效

用的影响%本文采用
M+06,I8NE

来衡量初始文本与

加噪文本之间的语义相似度#

M+06,I8NE

的基本思

想是通过
M+06

模型对本文进行编码%之后计算文本

向量之间的余弦相似度来量化文本的语义相似性#

图
?

展示了随着隐私预算
%

的增大%文本的精

确度$

5NEICQC8F

&'召回率$

0EIB99

&和
3>

分数的变化

趋势#这些指标反映了生成文本的质量%数值越高

表示文本质量越接近原始文本%文本质量越高#从

图中可以看出%随着隐私预算
%

的增大%精确度'召

回率和
3>

分数均有明显上升#这个趋势表明%在

隐私预算增大的情况下%模型生成的加噪文本与原

始文本之间的语义相似度逐渐提高#这是因为较大

的隐私预算意味着较少的噪声注入%从而使得模型

在生成文本时能够更好地保留原始文本的语义信

息#因此%在实际进行隐私保护策略应用时%需要综

合考虑隐私保护强度与数据效用的权衡#

图
?

!

隐私预算
%

与
M+06,I8NE

指标对比

K

!

实
!

验

KGE

!

实验设置

?P>P>

!

模型介绍

为系统评估大模型进行隐私推理任务时的性能

表现%本文选择十个国内外知名大语言模型上进行

测试#这些模型覆盖了国内外最先进的大语言模型

生态%且具备不同的技术特点和应用场景#表
&

中

展示模型的基本信息%其中模型参数规模基于公开

文档提供的数值或合理预估#在后续的论文中%为

了便于阅读%这些模型将采用简写形式表示#

表
J

!

隐私推理大模型介绍

序号 模型名称 所属机构 模型参数规模

> 'KBHL24$=?M

智谱华章 约
?%

亿

$ 'KCFEQE/29BAB$=#\ 4EHB1)

约
#%

亿

@ 29BAB@=#%\ 4EHB1)

约
#%%

亿

! T8;\B8=

Z

N8

字节跳动 1

&

`

_EF$P&=#$\

阿里巴巴 约
#$%

亿

? LEACFC=>P&=

Z

N8

谷歌 1

# A88FQK8H=O>

月之暗面 1

" '9B;DE/@=Q8FFEH 1FHKN8

Z

CI

1

R L56=!8 .

Z

EF1)

约
>"%%%

亿

>% +0*)+=@P&

百度 1

R@&>

#

期 杜梦瑶等!面向隐私保护的用户评论基准数据集构建与大模型推理能力评估



?P>P$

!

参数设置

为控制大模型生成文本的行为和特性%本文配

置以下关键参数#采样参数
<=

'

6

'

设置为
>

%并设

置温度参数
)

为
%P"

%以增强模型生成文本的随机

性与创造性#这种配置能够使模型在隐私推理任务

中更灵活%同时保证生成文本的复杂性和可解释性#

对于数据匿名工作%本文采用
5NEQCDC8

匿名器

进行隐私保护处理%以覆盖评论文本中的主要敏感

信息#设置匿名器实体检测类型
!

集合为
T16+

6

6)4+

$时间&'

5(.*+

6

*/4M+0

$电话号码&'

2.'16).*

$地理位置&'

*05

$身份号码&'

+41)2

6

1TT0+,,

$电子邮箱&'

5+0,.*

$人名&等常见敏

感实体#进一步的%设置匿名化策略为替换操作%例

如将人名替换为,

5+0,.*

-或将电话号码替换为

,

5(.*+

6

*/4M+0

-等占位符%以此在保留文本

信息结构的同时尽可能保留文本的非敏感信息#

对于差分隐私实践%根据图
&

词嵌入空间分布

拟合结果以及拉普拉斯分布的对称性%设置裁剪参

数
(

AB]

fg(

ACF

f%P@$>$

%以保证覆盖
MC9C5NCOBI

<

数

据集中
R&S

的词嵌入数据#隐私预算
%

分别取值

为
!%%

'

"%%

与
>$%%

%噪声标准差
"

设置为
>%

g&

#在

敏感度计算熵%敏感度
$

由裁剪参数与词嵌入维度

共同确认#假定每条用户评论平均长度为
$%

%词嵌

入维度为
@%%

%则计算得出
$

为
!RP#?

#通过这些参

数的优化配置%本文在确保隐私保护效果的同时%兼

顾了文本生成的语义质量和计算效率#

KGF

!

个体身份信息推理实验结果

?P$P>

!

案例说明

图
#

展示了利用
L56=!8

大模型进行个体身份

信息推理任务的实例#由于篇幅限制%该实例仅展

示部分推理过程#图左侧为视频博主个体
?

的部分

评论信息%右侧则是大模型根据评论进行的推理结

果与进一步解释说明#通过该实例可知%即使是少

量的用户评论%经过大模型关联分析后也能够准确

推断出有价值的个体身份信息#例如%在推断年龄

这一属性时%大模型首先通过用户在
$%>%

年上大学

的信息推测其出生年份大约在
>RR%

年左右%继而结

合其即将博士毕业答辩的情况%推断其年龄区间为

@%

岁
$

@&

岁%这也与用户的实际年龄相符#除此之

外%对于一些难以定性的动态属性%大模型也能够较

好地进行捕获分析#例如%通过用户购买
5,

这类

中高端游戏设备%推断其收入水平为中等及以上%这

一属性的推理也反映了大模型出色的语义理解与推

断能力#

图
#

!

个体身份信息推理实例

?P$P$

!

推理准确性评估

表
?

展示了不同大模型对个体身份信息推理准

确率的对比结果#个体身份信息推理任务中%大模

型需要综合所有评论%提供三个可能性最大的推理

答案#第一猜测准确率$

68

Z

=>1II

&仅考察大模型

的最优推测结果%避免随机猜测对准确性的影响#

前三猜测准确率$

68

Z

=@1II

&则综合大模型前三个

推理结果%评估模型是否能够正确推理对于像兴趣

爱好'亲友等可能有多个答案的选项%用来评估模型

对多答案属性的全面性#

实验结果显示%对于性别'兴趣爱好'居住地与职

业这四类隐私身份信息%部分大模型能以
>%%S

的准

确率进行推理#特别是职业属性%人类对其隐私敏

感性评分高达
"

级%但七个大模型依然能够以平均

68

Z

=>1II

与
68

Z

=@1II

分别为
##P>!S

和
"%S

轻

松推断出这一信息#该发现凸显了大模型对部分隐

%!&>
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表
K

!

大模型个体身份信息推理准确率对比表& $单位(
S

&

!

模型名称 属性 性别 兴趣爱好 年龄 教育水平 关系状态 居住地 健康状况 职业 出生地 收入水平 亲友

'KBHL24$

68

Z

/>1II $"P&# &#P>! $"P&# %P%% >!P$R !$P"? $"P&# >!P$R >!P$R >!P$R %P%%

68

Z

/@1II $"P&# "&P#> $"P&# $"P&# >!P$R !$P"? $"P&# >!P$R !$P"? $"P&# %P%%

29BAB$

68

Z

/>1II ELLGLL $"P&# $"P&# $"P&# &#P>! #>P!@ !$P"? ELLGLL $"P&# &#P>! %P%%

68

Z

/@1II ELLGLL $"P&# &#P>! #>P!@ ELLGLL ELLGLL !$P"? ELLGLL !$P"? #>P!@ %P%%

29BAB@

68

Z

/>1II ELLGLL %P%% $"P&# %P%% %P%% #>P!@ %P%% %P%% $"P&# %P%% %P%%

68

Z

/@1II ELLGLL %P%% &#P>! $"P&# %P%% "&P#> %P%% %P%% $"P&# %P%% %P%%

T8;\B8

68

Z

/>1II ELLGLL "&P#> $"P&# &#P>! >!P$R #>P!@ !$P"? "&P#> &#P>! !$P"? $"P&#

68

Z

/@1II ELLGLL "&P#> !$P"? "&P#> "&P#> "&P#> !$P"? "&P#> &#P>! "&P#> $"P&#

`

_EF$P&

68

Z

/>1II ELLGLL ELLGLL !$P"? &#P>! #>P!@ ELLGLL "&P#> "&P#> &#P>! "&P#> #>P!@

68

Z

/@1II ELLGLL ELLGLL &#P>! "&P#> ELLGLL ELLGLL ELLGLL ELLGLL MEGIH ELLGLL "&P#>

LEACFC

68

Z

/>1II "&P#> "&P#> $"P&# !$P"? #>P!@ #>P!@ $"P&# ELLGLL &#P>! #>P!@ &#P>!

68

Z

/@1II "&P#> "&P#> &#P>! #>P!@ "&P#> #>P!@ $"P&# ELLGLL &#P>! ELLGLL "&P#>

488FQK8H

68

Z

/>1II &#P>! &#P>! >!P$R $"P&# #>P!@ "&P#> &#P>! ELLGLL $"P&# #>P!@ ELLGLL

68

Z

/@1II &#P>! &#P>! &#P>! !$P"? #>P!@ ELLGLL &#P>! ELLGLL !$P"? #>P!@ ELLGLL

'9B;DE@

68

Z

/>1II ELLGLL ELLGLL $"P&# &#P>! #>P!@ "&P#> &#P>! ELLGLL $"P&# #>P!@ !$P"?

68

Z

/@1II ELLGLL ELLGLL &#P>! ELLGLL #>P!@ ELLGLL &#P>! ELLGLL !$P"? #>P!@ !$P"?

L56=!8

68

Z

/>1II "&P#> "&P#> $"P&# &#P>! &#P>! !$P"? #>P!@ ELLGLL &#P>! "&P#> >!P$R

68

Z

/@1II ELLGLL "&P#> MEGIH "&P#> #>P!@ #>P!@ #>P!@ ELLGLL &#P>! "&P#> >!P$R

+0*)+@P&

68

Z

/>1II ELLGLL #>P!@ $"P&# $"P&# !$P"? &#P>! $"P&# "&P#> !$P"? &#P>! %P%%

68

Z

/@1II ELLGLL #>P!@ &#P>! #>P!@ &#P>! ELLGLL !$P"? ELLGLL &#P>! &#P>! %P%%

私敏感属性的强大推理能力#

对于年龄属性%大模型的平均
68

Z

=>1II

仅为

$"P&#S

%这主要是因为多数个体评论未显式透露年

龄信息#因此%大模型需要依赖个体的语言风格'人

生阶段等隐性特征来推测年龄%这往往只能得出一

个较大的范围区间#在本实验中%大模型评估年龄

的区间为
&

岁%这意味着模型需要在初步推测的区

间内多次猜测才能提高准确性#值得注意的是%年

龄属性的平均前三猜测准确率
68

Z

=@1II

达到了

&!P$"S

%这进一步印证我们的假设!大模型能够捕

捉有关年龄属性较大范围的区间%只是第一猜测的

精确度受限于属性特征的缺失与模糊#这一现象表

明%尽管大模型在面对较难推理的隐性属性时有其

局限性%但通过迭代和猜测%大模型依然能够逐步缩

小推测范围实现更高的准确率#

对于健康状况'出生地和亲友属性%大模型的平

均
68

Z

=@1II

分别为
!#P>!S

'

&%S

和
@&P#>S

#相

较其他属性%这三类信息的准确率较低%这归因于个

体评论中缺乏包含这类属性的线索%信息稀缺使得

大模型难以基于有限的隐性特征进行有效推理%这

也反映了信息隐式程度和数据稀缺性对大模型进行

隐私推理任务中的准确性影响#

从整体模型推理性能来看%表现最优的模型为

`

_EF$P&

'

'9B;DE@

与
LEACFC

#三者的各属性平均

68

Z

=>1II

分别为
##PR$S

'

?#P&@S

'

?@P&@S

%

68

Z

=@

1II

分别为
R%PR>S

'

#?P?$S

'

#&P@$S

#这些结果

表明%具有更大参数规模以及最大输入长度$

AB]

H8̂EFQ

&的模型在隐私推理任务中具备显著的优势#

与之相对的%部分模型表现不佳%例如
'KBHL24$

'

29BAB$

和
29BAB@

#这些模型在部分属性上的预测

准确度为
%S

%推理性能明显不足#这种表现差异

主要与模型的最大输入长度限制有关#与其他支持

高达
>$"e

输入长度的大模型相比%这些模型在处

理长文本信息或跨评论整合隐性特征时能力受限%

难以满足隐私推理任务对广泛上下文信息的需求#

?P$P@

!

推理时间消耗与经济成本评估

图
"

!

个体身份信息推理任务大模型时间与成本开销比较

本节记录并分析了十个大模型在对单个用户进

行个体身份信息推理任务时的单次推理时间消耗与

经济成本%以揭示大模型在隐私数据推理任务中的易

用性#图
"

展示了推理时间消耗$红色折线%单位!

Q

&

与经济成本$蓝色折线%单位!

i

&的变化趋势#经济

>!&>

#
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成本是通过综合输入和输出
H8̂EF

的数量%并依据各

大模型厂商的定价标准进行估算#对于
'KBHL24

'

29BAB$

和
29BAB@

等开源本地部署模型%由于未提

供商业定价%因此未统计其经济成本#

在不同模型性能的横向比较中%理想的情况是

模型能够在保证推理质量的同时%具备更快的推理

速度和更低的经济成本#实验结果表明%

L56=!8

在

这两个维度上表现最佳#尽管
'KBHL24

'

29BAB$

和

29BAB@

的推理速度较快%但由于其输出
H8̂EF

数量

较少%生成回答内容相对简短%限制了任务完成质量

的评估#因此%尽管这些模型在推理速度上具有优

势%但在推理质量上未能完全满足高效隐私推理任

务的需求#

综合来看%大模型的平均单次推理时间为
@?Q

%

平均经济成本为
%P&@

元#假设人类完成同等任务

需要约
>P&K

%按照平均时薪
$!

元(
K

计算%大模型

在时间效率上约为人类的
>&%

倍%在经济效益上约

为人类的
?"

倍#这表明%大模型能够以显著优于人

类的效率完成个体身份信息推理任务%这充分展现

了大模型在信息提取任务中的易用性以及可行性#

?P$P!

!

数据匿名评估

图
R

展示了数据在是否匿名化情况下%十个大

模型对性别'年龄'居住地'出生地及亲友五个属性

的前三猜测准确率均值$

68

Z

/@1II

&的对比结果#

其中%蓝色折线表示大模型在非匿名化数据条件下

的平均准确率%红色折线则表示经过数据匿名隐私

保护操作后的平均准确率#折线图中的阴影区域反

映了五个属性推理准确率的方差%虚线表示多属性

推理准确率的总体均值#

图
R

!

数据匿名对大模型推理准确性的影响比较

从图中可以看出%应用
5NEQCDC8

匿名化工具后%

大模型的推理准确率整体有所降低#具体而言%多

模型在五个属性上的平均
68

Z

/@1II

从
?$P&#S

降

至
&%P$RS

%下降约
>$P$"

个百分点#这表明匿名

化机制能够在一定程度上限制模型对隐私属性的推

理能力#然而%这种降低幅度相对有限%大模型仍能

捕捉大部分隐性特征%完成对个体身份信息的推理#

值得注意的是%不同模型对匿名化的敏感性有所差

异#

LEACFC

和
L56=!8

模型受匿名化的影响最大%

其准确率下降幅度明显#这可能是因为这两种模型

在隐私推理任务中更依赖语义细节%而匿名化操作

通过模糊或替代关键信息%显著削弱了模型的推理

能力#

总体而言%

5NEQCDC8

匿名化工具在降低大模型

对敏感属性推理准确率上取得了一定效果%但其保

护强度仍有改进空间#尤其是在处理语义信息丰

富'隐性特征显著的评论文本时%匿名化技术需要进

一步优化%以更有效地提升隐私保护水平#

?P$P&

!

差分隐私评估

图
>%

展示了不同模型隐私预算
%

分别为
!%%

'

"%%

'

>$%%

以及
j

时对用户
>

第一猜测准确率$

68

Z

/>

1II

&的对比结果#其中%

%

值越小%代表数据集中加

入的噪声越多%隐私保护强度越高%

%

f

j

则表示用

户数据集中未加入差分隐私噪声%即无任何隐私保

护策略#

图
>%

!

不同隐私预算下个体身份信息推理准确率对比

从整体趋势来看%差分隐私技术在隐私保护方

面的效果更为显著#随着
%

的减小%各模型的推理

准确率普遍呈下降趋势#大多数模型的推理准确率

降幅在
>"S

至
@?S

之间%表明差分隐私噪声能够有

效干扰模型对隐私属性的推理能力#尤其值得注意

的是%

LEACFC

模型对差分隐私噪声表现出极高的敏

感性%在
%

从
!%%

增加至
j

的过程中%推理准确率下

降幅度达到
#$P#@S

"

'9B;DE@

模型的下降幅度也高

达
?@P?!S

#这些结果充分验证了差分隐私技术通

过引入随机性显著削弱模型对敏感信息的识别能力#

$!&>

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



然而%尽管更小的
%

值能够提供更高强度的隐私保

护%在
&P$P!

节中也展示了其显著降低文本生成质

量%导致文本的可读性和语义完整性遭到严重破坏#

总体而言%差分隐私技术在保护用户隐私数据

方面展现了突出的优势%其通过调节隐私预算
%

值

可实现隐私保护强度与文本生成质量的动态平衡#

然而%当前差分隐私机制对文本质量的削弱仍然较

为明显#未来的研究可以进一步探索更加精细化的

差分隐私策略%优化噪声注入方式%以在保证隐私保

护强度的同时进一步提升文本生成质量%为隐私保

护技术的实际应用提供更有力的支持#

KGH

!

用户画像推理实验结果

?P@P>

!

案例说明

用户画像推理任务利用大模型进行用户画像的

过程包括分词'词频统计与身份特征信息筛选%并结

合个体隐私属性信息进一步提炼出用户常用的词汇

与关注的主题#图
>>

从左到右分别展示了词云生

成工具
MC9C,I8

Z

E

与
L56=!8

以及
T8;\B8

大模型生

成的用户词云画像的结果对比%该图展示数码区视

频博主个体
#

的用户词云画像#

图
>>

!

用户词云画像结果对比

!!

值得注意的是%相较于
MC9C,I8

Z

E

的生成结果%

基于大模型的词云生成在主题归纳和关键词提取上

表现更为智能和高效#这主要是因为大模型通过庞

大的训练数据%能够更加准确地识别出具有实际意

义的词汇%同时自动过滤掉无关的停用词$如.的/

.是/等&%减少了对分析结果的干扰#相比之下%传

统方法通常需要手动剔除停用词%这不仅耗时%还可

能因为人工操作的主观性导致某些词汇被误删或错

误保留#除此之外%大模型在主题提炼上也展现出

了显著优势#通过对大量语料的上下文理解%它能

够更准确地识别出文本中隐含的主题#这种能力使

得大模型在捕捉用户兴趣和个性化特征时表现得更

为精准%从而为用户画像提供了更深入且全面的分

析结果#

?P@P$

!

推理准确性评估

为全面评估用户画像词云生成任务中大模型

的推理生成质量%本文设计了以下三个关键指标!

$

>

&多样性分数!衡量模型生成的词云是否满足多

样性要求%即词云中是否包含至少
>$%

个独立词汇"

$

$

&词频相关性!评估词云中生成的词频与原始文

本中实际词频之间的匹配度%相关性越高表明模型

对文本特征的捕捉能力越强"$

@

&敏感词识别准确

性分数!对词云中是否准确包含隐私相关词汇进行

打分"若生成结果能够准确识别并包含隐私相关词

汇%则增加得分#综合上述三个评估指标%可形式化

表述模型推理准确性的综合得分如式$

>$

&所示!

1f

#

9

TCOENQCH

<

h

&

9

'8NNE9BHC8Fh

'

9

,EFQCHCOE

f

#

9

ACF

>

%

>

?

>

$ &

<

h

&

9

>

5

>

?

h

'

9

>

$

>

1

$

>$

&

其中%

>

?

为大模型生成用户词云的数量%

>

<

为预设

的词云生成目标词汇数量#

>

5

为在词云和原始文

本中均存在的匹配词汇数量#

>

$

为生成词云中准

确识别出的敏感词数量%

>

1

为原始敏感词列表的总

词汇数量#除此之外%

#

'

&

'

'

为权重参数%用于调整

三项指标在总分中的相对重要性#通过这一综合评

估框架%可以更直观地比较不同大模型在用户画像

词云生成任务中的表现%量化其在隐私保护关键词

提取与特征抽查能力#

图
>$

!

大模型用户画像任务推理准确性对比

由于
'KBHL24

无法进行用户画像推理任务%

而
29BAB@

的输出为英文词云%难以直接进行比较%

本文仅对其他八个大模型进行了综合评估#图
>$

中柱状图展示了各模型在三个评估维度上的综合得

分对比%而折线图则呈现了每个维度具体得分的变

化趋势#从评估结果来看%表现较为优异的模型是

LEACFC

%其综合三个评估维度的得分领先于其他模

@!&>

#

期 杜梦瑶等!面向隐私保护的用户评论基准数据集构建与大模型推理能力评估



型#同时%

T8;\B8

和
'9B;DE@

在模型输出多样性上

表现较好%能够有效避免词汇重复%保证输出词云的

丰富性#相比之下%

`

_EF$P&

模型在多样性维度上

的得分较低%主要由于其生成的词云中存在过多重

复词汇%这可能源于其在处理长尾词频分布时策略

的不足#此外%在词频相关性维度上%

`

_EF$P&

和

T8;\B8

表现突出%这或许得益于其研发公司在推荐

算法领域的深厚数据积累%使其更能捕捉文本中的

隐性特征%生成与用户画像高度相关的词云内容#

整体来看%各大模型在用户画像推理任务中均

展现了较强的能力%尤其是在隐私相关词汇的识别

上表现显著#这表明%大模型在复杂的用户画像推

理任务中具备较高的应用价值%可为推荐系统的优

化和隐私保护研究提供有力支持#然而%部分模型

在低频词汇覆盖和去重策略上仍有优化空间#

?P@P@

!

推理时间消耗与经济成本评估

图
>@

展示了大模型在用户画像推理任务中消

耗时间与经济成本对比分析#由于用户画像任务需

要生成大量用户词云%涉及较多输出
H8̂EF

%因此在

时间与经济消耗上明显高于个体身份信息推理任务

和粉丝画像推理任务#

图
>@

!

用户画像推理任务大模型时间与成本开销比较

在所 有 参 评 模 型 中%

T8;\B8

'

L56=!8

以及

+0*)+@P&

在时间与经济成本上表现均衡%尤以

L56=!8

的表现最佳#

L56=!8

的单次推理时间平

均为
@>P!?Q

%经济成本为
%P&R

元%展现出极高的效率

与性价比#整体来看%大模型在用户画像推理任务

中的平均推理时间为
&RP@"Q

%经济成本为
>P%#

元#

相较之下%假设人类完成同样的任务需要约
$K

%按

中国平均时薪
$!

元(
K

计算%大模型在推理速度上

是人类的
>$>

倍%在经济效益上约为人类的
!&

倍#

这一结果表明%大模型在用户画像推理任务中优异

的关键词提取与归纳总结能力%且同时具备显著的

时间与经济效益优势#

?P@P!

!

数据匿名评估

表
#

展示了在数据匿名处理与否的情况下%大

模型在用户画像任务中词频相关性和敏感词识别准

确性上的表现对比#在词频相关性方面%数据匿名

对大多数模型的性能产生了一定的削弱%平均降低

幅度约为
%P>

#然而%

T8;\B8

和
L56=!8

模型在这

一指标上的表现未受到影响%这可能表明它们对匿

名化工具具有更强的抗干扰能力%能够更好地捕捉

本文词频词性特征#在敏感词识别准确性上%所有

模型的准确性均有所下降%这一结果与本文
?P@P$

节的发现相一致%即数据匿名隐私保护策略会影响

大模型对隐式敏感信息的捕捉能力#

表
M

!

数据匿名对用户画像推理准确性的影响

模型
词频相关性

无防御 匿名化

敏感词识别准确性

无防御 匿名化

29BAB$ %P@?R! %P$>R@ %P%%%% %P%%%%

T8;\B8 %P>?!$ %P$#%" %P&%%% %P!%%%

`

_EF$P& %P@%>? %P$%!> %P?%%% %P%%%%

LEACFC %P@"$! %P$>R& %P@%%% %P>%%%

A88FQK8H %P$?%R %P>R#> %P!%%% %P%%%%

'9B;DE@ %P@%R$ %P$"?? %P>%%% %P%%%%

L56=!8 %P$@$> %P@>#@ %P!%%% %P$%%%

+0*)+@P& %P>#%" %P>?!# %P%%%> %P%%%%

总体而言%数据匿名虽然会降低用户画像推理

生成质量%但其影响相对有限#这种削弱主要源于

匿名化过程中对文本词频的调整'可能模糊或替换

某些关键词汇%从而影响模型对敏感词的准确识别#

然而%这种影响相对有限%且一些模型在应对匿名化

数据时展现了更强的鲁棒性#

图
>!

!

不同隐私预算下用户画像推理准确率对比

?P@P&

!

差分隐私评估

本节探讨差分隐私噪声注入量对用户画像推理

准确性的影响%图
>!

展示了在隐私预算
%

分别为

!!&>

计
!!

算
!!

机
!!

学
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!%%

'

"%%

'

>$%%

和无穷大时$

%

越大%隐私保护效果越

弱&%大模型在用户画像任务中词频相关性和敏感词

识别准确性方面的表现对比#

从图
>!

中可以看出%随着隐私预算
%

的减小%

噪声强度增加%差分隐私机制对词频相关性的削弱

程度愈加显著#具体而言%词频相关性均值从原本

的
%P$R@"

大幅下滑至
%P>>$#

#这一现象的产生%

主要是因为噪声的注入对原本稳定的词向量空间造

成了显著扰动#在用户画像推理任务中%由于这类

任务对原始数据的词频结构有着极高的依赖性%词

向量空间的扰动不可避免地导致了推理准确性的显

著降低#同时%我们的研究还发现%在敏感词识别方

面%随着噪声强度的持续增强%模型的识别准确性也

呈现出稳定的下降趋势%准确率均值由原本的
%P@

降低至
%P$&

#这一结果与本文
?P@P$

节中的研究发

现高度一致%从而进一步验证了差分隐私技术在提

升用户隐私保护水平的同时%确实对模型捕捉和处

理隐私相关信息的能力造成一定负面影响#

总体而言%差分隐私通过注入噪声显著提升了

数据保护能力%但这种保护措施不可避免地对用户

数据的词向量空间产生干扰%削弱了原始数据集的

语义完整性%为后续研究可考虑如何在增强隐私保

护的同时最大限度地保留数据语义特征#

KGI

!

粉丝画像推理实验结果

?P!P>

!

案例说明

图
>&

展示以视频博主个体
?

为研究对象%基于

少样本思维链指令利用大模型对该博主进行粉丝画

像的分析结果#左侧部分展示了粉丝画像任务的设

计指令以及粉丝群体的真实标签%而右侧则为大模

型输出的预测结果#从图
>&

中可以看出%在性别比

例和年龄分布的预测任务中%即使没有提供任何先

验信息%大模型依然能够基于其在训练过程中积累

的知识进行较为合理的推测#特别是在性别比例的

估算中%模型的推测结果与实际标签非常接近#这

表明%大模型具备从博主的语言风格'话题选择以

及其他隐性信息中推断出粉丝群体特征的能力#

这种能力得益于大模型在处理海量数据时学习到的

广泛模式和隐藏关系%使其能在缺乏直接信息的情

况下%基于上下文和已有的知识库进行有效的推理

和预测#

图
>&

!

粉丝画像推理实例

?P!P$

!

推理准确性评估

在粉丝画像推理任务中%由于
'KBHL24

无法

输出期望的预测结果%本文对其他九个大模型的推

理准确性进行了详细的比较分析#

针对粉丝年龄区间的预测任务%我们选用了余

弦相似度$

'8QCFE,CAC9BNCH

<

&作为评估指标#余弦

相似度越高%意味着模型的预测结果与真实标签之

间的相似度越大%从而评估模型的预测准确性#通

过图
>?

的实验结果可知%

+0*)+@P&

'

LEACFC

和

'9B;DE@

大模型在推理准确性上表现尤为突出%其对

应的余弦相似度分别可达
%PR#"

'

%PR#%

和
%PR?%

%

表明这三个模型在预测粉丝年龄区间时%能够提供

较为精确的预测结果#此外%

LEACFC

模型在不同用

户群体上的预测相似度也表现出较为一致的结果%

反映其在处理多样化数据时的优异鲁棒性#从整体

实验结果来看%所有参与测试的模型在粉丝年龄区

&!&>

#
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图
>?

!

粉丝画像年龄区间推理余弦相似度对比

间预测任务中的平均余弦相似度为
%PR!?

%表明大

规模语言模型在这一任务中的预测精度整体较高%

能够较为准确地推测粉丝的年龄区间#

在粉丝性别区间的预测任务中%选用了均方误

差$

4,+

&作为评估指标#均方误差越小%意味着模

型的预测结果越接近真实值%从而反映出其推理预

测能力的强弱#实验结果由图
>#

所示%

LEACFC

和

`

_EF$P&

模型在该任务中的表现最为优秀%其均方误

差分别为
%P%%@"

和
%P%%$?

#这一结果表明%这两个

模型能够有效地捕捉隐式用户特征%并在性别区间预

测方面展现出较强的推理能力#此外%

`

_EF$P&

与

L56=!8

在不同数据集上的预测效果也表现出较为

稳定的趋势%进一步证明了其在处理此类任务中的

可靠性#总体而言%所有参与测试的模型在粉丝性

别区间预测任务中的平均均方误差为
%P%$!

%表明

大规模语言模型在性别预测任务上的适用性#

图
>#

!

粉丝画像性别区间推理均方误差对比

从总体趋势来看%大模型对粉丝年龄区间与性

别属性的预测误差较小%表明模型能够有效捕捉隐

式用户特征%利用预训练时的先验知识表现出较强

的推理预测能力#

?P!P@

!

推理时间消耗与经济成本评估

图
>"

记录并分析九个模型在粉丝画像推理任

务中的单次推理时间消耗与经济成本#由于粉丝画

像推理任务基于个体身份信息的推理%因此其所需

经济成本相较于个体身份信息推理任务更高#

图
>"

!

粉丝画像推理任务大模型时间与成本开销比较

与个体身份信息推理任务相似%

L56=!8

模型

在粉丝画像任务中的表现仍然突出%展现了较低的

经济开销与时间消耗#尽管
T8;\B8

模型的时间消

耗较低%但其输出内容相对简略且推理结果不够全

面%影响了推理质量#

在粉丝画像推理任务中%大模型的平均单次推

理时间为
>#Q

%平均经济成本为
%P"&

元#假设人类

完成同等任务需要约
$K

%按照平均时薪
$!

元(
K

计

算%大模型在时间效率上约为人类的
!$"

倍%在经济

效益上约为人类的
&#

倍#大模型在粉丝推理任务

中的时间效益与成本效益凸显了其在大规模数据预

测分析中的巨大潜力#

?P!P!

!

数据匿名评估

本节分别对比了不同模型在数据匿名前后对视

频博主个体
?

进行粉丝画像推理任务时的年龄区间

余弦相似度和性别区间均方误差对比#余弦相似度

值越大表明模型预测结果与真实标签的相似度越

高"均方误差值越小表示模型的预测精度越高#

实验结果如表
"

所示%数据匿名对余弦相似度

的影响较小%最大差异为
%P%?#!

"而对均方误差的

影响也较为有限%最大差异为
%P%@!@

#这一结果表

明%尽管数据匿名技术在保护特定属性的隐私方面

具有重要作用%但在粉丝年龄区间和性别区间等高

?!&>

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



表
N

!

数据匿名对粉丝画像推理准确性的影响

模型
年龄$

'8QCFE,CAC9BNCH

<

&

无防御 匿名化

性别$

4,+

&

无防御 匿名化

29BAB$ %PR>$$ %PR@@% %P%%>& %P%%>&

29BAB@ %PR?#% %PR$%R %P%%@> %P%%$R

T8;\B8 %PR>$$ %PR"%# %P%@&! %P%%#"

`

_EF$P& %PR">R %PR>!& %P%%@" %P%%%>

LEACFC %PR?!> %PR&!? %P%%@" %P%%@"

A88FQK8H %PR!&# %PR&%@ %P%@&! %P%%>>

'9B;DE@ %PR#?# %PR&#$ %P%%>$ %P%%@"

L56=!8 %PR"%> %PR!%@ %P%%%> %P%%#"

+0*)+@P& %PRR$? %PR?%? %P%%#" %P%%%%

层次推理预测任务中%模型往往依赖于预训练时的先

验知识以及用户评论中的隐性特征进行上下文信息

关联推理#由于数据匿名技术主要针对直接的个人

隐私信息%因此其对推理结果的整体影响较为有限#

?P!P&

!

差分隐私评估

图
>R

展示了在不同隐私预算
%

值下%差分隐私

噪声加入前后在粉丝画像推理任务中%年龄区间余

弦相似度和性别区间均方误差的对比#方差综合了

不同模型的结果%揭示了隐私预算与模型推理表现

之间的关系#

图
>R

!

不同隐私预算下粉丝画像推理准确率对比

!!

由左右两图结果可以看出%隐私预算与推理准

确率之间存在潜在的相关性!随着隐私预算的增加%

隐私保护能力减弱%大模型的推理预测能力随之增

强#具体来说%当隐私预算
%

为
!%%

时%相较于未加

入噪声的情况%年龄区间余弦相似度增加了
%P%%##

%

性别区间均方误差降低了
%P%%%!

#然而%尽管差分

隐私通过加入噪声在一定程度上削弱了模型的推理

能力%但这种影响是有限的#这一现象可以解释为%

差分隐私噪声的加入旨在增加数据的混淆性%从而

保护用户隐私#然而%大模型能够适应这类词向量

空间上的扰动并很好地捕捉用户文本中的隐式特

征%因此推理预测结果的准确性未受到显著影响#

M

!

总
!

结

针对大模型在中文数据隐私推理能力的综合评

估需求%本文首先构建了一个包含超过五万条评论

的多样化'真实场景数据集
MC9C5NCOBI

<

#接着%基于

该数据集%设计了个体身份信息推理'用户画像推理

和粉丝画像推理三个任务%以全面评估大模型对隐

式身份信息抽取'关键词提取与归纳能力以及更深

层次推理预测能力的表现%并分析实际任务进行时

的推理准确率以及对应的经济与时间开销%从而评

估大模型在隐私推理攻击中的可行性#最后%本文

还全面考察了数据匿名和差分隐私两种隐私保护方

法对大模型推理能力的影响和效果%为后续隐私保

护策略研究提供参考#总体来看%本研究揭示了大

模型在隐私推理任务中时间与经济成本均显著优于

人类%能够智能高效地完成抽取'归纳与预测的隐私

推理任务%且目前隐私保护社区流行的数据匿名以

及差分隐私技术难以应对大模型推理带来的全新挑

战%这些发现将进一步推动大模型推理攻击评估以

及对应隐私保护策略的研究#

尽管本研究展示了大模型在中文数据中的强大

推理能力%但仍存在以下几点局限性!首先%本研究

采集数据集仅来自哔哩哔哩平台的视频博主评论%

这种单一数据来源可能限制研究结论的广泛适用

性#其次%尽管大模型在隐式信息推理方面展现了

强大能力%但某些隐私属性$如亲友关系和出生地&

的推理准确率仍然较低#此外%大模型进行推理任

#!&>

#
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务本身还存在一些缺陷%比如大模型可能会记住特

定指令案例%也存在推理信息不全的情况#最后%由

于外部知识库构建的困难以及文本数据的非结构化

特性%本研究未对增强检索生成$

01L

&'知识工程

等先进技术在大模型推理中的应用进行深入探讨#

对于大模型隐私推理的研究%未来工作将主要

围绕以下几个方面展开!

$

>

&多模态数据融合推理!研究如何结合用户

产生的文本'图像'视频等多模态数据%利用现有先

进多模态大模型%实现对用户隐私数据的综合关联

推理%探索多模态大模型隐私推理新范式#

$

$

&差分隐私保护技术!在充分确保用户隐私

安全的基础上%将重点研究如何减少差分隐私保护

技术对用户语义的损害#虽然现有的差分隐私技术

已被证实为有效的隐私保护手段%但其对数据语义

的影响仍需关注#因此%需要设计更为精细的隐

私保护策略%以确保推理过程中用户的敏感信息

得到严格保密%同时维持推理结果的精确性和有

效性#

$

@

&针对隐私保护的安全对齐方法!研究将从

模型层面出发%探索如何确保大模型输出的隐私安

全性%并使其与社会价值观相符#例如%

.

Z

EF1)

最

新提出的安全对齐方法%在模型推理过程中明确设

定伦理规范#同时%针对当前隐私保护领域缺乏的

安全对齐手段%进行深入研究与探索#

$

!

&

01L

与知识工程等增强技术赋能!深入研

究
01L

'知识工程等技术如何赋能大模型推理通过

探索这些技术与大模型的有效融合%有望显著提升

推理的准确性和全面性#同时%考虑采用指令调优

策略%以进一步优化模型的推理性能%从而实现更为

精确和全面的隐私信息推理#

随着大模型在隐私推理中的广泛应用%未来研

究还应关注如何在合规和伦理框架下使用此类技

术%并加强在人工智能发展背景下对数据安全和用

户隐私的重视%推动设计更多有效隐私保护技术#

致
!

谢
!

感谢为本文原稿提供宝贵修改意见的匿名

审稿人4 感谢国家自然科学基金对本文工作的资
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