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无人机语义安全研究综述
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摘 要 随着无人机技术的迅速迭代和各类智能算法的不断涌现，无人机安全问题面临着持续的挑战。近年来，无

人机语义安全问题逐渐引起了国内外学术界的关注，该问题超出了传统的软件安全和传感器安全范畴，重点关注无

人机系统的行为是否与其预期语义保持一致。语义安全问题具有高度隐蔽性、易被利用且产生的后果难以预测，因

此亟需引起重视。当前，无人机语义安全研究仍处于起步阶段，现有研究成果尚不足以全面解决无人机系统中的语

义安全问题，且缺乏相关的综述性研究。本文首先介绍无人机的飞行控制原理、系统功能和任务，以明确无人机语

义安全的研究对象，并定义“无人机语义安全”这一新概念。接着，依托现有研究工作，本文总结了研究支撑工具，并

提出一种研究分类方法，将无人机语义安全研究问题拆解为安全检测、漏洞修复、实时防护三大类别，并进一步细分

出八个关键研究环节，构建完整的语义安全研究框架。最后，本文基于所建立的研究框架对现有研究进行系统性分

析，重点探讨了与传统安全相比，语义安全研究所面临的挑战及可能的解决思路，并总结未来研究方向。本研究旨

在为该领域研究者提供全新的视角和思路，填补无人机安全领域空白，推动语义安全研究深化发展，以满足日益复

杂环境下无人机整体安全需求。
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Abstract With the rapid iteration of drone technology and the continuous emergence of various 
intelligent algorithms, drone safety issues are being faced with ongoing challenges.  In recent 
years, the issue of semantic safety of drones has gradually attracted attention from the academic 
community at home and abroad.  This problem goes beyond the traditional scope of software 
security and sensor security, and focuses on whether the behavior of drone systems is consistent 
with their expected semantics.  Semantic safety issues are highly covert, easily exploitable, and 
have unpredictable consequences, so they urgently need to be taken seriously.  At present, the 
research on semantic safety of unmanned aerial vehicles is still in its infancy, and the existing 
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research results are not sufficient to comprehensively solve the semantic safety problems in 
unmanned aerial vehicle systems, and there is a lack of relevant review studies.  This article first 
introduces the flight control principles, system functions, and tasks of drones, in order to clarify 
the research object of drone semantic safety and define the new concept of “drone semantic 
safety”.  Drone semantic safety refers to ensuring that all expected behaviors are accurately 
understood and executed, and maintaining system stability and reliability under unforeseeable 
conditions.  The root cause of semantic safety issues usually occurs in the design phase of software 
and algorithms, requiring protection throughout the entire lifecycle of drone system design, 
development, testing, and maintenance.  Furthermore, based on existing research work, this 
article summarizes research support tools.  Commonly used open-source support tools include 
ArduPilot, PX4, Gazebo, AirSim, etc.  These tools are used to simulate real flight conditions, 
generate test cases, and validate system behavior.  Then, this article proposes a research 
classification method to break down the semantic safety research problems of unmanned aerial 
vehicles into three categories: (1) safety detection, systematically identifying and mining abnormal 
behaviors of unmanned aerial vehicle systems at the semantic level; (2) vulnerability repair, 
implementing effective repair strategies for clear semantic safety issues to ensure that drone 
systems follow correct semantic rules; (3) real-time protection, preventing potential safety threats 
by designing and applying various defense mechanisms.  This method is further subdivided into 
eight key research stages, including semantic target determination, test case generation, abnormal 
behavior judgment, error attribution localization, repair execution, repair verification, runtime 
monitoring, and real-time recovery, to construct a complete semantic safety research framework.  
Finally, based on the established research framework, this article systematically analyzes existing 
research, focusing on exploring the challenges and possible solutions faced by semantic safety 
research compared to traditional security, and summarizes future research directions: (1) exploring 
semantic safety in new scenarios, (2) artificial intelligence semantic safety, (3) semantic safety of 
drone swarms, (4) construction of unmanned aerial vehicle semantic safety assessment system, 
(5) strategies for addressing semantic safety threats posed by drones.  This article introduces and 
summarizes existing research work to help researchers in the field of drone safety understand the 
current research status, conduct exploratory and innovative research in semantic safety, promote 
the deepening development of semantic safety research, and meet the overall safety needs of 
drones in increasingly complex environments.

Keywords unmanned aerial vehicle; cyber-physical system; unmanned system safety; protection 
system; semantic safety; functional safety

1 引 言

无人机（Unmanned Aerial Vehicle，UAV）在民

用和军事领域的应用已经广泛覆盖航拍摄影、物流

运输、工业巡检、搜索救援和军事打击等多种任务。
尤其是在俄乌战争中，数百万架无人机的部署显著

提升了战场态势感知与精确打击能力，深刻改变了

传统战争模式。随着无人机技术的快速发展，社会

对无人机自主性、智能化及其在各种场景中执行复

杂任务的需求不断增加［1-4］，与此同时给无人机系统

安全带来了新挑战。
无人机端系统安全是云-网-端协同安全架构的

基础。根据问题源头的不同，端系统安全可以划分

为三类：软件安全、传感器安全和语义安全。软件安

全主要防范系统软件遭受恶意访问或破坏，例如权

限滥用［5］或内存损坏［6］可能导致飞行控制系统崩溃；
传感器安全则要求无人机能准确感知环境，防止传

感器欺骗［7-8］或物理干扰［9］等外部攻击的影响。语义

安全旨在确保无人机能够准确理解和执行预期行
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为，其与传统安全的核心区别在于，语义安全问题通

常源于无人机自身的缺陷，而非外部恶意攻击，如

图1所示。

长期以来，学术界和工业界主要聚焦于软件安

全和传感器安全［10-13］，而对由设计缺陷或性能限制

引发的语义安全问题关注不足。然而，这类安全缺

陷通常隐蔽性极强，后果难以预测。例如，波音

737Max 坠机事故［14-15］就是因防失速功能被错误激

活，设计缺陷使飞行员无法及时排查异常并解除风

险。此外，这些缺陷易被利用，只需发送一条看似合

法的地面站指令即可能导致无人机崩溃［16］。近年

来，无人机语义安全问题逐渐受到关注。2019 年，
Taegyu 等人在无人机系统中首次发现控制语义漏

洞，指出控制变量在特定范围内赋值会导致无人机

整体异常［16］。2021年，Hyungsub等人首度聚焦安全

策略语义，通过模糊测试揭示无人机违反安全策略

的条件［17］。2023年，Yao等人发现无人机群体传播

漏洞，并利用该漏洞成功引发事故［18］。此外，也有研

究提出了修复和防范语义安全漏洞的方法，如补

丁［19-20］和运行时恢复［21］。
综述是研究者全面了解某一领域的重要途径。

目前，无人机安全领域的综述已涵盖了信息安全、网
络安全、自主安全等多个视角。文献［22］从信息安

全角度详细阐述了无人机在传感器、通信、软件和网

络四个方面的安全威胁，成为国内无人机安全研究

系统化的里程碑。文献［23］从网络安全视角将无

人机的安全威胁划分为通信网络安全、软件安全、有
效载荷安全、智能安全四大类，系统总结了各类网络

攻击与防御技术，为未来无人机网络攻防与安全研

究提供重要支持。文献［24］前瞻性地提出了“无人

机自主安全”概念，构建无人机系统自主安全模型和

能力分级标准，对无人机智能化发展和应对多域安

全威胁具有深远意义。文献［25］首次对 PX4 和

ArduPilot等开源平台漏洞进行了大规模实证研究，
归纳出八类无人机特有漏洞、常见缺陷模式及修复

策略，为理论研究提供了实证依据。文献［26］从控

制学科视角，针对干扰估计、故障检测、抗干扰控制、
容错控制和任务重构等关键问题提出了解决方案，
为构建无人机安全控制系统架构提供了重要理论支

持。尽管现有的综述和实证研究从多个角度探讨了

无人机安全问题，涵盖了传感器安全、软件安全以及

多域安全等多个方面，但尚未系统地从语义安全维

度进行探讨。这一空白为无人机安全带来了潜在

风险。
为此，本文全面调研了2018年至2024年上半年

已发表的无人机语义安全相关研究，并进行系统的梳

理和综述。本文将语义安全研究问题拆解为若干阶

段和步骤，总结当前研究方法，初步探讨无人机语义

安全的研究框架、面临的挑战及可能的解决思路。本

文旨在为该领域的研究者提供全新的视角和思路，填

补无人机安全领域空白，推动语义安全研究深化发

展，以满足日益复杂环境下无人机整体安全需求。

2 无人机语义安全研究架构

2. 1　语义研究对象

无人机语义安全错误可以简单理解为无人机未

按预期功能和任务执行。无人机任务的成功依赖于

各系统功能的有效运行，这些功能由特定算法实现，
算法运行则需要飞行控制系统中软硬件组件的协同

作用，如图 2所示。因此，理解无人机飞行控制系统

原理及其功能任务是开展无人机语义安全研究的基

础。本节将依次介绍无人机系统组成、飞行控制原

理、系统功能及典型任务。

在自动控制领域，飞行控制系统的研究主要集

中于硬件设计和动力系统等底层技术［27-28］，而安全

控制研究侧重于新型控制理论，旨在确保无人机在

干扰或故障条件下具备抗扰和自愈能力［26，29］。相比

之下，语义安全研究更关注功能的正确实现以及安

软件
无人机系统故

障

传感器

异

常

预期行为

实现行为

无人机自身缺陷
（设计缺陷、性
能局限…）

特定
飞行
条件
组合

恶意
攻击

欺骗

干扰

控制

攻击者 攻击者

攻击者

无人机传统安全 无人机语义安全

图1　无人机语义安全和传统安全威胁模型对比

任务1 任务2

功能1 功能2 功能3 ……
（算法2） （算法3）（算法1）

传感器1 传感器2 动作器1 动作器2 载荷1 ……

……

软件1 软件2 软件3 ……飞
行
控
制
系
统

图2　无人机系统多层依赖关系
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全关键场景的识别。因此，本综述研究重点在于高

层任务、功能及算法实现的准确性，而非底层控制原

理的细节，并将稳定飞行视为无人机控制层面的基

本功能。
（1）无人机飞控系统

无人机是一种无需人员在内部操作，依靠预设

程序和遥控指令运行的航空器。具备自主飞行能力

的无人机可在无持续人为干预的情况下执行任务。
根据任务需求和规模，无人机可分为高空长航时、中
高空长航时、战术、小型和微型五类［23］。按飞行平

台构型，常见类型包括固定翼、多旋翼、直升机、伞
翼、扑翼和飞艇等，其中固定翼与多旋翼最为常见。
各类型无人机均包含三个关键组成部分：传感器、决
策中心和动作器，如图3所示。

①传感器：用于获取飞行姿态和感知物理环境，
并将数据传输至决策中心。常见传感器包括：惯性

测量单元（Inertial Measurement Unit，IMU），由三轴

加速度计、三轴陀螺仪、电子罗盘或磁力计组成，用

于获取多旋翼的姿态信息；全球定位系统（Global 
Positioning System，GPS）模块和磁罗盘用于卫星定

位和航向确定；气压计用于测量飞行高度；双目相机

和激光雷达等用于构建环境三维模型和获取深度

信息。
②决策中心：决策中心也称为控制中心或控制

器，是无人机的“大脑”，由自动驾驶仪（Autopilot）提

供基础控制，机载计算机（Onboard Computer）提供

计算能力。它处理传感器数据和遥控指令，通过一

系列算法运算将这些信息转换为控制指令，以维持

无人机飞行稳定和执行各项功能。决策中心内集成

的算法包括自稳算法、感知融合算法、路径规划算

法、目标检测与跟踪算法等。一些高自主化无人机

还配备人工智能与深度学习算法以提升智能化

水平。
③动作器：动作器负责执行决策中心的指令，实

现各种飞行动作。固定翼无人机的动作器主要包括

产生推力的电机和用于控制副翼转动的舵机；多旋

翼无人机通过调节电机和桨叶的转速与转向来实现

六自由度的精确控制。
具备自主飞行能力的单无人机采用闭环控制，

持续监测自身状态与外部环境，并与预设目标进行

对比，调整控制信号以维持期望状态，如图 3 所示。
在此基础上，无人机操作员和地面站可通过远程无

线遥控方式进行适时干预，以应对突发情况或调整

飞行参数。地面站通常具备计算能力，为无人机的

高效运行提供支持。多个无人机通过通信系统实现

互联与合作，并由群控制算法进行协同控制。
（2）无人机系统功能

无人机的基本功能是指为了有效执行特定任务

而必须具备的一系列核心功能。这些功能可以划分

为组件级功能和系统级功能，依据其作用层次与协

作性质进行区分。组件级功能指的是决策中枢以外

的各个单一组件或模块的独立运行功能，例如双目

相机的深度估计功能。系统级功能则依赖于各组件

之间的紧密协作，通过闭环控制系统和群控技术实

现更高层次的任务需求，如自动避障和编队飞行。
本研究重点关注系统级功能，图 4 展示了单无人机

和多无人机的系统级功能。
无人机的姿态控制、安全约束和故障保护是其

核心基础功能，这些功能对无人机的飞行安全和稳

定性至关重要。导航功能作为无人机自主执行任务

自
动
驾
驶
仪

机
载
计
算
机

自稳算法
感知融合算法
路径规划算法
目标检测算法
 ……

②决策中心
①传感器

IMU

电机 桨叶

云台 ……

③动作器

相机

雷达 ……

传感
数据

控制指令

物理世界环境

无人机物理状态

物理空间

闭环
控制

无人机

无人机

 

图3　无人机飞行控制系统结构
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的关键，通常利用全球定位系统、惯性导航系统、光
学流、激光雷达和视觉识别等技术手段，实时获取无

人机的位置和环境状态，进行定位建图、航迹规划和

自主避障。无人机载荷装置包括摄像机、传感器、投
掷设备和云台等，是实现任务的关键部分，通过载荷

控制可以执行采集、监控、观测和攻击等操作，以满

足多样化和专业化的任务需求。
多无人机系统功能包括编队控制、群任务规划、

群路径规划与避障以及群协同。编队控制确保无人

机间保持预设的距离和相对方向，实现集群的整体

协调飞行。群任务规划涉及高效的任务分配和调度

策略设计，确保每架无人机明确其任务目标，并在动

态环境中调整任务执行顺序和方式，以最大化整体

任务效益。群路径规划与避障关注在保证集群整体

效率的同时，使所有无人机遵循最优路径飞行，并能

在遇到障碍物时迅速做出反应。群协同是多无人机

系统的核心优势，它使各无人机不仅能够独立完成

自身任务，还能通过共享信息和协作机制形成集体

智慧，共同应对复杂任务，从而展现出远超单个无人

机的性能优势。

（3）无人机典型任务

无人机各项功能的集成使其能够在多元化的应

用场景下执行特定任务，如图 4所示，包括但不限于

航拍摄影、农业植保、环保监测、地理测绘、物流运

输、应急救援、工业巡检、编队表演、军事打击。以下

介绍几个典型应用场景中无人机所承担的关键任务

及涉及的主要功能。
①物流运输：得益于低空路径规划和自主导航

能力，无人机在物流运输领域展现出显著优势。无

人机能够绕过交通拥堵区域，实现安全、可靠和高效

的货物配送。亚马逊于 2013年启动了 Prime Air无
人机物流配送项目，而美团无人机已经在深圳、上海

等城市的商圈、社区写字楼及景区提供配送服务。
在偏远地区和紧急情况下，无人机的优势更加明显，
例如在地震后，无人机能迅速运送医疗物资，显著提

升救援效率。
②工业巡检：在电力设施巡查和石油管道检测

等领域，无人机凭借其自主飞行和载荷控制能力，可

执行长时间、大范围的精细化巡检任务。中国石油

大庆油田已应用无人机进行管道巡检，并推动无人

机全自动智能巡检系统的应用。2024年 1月，该油

田开展了首个无人机智能机场应用实验，通过自动

化巡检系统实时判断机采井启停状态，并对人员、牲
畜入侵、油水井及设备泄漏等异常情况进行预警，从

而减少了90%的人工巡检工作量。
③军事支持：无人机在区域覆盖与监视任务中，

通过群任务规划和协同功能，实现了实时战略信息

传递与协作 。 美国的“进攻性蜂群使能战术 ”
（OFFSET）项目利用蜂群无人机执行情报、监视和

侦查任务，从而提升地面部队在城市作战中的效率

和生存能力。在远程军事打击任务中，无人机的导

航和载荷控制功能确保了弹药的精确投送及其他作

战行动的能力。例如，中国兵器装备集团开发的蜂

群无人机发射车是一种高机动性蜂群武器系统，可

用于侦察、区域封控和精确打击等多种任务。
2. 2　语义安全定义

语义指语言形式所表达的含义。最初在密码学

领域，语义安全（Semantic Security）要求信息的语义

不被泄露，即若已知某段密文不会暴露该文段的任

何其他信息，则称该密文具备语义安全性。而在无

人机领域，语义安全（Semantic Safety）关注的是“行

为”的语义，要求无人机系统能够精确理解和执行预

姿态控制

安全约束

故障保护

基

础

控

制

定位建图

航迹规划

自主避障

自

主

导

航

目标识别

数据采集

……

载

荷

控

制

单无人机系统级功能

多无人机系统级功能

多无人机编队控制

群路径规划与避障

群任务规划

群协同

无

人

机

任

务

物流运输

应急救援

工业巡检

军事打击

……

图4　无人机系统级功能和任务
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期行为。文献［16］首次探讨了这类问题，并针对无

人机系统提出了“语义安全”的概念。该文献指出，
这种“语义”问题代表了一个全新的研究方向，与传

统的“语法”问题正交。此后，一些研究也采用了这

一概念［17，21，24，30-31］。
无人机语义安全的定义如下：无人机语义安全

（Semantic Safety of Unmanned Aerial Vehicles）是指

在无人机系统的操作过程中，确保所有预期行为能

够被准确理解和执行，并在不可预见条件下维持系

统的稳定性和可靠性。通过实现语义安全，能够使

无人机系统在复杂环境中保持可控，安全高效地执

行既定任务，从而降低事故发生的风险。
将无人机系统行为划分为控制层、功能层和任

务层，在这三个层面上讨论语义安全目标，不仅便于

研究者清晰理解和描述无人机的安全需求，还能从

深度和广度上充分覆盖无人机从基础控制到复杂任

务执行的关键安全要求，如表 1 所示。控制层语义

是指无人机控制系统所遵循的具体控制目标含义，
其语义安全目标在于确保控制系统行为与开发者或

操作员的意图保持一致。在该层面上发生语义安全

问题，可能直接导致无人机失控，进而引发坠机或其

他安全事故。对于无人机群，控制层语义指的是群

控算法对群体行为的控制目标的含义。功能层语义

指各功能模块预定目标的含义，其语义安全目标在

于通过在系统层面组织各个组件和模块协同工作，
或通过无人机群内的各个无人机相互协作，确保功

能实现的正确性与完整性。任务层语义侧重于具体

任务的内容和含义，其语义安全目标是确保无人机

能够理解任务要求并适应环境变化，以保障任务顺

利完成。

无人机语义安全问题的根源通常出现在软件

（即控制程序）和算法的设计阶段，例如未充考虑软

硬件不一致问题［25］，或算法本身存在逻辑缺陷［17］

等。当系统存在语义安全缺陷时，攻击者可能通过

操控飞行条件绕过现有防御机制，干扰或破坏无人

机系统［16］。此外，在恶劣天气等特定条件下，即使没

有恶意攻击者，语义安全漏洞也可能被触发［30］。建

立无人机语义安全防护体系，需要贯穿无人机系统

设计、开发、测试及维护的全生命周期。
尽管物理安全、信息安全［22］和网络安全［23］等领

域的研究各具重要意义，但这些领域相对独立，难以

在应对跨领域复杂威胁时提供全面的解决方案。无

人机语义安全作为一个高层次的综合概念，旨在分

析和管理多个安全因素之间的相互作用及复合效

应，以增强无人机系统的整体安全性。
2. 3　研究支撑工具

仿真技术为研究者提供可控且可重复的环境，
用以模拟真实的飞行条件。目前，针对无人机语义

安全的研究工作普遍依赖于仿真技术，其相关开源

支撑工具列于表2中。
飞控系统是控制无人机飞行姿态和运动方向的

核心组件，负责无人机的起飞、空中飞行、任务执行

和返航等整个飞行过程，也被称为自动驾驶仪。其

中，ArduPilot 和 PX4 是主流的开源飞控软件，支持

多种无人平台，包括多旋翼、固定翼、直升机、地面机

器人和无人艇，并提供基础的控制和导航功能。仿

真平台用于模拟真实飞行条件。其中，Gazebo是最

常用的物理仿真平台，可模拟障碍物、天气等物理世

界环境。AirSim 是一款基于游戏引擎开发的仿真

平台，它不仅提供了物理仿真功能，还拥有非常出色

的视觉仿真效果。地面站是管理和控制无人机的重

要设备，用于上传任务、发送指令和监控飞行状态

等。目前的主流开源飞控系统基于MAVLink协议

通信，Pymavlink 是该协议的 python 实现库，而

MAVProxy 和 QGroundControl 是支持该协议的地

面站软件。高层算法是指运行在机载计算机上以实

现各种功能或任务的算法，在语义安全领域中它们

是应用层面的研究对象。由于此类算法种类繁多且

复杂，我们选取了 3 个代表性算法列于表 2 中。
EGO-Planner是当前开源社区中最知名的无人机路

径规划器之一，适用于 ROS［40］环境，并可直接部署

到 实 际 无 人 机 上 。 EGO-Swarm 是 基 于 EGO-
Planner扩展的分布式自主导航算法，专门用于无人

机群。Vicsek Swarm 是一种高度抽象化的无人机

群算法，在 SwarmLab［41］模拟器中可进行仿真。此

外，ROS（Robot Operating System）是当前主流的开

表1　无人机语义安全层面

语义层面

控制层

功能层

任务层

目标

控制无人机飞行姿态（无人机群体行为）与开发者和操作员的意图一致

各组件（各无人机）有效协同以确保功能实现的正确性和完整性

理解任务要求并适应环境变化以确保任务顺利完成

后果

飞行不稳定或失控

功能故障

任务失败

文献

[16][32][33][34][35]
[17][18][19][20][30][35][36][37][38]

[21][31][39]
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源机器人操作系统框架，为各种类型机器人的构建

提供灵活、可扩展和分布式的环境。LLVM是一个

模块化、可重用的编译器，在文献［17］、［19-20］、
［32］、［42-43］中用于对源代码进行静态分析。

2. 4　研究问题分类

PDRR （Protect-Detect-Response-Recovery） 、
IPDRR （Identify-PDRR） 和 WPDRRC （Warn-
PDRR-Counterattack）等安全防护模型的核心特质

在于依据安全事件的生命周期进行阶段划分。这种

阶段划分方法为安全防护提供了系统化的框架，有

助于在不同的阶段采取相应的措施。基于这一原

则，我们将无人机语义安全研究领域分为三类：无人

机语义安全检测、漏洞修复及安全实时防护。
（1）语义安全检测：通过一系列测试技术与方

法，系统性地检测和分析无人机系统在语义层面的

脆弱性和异常行为。此阶段的研究主要集中在开发

和应用各种检测工具和技术，以有效发现系统中的

语义缺陷，为后续的安全改进提供基础数据。
（2）语义漏洞修复：针对已识别的语义安全问

题进行深入分析，并制定出能解决这些问题的具体

措施。此阶段不仅包括对已知问题的修补，还包括

优化系统设计，以确保无人机系统在运行过程中能

遵循正确的语义规则，提升系统的整体安全性。
（3）安全实时防护：采取预防性的安全措施，包

括从系统设计阶段开始考虑语义安全，并在运行时

实施实时监控和防护策略。此阶段研究重点在于完

善系统防御机制，使其具备对新型威胁的适应能力，
确保无人机系统在复杂环境中持续安全运行。

该分类方法依循安全生命周期的不同阶段，覆

盖了发现、解决及长期防御的全过程。基于这三大

类研究问题，进一步细分出八个关键研究环节，如

图5所示，详见第3~5节。

3 无人机语义安全检测

无人机语义安全问题涉及数据解释错误、控制

指令混淆等隐患，具有隐蔽性和根因复杂性，单纯依

表2　无人机语义安全研究相关开源支撑工具

工具类型

飞控系统

仿真平台

地面站

高层算法

其他

名称

ArduPilot[44]

PX4[45]

Paparazzi[46]

Gazebo[47]

AirSim[48]

SITL[49]

SwarmLab[41]

JSBSim[50]

Pymavlink[51]

PPRZLINK[52]

MAVProxy[53]

QGroundControl[54]

EGO-Planner[39]

EGO-Swarm[36]

Vicsek Swarm[55]

ROS[40]

LLVM[56]

描述

支持多类型无人机、无人车、无人艇的多功能自动驾驶仪

支持多类型无人机、无人车、无人艇的多功能自动驾驶仪

用于固定翼、多旋翼的自动驾驶仪

机器人仿真环境

高保真视觉和物理仿真环境

ArduPilot内置的模拟器，可以模拟各种飞行条件和场景

Matlab编写的无人机群模拟器

飞行器动力学仿真软件库

MAVLink协议python实现库

Paparazzi使用的通信库

地面控制站软件

地面控制站软件

轻量级四旋翼飞行器局部规划器

支持多障碍物场景的无人机群分布式自主导航算法

受限环境中的自主优化无人机群

机器人操作系统

模块化、可重用的编译器

(a)安全检测

语义目标确定

测试用例生成

异常行为判断

(c)实时防护

运行时监控

实时恢复

(b)漏洞修复

错误归因定位

修复执行

修复验证

 

图5　无人机语义安全研究分类
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赖人工检测手段往往难以全面排查。因此，语义安

全检测通常借助自动化测试技术，通过设计并执行

大量测试用例，高效地发现并验证语义漏洞。
在传统软件的自动化测试中，被测软件的输入

与预设输出之间存在明确的对应关系，可以通过比

较实际输出和预期输出的一致性来识别潜在错误。
然而，传统软件的自动化测试技术难以直接应用于

无人机系统，原因有三：其一，无人机系统运行在高

度动态和复杂的环境中，输入空间庞大，包括控制参

数、环境条件和飞行轨迹等多种因素；其二，无人机

系统输出的正确性评估标准更为复杂和模糊，可能

涉及飞行稳定性、安全性、任务完成度等多个维度；
其三，无人机系统的输入与输出之间的关系存在很

大的不确定性，两次看似相同的输入可能产生完全

不同的输出。因此，针对无人机系统的测试，需要寻

求更适合其特性的测试方法。

总体来说，无人机语义安全检测（图 5（a））包括

三个关键环节：环节一为确定语义安全目标；环节二

为制定生成测试用例的策略；环节三为设定异常行

为的判断标准。首先根据语义安全目标确定策略来

生成测试用例，随后运行这些测试用例并判断是否

存在异常行为，以确定语义安全目标是否达成，异常

判断结果可用于指导下一次测试用例生成，如图 6
所示。本节将基于这一研究顺序，系统性分析现有

研究方法，初步探讨无人机语义安全检测面临的挑

战及可能的解决思路。表 3总结了现有无人机语义

安全检测的相关工作。

3. 1　语义目标确定

在无人机系统中，由于涉及控制程序深层次的

逻辑问题，语义安全问题往往不易察觉。当前已知

的无人机语义安全漏洞几乎都是在大规模测试或实

际飞行过程中暴露出来的，这些特定的语义漏洞通

常出现在极端情况或边缘场景中。通过深入分析这

些已显现的安全漏洞的本质共性，可以提取并定义

明确的语义安全目标，从而有针对性地开展系统化

测试。
现有工作中的语义安全目标及其对应的语义层

次如图 7所示。其中，RVFUZZER提出的输入验证

错误包括范围规范错误和范围实现错误两类。
（1）控制层语义目标

RVFUZZER和LGDFUZZER关注无人机控制

程序中的参数范围规范错误。开发人员在指定参数

范围时，允许了导致无人机控制错误的危险值存

在。这些漏洞被攻击者利用只需构造并发出一个看

似无害但实际上恶意的参数变更命令并发给目标无

人机，使无人机姿态控制功能发生错误，进而导致无

人机不稳定运动甚至崩溃。SWARMBUG［34］关注

群配置错误，该错误由群控算法或无人机参数（即配

置变量）的不合理设置导致。
（2）功能层语义目标

RVFUZZER 还关注控制程序中的范围实现错

确定语义目标 测试用例生成 异常行为判断
运行

语义安全漏洞

指导

图6　安全检测关键环节

表3　无人机语义安全检测现有工作

测试框架

RVFUZZER[16]

CPI[30]

PGFUZZ[17]

AITester[57]

LGDFUZZER[33]

SWARMFLAWFINDER[58]

SwarmFuzz[18]

语义安全目标

输入验证错误

信息物理不一致

安全策略违反

系统功能故障

范围规范错误

群任务失败

群体传播漏洞

测试用例生成

基于反馈

基于反馈

基于反馈

AI生成

AI生成

基于反馈

基于反馈

错误判断标准

非形式化

非形式化

形式化

形式化

非形式化

非形式化

非形式化

测试平台

被测对象

文献[44,45]
文献[44,45]

文献[44,45,46]
文献[44]
文献[44]
文献[59]
文献[55]

模拟器

文献[47,49]
文献[47]

文献[47,49,50]
文献[49]
文献[48]
文献[32]
文献[41]

地面站（干预）
文献[51,53,54]

文献[51]
文献[51,52]
文献[51]
文献[51]
文献[32]
文献[41]

控制层语义

功能层语义

任务层语义

范围规范错误[16,33]

群配置错误[34]

范围实现错误[16]

信息物理不一致[30]

安全策略违反[17]

群体传播漏洞[18]

群任务失败[58]

系统功能故障[57]

图7　现有工作语义目标对应的语义层次
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误，即参数范围检查不正确或缺失导致控制程序接

受了规定范围外的控制参数值设置，这种错误属于

安全约束功能未能有效实施的错误类型。CPI 一
文提出了名为信息物理不一致（Cyber-Physical 
Inconsistency，CPI）的漏洞类型，这类漏洞主要针对

无人机的安全检查机制，包括碰撞检测和推力损失

检测等。信息物理不一致性漏洞被利用时，可能会

出现两种情况：一是真实物理事故未能被安全检查

机制报告，即存在漏报风险，二是无人机正常运行

时，安全检查机制却产生虚假警报，即存在误报风

险。该错误属于安全检查机制的故障保护功能存在

的异常。攻击者利用这些漏洞仅需操纵环境条件，
例如在无人机飞行轨迹上放置具有特定重量和角度

的障碍物。这类问题的根源在于现有的安全检查大

多依赖于通用编程语言实现的简单范围检查，这些

检查不足以描述复杂和微妙的物理世界。事实上，
除了安全检查机制，信息物理不一致还可能存在于

其他任何功能和算法中。此外，无人机中存在类似

于自动驾驶交通规则［60］的安全策略，例如“无人机高

度必须高于 100 m才能打开降落伞”或“无人机降落

时必须在10 m内以1 m/s的速度下降”，这些条件可

以被视为无人机的安全约束功能。PGFUZZ 的目

标正是检测出无人机违反这类安全策略的场景，此

工作从被测飞行控制系统的官方文档和源代码注释

中提取了这些安全策略。AITester［57］的语义目标是

系统级的功能实现错误，重点关注无人机整体行为

是否满足其预定的行为约束。这类语义目标在范围

上包含了上述范围实现错误、信息物理不一致和违

反安全策略三类语义目标，但更侧重于从高层视角

评估整个系统的正确性，而不过度关注各个内部组

件或子功能的具体细节。 SwarmFuzz 的关注的

是 无 人 机 群 中 存 在 的 群 体 传 播 漏 洞（Swarm 
Propagation Vulnerabilities，SPVs），当无人机群中

的单个无人机发生轻微偏差时，可能间接导致其他

群成员偏离它们的路线，引发与障碍物相撞等灾难

性后果，该错误涉及多无人机编队控制功能错误。
SwarmFuzz在漏洞利用时，通过向蜂群中的单个无

人机实施GPS欺骗干扰，导致群控算法产生错误的

控制命令，从而引发群体行为异常。
（3）任务层语义目标

SWARMFLAWFINDER 是现有的关注任务

层语义安全问题的典型工作。具体而言，该工作关

注分布式无人机群控算法的逻辑缺陷，这些缺陷可

能导致各种群任务失败，例如军事任务中的搜索或

运送失败。这些逻辑缺陷可以通过引入攻击无人机

以及物理障碍物等方式加以利用。
3. 2　测试用例生成

测试用例生成阶段面临的主要挑战在于输入空

间的庞大、复杂与高度动态性。无人机控制程序涉及

的可配置参数数量众多，可能高达数百个，每一个参

数的选择都可能显著影响系统的运行。此外，环境输

入因素如气候条件、地理特征以及与其他物体的交互

情况等，都是高度动态和复杂的，这使得无人机的实

际状态呈现出丰富的变化。各种输入组合可能性几

乎是无穷的，这使得全面地探索所有潜在问题变得极

其困难。因此，采用科学的输入选择策略和测试用例

生成方法，以节省测试和验证所需的时间、成本和资

源，提高测试效率和覆盖率，显得至关重要。
在制定测试用例生成策略之前，需要先确定输

入空间。输入空间根据具体问题确定，可以通过一

些缩减策略来优化，如排除与特定问题无关的参数，
或按照影响力对输入组合进行优先级排序等。

自动化测试要求自动生成测试用例，现有测试

用例生成方法主要有两种：基于反馈引导的测试用

例生成和基于AI的测试用例生成，图 8是运用这两

种方法的测试框架对比。基于反馈的测试方法在每

次执行测试用例后，对结果进行评估和决策，保存错

误配置并利用评估结果引导下一次测试用例的生

成；基于 AI 的测试方法则由 AI 模型直接生成可能

导致错误的测试用例，并在模拟器执行后进行决策，
保存错误配置。对于生成的测试用例的有效性和充

分性，前者侧重于设置有效的“变异-反馈”策略，而

后者侧重于训练AI模型。
现有工作的输入空间选择和自动化测试用例生

成方法如下。
（1）输入空间选择方法

RVFUZZER和LGDFUZZER的输入空间仅包

评估和决策

决策

测试用例生成 执行 保存错误配置

AI生成测试用例 执行 保存错误配置

 

图8　基于反馈（上）和基于AI（下）的测试框架对比
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括控制参数，由控制程序的动态可调整参数列表、每
个参数的所有可能值范围以及每个参数的默认值定

义。CPI 的输入空间包括物理世界天气和障碍物，
根据安全检查程序的特点和漏洞检测目标（漏报或

误报），人为设置初始测试用例。PGFUZZ 考虑了

较为完整的输入空间，包括配置参数、用户命令和环

境因素，利用程序分析技术，建立“策略-输入项”映
射表，消除与目标安全策略无关的输入，由此缩减庞

大的输入空间。SWARMFLAWFINDER 引入了

一台攻击者无人机，从外部对目标无人机群实时干

扰，输入空间为该攻击者无人机的初始姿态和四种

干扰策略的组合。该输入空间本质上还是物理世界

中的障碍物组合。 SwarmFuzz 的输入空间包括

GPS 偏差和障碍物坐标。GPS 偏差是对单个无人

机施加的，该偏差会导致群控算法产生错误的控制

命令。因此，在蜂群层面上，该输入空间可以抽象为

群控命令与外部障碍物的组合。
（2）测试用例自动生成方法

①反馈引导输入变异

RVFUZZER 的“变异-反馈”策略基于以下观

点：当控制参数值增加（减少）并开始出现控制不稳

定性时，进一步增加（减少）参数值只会维持或加剧

这种不稳定性。因此，该测试框架采用控制不稳定

性检测器的结果作为反馈，通过一种类似二分搜索

的方法有效地进行输入变异，有助于快速触发漏洞，
并发现错误的参数范围。CPI测试技术定义了两种

成本函数：网络成本函数和物理成本函数。网络成

本用于衡量安全检查接近于检测到碰撞的程度，物

理成本用于量化速度和角度等物理状态的异常程

度，通过计算预测值与真实值的差来得到。为了暴

露出信息物理不一致漏洞，该工作采用了基于多目

标优化的遗传算法（Genetic Algorithm，GA）去突

变环境配置，以最小化网络成本并最大化物理成

本来暴露误报漏洞，相反，以最大化网络成本并最

小化物理成本来暴露漏报漏洞。 PGFUZZ 基于

“策略-输入项”映射表和由 MTL 公式表示的安全

策略，计算命题距离，量化无人机当前状态与策略

违 规 之 间 的 接 近 程 度，从 而 引 导 输 入 变 异 。
SWARMFLAWFINDER 用因果贡献度（Degree of 
Causal Contribution，DCC）抽象群体行为，并通过计

算 DCC序列之间的归一化交叉相关度（Normalized 
Cross Correlation，NCC）来衡量群体行为的相似度。
基于该相似度反馈引导测试用例变异：测试用例产

生新行为时将进行轻微突变，测试用例产生与之前

同类行为时将进行显著突变，从而发现多样化漏

洞。SwarmFuzz在对选中的无人机对进行测试时，
将目标视为一个凸优化问题，其目标函数是带有时

间约束的“受害者-障碍物”距离，并利用梯度引导的

优化方法来搜索能导致碰撞的GPS欺骗参数。
②AI生成关键输入

AITester［57］采用深度强化学习算法深度Q网络

（Deep Q-network，DQN）与 长 短 期 记 忆（Long 
Short-Term Memory，LSTM）网络相结合的方法，
在测试过程中基于环境上下文动态地生成并执行

可能导致无人机行为不满足预期功能的测试场景。
LGDFUZZER 利用收集到的飞行日志数据进行特

征提取并训练一个基于 LSTM 的状态预测模型，
该模型能根据给定的参数配置以及无人机当前的

状态准确估算下一时刻无人机应达到的状态。
随后，LGDFUZZER 采用遗传算法进行搜索，检测

可 能 存 在的错误配置 。 与 RVFUZZER 相比，
LGDFUZZER 使用机器学习模型代替了实际运行

的飞控程序，能够更高效地生成可能导致错误的测

试用例。
3. 3　异常行为判断

异常行为判断的核心在于设定“预期结果”，即

我们期望系统表现出的行为。通过将实际测试结果

与这一预设的期望结果进行比较，从而确定测试用

例是否导致异常。
自动化测试中的异常行为判断需要将“预期结

果”抽象成数学语言描述。对于具有准确定义和

严密逻辑的语义目标，可以采用线性时序逻辑

（Linear Temporary Logic，LTL）［61］、计 算 树 逻 辑

（Computation Tree Logic，CTL）［62］等形式化语言。
然而，无人机系统存在许多边界条件模糊且解释依

赖于人类理解的语义目标，难以准确描述。例如，无

人机姿态控制功能旨在确保飞行稳定，但稳定性本

身是个定量标准，其错误研判往往依赖于人工定性；
路径规划算法在同一场景下运行多次，可能产生多

种飞行轨迹方案，究竟哪种轨迹最优或具有更强鲁

棒性难以准确评估；在无人机的运输任务中，如果无

人机完全停止，将导致其无法到达目的地，此外，显

著降低的飞行速度也可能造成战斗失败或经济损失

等不良后果。
当前无人机语义安全检测工作的预期结果选

择、抽象以及判定方法如下。其中，大部分采用非形

式化语言描述预期结果，通常是在自动化测试发现

可能的漏洞后，再手动进行测试和分析。
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（1）非形式化描述

RVFUZZER 通过观测两种类型的控制状态偏

差——观测状态偏差和参考状态偏差，对姿态控制

功能进行异常判断。前者指控制器无法根据参考状

态稳定其观测状态的情况，利用积分绝对误差

（Integral Absolute Error，IAE）公式来量化，当这种

偏差持续增加并超过某个预设阈值时，会判断存在

观测状态偏差。后者是指无人机偏离既定任务的情

况，即控制器未能调整其参考状态以跟踪任务目标，
直接使用检查参考状态与任务目标之间差异来量

化，并检查该偏差是否持续大于一个阈值。CPI 为
了判定网络物理不一致错误，分别需要对程序报告

结果和真实物理事故进行判定。其中安全检查程序

的结果是确切的布尔值。而要判定真实物理事故，
通过系统识别［63］（System Identification， SI）模型将

无人机的动力学特性和控制逻辑建模为一系列方

程，使用该模型预测无人机状态，并通过传感器测量

真实状态。当预测状态与真实状态之间的差异超过

设 定 的 阈 值，则 判 断 为 发 生 了 真 实 的 事 故 。
LGDFUZZER执行验证时，通过观测飞行冻结和偏

差情况来确定无人机是否处飞行不稳定。在执行

AVC2013［64］飞行任务过程中，如果无人机在15秒内

移动的距离总是小于 0. 5米，则被视为飞行冻结；如
果无人机的飞行偏差持续高于 1. 5米的 15倍，则被

认为是严重偏差。在 SWARMFLAWFINDER 中，
对于任务失败的判定标准与任务目标有关。例如，
Adaptive Swarm 运输任务［59］的目标是投送一个物

体，需要四架无人机合作，每架无人机都附有一根绳

子来固定物体，正常情况下该任务完成需要 189. 4 
（±5. 8）个单位时间。若该无人机群未能在两倍正

常时间，也就是 400个单位时间内到达目的地，则判

定该群任务失败。SwarmFuzz 仅考虑受害者无人

机与障碍物的碰撞，以此判断目标群功能错误。
（2）形式化描述

PGFUZZ 利 用 带 有 时 间 约 束 的 时 态 逻 辑

（Metric Temporal Logic，MTL）公式来抽象表示安

全策略，并在运行时检查这些策略，通过计算全局距

离来判断策略的违反。AITester［57］使用对象约束语

言（Object Constraint Language，OCL）表示被测系

统的预期行为。违反 OCL 约束被视为系统预期功

能的偏离，即系统规范的违反。
3. 4　小　结

无人机语义安全检测的目标是系统地识别和挖

掘无人机系统在语义层面的异常行为。现有方法依

赖自动化测试技术，通过设计并执行大量测试用例，
来发现无人机系统中的语义安全漏洞。在语义目标

确定环节，目前主要依赖人工分析，通常需要在大规

模测试中识别具有本质共性特征的角落问题。在测

试用例生成环节，目前主要有两种方法：基于反馈的

生成方法和基于 AI的生成方法。基于反馈的方法

根据已有测试结果和反馈生成用例，能够有效覆盖

已知问题区域，易于理解调试，但可能忽略新类型的

问题。基于AI的方法具有较强的自适应性，能够自

动学习和适应新的测试需求，生成更多样化的用例，
有助于发现潜在的边缘案例，并能在短时间内大量

生成，从而加快测试过程。然而，这种方法的初期成

本高，建立有效的AI模型需要大量的训练数据和计

算资源，并且模型解释性差，这给调试工作带来困

难。因此，基于反馈的生成方法更适用于有测试历

史的项目，特别是在针对特定问题进行深入测试时；
而基于 AI的生成方法则更适合需要大规模数据处

理和需求快速变化的场景，如开发阶段的探索性测

试。异常行为判断阶段的核心在于设定“预期结

果”。对于明确的语义目标，如PGFUZZ［17］中的“违

反安全策略”，可以使用形式化语言来定义；而对于

模糊的目标，如“飞行不稳定”［16］，则高度依赖人工设

定。具体采用哪种方法，需要根据具体的语义安全

目标进行确定。

4 无人机语义漏洞修复

无人机语义安全问题的根源通常在于控制程序

中的逻辑缺陷，例如开发者对无人机预期功能语义

理解不足而导致的错误编程决策。因此，对于确切

已知的无人机语义安全漏洞，通常可以通过更新或

修改控制程序源代码来进行修复。这种修复过程通

常在无人机离线时进行，通过应用新代码来提供一

种相对永久性的解决方案，从而防止因该特定漏洞

导致的安全问题再次发生。
无人机语义漏洞修复（图 5（b））包括三个关键

环节：环节一为错误归因和定位；环节二为修复策略

执行；环节三为修复正确性验证。首先对发现语义

安全漏洞进行归因分析和错误定位，然后根据分析

结果设定并执行相应的修复策略，最后验证修复的

完整性和可用性，如图 9 所示。本节将基于这一研

究顺序，系统性分析现有研究方法，初步探讨无人机

语义漏洞修复面临的挑战及可能的解决思路。表 4
总结了现有语义漏洞修复的相关工作。
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4. 1　错误归因定位

在软件修复工作中，错误归因定位是基础且关

键的环节。归因涉及确定导致错误发生的根本原

因，而定位是找出错误在程序源代码或执行流程中

的具体位置，只有准确地识别问题所在，才能有针对

性地进行修复，从而解决存在的问题。然而，无人机

系统及其行为语义的复杂性给错误归因定位工作带

来挑战。
错误归因方法主要有两种：基于日志调查的归

因与基于重放分析的归因，如图 10所示。基于日志

调查的归因方法依赖于详尽的日志记录，通过对日

志数据的调查分析来查找错误的根本原因。该方法

的关键在于设置有效的日志收集策略和控制程序插

桩方法。基于重放分析的归因方法则通过重现错误

发生的场景，在模拟环境中重复那些导致错误的配

置来识别具体的错误原因。此方法的侧重点在于制

定重放分析策略，如基于反事实因果的重放分

析［34-35］。这两种归因方法各有优势，可以结合使用。
语义安全错误定位通常采用程序分析方法［19，32］。

现有工作的错误归因和定位方法如下。
（1）基于日志调查的错误归因方法

MAYDAY 使 用 控 制 变 量 依 赖 图（Control 

Variable Dependency Graph，CVDG）来捕获无人机

控制系统中控制变量间的依赖关系，通过将CVDG
映射到控制程序，实现针对控制程序的选择性插桩，
进而在飞行过程中生成控制级和程序级的日志。在

事故发生后，MAYDAY执行两个阶段的调查：控制

级调查，分析控制级日志以识别出在事故期间所有

原语控制器中首个发生故障的控制器，并推断导致

该控制器失效的控制变量污染路径；程序级调查，利

用第一步的结果以及 CVDG 模型与程序间的映射

来缩小需要分析的程序级日志范围，进而精确地定

位到引发事故的根本原因所在的基本块，从而实现

控制器到程序的追溯。RVPLAYER提出了一种需

求驱动的自适应日志记录方法，对控制程序插桩并

记录三部分运行时信息：自适应记录环境扰动，在车

辆行为偏离动力学模型预测时采用高采样频率，其

他情况下则降低采样频率；以较低但固定的频率记

录状态信息，包括位置、姿态和传感器测量值；完整

记录离散事件，例如参数更新。这种方法能够以低

开销记录关键信息，对于因更新错误参数并在一定

条件下触发的漏洞的诊断非常有效。
（2）基于重放的错误归因方法

SWARMBUG 对特定的群配置错误进行基于

反事实因果的重放分析，在重放过程中依次删除每个

环境变量的影响，并通过记录无人机姿态的偏差来计

算得到因果贡献度（Degree of Causal Contribution，
DCC），这一概念抽象了环境配置对集群中无人机

行为决策的影响程度。RVPLAYER基于因果推理

对事故进行重放分析，在重放过程中使用遗传算法

系统地禁用离散事件并更改参数，来寻找能够避免

事故发生的最小变化集，通过对这些关键变化的分

析追溯事故根本原因。
（3）基于程序分析的错误定位方法

PGPATCH 通过名称匹配的方法将每个术语

与源代码中的特定变量/函数进行映射，以确定补丁

的位置。同时，PGPATCH还创建了一个访问模式

映射表，显示了变量或函数在源代码中的位置及其

日志调查控制程序插桩 发生飞行事故 保存归因结果

分析发生飞行事故 事故重放 保存归因结果

 

图10　基于日志（上）和基于重放（下）的归因方法对比

语义安全漏洞

错误归因定位 修复执行 修复验证

漏洞修复与验证

 

图9　漏洞修复关键环节

表4　无人机语义漏洞修复现有工作

现有工作

MAYDAY[32]

SWARMBUG[34]

RVPLAYER[35]

PGPATCH[19]

PATCHVERIF[20]

语义安全漏洞

控制语义错误

群配置错误

控制语义错误

安全策略违反

逻辑错误/语义错误

错误归因定位

程序分析+日志调查

重放分析

日志收集+重放分析

程序分析

无

修复执行

无

参数调优

无

自动补丁

无

修复验证

无

模糊测试

无

模糊测试

模糊测试
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访问方式，以便于生成补丁。
4. 2　漏洞修复验证

当前，无人机语义错误归因与定位技术存在局

限性，难以精准地识别错误的根本原因和具体位置，
通常只是缩小了错误根源范围。因此，在漏洞修复

工作中，传统软件的漏洞修复方法无法直接应用，而

是需要根据已知的有限信息，制定适合的修复策略，
通过更新或修改源代码等方式执行修复。执行具体

修复后，必须进行修复验证，以确保修复工作的完整

性以及修复后控制程序的可用性。验证工作可以通

过自动化测试的方法来检查被修复漏洞是否仍存

在，以及是否引入了新漏洞。此外，还需通过对比修

复前后的系统行为差异，评估修复是否对原有系统

的功能和性能产生不利影响。无人机语义安全漏洞

的修复和验证环节对于保证无人机系统的安全性与

可靠性至关重要。
现有工作的修复执行和验证方法如下。

（1）修复执行策略

SWARMBUG 基于 DCC 趋势，通过调节关键

参数，应用强化、倒置、破坏平衡和建立平衡四种策

略，获得候选修复集，后续再进一步验证候选修复的

正确性。PGPATCH为给定的逻辑错误生成补丁。
它利用自动程序修复技术，通过接收现有或新的用

于发现逻辑错误的逻辑公式作为输入，对先前已知

的逻辑错误进行分类并确定其所属的补丁类型。接

着，根据识别出的补丁类型、违反的公式以及补丁位

置，PGPATCH使用定制算法生成源代码补丁作为

输出。然而，该工作具有局限性，只能自动生成简单

补丁，对于需要重头实现新功能、定义新变量或添加

数学公式等复杂技术来修复的错误，PGPATCH无

法自动创建修补程序。此外，虽然 MAYDAY 和

RVPLAYER两个工作并未提及具体的修复执行方

法，但 MAYDAY 已经将错误定位到约几十行代码

的基本块中，调查人员能够轻松检查这些基本块的

源代码并进行手动修复，而 RVPLAYER 在错误归

因定位阶段找出了能抑制事故发生且对初始配置改

变最小的变化集，调查人员可以利用该最小变化集

进行手动修复。
（2）修复验证方法

SWARMBUG 对调整参数后的群算法执行反

馈引导的模糊测试，在飞行区域内生成其他机器人

和障碍物，测试期间未发生碰撞或超时则认为修复

有效。当存在多个有效修复时，SWARMBUG会测

量这些修复与原始执行的 DCC 之间的均方误差

（Mean Squared Error，MSE）。具有更小 MSE 值的

修复被认为是更好的修复方案，因为它与原始行为

更 接 近，更 能 保 持 群 体 的 原 始 行 为 特 征 。
PGPATCH 通过在不同的测试场景下运行应用补

丁后的控制程序并运行 PGFUZZ 来检查补丁是否

成功修复了给定的逻辑错误以及确保该错误不会在

其他任务和环境条件下重新出现。在验证过程中，
PGPATCH 会利用 PGFUZZ 的分析引擎自动查找

与给定公式相关联的状态，如果检测到任何未预期

的状态变化，且这些变化未包含在PGFUZZ找出的

相关状态之中，则认为该补丁可能影响程序的功能

或者降低其性能。PATCHVERIF的目标是评估给

定补丁是否会在无人机控制软件中引入错误，结合

了静态和动态分析方法来度量分析的补丁对无人机

物理状态的影响。具体来说，PATCHVERIF 首先

识别出与所分析补丁相关的无人机输入，包括用户

命令、配置参数和环境因素。然后，通过一种输入突

变算法对这些识别出的输入进行变异，使原始代码

与修复后的代码在物理空间中的行为差异最大化，
从而触发可能由错误补丁引起的错误行为。为了判

断这些错误行为，PATCHVERIF 确定了控制软件

中的五个物理关键特性作为物理不变量，并使用支

持向量机（Support Vector Machines，SVMs）判断错

误行为是否由该补丁引起，从而推断补丁是否为故

障补丁。
4. 3　小　结

无人机语义漏洞修复的目标是针对明确的语义

安全问题，实施有效的修复策略，以确保无人机系统

遵循正确的语义规则。在错误归因和定位环节，目

前主要采用日志调查和重放分析两种方法。日志调

查要求在事故发生前确定测量指标并进行预先插

桩，这种方法能够提供准确且实时的数据，但在飞行

过程中会额外消耗存储空间。此外，由于日志记录

的数据可能不全面，往往难以还原复杂故障场景，因

此，仅凭日志调查难以准确找出根本原因。重放分

析方法则是在事故发生后，通过重现飞行过程及环

境变量变化来分析错误原因。此方法适合深层次的

故障分析，但需要较高的计算资源来模拟飞行过

程。由于无人机飞行存在不确定性，此方法无法完

全还原事故情境，也不能立即提供结果。基于日志

调查的方法适用于需要快速响应的初步故障排查，
能够迅速定位简单故障场景中的错误原因；而基于

重放分析的方法更适合处理复杂故障或难以直接通

过日志定位的问题，尤其适合用于研发阶段的详尽
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测试以及大型事故后的深入分析。目前已有研究［35］

将这两种方法结合使用，但它们之间的关联度仍不

高。如何更有效地将二者有机结合，以最大化发挥

其优势，是一个值得深入探讨的问题。当前的语义

错误定位技术由于系统复杂性，其精确度仍然有限，
通常需人工进一步分析，尚未实现真正的“自动程序

修复”。在修复执行环节，大多数工作依赖人工干

预。尽管 PGPATCH［19］开发了自动识别补丁的技

术，但其有效处理的漏洞类型仅限于简单情况。至

于修复验证环节，目前主要依赖模糊测试，这种方法

虽然直观，但效率较低，因此探索更有效的验证方法

成为一个值得关注的问题。

5 无人机安全实时防护

无人机在飞行过程中面临着不可预测的飞行状

态变化和物理环境变化，其安全检测（图 5（a））和漏

洞修复（图 5（b））技术存在局限性，无法保证发现和

规避所有安全问题。在此情况下，安全实时防护机

制成为确保无人机飞行安全的最后一道防线。该机

制通过实时检测无人机的运行状态，及时检测异常

行为，并采取应对措施，如记录事件日志、动态调整

飞行参数［43］以及执行强制行为［21］等。
与漏洞修复不同，无人机安全防护并非针对已

知的安全漏洞，而是旨在实时检测和应对未知威胁

和异常。安全防御策略的设计基于无人机的攻击

面，而非某一类特定的安全问题。
无人机语义安全实时防护（图 5（c））包括两个

关键环节：环节一为运行时监控；环节二为从错误实

时恢复。安全实时防护策略主要分为基于偏差的方

法和基于形式化的方法两类。在实施过程中，防御

系统在无人机启动前预先部署，以便在无人机运行

期间进行持续监控，及时发现异常并采取相应的实

时恢复措施，如图 11所示。基于偏差的防护方法监

控相关状态偏差程度，当检测到偏差超过特定阈值

时，采取如接管［65-66］等方式进行恢复；而基于形式化

的方法则在运行时进行形式化验证并强制执行［21］。
本节按照这两个环节顺序，探讨无人机安全实时防

护方法。表5总结了现有相关工作。

5. 1　运行状态监控

在无人机安全实时防护中，运行时监控可以根

据语义目标是否能够被形式化表示采取不同的策

略。对于不能形式化表示的语义目标，可以借鉴现

有针对传感器攻击及其他异常情况的运行时监控与

恢复技术。这些技术通过将预期值与实际感知值之

间的偏差与预先设定的阈值进行比较，来检测关键

不变量、控制命令输出和传感器测量的完整性，从而

识别异常。而对于可以形式化表示的语义目标，则

可以通过严格的规约表示，并在系统运行时动态检

查这些规约是否被遵循。这两种方法各有侧重：基
于偏差的方法主要关注于设定观测指标和阈值；而

防御系统部署

监控偏差 接管和恢复

防御系统部署

形式化验证 强制执行

基

于

偏

差

基

于

形

形

式

化

运行状态监控 异常实时恢复

 

图11　实时防护关键环节

表5　无人机语义安全实时防护相关工作

分类

基于偏差的方法

基于形式化的方法

防御框架

CI[67]

SAVIOR[68]

SSR[65]

Mini-Me[42]

PID-Piper[66]

SCVMON[43]

DLMON[37]

RMoM[31]

DRE[21]

FMMON[38]

关注的攻击面

物理攻击

物理攻击

传感器攻击

面向数据的攻击

物理攻击

面向数据的攻击

行为隐患和外部攻击

对ROS节点的恶意攻击

宏观任务与微观行为

无人机故障

运行时监控

状态空间模型

状态空间模型

状态空间模型

ML模型

ML模型

安全关键变量

UAS-DL
HSL-RMoM

DT-MTL
LTL

实时恢复

无

无

接管传感器

无

接管控制器

恢复异常变量

无

无

强制执行

无

注：表中基于偏差的方法不针对语义安全，但语义安全防护能借鉴此类方法。
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基于形式化的方法则侧重于如何使用形式化语言或

逻辑语言来表示需要监控的目标，两种方法的根本

区别如图12所示。

现有无人机运行时监控相关工作如下。
（1）基于偏差的运行时监控

CI 通过派生和监控控制不变量来检测针对无

人机的外部物理攻击，包括传感器攻击、控制信号

攻击和参数攻击。控制不变量基于无人机的物理

属性、其控制算法和物理定律进行联合建模，以状

态空间的形式表示，并采用系统识别［63］（System 
Identification， SI）方法从带有未知系数的线性方程

中提取无人机的具体系数。将控制不变量的检查代

码插入到主控制循环中，在运行时周期性地监测当

前系统状态，并利用控制不变量方程独立计算预期

状态。如果在设定的监控窗口内，计算状态与实际

观测状态之间累积的差异超过了预设阈值，则会被

判定为异常并触发报警。SAVIOR 与 CI 的区别在

于使用非线性物理不变量构建更精确的状态空间模

型。SSR 同样建立了一个基于通用系统识别技术

的预测状态空间模型。基于该状态空间模型，传感

器测量的预测值被用作相应物理传感器的软件备份

运行。当检测到物理传感器读数与预期的预测值有

显著偏差时，则认为物理传感器可能受到了攻击。
Mini-Me 是一个数据驱动的在线监测框架，它利用

无人机控制程序的内部数据流信息和控制变量依赖

关系，训练一个基于神经网络的近似模型作为原控

制程序的轻量级副本，以检测面向数据的攻击。在

运行时，Mini-Me执行这个最小近似模型，并通过对

比估算出的输出与原始控制程序实际计算的输出，
来检测是否存在恶意控制状态偏差，以此来监控面

向数据的攻击。由于获取并分析了控制流信息，该

检测器可以有效地检测到控制语义错误。 PID-
Piper 利用机器学习（Machine Learning， ML）模型

设计了一个与无人机主控制器（PID控制器）并行运

行的前馈控制器（Feed-Forward Controller，FFC）。
它实时监控两者之间的输出偏差，当偏差超过预定

义的安全阈值，则判定存在攻击。SCVMON 框架

采用控制不稳定检测方法识别安全关键变量

（Safety-Critical Variables，SCVs），并对 SCVs 执行

安全临界性和恢复适宜性评估来筛选适合监控的子

集 mSCVs，通过实时监控这些 mSCV，能够有效检

测那些试图改变传感器测量值和配置参数的各种面

向数据的攻击。
（2）基于形式化方法的运行时验证

DLMON 设计了一种名为 UAS-DL 的语言描

述无人机系统的安全监控规约，并利用将运行时验

证和贝叶斯网络推断相结合的方法检测控制程序

可能出现的安全故障。RMoM 提出了一种基于三

值语义模型 MTL3-RMoM 的高级规范语言 HSL-
RMoM，用于描述 ROS 上的机器人群体中的各种

具有时态和参数化特性的约束和命题。通过一系

列 规 范 解 析 算 法，RMoM 能 够 自 动 生 成 针 对

MTL3-RMoM 属性的分布式监控器，并在 ROS 平

台上实现对无人机群的运行时验证。这种方法可

以有效地为复杂和多层属性的机器人系统自动生

成监视器，并且易于定制。DRE 基于离散时间度

量时态逻辑 DT-MTL，设计了一种用形式化规范

语言，用于描述和监控无人机群的宏观与微观属

性。FMMON 是一种利用故障模式数据库和运行

时验证技术进行故障检测的方法。它首先通过分

析大量历史故障信息来总结故障模式，接着分析并

提取无人机在运行过程中的系统级关键安全特性，
最后实现了一个监控生成算法和代码检测框架，能

够在无人机实际运行过程中实时监测其是否违反

了特定的安全属性，从而能够及时准确地发现异常

情况。
5. 2　异常实时恢复

在无人机飞行过程中，一旦检测到任何异常情

况，其内置的防御系统能够迅速响应并采取相应的

应对措施，确保无人机能够持续稳定飞行。具体而

言，针对两种主要的监控方法——基于偏差的监控

与基于形式化的监控，采取了不同的策略来处理异

常情况。对于基于偏差的监控方法，通常采用“由外

到内”的实时恢复策略，在检测到可能影响飞行的突

发情况后，通过及时调整来避免事态恶化。而对于

基于形式化的监控方法，则采取更为精确的“由内到

外”的强制执行策略，这种方法针对性强，侧重于根

据预先定义的形式化规则和模型来指导系统的响应

行为，从而确保无人机的行为符合预期的安全标

准。现有工作的恢复方法如下。

观测指标偏差

形式化命题

dt   >   θ

P   =  False
图12　基于偏差和基于形式化方法的根本区别
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（1）基于偏差的实时恢复

SSR检测到某个物理传感器受到攻击，对应的

软件传感器可以隔离并替换受损的物理传感器，从

而从受攻击导致的内部损坏状态中恢复系统，有效

避免严重的攻击后果。攻击结束后，系统通过持续

监控物理传感器与软件传感器之间的差异来判断是

否可以重新切换回物理传感器。PID-Piper在检测

到攻击时，会触发恢复机制，将自主导航从PID控制

器切换到 ML 模型的输出，ML 模型接管控制器并

帮助限制由于攻击引起的行驶轨迹偏差，防止碰撞

等不良后果。一旦攻击停止，PID-Piper会将导航控

制切换回 PID控制器的输出，以确保系统的稳定性

和任务的成功执行。SCVMON在检测到攻击时仅

恢复异常的 mSCV。对于动态 mSCV，恢复模式会

使用攻击检测前80至100个周期内平均值的预测值

来替换其值。对于静态 mSCV，恢复模式则将其恢

复到更改前的初始值。当预测值接近实际值时，
SCVMON会退出恢复模式。通过这种灵活的模式

切换机制，SCVMON 能够在发生误报或瞬态攻击

的情况下确保任务的连续性。
（2）基于形式化方法的强制执行

DRE针对蜂群系统的连续时间状态变化特点，
提出了离散时间（Discrete-time，D-time）强制机制。
在任务执行期间，当监控器监测到属性违反时，D-
time强制机制自动触发强制行为。此外，在首次检

测到属性违反的离散时间间隔内，该机制仅执行一

次分布式防护措施。这样的设计不仅有助于确保蜂

群在危险环境下的全局任务得以有效执行，还能有

效减少因频繁而可能干预引发的系统性能问题。
5. 3　小　结

无人机安全实时防护的目标是通过设计和应用

各种防御机制来消除潜在的安全威胁。现有的防护

方法主要分为两类：基于偏差的方法和基于形式化

的方法。基于偏差的方法适用于不明确的目标或预

防性方案，能够应对多种异常情况，包括未知的攻击

类型。这种方法实施成本较低，但依赖于预设阈值，
可能导致较高的误报率。此外，对于复杂的语义安

全需求，它可能无法提供足够的保障。相对而言，基

于形式化的方法则更适用于明确的安全目标。它通

过严格的数学模型定义安全要求，提供了较高的可

验证性，从而确保更精确的安全保障。然而，该方法

需要进行全面的形式化分析，实施成本较高，并且要

求具备专业知识进行设计和维护。基于偏差的方法

适合应用于应对复杂环境变化和外部干扰，特别是

在快速部署的初期阶段；而基于形式化的方法则更

适合高安全等级的应用，如军事或关键基础设施的

保护。将这两种方法结合，可以在实际应用中为无

人机安全提供更全面、有效的保护，增强系统的防御

能力。

6 研究方向与展望

语义安全是无人机安全范畴中的关键要素，是

确保无人机精准执行功能任务时必须着重考量的问

题。本文旨在通过对已有研究工作的梳理和总结，
帮助无人机安全领域研究人员了解研究现状，从而

在语义安全方面开展具有探索性的创新研究。近年

来无人机语义安全在国际上研究热度高涨，如何通

过安全检测和安全强化来提高无人机语义安全性已

成为热点问题。目前，我们研究团队正针对智能无

人机、无人机群开展语义安全防护的探索工作［69］。
然而，该领域仍处于起步阶段，存在诸多不足与挑

战。表 6列出了现有研究面临的挑战和机遇。鉴于

当前无人机语义安全研究面临的挑战，我们对未来

研究方向进行了总结与展望。

（1）新场景下的语义安全探索

随着无人机技术的飞速发展，尤其是制造成本

的降低，无人机应用场景日益丰富和多元化，如在

GPS信号受阻的隧道或山洞等环境中，无人机需要

依赖视觉感知［7，70］和无线测距［71］等技术实现定位和

避障。在这些新兴场景中，如何识别新的语义安全

漏洞，并开发适应这些环境的安全解决方案，是一个

需要持续研究的课题。
（2）人工智能语义安全

人工智能的广泛应用提升了无人机执行复杂任

务的能力，同时也带来了新的安全隐患。由于人工

智能模型的不可解释性，智能无人机上的语义安全

表6　无人机语义安全面临的挑战与机遇

挑战

无人机应用场景多元化

无人机智能化发展

无人机蜂群语义复杂性

安全评估标准缺乏

不可预知环境下安全威胁

机遇

识别新的语义安全漏洞、开发新的

漏洞挖掘方法

智能无人机上的语义安全、人工智

能赋能语义安全

无人机蜂群语义安全研究

构建安全评估体系、语义安全边界

划分

运行时语义安全强化
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问题尤为突出，错误发生时难以溯源，且容易遭受对

抗性攻击［72］。因此，无人机智能语义安全将是未来

研究的一个重要方向，不仅要研究智能无人机语义

安全，还要探索如何利用人工智能技术加强无人机

语义安全。
（3）无人机蜂群语义安全

在可预见的未来，无人机蜂群技术将在军事和

其他领域产生变革性的影响，其安全性不容忽视。
当前的研究多聚焦于单个无人机，对多无人机系统

的语义安全问题研究尚显不足，而多无人机面临的

语义问题更为复杂［73-74］，攻击面也更广。因此，无人

机蜂群语义安全是一个迫切需要研究的领域。
（4）无人机语义安全评估体系构建

面对无人机任务的复杂化，当前的语义安全研

究仍处在初级阶段，缺乏系统性和完整性。建立统

一的无人机语义安全评估标准［75］，以及依据具体任

务动态划定无人机语义安全边界，将为后续无人机

语义安全研究工作的展开提供有力指导，并对无人

机系统的研发与应用起到推动作用。
（5）应对无人机语义安全威胁的策略

无人机运行在不可预知的环境中，需要动态保

障其安全性以增强语义鲁棒性。例如，自主无人机

集群在执行任务时应能灵活调整任务驱动、避障和

队形保持等多目标优先级，并在高度动态和不确定

环境下也能保持稳定和可靠。此外，在资源受限的

无人机上部署防御机制时［21，76］，需要兼顾效能与资

源消耗。因此，如何动态优化无人机的目标优先级

和参数等以强化语义安全，以及如何根据不同防御

情境选择最佳防御策略，是未来研究的重要方向。

7 总 结

随着无人机技术的不断发展，越来越多的研究

开始将模糊测试、程序分析等技术应用于无人机语

义安全漏洞的挖掘、修复和防护中。这些工作在很

大程度上推动了无人机语义安全领域的研究进展，
但总体而言，该领域仍处于起步阶段，现有研究成果

尚未能全面解决无人机系统中的语义安全问题。本

文在充分调研国际顶尖学术会议/期刊上发表的无

人机语义安全研究论文的基础上，首次对该领域进

行了系统性的综述，初步探讨了语义安全研究面临

的挑战及可能的解决思路，并总结了未来研究发展

方向，为本领域研究者提供参考与指导。

作者贡献说明 邓余婉祺、王越为共同第一作者。
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Background

UAV semantic safety is an important branch of 
UAV security, which is different from the 
traditional security of UAVs in that it focuses more 
on the functional defects of UAVs themselves rather 
than on external malicious attacks.  Currently, the 
problem of semantic safety for drones has gradually 
gained attention internationally, especially in top 
academic conferences and journals in the fields of 
cybersecurity and software engineering, and a 
number of works have been focused on this issue.

We have investigated a large number of UAV 

security related papers published in recent years, and 
found that there is no review article that considers 
UAV security from the perspective of “semantic 
safety”.  In order to fill this gap, this paper provides a 
comprehensive review and synthesis of the current 
research status of UAV semantic safety.  First, it 
defines UAV semantic safety and divides the 
research branches.  Subsequently, the challenges of 
various research issues are analyzed and research 
methods are summarized.  Finally, the future 
research directions are summarized and prospected.
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