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摘　要　随着深度学习技术的不断进步，神经网络在各领域得到广泛应用，特别是在边缘计算环境中，例如智能交

通和新型电网等典型场景．然而，神经网络的可靠性问题限制了其在真实世界的广泛应用．在复杂的边缘环境中，

预训练模型往往因未涵盖所有可能的边缘情况而性能下降．因此，针对部署中的神经网络进行高效修复成为一个

关键的研究课题．传统修复方法通常涉及整个模型的重新训练，这在边缘场景中具有诸多局限性．首先，不同地理

区域的设备可能面临独特的自然噪声，使得统一模型难以适应所有环境．其次，深度神经网络的大规模参数使得其

训练和部署时资源消耗巨大，且更新期间的服务中断将降低系统的可用性．为解决这些问题，本文提出了一种轻量

级的补丁式神经网络修复算法．该算法通过引入个性化的补丁来增强神经网络对不同边缘环境中自然噪声和边角

案例的鲁棒性．具体的，在故障定位阶段，类比于程序插桩中通过注入代码以检测、改进和分析软件行为，本文提出

了神经网络插桩技术．通过将模型探针插桩进神经网络，观测其内部运行情况，实现了对错误样本的故障定位．在

故障修复时，通过插入无监督搜索得到的神经网络补丁来纠正原始神经网络的输出．此外，本文提出了故障预测模

块以提前预测潜在的错误输出，从而仅在必要时激活补丁．在基于２个数据集、１５种噪声以及４个神经网络模型的

实验中，与现有修复算法相比，本文方法在修复性能上取得了６．６４％至２０．００％的提升．同时，本文方法所需的训

练样本量减少了超过９０％，而所需更新的参数量最高减少了９１．９４％．这种有效且轻量的特性为解决边缘计算环

境中神经网络的可靠性问题提供了有效途径．
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ｈｉｇｈｅｓｔｒｅｄｕｃｔｉｏｎｉｎｒｅｑｕｉｒｅｄｕｐｄａｔｅｄｐａｒａｍｅｔｅｒｓｒｅａｃｈｅｄａｎａｓｔｏｕｎｄｉｎｇ９１．９４％．Ｔｈｉｓｅｆｆｅｃｔｉｖｅ

ａｎｄｌｉｇｈｔｗｅｉｇｈｔｐａｔｃｈｂａｓｅｄａｐｐｒｏａｃｈｎｏｔｏｎｌｙａｄｄｒｅｓｓｅｓｔｈｅｒｅｌｉａｂｉｌｉｔｙｃｏｎｃｅｒｎｓｏｆｎｅｕｒａｌｎｅｔｗｏｒｋｓ

ｉｎｅｄｇｅｃｏｍｐｕｔｉｎｇｅｎｖｉｒｏｎｍｅｎｔｓｂｕｔａｌｓｏｓｅｔｓｔｈｅｓｔａｇｅｆｏｒｍｏｒｅｒｅｓｉｌｉｅｎｔａｎｄａｄａｐｔａｂｌｅａｐｐｌｉｃａｔｉｏｎｓ

ｉｎｔｈｅｃｏｍｐｌｅｘａｎｄｄｙｎａｍｉｃｒｅａｌｗｏｒｌｄｓｃｅｎａｒｉｏｓｏｆｔｈｅｆｕｔｕｒｅ．

犓犲狔狑狅狉犱狊　 ｎｅｕｒａｌｎｅｔｗｏｒｋｒｅｐａｉｒ；ｄｅｅｐｅｄｇｅｃｏｍｐｕｔｉｎｇ；ｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ；ｆａｕｌｔｐｒｅｄｉｃｔｉｏｎ；

ｎｅｕｒａｌｎｅｔｗｏｒｋｐａｔｃｈ

１　引　言

深度学习算法，尤其是神经网络技术，正在快速

进步并广泛应用于实际生产环境中．在边缘计算领

域，其应用受到了学术界和工业界的广泛关注．由于

神经网络在计算机视觉、强化学习等领域有着出色

的性能，其在智能交通、新型电网等边缘计算典型场

景中有着广阔的应用前景．然而，神经网络的可靠性

问题是其不可忽视的缺陷［１３］．这在诸如智慧交通等

安全相关领域的应用中限制了其发展前景．

在边缘计算环境中，神经网络模型通常在数据

中心使用预先收集的训练数据进行训练，然后部署

到实际场景中［４，５］．但实际情况的复杂性意味着预

收集的数据可能无法涵盖所有情况，导致模型在遇

到所谓的边角案例（ｅｄｇｅｃａｓｅｓ）输入时表现不佳
［６］．

这些边角案例往往由真实世界中未知的噪声形成

（如雨、雾、相机运动造成的模糊等）．这种真实世界

中存在的噪声被称为自然噪声，其可造成神经网络

的准确率出现高达４０％的下降
［７］．而在地理跨度大

的边缘场景，如无人值守智能电网或城市安防监控

中，由于设备分布在不同地理位置，它们可能面临不

同的自然噪声影响（如戈壁中的沙尘、海滨的大雾、

高寒地区的降雪等），这大大增加了模型修复的难

度．因此，如何高效快捷地修复已经部署在边缘端的

神经网络模型成为一个重要的研究课题．

传统的神经网络修复算法［５，８１０］利用错误样本

来对神经网络的参数进行微调（ｆｉｎｅｔｕｎｅ）．这些方

法要么直接将错误样本添加到预先收集的训练数据

中进行重新训练，要么从错误样本中提取某些样本
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特征，并将这些特征加入原始训练数据中以微调神

经网络．然而，这种需要重新训练整个模型并进行部

署的方法在边缘场景下有很大的局限性．

首先，正如前文所述，边缘端部署的神经网络

可能会被部署在不同的环境中，面临不同环境噪声

的挑战，这极大地增加了训练统一模型的难度．而

为每个边缘环境训练定制的模型又会增加部署

和维护的开销．其次，深度神经网络模型通常具有

巨大的体积，对其重新训练会占用大量计算资源，

同时也会消耗大量能源，从而产生巨大的碳足迹

（ｃａｒｂｏｎｆｏｏｔｐｒｉｎｔ）
［１１］．此外，由于需要将修复后的

神经网络模型再次传输回边缘端进行部署，这进一

步增加了成本．同时，在更新期间，模型将无法继续

提供服务，从而降低了系统的可用性．

在设计针对边缘场景的神经网络修复算法时，

面临以下主要难点：（１）边缘场景的复杂性：边缘场

景的复杂性意味着不同边缘端可能会遭遇不同风格

的自然噪声和边角案例［１２］，这增加了模型修复的难

度；（２）边缘场景的低能耗要求：在边缘场景中，由

于设备通常受限于能源供应，如电池寿命，修复算法

必须高效利用计算资源，以减少训练和部署的能耗；

（３）数据标记成本高：在边缘环境中，获取带有标签

的数据通常较为困难且成本高昂．这导致边缘端的

标签数据相对稀缺，使得传统的需要大量有标签数

据的修复方法难以实施．

针对上述问题，本文提出了一种轻量级的补丁

式神经网络修复算法．该算法通过为神经网络打上

个性化的补丁来增强神经网络对不同边缘环境中自

然噪声和边角案例的鲁棒性．具体而言，类比于程序

插桩的思想［１３］，在神经网络训练阶段，本文设计了

一种模型探针来进行神经网络的插桩，以观测神经

网络内部的运行情况．这样，在模型部署后，当神经

网络性能下降时，利用模型探针观测模型在收集到

的错误样本上的运行情况，来对每个错误样本进行

故障定位．为了修复神经网络，本文结合错误样本，

在神经网络的故障处打入一个轻量级的神经网络

补丁．补丁是一个小型神经网络模块，用于纠正原始

神经网络的输出．补丁的网络结构是通过在边缘环

境中的实际数据上进行无监督结构搜索得到的，以

适应其中的自然噪声．为了减少神经网络的遗忘性

问题并提高神经网络的运行效率，本文利用收集到

的错误样本和网络探针训练了一个故障预测模块，

来预测运行时的输入样本是否会致使神经网络出现

错误输出．这样，模型的补丁将只需要在模型被预测

可能出错时才介入模型的运算，从而避免正常样本

的运算被补丁所影响，并大大提高模型的计算效率．

通过这种方式，每个边缘区域可以设计一个个性化

的补丁结构来应对迥异的自然噪声．同时，由于补丁

模型相较于原始神经网络具有较小的体积，其训练、

部署和维护成本也大大降低．本文主要贡献有以下

几点：

（１）提出了一种基于补丁的神经网络修复算

法，该算法利用轻量化且个性化的补丁，为深度边缘

计算提供了快速且定制化的修复服务．

（２）提出了基于神经网络插桩和费雪信息的故

障定位方法，用于确定错误样例对应的故障层次．此

外，我们还训练了一个故障预测回归模型，以引导补

丁仅在错误样例上介入模型推理，从而避免对正确

样本造成遗忘性问题．

（３）设计了专为深度边缘计算而优化的修复部

署策略，将修复流程嵌套在数据中心端和边缘端的

训练中，有效平衡了边缘计算中的通信开销、计算开

销和时间开销．

（４）通过在两个真实世界数据集上，使用四个

不同的神经网络模型进行多组对比实验，验证了本

文提出的方法在模型修复效果、部署与维护开销以

及各模块的有效性方面的卓越表现．

本文第２节介绍相关工作；第３节介绍基于补丁

的神经网络修复算法；第４节分析在边缘场景下应用

该修复算法的完整流程及各类开销；第５节通过对

比实验验证了所提方法的有效性；最后总结全文．

２　相关工作

本节将介绍在边缘端部署深度神经网络的相关

工作，阐述在部署过程中所面临的神经网络鲁棒

性挑战，同时还会涉及到已有的神经网络修复相关

工作．

２１　深度边缘计算

由于边缘设备多为轻量级设备，其计算资源、存

储资源和能源资源往往受限．因此神经网络在边缘

端的部署及运行必须具有高效的性质．为了支持这

种轻量级的部署，许多工作尝试在尽量保持模型性

能的情况下，通过剪枝［１４１５］、量化［１６１７］等方式压缩

模型的大小．另一类工作尝试使用协同推理来解决

这一困境［１８１９］．这个想法是将大型神经网络模型切

分为若干部分并在多个设备之间进行部署．每个设

备只承担原始模型的部分存储和计算，并通过与其
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他设备的通信共同完成推理过程．然而，由于真实世

界的复杂性以及边缘设备所处环境的多样性和不确

定性，神经网络在部署后极可能会出现错误输出的

情况．如何用收集到的错误样例对神经网络进行高

效的修复将是神经网络在边缘端部署的重要课题．

２２　神经网络鲁棒性

神经网络极易受到噪声的干扰，从而输出错误

的结果．这些噪声可以是人为设计的对抗噪声
［２０２１］，

也可以是真实世界中潜在的自然噪声［７，２２２３］．在针

对自然噪声的研究中，研究人员发现在自动驾驶场

景中，雾、雨等驾驶环境的变化可以使得在 Ｕｄａｃｉｔｙ

自动驾驶挑战赛中胜出的模型产生数以千计的错误

输出［２４］．同时，神经网络的模型结构也被证实和模

型鲁棒性相关［２５］．一个合适的神经网络模型结构有

利于增强神经网络对于某些噪声的抗干扰能力［２６２７］．

２３　神经网络修复

神经网络修复是在神经网络产生错误输出后，

利用错误样例对其进行修复的技术．ＣｕｔＭｉｘ
［２８］和

ＡｕｇＭｉｘ
［２９］是两种有助于增强模型鲁棒性的数据增

强方法．它们通过随机遮掩、剪切等方法对输入图像

进行一系列变化．这些方法可以作用于收集到的错

误样例，并将其用于微调原始神经网络，从而增强其

鲁棒性．ＦＳＧＭｉｘ
［８］采用类似 ＡｕｇＭｉｘ的方法对输

入图像进行增强．其利用错误样本训练一个高斯混

合模型，从而指导对原训练图像进行数据增强时各

操作的权重．Ｙｕ等人
［６］尝试使用风格转换模型以学

习错误样本的风格，并将错误样本的风格迁移到原

训练数据上，再以此微调原网络．一些工作尝试通过

模型参数在错误样例的输出中起到的作用来对其进

行针对性的调整．Ｚｈａｎｇ等人
［９］将原始数据集分割

成一系列子集，并分别在子集上训练了一组相同结

构的神经网络．然后，他们通过这些神经网络的参数

的平均值来调整模型参数的大小和方向．Ｓｏｈｎ等

人［１０］利用敏感度分析定位错误神经元，并利用粒子

群优化算法直接对其进行优化．文献［３０］提出了一

种基于补丁对神经网络进行修复的算法．本文提出

了一种适用于边缘部署场景的轻量级、低开销的神

经网络修复算法．与先前的工作不同，该算法不依赖

于对原始数据集进行数据增强以重新训练和更新

原始神经网络．该算法在增强模型鲁棒性的同时，避

免了直接训练或更新已在边缘端部署的神经网络

模型．

图１　面向边缘部署的神经网络修复算法框架图

３　模型修复算法

在深度边缘计算的部署周期中，神经网络首先

在预收集的有标签数据集犇狋上进行训练，然后将其

部署到实际的边缘环境中．在边缘设备上运行时，神

经网络会接收来自实际生产环境中的无标签数据

犇狌作为输入．由于真实世界的多样性和复杂性，这

些数据中可能包含一些致使神经网络输出错误结果

的边角错误样例犇犲．这些错误样例可能是由多种未

知的原因造成的，如自然天气噪声、受干扰的传感器

输入、环境中的随机事件等等．假设运维人员在进行

模型服务质量检测和维护时能够发现一部分异常样

本．本文的目标是利用这些数据来修复已经在边缘

端部署的神经网络．

本文以神经网络中最常见的图像分类任务作为

行文阐述的基准任务．然而，需要注意的是，本文提

出的修复算法并不局限于图像分类任务，它可以应

６１４１ 计　　算　　机　　学　　报 ２０２４年



用于其他领域和任务．

３１　故障定位

３．１．１　神经网络插桩

在软件工程中，程序插桩通过向计算机程序的

源代码或二进制代码中插入附加的代码（称为“插桩

代码”或“探针”（ｐｒｏｂｅ）），以收集额外的信息，来实

现对程序运行时的监测、跟踪和改变［１３］．程序插桩

可以在源代码级别或二进制级别进行．在源代码级

别，开发人员可以直接在程序代码中插入额外的函

数调用、语句或注释．在二进制级别，插桩工具通常

会修改程序的可执行文件，以插入所需的代码．通过

插桩，开发人员可以测量程序执行时间、内存使用情

况等性能相关指标、追踪程序的执行流程、确定测试

用例是否覆盖代码的所有部分、检测和防止潜在安

全漏洞和攻击等．其被广泛应用于软件开发和测试

领域．类比于程序插桩，本文提出在神经网络中打入

额外的探针，从而量化神经网络在正确运行时，其内

部的运行情况，以此为基础来定位神经网络模型非

正常运行时，异常点位所处的位置．

现代神经网络模型通常采用层段结构（ｓｔａｇｅ），

每个模型包含若干个网络层段，而每个层段又包含

若干运算层（ｌａｙｅｒ，如卷积层、ＢＮ层等）．同一层段

内的运算层通常具有相同的输入输出维度，而层段

间通常会有下采样、通道数增加等维度上的变换．

神经网络通过层段结构从浅到深对模型输入进行特

征提取．最终提取的特征会被喂入由全连接网络组

成的分类器（ｃｌａｓｓｉｆｉｅｒ）中进行类别预测．本文提出

在神经网络的层段粒度上进行插桩．具体而言，神经

网络的每个层段都将训练一个探针．探针的模型结

构和神经网络的分类器的结构一致，其任务是利用

模型层段的中间输出进行最终的分类任务．由于现

代神经网络模型多采用金字塔结构，其中间层输出

维度通常小于最后一个层段的维度．因此，可采用１

×１卷积、池化等方式来将不同层段的输出维度与

探针的输入维度对齐．探针的训练损失函数为

ｍｉｎ
犠犘犻
∑

（狓，狔）∈犇狋

ＣＥ（狔，ｓｏｆｔｍａｘ（犠
犘
犻×犗犻）） （１）

其中（狓，狔）∈犇狋为预先收集的训练数据犇狋，犗犻表示

模型的第犻个层段在输入为狓时的输出，犠
犘
犻为第犻个

网络层段的探针的参数，函数ＣＥ（·）和ｓｏｆｔｍａｘ（·）

表示交叉熵函数和归一化指数函数．公式中省略了

对齐维度时的卷积、池化操作，若相应操作也有参

数，会一并加入优化变量中．

通过探针，可以评估模型在正确运行时，各层段

的输出中所包含的有助于最终分类的有效特征的含

量．当模型分类错误时，可以通过插桩的探针观察哪

个层段的效果偏离了正常模式，从而定位问题所在．

３．１．２　基于费雪信息的故障定位

针对错误样本（狓，狔）∈犇犲，神经网络故障的层

段应该是与产生这个错误输出最相关的层段．因此

本文采用费雪信息来评估模型的每个层段对于修复

神经网络的重要性，其中最重要的层段被认为是故

障层段．费雪信息可用来描述随机变量分布的性质，

它是度量可观测随机变量对目标分布中未知参数所

包含信息量的指标［３１３２］．其可用来评估模型参数估

计的精度．费雪信息被定义为参数θ关于得分函数

（ｓｃｏｒｅｆｕｎｃｔｉｏｎ，对数似然函数的梯度）的方差：

狊（θ）＝θｌｏｇ狆（狔｜θ） （２）

犉＝!狆（狔｜θ）［ｌｏｇ狆（狔｜θ）ｌｏｇ狆（狔｜θ）
Ｔ］ （３）

其中，狊（·）为得分函数，θ为模型狆（狔｜θ）的参数，犉

是费雪信息矩阵．

在神经网络中，费雪信息度量了神经网络中的

参数对于给定任务的重要性．给定神经网络参数θ，

费雪信息矩阵定义为

犉＝!

ｌｏｇ狆（狔｜狓；θ）

（ ）θ
ｌｏｇ狆（狔｜狓；θ）

（ ）θ［ ］
Ｔ

（４）

　　在实际应用中，神经网络权重的费雪信息由经验

费雪信息矩阵的对角元素计算得来．对于第犻个模型

层段犛犻的参数θ，本文利用先前插桩的探针来计算

其在给定的数据批次中的费雪信息值的公式如下：

犳（θ，狓）＝
１

｜犅｜∑（狓^，狔^）∈犅
ｌｏｇ狆（狔^｜狓^；θ；犠

犘
犻）

（ ）θ

２

（５）

其中犠
犘
犻为探针的参数，（狓^，狔^）为数据批次犅中的一

个样本．

本文定义一个模型层段的费雪信息值为其所含

参数的费雪信息值的平均值，因此可通过如下公式

计算：

犳（犛犻，狓）＝
１

｜犛犻｜∑θ∈犛犻
犳（θ，狓） （６）

　　模型层段的费雪信息值越高，该层段在纠正模

型输出中的重要性就越大．利用该工具，本文定义费

雪信息值最大的模型层段ａｒｇｍａｘ
犻

（犳（犛犻，狓））为导

致错误用例（狓，狔）的故障层段．算法１完整地阐述

了神经网络故障定位的训练及定位的过程．

算法１．　神经网络故障定位．

输入：待修复的神经网络模型θ及其各层段犛１～犛犖∈θ，

有标签训练集犇狋，错误样例犇犲，探针训练轮次犈

输出：模型探针犠
犘
犻，各层段费雪信息值犳（犛犻，狓），故障

层段ａｒｇｍａｘ
犻

（犳（犛犻，狓））

／／神经网络插桩

１．初始化模型探针参数犠
犘
１～犠

犘
犖
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２．ＦＯＲ犲＝１，２，…，犈 ＤＯ

３．　ＦＯＲ狓∈犇狋ＤＯ

４．　　将狓输入神经网络，得到各层段输出犗１～犗犖

５．　　根据式（１）计算目标函数

６．　　反向传播更新模型探针参数犠
犘
１～犠

犘
犖

７．　ＥＮＤＦＯＲ

８．ＥＮＤＦＯＲ

／／故障定位

９．ＦＯＲ犅∈犇犲ＤＯ

１０．　根据式（６）计算狓∈犅的各层段费雪信息值犳（犛犻，狓）

１１．　定位层段ａｒｇｍａｘ
犻

（犳（犛犻，狓））为故障层段

１２．ＥＮＤＦＯＲ

３２　故障修复

在定位到故障的模型层段后，如图２所示，可通

过在该故障层段旁添加一个神经网络模块———补丁，

来修正该层段的输出结果，从而保证最终模型分类

结果的准确性．然而，由于不同的错误样例可能来源

于不同的故障层段，为每个层段添加一个补丁会大

大增加修复开销．为了保证模型在边缘端的高效部

署，可采用共享的方式，让所有模型层段共用同一个

补丁．这样做可以显著减少模型修复时所需的训练

量以及模型部署过程中传输的参数量．

图２　补丁修复示意图

图３　补丁结构搜索示意图

３．２．１　补丁结构搜索

补丁是一个小的神经网络模块，其最直接的设

计方法就是复制原始神经网络的层段．然而，神经网

络的鲁棒性和其模型结构有一定的相关性［２５］．一个

合适的模型结构可以显著地提高神经网络对某些

自然噪声的抗性［２６］．因此，针对边缘部署环境中的

真实输入样例来设计补丁的结构［３３３５］，有利于应对

边缘环境中潜在的自然噪声的影响．然而，由于数据

标注的成本往往很高，在边缘环境中获得足够的标

记数据是几乎不可能实现的．鉴于无监督的神经网

络结构搜索往往能够取得和有监督搜索相近的结

果［３６３７］，本文提出了一种无监督的补丁结构搜索方

案．如算法２所示，该方案旨在为给定边缘环境中的

神经网络模型设计一个对应的补丁结构．

算法２．　补丁结构搜索．

输入：待修复的神经网络模型θ，无标签环境数据集

犇狌，无监督任务狋１～狋犕，补丁备选运算池!

，补丁

训练轮次犈

输出：搜索得到的补丁网络结构!′

／／训练阶段

１．初始化补丁结构及各无监督任务的分类器犠
狌

１～犠
狌

犕

２．将犇狌划分为训练集犇
１
狌和测试集犇

２
狌

３．ＦＯＲ犲＝１，２，…，犈 ＤＯ

４．　ＦＯＲ狓∈犇
１
狌ＤＯ

５．　　以概率１－犲· １－
１（ ）
!

犈对运算池进行抽

样得到本轮的补丁结构π（!）

６．　　ＦＯＲ犼＝１，２，…，犕 ＤＯ

７．　　　根据任务犼对狓预处理，得到样本（狓′，狔）

８．　　　将狓′输入神经网络，计算各层段输入犗０～犗犖－１

９．　　　根据式（１０）计算任务犼上各层段输入经补

丁计算后的输出犝
犼

犻
（犗犻－１）

１０．　　　根据式（１１）计算任务犼上的损失：ＣＥ犼

１１．　　ＥＮＤＦＯＲ

１２．　　聚合所有任务上的损失∑
犼

ＣＥ犼

１３．　　反向传播更新结构π（!）的参数和分类器参数犠
狌

犼

１４．　ＥＮＤＦＯＲ

１５．ＥＮＤＦＯＲ

／／搜索阶段

１６．以概率
１

!

从运算池抽样２００个补丁结构

１７．ＦＯＲ犼＝１，２，…，犕 ＤＯ

１８．　在犇
２
狌上对２００个补丁结构进行测试并排序

１９．ＥＮＤＦＯＲ

２０．选取平均排名最高的补丁结构作为!′

本文采用神经网络结构搜索中常用的基于单元

模块（ｃｅｌｌ）的方法
［３３，３８］来搜索补丁结构．如图３，补

丁结构由两个单元模块堆叠形成．初始时，单元模块

可构成一个全连接的有向无环图．在图中，节点代表

３维张量，边代表张量间的运算关系（如卷积、池化、

恒等映射等），边从输入张量指向输出张量．节点狏犻

的值等于它的所有入度节点的计算之和，即：

狏犻＝∑
犼＜犻

狀狅狉犿（犲（犼，犻）（狏犼）） （７）
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狀狅狉犿（狓）＝
狓－μ狓

σ
２
狓＋槡 !

（８）

　　函数狀狅狉犿（·）对输入进行了标准化，犲（犼，犻）（·）代

表以节点狏犼为输入进行复合运算，其计算结果包含

了从运算池!

（１×１、３×３卷积，１×１、３×３深度可

分离卷积，３×３最大池化，３×３平均池化，恒等映

射）中抽样的多个运算的结果的和．其具体计算方法

如下：

犲（犼，犻）（狓）＝∑
犽

狀狅狉犿（!犽（狓）） （９）

其中!犽（·）为抽样选中的运算之一．

每个单元模块的输出为其所有节点（除输入节

点）的拼接（ｃｏｎｃａｔｅｎａｔｉｏｎ）．补丁结构搜索的目标就

是为单元模块中的每一条边确定其所采用的运算．

若搜索后该边不含任何运算符，则等同于该边消失．

由于在边缘环境中难以收集足够的有标签数

据，本文采用无监督的方式对补丁进行结构搜索．我

们选取常见的无监督任务，如预测图像旋转的角度，

求解拼图游戏（ｊｉｇｓａｗｐｕｚｚｌｅ）等，来对补丁进行训

练．具体而言，从边缘环境中收集的图像将进行对应

无监督任务预处理（旋转图像、切分图像等），然后被

喂入神经网络模型中．在神经网络模型进行相应计

算后，每个层段的输入（即上一个网络层段的输出）

将被抽取出来，并喂入初始的补丁中．补丁从这些输

入中抽取相应特征，并将这些特征进一步输入到无

监督任务的分类器中．整个计算过程可表示为

犝犻（犗犻－１）＝犠
狌×犓π

（
!

）（犗犻－１） （１０）

其中，犗犻－１为神经网络第犻－１个层段的输出，即第犻

个层段的输入，犝犻（·）为第犻个层段的输入经过补丁

后输出的无监督任务的预测结果，犠狌为无监督任务

的分类器的参数，π（!）代表从运算池中被抽样后的

补丁的复合运算，而犓π
（
!

）（·）代表补丁利用抽样后

的复合运算从输入中抽取特征的过程．

在搜索阶段，训练补丁的目标函数为

ｍｉｎ
犠∈π（!），犠

狌
ＣＥ（狔，ｓｏｆｔｍａｘ∑

狀

犻＝１

犝犻（犗犻－１（ ）） （１１）

其中，狔代表无监督任务中自动生成的标签，犠∈π（!）

是被抽样选中的运算所包含的参数．

在搜索补丁阶段的训练中，补丁单元模块中的

运算符将不断被抽样，并通过梯度下降对其中所含

的参数进行训练．本文采取了与文献［３８］相同的抽

样策略，在训练过程中线性降低了每个运算符被抽

中的概率．在训练后的搜索过程中，我们以
１

｜!｜
的概

率，随机对补丁的边进行抽样，以采集２００个子网络

结构．我们评估这２００个子网络结构在无监督任务

上的性能，并选出其中综合性能最好的子结构!′，作

为搜索得到的补丁结构．由于这个结构很好地完成

了以边缘设备所处环境为输入的无监督任务，这意

味着该结构非常适合从相应的输入中提取有效特

征，从而有助于无监督分类任务．这种抽取有效特征

的能力也将有助于提高模型在有监督的图像分类任

务中的表现．

３．２．２　基于补丁的神经网络修复

基于上节搜索得到的补丁模型，我们可以利用

它对原神经网络进行相应的修复．对于在边缘设备

运行维护中收集到的错误样本（狓，狔），本文定位其

对应的故障层段，并将该故障层段的输入喂入到补

丁中．补丁会从其中抽取相应的特征，并将其和原模

型层段的输出进行合并，当补丁输出维度与原模型

层段输出维度不同时，可利用１×１卷积进行维度上

的匹配．该计算过程可表示为

犗′犻＝犗犻＋犓
!′（犗犻－１） （１２）

其中犻＝ａｒｇｍａｘ
犻

（犳（犛犻，狓））为第３．１节中定位发现

的模型的故障层段，犗犻为模型第犻层段原有输出，

犓
!′（犗犻－１）为补丁的输出，犗′犻为模型的第犻层段经修

复后的最终输出，此处我们省略了对维度匹配的描述．

修复过程中训练的损失函数为

ｍｉｎ
犠∈!′ ∑（狓，狔）∈犇犲

ＣＥ（狔，犗′） （１３）

其中犗′为补丁介入后，神经网络的最终输出．

由于在相同环境中，补丁在无监督任务中表现

出良好的性能，这意味着它能够从含有相同自然噪

声的环境输入中有效地抽取高质量特征．因此，将这

些特征加回原网络，将有助于原网络的后续层段更

有效地进行特征提取．这将进一步对最终的图像分

类任务产生积极的影响．需要注意的是，由于只训练

了补丁中的参数，原神经网络模型的参数保持不变．

这意味着模型的更新也只需要更新一个小的补丁网

络结构，而无需改变原神经网络．这大大降低了后续

模型部署和维护的成本．

３３　故障预测

理论上，在经过故障定位和补丁修复后，神经网

络模型应该能在收集到的错误样例上输出正确的结

果．然而，当神经网络模型部署回实际的边缘环境

后，如果遇到和预先收集到的错误样例不同的输入，

模型可能无法判断当前输入是否会导致故障，也无法

进行故障定位和修复．为此，本文提出一个在神经网

络模型部署时生效的故障预测方法，使得当模型输出

结果不可靠时，补丁可以及时介入其前向传播过程．

通过使用式（６）分别计算普通样例和错误样例
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上的神经网络模型各层段的费雪信息值，我们发现在

错误样例上，模型的费雪信息值普遍更高．同时，由

于错误样例的出现本质上代表神经网络模型存在某

种缺陷，这些错误样例很可能包含某些特殊的信息

（如某种自然噪声），导致神经网络模型无法从中有

效提取特征．因此，本文提出利用已有的错误样例来

训练一个分类器．这个分类器的任务是确定未来的输

入是否与历史上的错误样例相似，从而判断神经网络

当前的输出是否可靠，并决定是否需要补丁的介入．

由于故障定位中利用神经网络插桩获得了模型

运行时的内部状态，并计算出了神经网络模型在正

确样例和错误样例上的费雪信息值．这些数据可以

构成一个数据集来训练一个回归模型．该回归模型

同神经网络插桩的探针类似，以神经网络层段的输

出为输入，并预测该层段在输入样本上的费雪信息

值．具体而言，本文选用了一层全连接层作为回归模

型．给定输入样本狓，回归模型需要预测其在每个模

型层段中的费雪信息值：

狆
犉犐（犛犻，狓）＝ＲｅＬＵ（犠

犈

犻×犗犻） （１４）

其中狆
犉犐（犛犻，狓）为回归模型预测的模型层段犻在输

入狓上的费雪信息值，ＲｅＬＵ（·）为线性整流函数，

犠
犈

犻∈Ｒ
犮×１为回归模型的参数，其中犮为输入的纬

度，犗犻为神经网络模型第犻层段的输出．

回归模块的训练方法如算法３所示．在训练时，

其损失函数为

ｍｉｎ
犠
犈
犻

１

犖∑
犖

犻＝１

（犳（犛犻，狓）－狆
犉犐（犛犻，狓））

２ （１５）

其中犳（犛犻，狓）为利用式（６）计算出的神经网络模型

层段在输入样本为狓时的费雪信息值，狆
犉犐（犛犻，狓）为

回归模型预测的对应的费雪信息值，犖 为模型的总

层段数量，本文在训练时采用错误样例和与错误样

例数量相同的普通样例训练该回归模型．

算法３．　故障预测回归模型训练

输入：待修复的神经网络模型θ及其各层段犛１～犛犖∈

θ，有标签训练集犇狋，错误样例犇犲，回归模型训练

轮次犈

输出：回归模型犠
犈
犻

１．初始化模型探针参数犠
犈
１～犠

犈
犖

２．从犇狋中抽样｜犇犲｜样本，构成数据集犇′狋

３．ＦＯＲ犲＝１，２，…，犈 ＤＯ

４．　ＦＯＲ狓∈犇犲＋犇′狋ＤＯ

５．　　根据式（６）和式（１４）计算犳（犛犻，狓）和狆
犉犐（犛犻，狓）

６．　　根据式（１５）计算目标函数

７．　　反向传播更新模型探针参数犠
犈
１～犠

犈
犖

８．　ＥＮＤＦＯＲ

９．ＥＮＤＦＯＲ

若回归模型预测的神经网络模型各层段费雪信

息值总和超过一个预先设定的阈值σ（即∑
犻

狆
犉犐（犛犻，

狓）＞σ），则代表神经网络模型在当前输入样本狓上

的输出是不可靠的，可能出现错误，需要补丁在第

ａｒｇｍａｘ
犻

（狆
犉犐（犛犻，狓））个层段上对其运算进行干预，

计算过程如同式（１２）所示．

在引入了故障预测模块后，补丁仅在预测为错

误样例的输入中激活，以干预神经网络的前向传播．

这一设计旨在最大限度地减少对正确样本推理的影

响，从而避免可能引发灾难性遗忘等问题．整个神经

网络的推理过程遵循如算法４所述的流程．

算法４．　基于故障预测模块和补丁模块的神

经网络推理

输入：神经网络模型θ，神经网络补丁犓
!′（·），故障预

测模块犠
犈
犻
，故障预测阈值σ，输入样本狓

输出：推理结果

１．输入狓，得到神经网络层段输出犗１～犗犖及最终输出狆

２．将犗犻喂入故障预测模块，根据式（１４）计算狆
犉犐（犛犻，狓）

３．ＩＦ∑
ｉ

狆
犉犐（犛犻，狓）σ　／／预测为正常样本

４．　输出狆

５．ＥＬＳＥ　／／预测为错误样本

６．　定位故障层段犼＝ａｒｇｍａｘ
犻

（狆
犉犐（犛犻，狓））

７．　计算犗′犼＝犗犼＋犓
!′（犗犼－１）　／／打补丁

８．　以犗′犼为新输入，重复网络层段犼后的所有计算并

得到修复后的输出狆′

９．　输出狆′

１０．ＥＮＤＩＦ

４　深度边缘计算修复部署策略

在本节中，我们将讨论将第３节中的神经网络

修复算法应用于深度边缘计算的全过程，包括从训

练到修复的各个环节．如图１所示，深度边缘计算通

常包含一个算力、存储、能源资源丰富的数据中心端

和实际部署的轻量级边缘端．在修复深度边缘计算

应用中的神经网络时，需要着重考虑三个指标：传输

数据和更新模型时的通信开销；训练神经网络模块

时的计算开销；以及整个修复流程花费的时间开销．

如何高效地进行神经网络的训练、修复和部署，是深

度边缘计算需要解决的核心问题之一．

４１　训练和部署阶段

在边缘计算中，边缘节点通常是轻量级设备，其

算力、存储和能耗资源有限．因此，神经网络模型通

常在数据中心端利用预先收集到的数据集进行初始

训练．由于数据中心资源丰富，这部分的计算开销往

０２４１ 计　　算　　机　　学　　报 ２０２４年



往可以忽略不计．此阶段的通信开销主要是将训练

好的模型传输到边缘端时所涉及的传输开销．同时，

针对本文提出的修复算法，可以在神经网络模型训

练后立即按照算法１的１～８行，进行神经网络插

桩．利用预先收集的数据集训练模型探针，并将探针

一并发送至边缘端．需要注意的是，探针狋模型为简

单的全连接模型，其体量远小于原神经网络模型．

因此，这一步骤的额外的通信开销即为传送探针所

需的传输开销∑
ｉ

犠
犘
犻 ．

在模型部署阶段，本文提出的方法需要利用边

缘端所处环境的输入样本来搜索一个适应环境中潜

在自然噪声的合适补丁结构．然而，在初始状态下，

补丁的运算池!较大，训练运算池中的运算所含有

的参数对训练设备的计算资源要求较高，这在边缘

环境中通常是不可行的．因此，考虑在部署后，将边

缘环境中的输入样本打包传输至数据中心端，按照

算法２进行补丁结构搜索．获得合适的补丁后，再将

其传输回边缘端．由于在数据中心进行补丁结构搜

索，该部分的计算开销可忽略不计．该阶段的通信开

销主要为将边缘端的输入数据传输至数据中心时的

开销 犇狌 ×犻犿犵＿狊犻狕犲，以及将搜索得到的补丁传输

回边缘端的开销．由于本文采用所有神经网络层段

共用一个补丁的方式，搜索后得到的补丁的大小

（犠 ，犠∈!′）将远小于神经网络模型，传输补丁部

分的开销相对较小．

需要注意的是，无论是神经网络插桩还是补丁

结构搜索都不需要错误样例．因此，一旦神经网络模

型部署至边缘后，就可以立刻开始利用环境数据来

搜索补丁的结构，这不涉及模型修复，因此并没有相

关的时间开销．而一旦搜集到错误样例，可直接利用

搜索到的补丁结构来对神经网络进行相应的修复．

４２　模型修复及修复后的部署阶段

由于补丁是一个轻量级的模型，其前向传播和

训练所需的存储和计算资源很少，这使得其训练既

可以在数据中心进行，也可直接在边缘端执行．

４．２．１　边缘端修复

当在边缘端利用补丁对神经网络模型进行修

复时，可直接利用搜集到的错误样例依据式（１３）和

式（１５）来训练补丁以及故障预测模块中的回归模

型．然而，需要注意的是，在模型修复后，神经网络的

运行会依据故障预测的结果来判断补丁是否需要介

入模型前向传播．在实际运行中，可能会有普通样本

被故障预测模块错误判断为错误样例，这种情况下，

补丁的输入将是一个普通样本．若是补丁训练阶段

只使用搜集到的错误样例的话，可能导致其只学习

到如何针对错误样本提取有效信息，而不能正确地

从普通样本上抽取信息．这将导致在实际部署后，神

经网络在某些原本可以正确分类的样本上，因为补

丁的错误介入而转为输出错误的结果．针对这个问

题，一个解决方案是在补丁的训练阶段引入普通样

本，在实际操作时，可利用训练神经网络时预先收集

的普通样本犇狋对补丁进行训练．在边缘端进行修复

时，可在数据中心端利用故障预测模块对原训练

数据进行过滤，将被故障预测模块判断为错误样例

的普通数据传输至边缘端，加入在边缘端收集到的

错误样例犇犲中，用这些数据一起训练补丁．在这种

训练方式中，补丁可以接触到容易被故障预测模块

误判的正确样本，从而学习到在这类样本上如何进

行特征提取，以避免造成神经网络模型在普通样本

上的精度的下降．在边缘端修复神经网络模型时，其

主要通信开销为从数据中心传输过滤的普通样本的

开销和将故障预测模块传输回数据中心时的开销

∑
犻

｜犠
犈

犻｜．其计算开销主要为利用式（１３）训练补丁

以及利用式（１５）训练故障预测模块中的回归模型时

的开销．其时间开销主要用于相应模块在边缘设备

上进行训练，取决于边缘设备的算力．

４．２．２　数据中心端修复

当在数据中心端对神经网络进行修复时，由于

补丁结构本就在数据中心端搜索获得，因此只需要

将错误样本从边缘端传输回数据中心，即可对补丁

和故障预测模块进行训练．在训练时，可利用预先收

集好的普通样本与传输至数据中心的错误样本结合

来训练补丁和故障预测模块．在数据中心端修复的

主要通信开销为发送错误样本至数据中心的开销以

及训练好后，将补丁（犠 ，犠∈!′）和故障预测模块

中的回归模型 ∑
犻

｜犠
犈

犻（ ）｜ 发送至边缘端的开销．在

数据中心端，模型训练的计算开销可以忽略不计．修

复过程的时间开销主要为模型训练的开销，在本文

实验部分第５．５节中有进一步的对比分析．然而，在

数据中心端修复可能造成模型更新的延迟，且当边

缘端地理分布较广时，多任务处理可能造成数据中

心任务分配和维护的困难．

深度神经网络模型在边缘端部署时，从训练到

修复的全部流程如算法５所示．

算法５．　深度边缘计算修复部署算法

输入：神经网络模型θ，有标签数据集犇狋，无标签环境数

据集犇狌，错误样例数据集犇犲，各模块的训练周期

输出：依据部署环境修复后的神经网络及其推理过程

／／训练阶段 （数据中心端）

１２４１６期 方毓楚等：面向边缘部署场景的轻量神经网络修复算法



１．利用有标签数据犇狋训练神经网络

２．利用算法１的１至８行进行神经网络插桩

／／部署阶段（数据中心端）

３．利用算法２搜索补丁结构

／／修复阶段（数据中心端、边缘端皆可）

４．利用算法３训练故障预测模块

５．利用故障预测模块过滤犇狋，筛选被误判的数据组成犇′狋

６．ＦＯＲ犲＝１，２，…，犈 ＤＯ　／／训练补丁

７．　ＦＯＲ（狓，狔）∈犇犲＋犇′狋ＤＯ

８．　　根据式（１２）计算目标函数

９．　　反向传播更新补丁参数

１０．　ＥＮＤＦＯＲ

１１．ＥＮＤＦＯＲ

／／修复后的部署阶段 （边缘端）

１２．利用算法４计算模型推理的结果

５　实验分析

本节将利用真实世界的图像数据集进行实验验

证，这些图像包含了各种现实生活中可能存在的自

然噪声．这些实验的目的是评估神经网络在深度边

缘计算中的应用，如自动驾驶和安防监控；以及在实

际部署中可能面临的挑战．我们希望通过这些实验，

验证本文提出的修复算法的有效性和可行性．

５１　实验数据

我们首先利用公开数据集ＣＩＦＡＲ１０和Ｔｉｎｙ

ＩｍａｇｅＮｅｔ的训练集作为预先收集的数据集犇狋．具体

来说，我们在ＣＩＦＡＲ１０上训练了：ＡｌｌＣｏｎｖＮｅｔ
［３９］、

ＷｉｄｅＲｅｓＮｅｔ（ＷＲＮ４０２）
［４０］和ＤｅｎｓｅＮｅｔ

［４１］三个神

经网络；在ＴｉｎｙＩｍａｇｅＮｅｔ上训练了ＭｏｂｉｌｅＮｅｔＶ２
［４２］

网络．本文首先采取通用的方法
［２２］，向原数据集的

测试集注入了１５种在现实生活中存在的自然噪声，

模拟了复杂的真实世界环境．这些噪声分别为：高斯

噪声（ＧＮ）、散粒噪声（ＳＮ）、脉冲噪声（ＩＮ）、离焦模

糊（ＤＮ）、玻璃模糊（ＧＮ）、运动模糊（ＭＢ）、缩放模糊

（ＺＢ）、雪花噪声（ＳＯ）、霜冻噪声（ＦＲ）、雾气噪声

（ＦＯＧ）、亮度噪声（ＢＲ）、对比度噪声（ＣＯ）、弹性变

形（ＥＴ）、像素化（ＰＬ）和ＪＰＥＧ压缩噪声（ＪＣ）．每种

注入的噪声都包含５个严重等级，等级越严重，注入

的噪声越大．这些噪声模拟了计算机视觉领域中边

缘智能任务在真实世界部署时可能面临的挑战．

实验中，为了模拟真实部署环境中的无标签输

入，我们随机抽样了一半的有噪声图像作为犇狌．另

一半图像被用于测试已训练好的神经网络模型．基

于测试结果，我们进一步从测试过的图像中抽取一

小部分错误样例，用以模拟采集到的训练样例犇狋

（其中，ＣＩＦＡＲ１０选取１００个，ＴｉｎｙＩｍａｇｅＮｅｔ选取

２０００个）．其他的错误样例则被保留作为测试集，用

于评估模型修复后的效果．测试集的详细情况见表１．

表１　测试数据集中的错误样例数

噪声

种类

ＣＩＦＡＲ１０

ＡｌｌＣｏｎｖＮｅｔ ＷＲＮ４０２ ＤｅｎｓｅＮｅｔ

ＴｉｎｙＩｍａｇｅＮｅｔ

ＭｏｂｉｌｅＮｅｔＶ２

ＧＮ ６９６０ ４８９４ ５６０９ １７０６５

ＳＮ ４８５９ ３５５７ ３９７８ １５７３８

ＩＮ ５３８１ ２９３５ ２４７７ １６６８６

ＤＢ １７６２ １２５２ １０９３ １５７６５

ＧＢ ６７６１ ４３１９ ４８９６ １６４００

ＭＢ ２４４３ １７０４ １５１４ １３８１５

ＺＢ １９７５ １５１６ １４０９ １５０９５

ＳＯ ３２５５ ２２３０ ２１５３ １３５９５

ＦＲ ３６４７ ２３２６ ２２８５ １３０６８

ＦＯＧ ２７３２ １７５０ １７０８ １３３０１

ＢＲ １６１３ １１７７ １１１０ １２４７４

ＣＯ ５４０３ １８７４ １９０９ １７４４１

ＥＴ ２５２３ ２２１５ ２１２８ １３１６２

ＰＬ ３３１２ ２８５４ ３１７７ １１９３５

ＪＣ ３３８６ ２９０４ ２９６６ １１８７６

图４　含有噪声的真实图像

同时，为了进一步验证本文所提方法在实际

应用场景中的效果，我们搜集并构建了一个包含噪

声的真实图像数据集，并进行了相应的实验．该数

据集中的图像来源于ＬＡＩＯＮ４００Ｍ 数据集
［４３］，图

像的类别和ＣＩＦＡＲ１０数据集中的十个类别相同．

ＬＡＩＯＮ４００Ｍ是一个大型的图文多模态数据集，包

含了超过４亿个真实图像及对应的描述文本对．我

们通过特定的筛选方法从ＬＡＩＯＮ４００Ｍ 中获取了

这些图像：利用 ＣｌｉｐＲｅｔｒｉｅｖａｌ模型
［４４］，以关键字

“ｃｌｓｗｉｔｈ（ｓｎｏｗ／ｒａｉｎ／ｆｏｇ…）”在ＬＡＩＯＮ４００Ｍ 数

据集进行检索，其中ｃｌｓ替换为ＣＩＦＡＲ１０中的类别

名称．从检索结果中，我们筛选出共４６６４个含有噪

声的真实图像，以此构成数据集．如图４所示，与之

前加入模拟噪声的合成图像不同，这个数据集中的

图像是真实场景下的有噪声图像，用以检验本文所
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提方法在实际应用场景中的效果．

５２　算法实现

基于算法５，我们实现了在数据中心端对神经

网络进行修复的算法．表２展示了实验中所用的数

据、超参及训练设置．我们设置补丁的基础单元的

节点数为４．搜索结构时，本文采用三个最常见的无

监督任务来对初始补丁进行训练，分别为：预测图像

旋转角度、图像上色和求解图像分割后的拼图问题

（ｊｉｇｓａｗｐｕｚｚｌｅ）
［３６］．

表２　训练数据、轮次及优化器设置

步骤 训练模块 所用数据
训练轮次（ｅｐｏｃｈ）

ＣＩＦＡＲ１０ ＴｉｎｙＩｍａｇｅＮｅｔ
优化器：ＳＧＤ

训练神经网络 神经网络 原始数据集 ３００ ２００

神经网络插桩 探针 原始数据集 ３０ １０

补丁结构搜索 初始补丁 边缘环境数据 ２０ １０

训练故障预测模块 回归模型 错误样例＋部分原始样例 ８００ ２０

神经网络修复 搜索得到的补丁 错误样例＋过滤后的原始样例 ５０ ２０

动量＝０．９

权重衰减＝５×１０－４

学习率＝０．０１

余弦退火学习率

图５　环境中存在单一噪声时，神经网络修复后，在错误样例测试集上的准确率

５３　基准算法

本文选取了两类基准算法与本文所提的修复方

法进行对比：一类为对错误样本进行数据增强后

微调原网络的方法（ＣｕｔＭｉｘ
［２８］和ＡｕｇＭｉｘ

［２９］）；另一

类为现有的神经网络修复算法（ＦＳＧＭｉｘ
［８］和Ｄｅｅｐ

Ｒｅｐａｉｒ
［６］）．在微调类方法中，收集到的错误样本和

原数据集一齐用于微调神经网络．对于已有的修

复算法，错误样本和原数据集依照其原文中的具体

方法来训练神经网络．

５４　性能对比

５．４．１　边缘环境中包含单一自然噪声的修复

在神经网络部署的边缘端存在某一种自然噪声

时，我们用基准算法及本文提出的修复算法分别对神

经网络进行了修复，并利用原始神经网络的错误样例

（排除了训练样例）来测试修复后神经网络的准确率，

所有实验均重复进行了３次，平均结果如图５所示．

在两个数据集上的四个神经网络模型中，本文提出的

方法均取得了更高的准确率．特别值得注意的是，在
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那些更易导致原始神经网络出错的自然噪声场景下，

本文方法的修复效果更加显著．例如，在高斯噪声和

玻璃模糊等噪声类型上，本文方法的修复后准确率表

现非常出色．某些自然噪声可以从数据的角度，通过

数据增强的方式来进行有效地修复（如亮度噪声），这

些噪声本身对于轻量级的补丁模型结构的敏感性相

对较低．相比于在ＣＩＦＡＲ１０数据集上表现最好的

基准算法（ＤｅｅｐＲｅｐａｉｒ），本文所提方法的平均准确

率提高了６．６４％至２０．００％；在 ＴｉｎｙＩｍａｇｅＮｅｔ上

（ＡｕｇＭｉｘ），提升幅度达到了９．５１％．这些实验结果

表明，本文提出的方法在修复边缘端神经网络模型

时具有显著的优势，能够提高模型的分类准确性．

５．４．２　边缘环境中包含多种自然噪声的修复

我们测试了当部署环境中含有多种自然噪声

时，各种神经网络修复算法的性能，结果如图６所

示．实验结果显示，本文提出的方法在大部分情况下

取得了最好的结果．与其他基准算法相比，本文的方

法的准确率提升幅度约为２５％．这表明，当部署环

境极其复杂，含有的自然噪声种类较多时，用单一结

构的补丁进行修复的效果会有所下降．但本文提出

的方法在噪声种类数量适中时的结果均高于基准算

法．这些实验结果表明，本文的方法在复杂的噪声环

境中能够更好地修复边缘端的神经网络模型，提高

其分类准确性．

图６　环境中同时存在多种噪声时，神经网络修复后，在错误样例测试集上的准确率

５．４．３　在真实图像中的修复

本文在有真实噪声图像的ＣＩＦＡＲ１０的数据集

上预训练的三个模型：ＡｌｌＣｏｎｖＮｅｔ、ＷＲＮ４０２和

ＤｅｎｓｅＮｅｔ的准确率分别为 ５４．４４％、５９．３５％ 和

５８．８５％．针对这一数据集，我们对模型进行了修复，

并得到了相应的实验结果，结果如图７所示．由于真

实图像在原始尺寸等数据格式上与模型预训练时的

训练数据有一定差异，且这些噪声多为雪、雾、光照

等第５．４．１节中较难修复的天气类噪声，各修复算

法在真实图像上的修复后准确率较模拟图像上的均

图７　在含有噪声的真实图像中，神经网络修复后，在错误

样例测试集上的准确率

有一定下降．但本文所提的修复算法在三个网络上

均取得了更好的修复效果．这进一步验证了本文所
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提算法在实际应用场景中的有效性．

５．４．４　修复后模型的鲁棒性

为了测试修复后的神经网络模型的鲁棒性，我

们利用干净测试数据和有噪声测试数据（排除用于

修复模型时使用的数据）对各种修复算法修复后的

模型进行了测试．实验结果如图８所示，虽然在测试

图像中可能含有噪声时，修复后的神经网络的准确

率仍有一定程度的下降，但本文提出的方法所修复

的模型总体上表现最好．

值得注意的是，随着神经网络准确率的下降，本

文方法与其他方法之间的性能差距反而逐渐增大．

这证明通过设计一个更适合部署环境的补丁结构，

可以很好地弥补原神经网络模型结构在特定部署环

境中的不足之处．实验结果显示，本文的方法在修复

后的模型上展现出更好的鲁棒性，能够更好地应对

带有噪声的测试数据．这意味着修复后的模型在真实

环境中可能会更加稳定和可靠，能够更好地处理噪声

干扰，从而提高边缘计算系统的整体性能和可靠性．

图８　修复后神经网络模型的鲁棒性评估

５５　修复与部署开销分析

５．５．１　修复开销

如表２所示，本文提出的方法中一共有５个模

块需要进行训练．其中，神经网络、探针和初始补丁

的训练不需要错误样例，这些模块可在部署前及部

署后立即进行训练．而当错误样例在边缘设备的运

行过程中被发现并收集后，本文提出的方法只需训

练故障预测模块中的回归模型，并利用补丁修复原

始神经网络．我们比较了基准算法及本文提出的神

经网络修复算法在模型出现错误需要修复时，平均

所需要的修复时间，结果如图９所示．与多个需要数

小时训练的基准修复算法相比，本文提出的算法在

获取错误样例后，只需约１０ｍｉｎ的时间即可对模型

进行修复．这表明本文的方法具有更快的修复速度，

适用于边缘环境下快速响应模型修复需求的场景．

图９　修复算法时间对比

同时，我们比较了各修复算法在修复神经网络

时，所使用的训练样本数量，结果如表３所示．基准

算法在修复网络时，需要将错误样例与原始数据集

一起用于微调神经网络，而本文所提的方法只需要

使用错误样例和少量原始数据集中的样本．这不仅

大大减少了本文方法的修复时间，还降低了在边缘

设备上修复模型时的存储和计算开销．本文的方法

通过精确选择训练样本，有效地减少了修复过程中

所需的数据量，同时保持了修复的准确性．这为在资

源受限的边缘环境下进行高效的模型修复提供了重

要的优势．

表３　修复算法所用训练样本数量对比

模型 数据集
修复所需样本数量

基准算法 本文

样本量减少

比例／％

ＡｌｌＣｏｎｖＮｅｔ

ＷＲＮ４０２

ＤｅｎｓｅＮｅｔ

ＣＩＦＡＲ１０ ５０１００

２８４７ ９４．３２

２６７５ ９４．６６

１６８２ ９６．６４

ＭｏｂｉｌｅＮｅｔＶ２ ＴｉｎｙＩｍａｇｅＮｅｔ １０２０００ ５４９５ ９４．６１

５．５．２　部署开销

由于基准算法均需要直接更新原始神经网络模

型的参数，在数据中心进行神经网络的修复时，需

要传输修复后的模型至边缘端．相比之下，本文提出
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的方法无需更新原始神经网络模型，只需要将用

于故障预测的探针、回归模型和补丁传输至边缘端．

表４展示了这两种更新方式所需要传输的模型的参

数量的对比．

表４　修复算法所用训练样本数量对比

模型
基准算法

参数量／Ｍ

本文

参数量／Ｍ

参数量

减少比例／％

ＡｌｌＣｏｎｖＮｅｔ １．４１ ０．１９ ８６．５２

ＷＲＮ４０２ ２．２４ ０．１７ ９２．４１

ＤｅｎｓｅＮｅｔ ０．７７ ０．１８ ７６．６２

ＭｏｂｉｌｅＮｅｔＶ２ ２．４８ ０．２０ ９１．９４

与基准算法相比，本文的修复算法所需更新的

参数量最高减少了９１．９４％．这种轻量级的更新方

式不仅有利于修复模型的快速部署，减少了维护成

本，同时也提高了神经网络服务的可用性．通过仅更

新修复模块的参数，本文方法降低了修复过程中所

需的通信开销，同时保持了原始神经网络模型的稳

定性和性能．

５６　模块分析

５．６．１　补丁无监督结构搜索有效性分析

由于数据标记的成本高昂，在部署环境中，通常

无法获取足够的标记数据来搜索合适的补丁结构．

因此，本文采用无监督任务来利用环境中的输入数

据搜索补丁结构．为了证明搜索得到的补丁在无监

督任务中取得良好性能时，其抽取的特征同样也有

助于最终的有监督分类任务，我们进行了如下的实

验．我们从初始补丁中随机抽取了１００个子结构，并

分别对这些补丁进行无监督任务和有监督分类任务

的训练．具体而言，表２中的边缘环境数据被用于对

补丁进行无监督训练．然后，这些数据的标签将被添

加回去，重新训练了补丁．训练轮次均为５．每个补

丁在两类任务上的准确率绘制在图１０中，其中直

线为使用鲁棒线性回归拟合数据点后的结果．

图１０　补丁结构分别经有监督和无监督任务训练后的准确率

从图中可以观察到，补丁在两个任务上的准确

率成正相关趋势，线性回归拟合的曲线斜率均为正．

我们还计算了两个任务的准确率之间的标准化折扣

累计增益犖犇犆犌（ＮｏｒｍａｌｉｚｅＤｉｓｃｏｕｎｔｅｄＣｕｍｕｌａｔｉｖｅ

Ｇａｉｎ）
［４５］．该指标用于衡量排序结果（ｒａｎｋｉｎｇ）之间

的相关性，其值越接近于１，则两个任务的准确率排

序越一致．可以看出，所有实验的犖犇犆犌值都不低

于０．９．这可以证明在无监督任务上表现出色的补

丁结构往往也能在最终的分类任务中取得好的效

果，即它能够从相应环境输入中提取出有效特征．

５．６．２　故障预测模块有效性分析

为了探究故障预测模块在不同阈值σ下对错误

和正确样例的区分能力，图１１展示了故障预测模块

的ＲＯＣ曲线以及对应的犃犝犆值．本文所用故障预

测的方法可以较精准地预测可能的错误样例，大多

数情况下，其犃犝犆值均高于０．９．即使在最不利的

情况下，例如在ＡｌｌＣｏｎｖＮｅｔ模型遭遇亮度噪声时，

其犃犝犆值仍然达到了０．８．这证明了故障预测模块

的有效性和稳健性．

５．６．３　神经网络修复后的混淆矩阵对比

针对在部署了 ＡｌｌＣｏｎｖＮｅｔ网络的环境中存在

高斯噪声的情况，图１２展示了图５中准确率最高的

基准算法ＡｕｇＭｉｘ修复后的神经网络模型和用本文

所提的方法修复后的神经网络模型的混淆矩阵．如

图１２所示，在存在高斯噪声的情况下，用基准算法

修复后的神经网络仍容易将不同种类的动物（如猫

和狗）混淆．尽管本文所提的算法也有相同的趋势，

但是其修复后的神经网络在大多数类别（特别是飞

机、狗和马）上的性能显著提高．这说明本文所提的

算法能够改善神经网络的分类准确性．

６　结论及展望

本文提出了一种基于补丁的神经网络修复方
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图１１　故障预测模块的ＲＯＣ曲线

图１２　修复后的ＡｌｌＣｏｎｖＮｅｔ网络在高斯噪声输入上的混淆矩阵

法，旨在快速高效地修复部署在边缘节点上的模型．

与现有的修复算法需要直接训练和更新原始神经网

络不同，本文的方法通过给模型打补丁的方式，能够

快速高效地修复部署中的神经网络．修复过程分为

故障定位、故障修复和故障预测三个步骤．该方法的

优点在于可以为边缘节点提供个性化的修复服务，

并避免了对神经网络模型进行更新造成的服务中

断．通过多组实验证明，相比现有的神经网络修复算

法，本文提出的方法可以获得更好的修复效果，同时

大大减少边缘场景下模型修复所需的训练开销和部

署开销．

基于本文方法的特点，我们分析了两个潜在应

用场景：（１）安防监控摄像头场景．该场景中，由于

环境因素如天气、位移等可能导致输入图像含有潜

在噪声，进而影响模型的输出［２３］．本文提出的修复

方法可应用于此类场景，为快速变化的环境中的神

经网络模型提供应急修复服务；（２）光纤故障检测

场景：卷积神经网络广泛应用于分布式光纤传感系

统中，例如对电力、能源系统中的局部放电、管道泄

漏等故障进行事件检测和分类［４６４７］．然而，传感器所

处环境中的噪声（如光线、地质条件、动物活动等）可

能影响成像［４８］，导致模型分类结果出错．本文提出

的修复方法适用于此类场景，为复杂环境中的神经

网络模型提供个性化修复服务．未来，我们也将进一
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步探讨其他潜在的应用领域，同时深入研究并在实

际应用场景中进行进一步的验证．
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ｃｕｒｒｅｎｔｍａｊｏｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ

ｍｏｄｅｌｃｏｍｐｒｅｓｓｉｏｎ，ｎｅｕｒａｌｎｅｔｗｏｒｋｏｎ

ｔｈｅｅｄｇｅ，ｎｅｕｒａｌｎｅｔｗｏｒｋｒｏｂｕｓｔｎｅｓｓ．

犔犐犠犲狀犣犺狅狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄｉｓｔｒｉｂｕｔｅｄｃｏｍｐｕｔｉｎｇ，ｄａｔａｍｉｎｉｎｇ，ｍｏｂｉｌｅ

ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ，ｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｓ，ｐｅｒｖａｓｉｖｅｃｏｍｐｕｔｉｎｇ，

ａｎｄｓｏｃｉａｌｎｅｔｗｏｒｋｓ．

犣犈犖犌犢犪狅，Ｍ．Ｓ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ

ｎｅｕｒａｌｎｅｔｗｏｒｋｃｏｍｐｒｅｓｓｉｏｎ，ｅｄｇｅｃｏｍｐｕｔｉｎｇ，ａｎｄｎｅｕｒａｌ

ｎｅｔｗｏｒｋｒｏｂｕｓｔｎｅｓｓ．

犣犎犈犖犌犢犪狀犵，Ｐｈ．Ｄ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎ

ｃｌｕｄｅｔｅｓｔｉｎｇ，ｍｏｎｉｔｏｒｉｎｇａｎｄｒｅｐａｉｒｉｎｇＡＩｓｙｓｔｅｍｓｉｎＩＣＴ

ａｎｄａｕｔｏｍｏｔｉｖｅｉｎｄｕｓｔｒｉｅｓ．

犎犝犣犺犲狀犵，Ｐｈ．Ｄ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ

ｓｏｆｔｗａｒｅｒｅｌｉａｂｉｌｉｔｙ，ｒｅｌｉａｂｉｌｉｔｙｔｈｅｏｒｙａｎｄａｈｈｏｃｎｅｔｗｏｒｋｓ．

犔犝犛犪狀犵犔狌，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．

Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄｉｓｔｒｉｂｕｔｅｄｃｏｍｐｕｔｉｎｇ，

ｐｅｒｖａｓｉｖｅｃｏｍｐｕｔｉｎｇ，ａｎｄｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋ．

９２４１６期 方毓楚等：面向边缘部署场景的轻量神经网络修复算法



犅犪犮犽犵狉狅狌狀犱

Ｉｎｒｅｃｅｎｔｔｉｍｅｓ，ｔｈｅｒｅｈａｓｂｅｅｎａｎｏｔａｂｌｅｉｎｃｒｅａｓｅｉｎ

ｄｅｐｌｏｙｉｎｇＤｅｅｐＮｅｕｒａｌＮｅｔｗｏｒｋｓ（ＤＮＮｓ）ｉｎｔｙｐｉｃａｌｅｄｇｅ

ｃｏｍｐｕｔｉｎｇｅｎｖｉｒｏｎｍｅｎｔｓ．Ｇｉｖｅｎｔｈｅｉｒｗｉｄｅｒａｎｇｉｎｇａｐｐｌｉｃａ

ｔｉｏｎｓｉｎｓａｆｅｔｙｃｒｉｔｉｃａｌｆｉｅｌｄｓｌｉｋｅｉｎｔｅｌｌｉｇｅｎｔｔｒａｎｓｐｏｒｔａｔｉｏｎ，ｉｔ

ｈａｓｂｅｃｏｍｅｃｒｕｃｉａｌｔｏａｄｄｒｅｓｓｔｈｅｒｏｂｕｓｔｎｅｓｓａｎｄｒｅｌｉａｂｉｌｉｔｙ

ｏｆＤＮＮｓ．Ｔｙｐｉｃａｌｌｙ，ＤＮＮｓａｒｅｔｒａｉｎｅｄｕｓｉｎｇｐｒｅｃｏｌｌｅｃｔｅｄ

ｄａｔａｓｅｔｓｂｅｆｏｒｅｂｅｉｎｇｄｅｐｌｏｙｅｄｉｎｒｅａｌｗｏｒｌｄｅｄｇｅｅｎｖｉｒｏｎ

ｍｅｎｔｓ．Ｈｏｗｅｖｅｒ，ｔｈｅｒｕｎｔｉｍｅｅｎｖｉｒｏｎｍｅｎｔｏｆｔｅｎｃｏｎｔａｉｎｓ

ｕｎｆｏｒｅｓｅｅｎｎｏｉｓｅｓａｎｄｓｃｅｎａｒｉｏｓ．Ｉｎｃｏｍｐｌｅｘｅｄｇｅｄｅｐｌｏｙｍｅｎｔ

ｅｎｖｉｒｏｎｍｅｎｔｓ，ｎｅｕｒａｌｎｅｔｗｏｒｋ ｍｏｄｅｌｓａｒｅｓｕｓｃｅｐｔｉｂｌｅｔｏ

ｐｒｏｄｕｃｉｎｇｅｒｒｏｎｅｏｕｓｏｕｔｐｕｔｒｅｓｕｌｔｓ．Ｃｏｎｓｅｑｕｅｎｔｌｙ，ｆｉｎｄｉｎｇ

ｗａｙｓｔｏｕｓｅｅｒｒｏｒｓａｍｐｌｅｓｃｏｌｌｅｃｔｅｄａｔｔｈｅｅｄｇｅｔｏｒｅｐａｉｒ

ｄｅｐｌｏｙｅｄｎｅｕｒａｌｎｅｔｗｏｒｋｓｈａｓｂｅｃｏｍｅａｃｒｕｃｉａｌｒｅｓｅａｒｃｈ

ｆｏｃｕｓ．Ｅｘｉｓｔｉｎｇｎｅｕｒａｌｎｅｔｗｏｒｋｒｅｐａｉｒａｌｇｏｒｉｔｈｍｓｔｙｐｉｃａｌｌｙ

ｒｅｑｕｉｒｅｔｒａｉｎｉｎｇａｎｄｕｐｄａｔｉｎｇｔｈｅｅｎｔｉｒｅｍｏｄｅｌ，ｌｅａｄｉｎｇｔｏ

ｉｎｃｒｅａｓｅｄｔｒａｉｎｉｎｇａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｓｔｓｉｎｅｄｇｅｃｏｍｐｕｔｉｎｇ

ｓｃｅｎａｒｉｏｓ．Ｆｕｒｔｈｅｒｍｏｒｅ，ｔｈｅｄｉｆｆｉｃｕｌｔｙｏｆｒｅｐａｉｒｉｎｇａｓｉｎｇｌｅ

ｍｏｄｅｌｓｉｇｎｉｆｉｃａｎｔｌｙｒｉｓｅｓｗｈｅｎｅｄｇｅｎｏｄｅｓａｒｅｇｅｏｇｒａｐｈｉｃａｌｌｙ

ｄｉｓｔｒｉｂｕｔｅｄａｎｄｅｘｈｉｂｉｔｄｉｖｅｒｓｅｅｎｖｉｒｏｎｍｅｎｔａｌｃｏｎｄｉｔｉｏｎｓ．

Ｉｎｔｈｉｓｓｔｕｄｙ，ｗｅｐｒｏｐｏｓｅａｎｅｆｆｉｃｉｅｎｔｒｅｐａｉｒａｌｇｏｒｉｔｈｍ

ｆｏｒＤＮＮｓｏｎｔｈｅｅｄｇｅ．Ｗｅｆｉｒｓｔｉｄｅｎｔｉｆｙｔｈｅｆａｕｌｔｙｓｔａｇｅｏｆ

ｔｈｅｎｅｕｒａｌｎｅｔｗｏｒｋｆｏｒｃｏｌｌｅｃｔｅｄｆａｉｌｕｒｅｓａｍｐｌｅｓｂｙｅｍｐｌｏｙｉｎｇ

ｎｅｕｒａｌｎｅｔｗｏｒｋｉｎｓｔｒｕｍｅｎｔａｔｉｏｎａｎｄｆｉｎｄｉｎｇｔｈｅｓｔａｇｅｗｉｔｈ

ｔｈｅｍａｘｉｍｕｍＦｉｓｈｅｒｉｎｆｏｒｍａｔｉｏｎｖａｌｕｅ．Ｎｅｘｔ，ｗｅｉｎｔｒｏｄｕｃｅａ

ｐａｔｃｈ，ｗｈｏｓｅｓｔｒｕｃｔｕｒｅｉｓｄｉｓｃｏｖｅｒｅｄｕｓｉｎｇｕｎｓｕｐｅｒｖｉｓｅｄ

ｅｎｖｉｒｏｎｍｅｎｔｉｎｐｕｔｓ，ｔｏｂｅａｄｄｅｄｔｏｔｈｅｆａｕｌｔｙｓｔａｇｅｏｆｔｈｅ

ＤＮＮｔｏｃｏｒｒｅｃｔｉｔｓｏｕｔｐｕｔ．Ａｄｄｉｔｉｏｎａｌｌｙ，ｗｅｉｎｃｏｒｐｏｒａｔｅａ

ｆａｕｌｔｐｒｅｄｉｃｔｉｏｎｍｏｄｕｌｅｔｏａｎｔｉｃｉｐａｔｅｐｏｔｅｎｔｉａｌｆａｉｌｕｒｅｓａｍｐｌｅｓ

ｆｏｒｆｕｔｕｒｅｉｎｐｕｔｓ，ａｌｌｏｗｉｎｇｔｈｅｐａｔｃｈｔｏｉｎｔｅｒｖｅｎｅｄｕｒｉｎｇｒｕｎｔｉｍｅ

ｉｎｆｅｒｅｎｃｅ．Ｗｅａｎａｌｙｚｅｔｈｅｔｒａｉｎｉｎｇａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｓｔｓ

ｆｏｒｔｈｅｅｎｔｉｒｅｐｒｏｐｏｓｅｄｒｅｐａｉｒａｌｇｏｒｉｔｈｍ．Ｅｘｔｅｎｓｉｖｅｅｘｐｅｒｉ

ｍｅｎｔｓｕｓｉｎｇ２ｄａｔａｓｅｔｓｗｉｔｈ４ｎｅｔｗｏｒｋｍｏｄｅｌｓｄｅｍｏｎｓｔｒａｔｅ

ｔｈａｔｏｕｒｐｒｏｐｏｓｅｄ ｍｅｔｈｏｄｓｉｇｎｉｆｉｃａｎｔｌｙｏｕｔｐｅｒｆｏｒｍｓｏｔｈｅｒ

ｒｅｐａｉｒｍｅｔｈｏｄｓｉｎｔｅｒｍｓｏｆｅｆｆｅｃｔｉｖｅｎｅｓｓａｎｄａｃｈｉｅｖｅｓｅｘｃｅｌｌｅｎｔ

ｒｅｐａｉｒｅｆｆｉｃｉｅｎｃｙ．

ＴｈｉｓｗｏｒｋｗａｓｐａｒｔｉａｌｌｙｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｕｒａｌＳｃｉｅｎｃｅ

ＦｏｕｎｄａｔｉｏｎｏｆＪｉａｎｇｓｕＰｒｏｖｉｎｃｅ（Ｐｒｏｊｅｃｔ“ＲｅｓｅａｒｃｈｏｎＦｒｏｎｔｉｅｒ

ＢａｓｉｃＴｈｅｏｒｙａｎｄ ＭｅｔｈｏｄｏｆＳｅｃｕｒｉｔｙＤｅｆｅｎｓｅｆｏｒＰｏｗｅｒ

Ｓｙｓｔｅｍｓｗｉｔｈ ＨｉｇｈｄｉｍｅｎｓｉｏｎａｌＵｎｃｅｒｔａｉｎＦａｃｔｏｒｓ”，Ｇｒａｎｔ

Ｎｏ．ＢＫ２０２２２００３），ｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆ

Ｃｈｉｎａ（ＧｒａｎｔＮｏ．６１９７２１９６），ｔｈｅＫｅｙＰｒｏｇｒａｍｏｆＮａｔｉｏｎａｌ

ＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（ＧｒａｎｔＮｏｓ．６１８３２００８，

６１８３２００５）．

０３４１ 计　　算　　机　　学　　报 ２０２４年


