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基于可编程数据平面的网络防御技术研究综述
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摘 要 可编程数据平面（Programmable Data Plane, PDP)允许用户自定义网络设备的数据包处理方式，支持定

制化网络操作，利用PDP的特性实施网络防御，在实时性、灵活性、扩展性等方面取得了良好效果，近年来受到学术

界和工业界的广泛关注。本文以基于PDP的网络防御技术为主要研究内容，首先介绍了PDP的基本概念，并结合

典型案例阐述其应用于网络防御的优势；随后根据实施网络防御的阶段，将基于PDP的网络防御技术分为防护技

术、检测技术、响应技术 3大类，对各类方案的现有研究进行深入分析、概括总结，归纳不同方法的优缺点；最后，本

文对基于PDP的网络防御技术未来的研究方向进行展望。
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Abstract Programmable Data Plane (PDP), a groundbreaking advancement in network 
technology, has revolutionized the way data packets are processed and managed on network 
devices.  Unlike traditional network architectures with fixed and rigid data processing methods, 
PDP empowers users with the flexibility to customize and tailor data packet processing according 
to specific needs and requirements.  This programmability extends to network operations as well, 
enabling the creation of customized network functions and services that were previously difficult or 
impossible to implement,leveraging the distinctive characteristics of PDP for network defense has 

收稿日期：2024⁃09-23；在线发布日期：2025-03-29。本课题得到国家重点研发计划（2023YFB2903902）、中原科技创新领军人才项目

（244200510038）、河南省重大科技专项项目（221100210900-02）资助。 胡宇翔，博士，教授，中国计算机学会会员，主要研究领域为新型网

络架构、网络空间安全。E-mail： chxachxa@126. com。 潘 璠（通信作者），博士研究生，主要研究领域为可编程数据平面、零信任。
E-mail： panfan2024@126. com。 崔鹏帅，博士，副研究员，主要研究领域为可编程数据平面、网络内生安全。 田 乐，博士，副研究员，主

要研究领域为新型网络体系架构、网络内生安全等方向。 常德显，博士，副教授，主要研究领域为网络主动防御、软件定义安全。 崔子熙，
博士研究生，主要研究领域为可编程数据平面、软件定义网络。 夏计强，博士研究生，主要研究领域为新型网络架构、可编程数据平面。 
占 奇，博士研究生，主要研究领域为网络空间安全、异常流量检测。 邬江兴，教授，中国工程院院士，主要研究领域为网络空间安全、信息

技术。



计 算 机 学 报 2025年

yielded remarkable outcomes across various dimensions.  In terms of real-time performance, PDP-
based defense mechanisms can swiftly respond to and mitigate emerging network threats without 
introducing significant latency, ensuring the smooth and uninterrupted operation of network 
services.  The flexibility inherent in PDP allows for rapid adaptation to evolving threat landscapes, 
enabling network administrators to update defense strategies on-the-fly without extensive 
infrastructure overhauls.  Regarding scalability, PDP solutions can be seamlessly expanded to 
accommodate growing network sizes and increasing traffic volumes, making them suitable for 
diverse network environments ranging from small-scale enterprise networks to large-scale data 
centers and cloud computing platforms. This paper delves into the promising field of network 
defense technology based on PDP.  The research commences with an in-depth exploration of the 
fundamental concept of PDP, unraveling its technical underpinnings and architectural principles.  
By examining typical cases where PDP has been successfully applied to network defense, the 
paper vividly illustrates the tangible benefits and advantages that PDP brings to enhancing network 
security postures. Following the foundational exposition, the paper categorizes PDP-based 
network defense technologies into three major classes according to the stages of implementing 
network defense.  Protection technologies focus on proactively shielding networks from potential 
threats before they materialize.  This includes mechanisms such as access control, firewall 
configurations, and encryption techniques that establish robust barriers at network entry points.  
Detection technologies, on the other hand, are concerned with identifying and alerting against 
malicious activities that have infiltrated the network.  These technologies employ network 
monitoring and traffic analysis to scrutinize network behaviors and pinpoint suspicious patterns.  
Response technologies come into play after a threat has been detected, taking immediate actions to 
contain and eliminate the threat.  This may involve automated response scripts, traffic diversion 
strategies, and threat intelligence sharing to minimize the impact of the attack and restore normal 
network operations. For each category of defense technology, this paper meticulously reviews the 
existing research landscape.  It dissects various proposed solutions, analyzing their technical 
approaches, implementation details, and performance metrics.  Through comprehensive summary 
and comparison, the paper distills the strengths and weaknesses of different methods.  For 
instance, some protection technologies may offer high security levels but incur substantial 
computational overhead, while certain detection technologies might achieve rapid threat 
identification at the cost of accuracy.  This critical evaluation provides valuable insights for 
researchers and practitioners to make informed decisions when selecting or developing PDP-based 
defense solutions. Looking ahead, this paper presents a forward-looking outlook on the future 
research directions of PDP-based network defense technology.  As network environments continue 
to evolve with emerging technologies such as 5G, Internet of Things (IoT), and Large Language 
Model (LLM), new challenges and opportunities arise for network defense.  This paper proposes 
potential innovative approaches, such as PDP-based intelligent defense and PDP endogenous 
security technology.  By elucidating the fundamentals, analyzing current research achievements, 
and charting future research courses, the paper serves as a valuable reference for academics, 
researchers, and industry professionals dedicated to advancing the state of network security in the 
era of programmable networks.

Keywords programmable data plane; cyber defense; protection technology; detection technology; 
response technology
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1 引 言

信息化进程持续深入推进以及大数据［1-2］、虚拟

化［3-4］、云计算［5-6］等技术蓬勃发展，为各行业带来新

的机遇的同时，也对网络架构的数据传输能力、灵活

调整能力以及管理控制能力提出更高要求。然而，
传统网络架构下设备控制逻辑与数据平面紧密耦

合，使得控制平面的管理日益复杂。同时，各厂商按

照各自的标准生产封闭化的网络设备，内置了过多

复杂的通信协议，增加了网络定制化的难度［7］，严重

阻碍了新技术的应用和推广。
软件定义网络（Software Defined Networking， 

SDN）是一种新型网络架构，其设计理念是将网络

设备的数据转发功能与管理控制功能分离，由逻辑

上集中的控制器统一控制，并提供开放、标准的编程

接口，使硬件设备能够摆脱对网络架构的依赖。相

较于传统网络，SDN 具有“数控分离、集中控制”的
特点，可大大提升网络管控的能力和效率［8］，也有助

于促进新兴网络技术的部署、应用与创新发展。
在SDN发展初期，学术界与工业界的研究面向

控制平面可编程，对于数据平面的关注较少。这导

致交换机报文转发逻辑、数据处理逻辑以及业务逻

辑的可编程性不足，只能依靠更新设备的方式实现

对新协议与新功能的支持，但真正的网络可编程应

当能够对数据平面重新配置［8］。由此，斯坦福大学

的Nick McKeown教授提出可编程数据平面的概念

和 可 编 程 协 议 无 关 报 文 处 理（Programming 
Protocol-Independent Packet Process， P4）语言［9］。
P4通过定义抽象转发模型，设计解析器与包处理动

作，并支持自定义协议，可实现对数据报文的灵活处

理［10］，当前已在广域网、数据中心、云网融合等多个

领域中发挥重要作用。
网络防御是利用 PDP 赋能的关键领域之一。

网络中可能遭遇多种安全威胁，网络层中可能面临

地址欺骗、路由劫持、拒绝服务等攻击，传输层可能

遭受会话劫持、端口扫描等攻击，而应用层也面临着

SQL 注入、跨站脚本攻击等威胁，需要实施网络防

御。根据美国国际互联网安全系统公司（ISS）提出

的 PDR（Protection-Detection-Response）网络安全

框架［11］，网络防御由防护、检测、响应三个环节组

成。传统网络防御方案主要依赖专用硬件设备来实

现三个环节的安全功能，尽管这些专用设备在安全

性方面表现良好，但硬件内部固有的逻辑可能导致

其在面对新型威胁时难以快速适应并及时更新安全

策略；另一方面，多个孤立设备间的管理给运维人员

带来较大负担 。 虽然 SDN 和网络功能虚拟化

（Network Functions Virtualization， NFV）技术能够

在一定程度上提高网络资源的利用率并简化管理流

程，但在实际部署中，由于虚拟化带来的额外开销，
可能会影响整体防御性能，无法达到与专用硬件相

同的处理效率［12］。
相比之下，PDP为网络安全带来了新的解决思

路，不仅克服了专用硬件灵活性不足的问题，同时也

弥补了 SDN/NFV 在性能上的不足。PDP 使用如

P4 语言定制数据包处理逻辑，直接在设备上执行，
既保证了数据转发的高效性，又能够实现安全策略

的即时优化与适配。此外，PDP 通过提供精细化

访问控制 、深度包检测（Deep Packet Inspection， 
DPI）、快速响应等能力，能够显著增强网络防御的

防护灵活性、检测准确性和响应实时性。因此，PDP
以其高可扩展性、高精度与高性能的融合优势，已成

为当前网络安全解决方案中重要组成部分。
为了对基于PDP的网络安全防御技术进行全面

综述，我们从 WOS、DBLP、CNKI 等数据库中，以

“Programmable Data Plane”、“P4”、“Cyber Security”
等为关键词进行检索，选择 2015~2024年间发表的

论 文，然 后 通 过 大 语 言 模 型（Large Language 
Model， LLM）通读论文进行首次筛选，排除与本文

研究问题无关的部分，共得到相关论文 247 篇。接

着人工精读论文，优选其中高质量、具有代表性的论

文，最终归纳并整理了这些论文。
尽管有一些优秀的综述论文［12-17］已对PDP的相

关研究进行总结，但其中对PDP赋能网络防御方向

相关文献的总结存在一定不足。文献［13，15-17］作
为 PDP研究的整体性综述，侧重于对 PDP语法、抽
象模型、工作流程等内容的总结，虽然涉及 PDP 应

用于网络安全的内容，但不够深入，缺乏系统性的

梳理。Chen等［12］对 PDP赋能网络安全领域文献进

行详尽总结，但其将网络防御技术分为流量攻击防

御技术、非流量攻击防御技术的分类方法不够全

面。AlSabeh 等［14］虽然引入了 STRIDE 安全威胁

模型，但仅用于对 PDP 安全应用的分析。随着网

络安全攻击手段的日益复杂多样以及以生成式人

工智能为代表的新型技术的涌现，不断促进了网络

防御手段的发展，同时也催生了一些新的挑战和应

用场景，因此现有综述缺乏一定的时效性。本文围

绕基于 PDP 的网络防御技术展开研究和讨论，按
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照 PDR 网络防御体系将研究内容划分为三个部

分：基于 PDP的网络安全防护技术、基于 PDP的网

络安全检测技术以及基于 PDP 的网络安全响应技

术。针对每一分类，本文进行详细的方法论剖析，
深入阐述各类技术的核心特征、独特优势及局

限性。
本文组织结构如图 1所示。第二节简要描述基

于 PDP的网络防御方案，主要包括对 PDP的介绍、
典型网络防御方案以及PDP赋能网络防御的优势；
第三节介绍基于PDP的网络安全防护技术，主要包

括边界安全、数据安全和通信安全相关的防护技术；
第四节介绍基于PDP的网络安全检测技术，主要包

括网络监控和流量分析；第五节介绍基于PDP的网

络安响应技术，主要包括流量过滤和欺骗防御；最
后，在对相关研究进行归纳总结的基础之上，对未来

趋势进行展望。值得注意的是，虽然存在多条实现

数据平面可编程的技术路线，但P4作为当前学术界

和工业界最受关注的可编程语言，已成为绝大多数

相关研究的主要对象。因此本文将以 P4语言为主

介绍基于PDP的网络防御技术。

2 基于PDP的网络防御概述

2. 1　PDP简介

传统SDN架构主要关注控制平面的可编程性，
数据平面则往往依赖于硬件级别的专用集成电路

（Application-Specific Integrated Circuit， ASIC），虽

然 ASIC 能提供高速的数据转发能力，但其功能相

对固定，难以适应快速变化的网络应用需求。
以P4为代表的PDP技术通过引入可编程的硬

件或软件元素，允许网络管理人员根据实际需求灵

活定义和修改数据平面的处理逻辑。这不仅增强了

数据平面的灵活性，还促进了网络功能的快速迭代

与创新，使得网络能够更好地适应云计算、大数据、

物联网等新兴应用场景下复杂多变的网络流量模式

和服务质量要求。
PDP 采用的典型模型是协议无关交换架构

（Protocol Independent Switch Architecture， PISA），
其构成及与控制平面的交互如图 2所示。从组成部

分看，该架构中PDP主要包含以下几个部分：
（1）解析器（parser）：根据自定义的数据包头结

构和解析流程，提取并解析报文头部。
（2）多级流水线（pipeline）：解析后的数据包经

过多级匹配动作表（Match Action Table， MAT），这

些 MAT 在逻辑上组成一个有向无环图（Directed 
Acyclic Graph， DAG），即 pipeline。管理员可以根

据数据平面语法规范定义每个MAT匹配何种数据

包、执行何种动作。

基于可编程数据平面的网络防御技术研究综述

引言
(第1节)

概述
(第2节)

基于PDP的网络
安全防护技术

(第3节)

研究展望
(第6节)

边界安全

数据安全

网络监控

流量分析

流量过滤

欺骗防御

端口敲击

防火墙

密码原语实现

密码功能集成

基于Sketch

基于INT

基于统计信息

基于机器学习

通信安全

基于PDP的网络
安全检测技术

(第4节)

基于PDP的网络
安全响应技术

(第5节)

图 1　论文组织架构
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（3）缓冲区（buffer）：缓存载荷并临时存储交换

机队列中未被处理的数据包头。
（4）逆解析器（deparser）：按照原有的包头结构

重新封装数据包。以 P4 为例，基于 PISA 架构的

PDP的工作流程如下：
首先，网络管理员根据 P4语言规范编写程序，

定义数据平面行为，描述需要的网络功能和处理逻

辑等，如流量监控和防火墙等。
其次，将P4程序输入到P4编译器中，生成交换

机配置文件和控制平面运行时调用的控制管理接

口，配置文件中包含的内容有数据包解析图、控制程

序、表配置和动作集合等。
最后，配置文件成功加载到交换机后，数据平面

按照P4程序定义的逻辑处理数据包，而运行在控制

平面的应用程序调用接口向数据平面下发匹配规

则，常用的接口协议有 P4Runtime、RESTful API、
YANG等［18］。

在上述工作流程中，网络设备的数据包处理方

式能够在设备部署后以编程的方式改变；网络管理

员可以自定义交换机所支持的协议；所编写的P4程

序能够跨平台移植。总的来说，PDP具有可重配置

性、协议无关性、平台无关性。

2. 2　基于PDP的典型网络防御方案

图3展示了一个典型的基于PDP的网络防御方

案，该方案在可编程交换机上综合利用草图

（Sketch）、带内网络遥测（Inband Network Telemetry， 
INT）、网内计算（In-Network Computing）等技术实

现在网恶意流量检测与防御。
首先，在本地可编程交换机构建基于 Sketch的

流量特征提取模块，利用Sketch高效区分“象流”与
“鼠流”［19］，线速提取出海量网络流量数据的多样化

特征，实现低内存占用条件下的大规模流量预处理

与高效特征统计。
其次，在数据平面利用MAT实现决策树算法，

检测并过滤恶意流量。通过将计算任务卸载到网络

设备中执行，确保了对恶意流量的即时响应，同时有

效减少控制平面计算与存储资源开销。
然后，利用 INT技术向数据包中插入转发路径上

的网络测量数据，在数据平面主动收集、传递全网实

时状态信息，包括网络延迟、丢包率等关键指标信息。
最后，控制平面根据上传的测量数据，重新训练

模型至收敛，然后利用 P4Runtime 向数据平面下发

决策树表项，从而完成数据平面防御策略的更新。
该方案充分利用PDP特性，实现了防护、检测、响应

一体化的纵深防御。

解析图
控制
程序

表配置 动作集

编译器

数据面程序
App1

P4Runtime RESTful
API YANG

控制器

数据包 数据包

交换机配置

App2 App3 Appn

控制平面

数据平面

可编程芯片

解析器 入口流水线 出口流水线 解析器缓冲区
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图 2　PISA架构及其与控制平面交互
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2. 3　基于PDP的网络防御优势

表1展示了传统交换机、SDN交换机、可编程交

换机的特征对比，结合PDP的工作流程、特点及典型

案例，概括基于PDP实施网络防御具有以下优势：

支持自顶向下开发网络程序：传统网络架构多

采用自下而上的设计范式，其中硬件层限定了网络

设备的操作范围与协议集，极大地制约了网络应用

的灵活性和定制化能力。相反，PDP赋予了开发者

采用自顶向下的策略构建网络程序的能力。在这一

模式下，编译器充当了底层硬件与高层应用之间的

桥梁，为开发者屏蔽了硬件实现细节。这不仅简化

了开发流程，还允许在运行时动态调整数据平面的

安全策略并迅速集成新型安全功能，极大地提高了

网络安全功能部署的效率与灵活性。
能够提供细粒度实时防御：PDP通过提供对数

据包级网络行为的可见性，为网络管理员构建了更

细粒度的防御视图。另一方面，PDP将对网络流量

的检测、修改及控制操作无缝集成于数据转发流程

之中，摆脱了对控制平面或额外安全组件的依赖。
这确保了在毫秒级时间尺度内识别并隔离恶意活

动［15］，极大地缩短了响应时间，降低了系统受攻击的

风险窗口。

策略调整模型训练数据分析 流表下发

控制平面

数据面

1

Sketch

3

5

本地测量数据 全局测量数据

2 4

INT

流量过滤

模型参数

黑名单

路由表

......

数据包

图 3　基于PDP的网络防御典型案例

表 1　传统交换机、SDN交换机、可编程交换机对比

特征

控制平面

数据平面

灵活性

扩展性

适用场景

传统交换机

控制平面和数据平面紧密结合在一起，每

种设备都有自己的控制逻辑

灵活性较低，依赖硬件转发处理，难以适

应快速变化的网络需求

扩展性有限，每个设备都需要单独配置和

管理

适合小型网络环境，如家庭或小型办公室

网络

SDN交换机

数据平面与控制平面分离，通过开放接口

与交换机通信并集中统一管理

转发逻辑可编程，但受限于硬件

较高灵活性，可以通过控制器灵活修改转

发规则

易于扩展和管理，可以通过修改控制器策

略扩展功能

适用于需要频繁调整网络配置和策略的

环境，如园区网

可编程交换机

数据平面与控制平面分离，能够对数据平

面进行管理和编程

可以通过编程实现高度定制的功能

极高的灵活性，允许开发者使用 P4 等语

言编写数据包处理逻辑

非常高，能够适应复杂的网络需求

适合于需要高度定制化数据包处理逻辑

的环境，如高性能计算中心
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提高程序性能和资源利用率：相较于传统固定

功能交换机所承载的庞大且往往冗余的协议集，
PDP 允许开发人员根据实际需求精选必要的协议

和功能，避免了资源浪费与不必要的处理复杂度；另
一方面，可编程交换机支持线速数据包处理性能，例

如 Intel的Tofino系列交换机可以达到 12. 8 Tbps的
处理速率［16］，这意味着使用PDP实现网络防御不仅

可以避免性能损失，反而能在某些情况下提供比固

定功能交换机更优秀的性能。

3 基于PDP的网络安全防护技术

防护技术是指采用身份认证、访问控制、数据加

密、防火墙等手段保障数据的机密性、完整性、不可

否认性的技术，旨在将网络攻击行为扼杀在实施之

前。当前，基于PDP的防御技术研究主要可以归结

为三个方面：边界安全、数据安全、通信安全。
3. 1　边界安全

边界安全是网络安全的第一道防线，旨在保护

边界内网络不受恶意活动的影响。在SDN环境中，
保护边界安全的常见方式有防火墙和端口敲门两

种，当前在PDP中也有相关研究。
3. 1. 1　端口敲门

端口敲门是一种身份验证机制，通过特定的端

口序列来开启或关闭网络服务，只有当正确的端口

序列被“敲击”后，相应的服务才会开放，图 4展示了

端口敲门机制的原理。
在数据平面实现端口敲门的难点是如何将基于

主机的身份验证功能卸载到网络，并使该机制对终

端设备透明。P4Knocking［20］用寄存器跟踪端口敲

门序列状态，每个源 IP地址都有一个对应寄存器存

储敲门序列进度；Almaini等［21］提出利用有限状态机

（Finite State Machine， FSM）描述端口敲门过程中

的状态转移过程，不同事件将触发对应的状态转移，
当访问者敲击错误端口时，将触发回滚操作，直到按

照正确顺序转换到最终状态。
采用静态、单一的序列号可能会由于序列号泄

露而造成安全风险。为了保持解决方案的动态性，
在 P4Filter［22］中，每当新主机第一次尝试连接时，控

制器随机生成新的序列号；PortSec［23］中根据序列号

的动态性程度，分别设计了静态、部分动态、动态

三种具有不同安全级别的端口敲门协议，并通过

XOR 和 Hash 函数保证序列号传输过程中的机密

性；为进一步完善端口敲击技术中加密传输、身份认

证等机制，P4-sKnock［24］提出一种两级访问控制机

制：通过动态加密端口敲门的序列号确保安全传输，
通过挑战-响应机制验证主机身份。实验表明，
P4-sKnock 可以在 500 ms 内对新主机进行身份认

证，能够有效防御中间人攻击和重放攻击等。
表 2对于 PDP端口敲门研究总结，可以看出当

前端口敲门相关研究存在的不足主要在两方面：
一是局限在 BMv2 平台上以软件形式实现，认证效

率可能不高；二是虽然通过特定端口序列号能够隐

藏服务，但序列号本身在传输过程中的安全性未得

到有效保障，易被攻击者嗅探、篡改。

3. 1. 2　防火墙

防火墙是一种常用的网络边界防护设备，用于

监控并控制进出网络的流量，传统防火墙存在规则

配置复杂、难以扩展、无法进行 DPI 等问题。基于

PDP技术实现的防火墙，能够定制化数据包处理逻

辑，为实现更灵活、更动态的访问控制提供了可能，

端口敲门
客户端

终端

攻击者

终端按顺序
敲击端口

访问目的端口

防火墙为合法终端
打开待访问端口

1 2

3

SSH客户端

SSH客户端

100 110 120 130

图 4　端口敲门机制

表 2　PDP中端口敲门研究总结

工作

P4Knocking[20]

Almaini等[21]

P4Filter[22]

PortSec[23]

P4-sKnock[24]

平台

BMv2
BMv2
BMv2
BMv2
BMv2

主要思想

比较端口敲门在数据平面和控制平面的效果

利用FSM描述端口敲门过程中的状态转移

控制器为每次连接生成新的序列号

设计三种不同安全界别的端口敲门协议

两级访问控制机制

存在限制

序列号未加密，易被嗅探

序列号未加密，易被嗅探

动态端口敲击序列的传输安全性

仅分析中间人攻击

仅分析中间人攻击
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大致分为有状态过滤防火墙和无状态过滤防火墙

两种。
无状态过滤：此类防火墙独立地检查每一个数

据包，根据预设的规则决定是否允许数据包通过。
Ricart-Sanchez 等［25］提出基于 P4-NetFPGA 结构实

现 5G防火墙，利用P4解析VxLAN和GTP等协议，
利用FPGA进行硬件加速，满足 5G移动性、多用户

隔离需求、高性能等应用需求。
有状态过滤：此类防火墙不仅需要考虑数据包

头的信息，还需要考虑是否属于已建立的连接以及

数据包之间的关联性质。 Péter Vörös 等［26］利用

Counters、Meters、Registers 记录状态信息，实现对

IPv4、IPv6、TCP、UDP等协议头部字段的有状态过

滤；李健等［27］通过在pipeline中添加FSM实现对连接

状态的检测、记录、更新；P4SF［28］同样通过FSM处理

状态转移，并进一步设计匹配块存储必要的流量状

态和标志，设计状态块验证并更新流状态，设计动作

块根据ACL规则转发数据包。实验表明P4SF支持

384 000个表项，达到100 Gb/s的线速数据包转发。
两 类 防 火 墙 的 协 同 能 够 提 升 防 护 效 果 。

P4Filter［22］提出动态防火墙逻辑，利用有状态和无状

态防火墙协同过滤数据包，阻止来自未授权源的包，
可以防范 IP 欺骗攻击，具有更高的灵活性和安全

性。Chou等［29］结合两类防火墙的特点，提出一种基

于 P4的双层防火墙系统。第一层防火墙不考虑连

接状态，仅检查数据包的源 IP 地址；第二层防火墙

进行更复杂的检查，包括 IP地址匹配和数据包方向

的判断，并根据数据包的状态更新 Bloom 过滤器。
两层防火墙的协作机制显著增强了对DDoS攻击的

防御能力。
表3对上述研究进行总结。现有基于PDP的防

火墙技术尚在初级阶段，相较于传统防火墙虽然在

灵活性、扩展性等方面具有优势，但在功能完备性等

方面还存在差距。尤其对于有状态防火墙而言，由

于数据来源和防御策略的多样性，存储记录复杂的

状态空间对于PDP有限的资源来说存在一定困难。
此外，下一代防火墙（Next Generation Firewall， 
NGFW）提供更深层次的安全防护，包括 DPI、应用

控制 、智能分析等高级功能，但在 PDP 上结合

NGFW的研究相对较少。

3. 2　数据安全

数据安全是指通过采取必要措施，确保数据处

于有效保护和合法利用的状态，以及具备保障持续

安全状态的能力。在网络安全领域，利用密码学技

术保护数据的机密性、完整性、不可否认性是保护数

据安全的基本方法。
3. 2. 1　密码原语实现

密码学是保障网络安全的基石，在保护信息安

全方面发挥关键作用。密码学原语是实现密码学功

能的基础单元，实现密码学原语是保护数据安全、实

施网络防御的基础。在数据平面实现安全原语具有

以下优势：从计算成本角度看，避免了与控制平面的

不必要交互，有效减少开销；从流量处理角度看，可

实现对经过设备流量的细粒度、灵活加密，根据需求

精确控制加密级别和范围；从安全角度看，密码参数

直接存储在交换机中，无需离开数据平面，减少密码

参数在传输过程中的安全风险，减少暴露的攻击面。
以 P4 为例，当前 PDP 仅原生支持少数简单密

码 学 原 语 如 循 环 冗 余 校 验（Cyclic Redundancy 
Check， CRC），如表 4 所示，其作用主要有索引、完

表 3　PDP中防火墙技术研究总结

工作

P4Filter[22]

Ricart-Sanchez等[25]

Péter Vörös等[26]

CoFilter[30]

李健等[27]

P4SF[28]

Li等[31]

Chou等[29]

平台

BMv2

NetFPGA

-

Tofino
BMv2
NIC

-

BMv2

过滤字段

源 IP,源MAC

IP,TCP,UDP,GTP,
VXLAN头部字段

IP,TCP,UDP头部字段

IP地址和端口号

IP地址和端口号

5-tuple,SYN/TCP标识

源/目 IP,源/目TCP端口

源 IP、标志位

主要思想

利用有状态和无状态防火墙协同过滤

数据包

基于P4-NetFPGA实现5G防火墙

对各种等协议头部字段的过滤和检查

ASIC与CPU联合包过滤

在pipeline中添加FSM记录状态信息

通过FSM处理状态转移

通过FSM和FST实现

双层防火墙机制

存在限制

需要依赖控制器

无法检测到需要统计数据的

攻击

应用层支持的缺失；未说明

实验平台

仅支持TCP连接

大规模网络中处理状态有限

大规模网络中处理状态有限

仅支持TCP连接；未说明

实验平台

考虑状态单一
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整性校验和采样三种。
索引：对数据包部分头部字段计算CRC值并构

建哈希表，在查找时可用于表示较长的流 ID。如

PRECISION［32］中将流量标识符（源 IP、目的 IP等信

息）作为输入传递给 CRC 函数，输出值作为索引可

用于访问流量计数器或状态信息；类似的P4RTT［33］

使用CRC计算数据包指纹，有效存储和管理数据包

记录。
完整性校验：CRC 用作伪随机哈希函数，计算

数据包的校验和，提供消息认证的功能。如 Jaqen［34］

使用CRC检测数据包传送的正确性，避免传输过程

中发生错误或被篡改。
采样：CRC 函数具有一定的随机性，可以一定

程度上确保所有包或流在采样过程中有相等的机会

被选中，可用于数据包采样。如 Chen 等［35］将 CRC
用于在数据平面实现均匀采样机制。

然而 CRC 在严格意义上不属于一种安全的密

码学函数，其输入输出之间存在线性关系［36］，攻击者

可以手动构造 CRC 获得期望值，将 CRC 作为哈希

函数存在较大的攻击风险，因此需要扩展PDP支持

的密码学原语。但是大多数密码学原语中的计算是

复杂且资源密集的，PDP中支持的运算操作仅限于

基本算术（加法、乘法、移位等）。为了克服 P4存在

的限制，研究人员提出了以下三类解决方案：
P4 extern方法：P4 extern允许P4程序调用外部

软硬件模块提供的功能，从而实现更复杂的网络行

为。Péter 等提出一个 P4 编译器 T4P4S［37］，可以将

P4 程序与 C 语言实现的 extern 库链接 。 基于

T4P4S，Horp’acsi 等［38］在 v1Model 体系中添加了

加解密操作，Scholz 等［39］扩展 T4P4S 并添加了

SipHash-2-4、Poly1305-AES、BLAKE2b 和 HMAC-
SHA256/512 四个 Hash 函数 ；类似的，Mafioletto
等［40］在 NPU 平台上利用 Micro-C 编写 P4 extern 解

决P4的限制。
查找表（Look Up Table， LUT）：在密码学中，

为减少计算时间，可采用“空间换时间”的策略。对

于某些复杂的运算操作，可以预先计算并存储结果，

在实际使用时直接查找结果而不需要重新计算。在

PDP中也可以采取这种策略，以较小的存储开销加

速安全原语实现。dh-aes-p4［41］在 PDP 中存储 AES
的两个 S盒，分别用于加密和解密时的字节代替变

换，并预计算LUT加速列混合变换。在BMv2交换

机的仿真实验表明，dh-aes-p4比基于控制器的加密

方案效率提升了约 10倍；Chen等［42］借助MAT的匹

配特性，提出 Scrambled Lookup Table技术，用表查

找操作简化了 AES 算法中的字节替换和轮密钥异

或操作，减少加密时的算术操作 。 在 Barefoot 
Tofino芯片上的实验表明，该技术仅占用不到15%的

内存实现了高达 10. 92 Gbit/s（AES-128）、8. 76 Gbit/s
（AES-192）和 7. 37 Gbit/s（AES-256）的数据加密

速度。
Pipeline 优化：为了实现对数据包的线速处理，

可编程交换机中的 pipeline存在严格约束，限制了密

码学操作的执行。一些研究对 pipeline进行针对性

的改进优化，扩展其对安全原语的支持。
其中一种优化思路是在基础 pipeline 上添加用

于实现密码学原语的模块，这是一种类似于 extern
的方法。 Malina 等［43］在 Parser 与 MAT 之间以及

MAT 与 Deparser 之间添加控制模块，可以将 P4 程

序转化为FPGA数据流，从而借助FPGA在数据平

面高效实现加密、签名、Hash三类密码原语，提供高

达 26. 24 Gbps 的加密速度、4. 51 Gbps 的哈希速度

以及每秒 462次签名和 222次验证操作；Scholz等［39］

优化P4->NetFPGA模型，在 egress pipeline中集成

Hash 模块，可通过 metedata 决定插入 Hash 模块的

位置并传递计算的 Hash 值，解决 NetFPGA 没有实

现用于外部数据输入和输出的流接口的问题。
另一种思路是针对 pipeline 本身在资源分配等

方面存在的问题进行优化。 Yoo 等提出了一种

Hash 函数实现方案 SipID［36］。SipID 通过变量重命

名、依赖分组、数据包再循环和入/出口流水线组合

使用等操作节省 pipeline资源，并利用切片语义进行

紧凑的循环位移，克服有限操作数限制，能够支持

Hash 计算中不同变量存在的复杂调用、赋值、运算

等关系，实现了在 Tofino 交换机上的高效运行，仅

占用 0. 3% 的 SRAM、8. 3% 的指令和 33. 3% 的哈

希单元等极少数资源。实验结果表明，SipID 能够

每秒能处理高达 30 400 万次哈希操作。Yoshinaka
等［44］提出一种在可编程交换机上部署 ChaCha 流

密码的方法：将奇数轮和偶数轮的 QR（Quarter 
Round）分别部署在不同的 pipeline 中避免变量依

表 4　CRC在PDP中的应用

应用

索引

完整性校验

采样

工作

PRECISION[32]

P4RTT[33]

Jaqen[34]

Chen等[35]

主要思想

CRC值作为索引

计算数据包指纹

防止数据包被篡改

实现均匀采样

存在问题

可能会产生哈希冲突

可能被碰撞攻击

不完全真随机
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赖，解决不同QR之间的依赖关系；利用Tofino的特

殊指令在一个 stage 内完成旋转和加法操作减少额

外的循环操作，解决QR内部的依赖性；通过旋转数

据块避免 keystream 和数据块之间的依赖。实验表

明，ChaCha实现了较小的内存占用和高达 203 Gbps
的吞吐量，显著优于传统的AES实现。

表5对当前PDP中密码原语研究进行总结。可

以看出，当前PDP中密码学原语的相关研究主要集

中在软件平台上，且在输入长度、程序规模、密钥使

用等方面存在诸多限制。此外，当前在PDP上大多

数支持的密码学算法多为对称密码和哈希函数，公

钥体制算法由于基于数学困难问题，需要极大的计

算资源，难以在PDP上运行。这些问题主要是受限

于可PDP有限的计算存储资源，无法完整实现安全

原语，还需要对 PDP 语言、PDP 芯片做进一步的扩

展和改进。

3. 2. 2　密码功能集成

密码学功能是指通过使用一种或多种密码学原

语来实现的具体安全目标或服务。在 PDP 中基于

已经实现的安全原语，可以实现常见的密码学功能，
包括数据机密性、完整性保护与身份验证。

SmartCookie［45］利 用 HalfSipHash-2-4 函 数 在

PDP 上实现安全的 SYN cookies 计算，可以有效地

阻止 SYN 泛洪攻击，同时保持低延迟和高吞吐量。
dh-aes-p4［41］结合 Diffie-Hellman 密钥交换协议和

AES 加密，实现在 PDP 动态生成、协商密钥和自主

执行加密，减轻了控制器的负担；Qin等［46］提出一种

灵活加密机制，设计基于XOR和基于S-box的两种

加密算法，分别适用于安全性能要求低和安全性需

求高的数据，实现对不同类型数据的按需加密；
MultiSec［47］针对异构网络提出一种多协议安全转发

机制，集成了 SM4-CBC、HMAC-SM3 等多种加密

算法，同时能自动更新密钥，确保在 PDP 实现多协

议安全转发；P4NIS［48］对数据包进行双重加密应对

窃听攻击：在应用层加密所有的数据载荷，防止攻击

者直接获取数据明文；在传输层加密所有的数据分

组包头，将同一流的数据包分散到各个流中，大大增

加了窃听攻击的难度。
表6对当前利用PDP中密码功能集成相关研究

进行总结。可以看出在PDP中，集成最多的密码功

表 5　PDP中密码学原语实现研究总结

工作

Horp’acsi等[38]

Mafioletto等[40]

Chen等[42]

dh-aes-p4[41]

SipID[36]

Malina等[43]

Scholz等[39]

Yoshinaka等[44]

平台

t4p4s

NPU

BMv2

BMv2

Tofino

FPGA

t4p4s,NPU,FPGA

Tofino

算法

-

SHA-256

AES-128,AES-192,AES-256

AES-256

HalfSipHash

AES-GCM-256,SHA-3,EdDSA
SipHash-2-4,Poly1305-AES,

BLAKE2b,HMAC-SHA256/512

ChaCha

主要思想

基于 t4p4s实现，引入异步调用机制

Micro-C编写P4 extern

提出Scrambled Lookup Table技术

简化AES运算

预存储S盒，预计算LUT

优化Hash计算中的pipeline“长依

赖”特性

在pipeline中添加控制模块

采用三种方式在三种平台上集成

Hash函数

优化密码算法需要的资源在 PDP
上的部署

存在的不足或限制

使用了OpenSSL库实现加密

NPU支持大型应用程序时存

在资源限制

侧信道攻击的安全性问题

潜在安全性分析不足，如中

间人攻击

主要集中在短输入字符串

不支持线速率操作

密钥未用于生成消息验证码

循环带宽消耗偏大

表 6　PDP中密码功能集成研究总结

工作

SmartCookie[45]

dh-aes-p4[41]

Qin等[46]

MultiSec[47]

P4NIS[48]

平台

Tofino
BMv2
BMv2
t4p4s
BMv2

安全性目标

机密性

√
√
√
√
√

完整性

√
×
×
×
×

不可否认性

×
×
×
×
×

主要思想

安全计算SYN cookies
数据平面DH密钥交换

基于XOR和S-box两种方法的灵活加密机制

集成多种加密操作，实现多协议安全转发

数据包进行双重加密应对窃听攻击

存在的限制

存在一定的假阳性率

密钥管理问题

加密算法安全性较低

多协议兼容性问题

加密过程实现在控制平面
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能是对数据机密性的保护。然而受限于 PDP 所支

持的密码学原语有限，加密认证过程中安全性、兼容

性、密钥管理等方面存在问题，且当前还无法在数据

平面实现数字签名和验签，缺乏对数据不可否认性

的保障。
3. 3　通信安全

在实现密码学功能的基础上，可以进一步研究

安全通信机制。传统网络中，确保通信安全的方法

有虚拟专用网络（Virtual Private Network， VPN）、
SSL、TLS 等。除了将这些技术迁移到数据平面，
PDP的特性使得安全通信机制更加灵活。

MACsec 是一种局域网安全通信方法，可以在

二层对数据进行加密、认证、校验。针对传统交换机

部署 MACsec时间开销大、获取全网拓扑信息难的

问题，Hauser 等人提出 P4-MACsec［49］方案。 P4-
MACSec由MAC地址学习、安全链路发现、自动化

部署三个模块组成，利用两层控制平面结构进行管

理和配置。Mininet 仿真实验表明，P4-MACsec 能

够成功保护网络连接，抵御数据包操纵和重放攻击，
能够在短时间内完成部署和更新。在此基础上，
Hauser 等人继续提出基于 P4 的 IPsec VPN 的方

案［50］，给出了隧道模式下ESP协议原型系统的软件

实现，保障网络层通信安全。P4-IPSec的数据平面

包括 L3 转发模块、SPD 匹配模块、ESP 加密模块、
ESP解密模块，当数据包经过网关时，P4-IPsec对数

据包依次进行封装、加密、转发、安全性验证、解封装

等操作。控制器通过P4Runtime接口维护隧道配置

文件的方式对隧道进行管理。实验证明，P4-IPsec
虽然引入了一定的延迟，但对整体功能影响较小。
更进一步，P4Sec［51］结合 P4-MACSec 和 P4-IPSec，
提出数据平面的 SDN 网络安全通信方案，利用 P4
描述各类安全协议，实现 802. 1X、IPSec、MACSec
等网络保护机制的自动部署。左志斌［52］针对 SDN
数据平面的特点及面临的安全威胁，应用密码标识

技术，构建 SDN 数据平面安全通信框架，包括基于

密码标识的报文细粒度安全控制转发、混合转发验

证方法、安全隧道及其密钥协商协议、基于网关标识

的隧道报文路由转发等。
上述方法属于端到端通信安全防护，主要保护

通信过程中数据隐私，但是通信过程中的五元组、报
文长度、标识等元数据依然会暴露，攻击者可以进行

流量分析攻击，从而推断出用户身份隐私，因此需要

引入匿名通信技术。ONTAS［53］提出在数据平面实

现网络流量匿名化，首先通过定义配置文件表达匿

名化策略，然后 ONTAS 编译器根据配置文件生成

P4 程序，当数据流经交换机时，在保证数据包转发

行为不变的前提下进行在线匿名化处理；PANEL［54］

采用随机化策略避免信息泄露和指纹攻击：通过随

机重写源 IP 地址和 TTL 值来隐藏源信息，其次使

用伪随机数生成器（PRNG）生成的“标签”来随机化

会话标识符，保证会话不可链接；SPINE［55］对通信

过程中的源目 IP地址等字段进行加密，并采用定期

密钥轮换策略防止密钥泄露，防止攻击者窃取关键

信息。
表 7对当前 PDP中通信安全研究进行总结，可

以看出对通信载荷的保护主要依靠数据平面安全原

语的实现，在 PDP 中可以通过包头修改隐藏信息，
其高灵活性、线速性能和低开销特性，使得在数据平

面的在线流量匿名化技术显著优于传统的离线流量

混淆。
3. 4　其他防护技术

除了上述三方面，还有一些其他关于PDP的防

护技术研究。
Black等［56］提出一种针对P4-uBPF程序的混淆

方案，通过增加程序路径和变量之间的语法依赖性，
使得攻击者在进行路径约束求解需要进行更加复杂

的分析，提高攻击成本，间接提高了数据平面的安

全性。
由于流表更新不一致、网络配置错误等因素，数

据包实际转发路径可能与期望路径不一致，可能会

被攻击者利用。吴平［57］提出利用探针测试的方法校

验路径一致性，将其规约为最小集覆盖问题，并利用

启发式算法求解；Borges 等［58］提出 PoT-PolKA 方

法，旨在保护数据包转发过程中的路径安全性，通过

引入Proof-of-Transit（PoT）机制，对路径进行验证，
确保数据包网络中按预定路径转发，防止流量偏移

攻击。
Sankaran等［59］基于P4和NetFPGA提出一种安

全执行模型，通过限制对持久状态的修改和内存访

问，确保即使恶意指令被嵌入数据包中，也不会影响

交换机的安全性。
左志斌等［60］提出一种基于 PDP 的动态网络防

御方案。通过动态改变协议号和跳变数据包四元组

信息，混淆端信息，有效抵御嗅探攻击。
综上，利用 PDP 实现防护技术具有以下优势：

一是可以提供高度定制化的网络功能与策略。PDP
允许根据特定安全需求定制网络功能，可以针对不

同类型的流量或用户群体，设置差异化的安全策略，
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提高安全防护的针对性和有效性，也确保了网络资

源的合理分配；二是动态适应与实时响应能力。
PDP支持动态的安全策略，在网络环境和威胁态势

不断变化的情况下，PDP能够实时监测并快速更新

安全策略，以应对最新的攻击模式，提高安全防护的

有效性和实时性；三是利用PDP实现防护技术可以

提高安全防护的透明性和可管理性，用户通过标准

化的编程接口，不仅可以直观地监控数据平面的安

全状态，还能通过控制平面统一管理和配置安全策

略，便于故障排查和性能调优。

4 基于PDP的网络安全检测技术

网络安全检测技术是指用于检测网络流量中异

常行为和潜在威胁的一系列技术。从检测过程来看，
检测技术可以分为网络状态获取和网络状态分析

两个核心环节。本节对基于PDP的网络安全检测技

术将主要从网络监控和流量分析两个角度介绍。
4. 1　网络监控

网络监控是指对网络设备的状态、性能、可用性

进行持续监视的过程，确保网络的稳定运行。传统

网络中的监控技术包括简单网络管理协议（Simple 
Network Management Protocol， SNMP）、NetFlow、
安 全 信 息 和 事 件 管 理（Security Information and 
Event Management， SIEM）等。在 PDP 中，常用的

网络监控技术主要有基于Sketch和基于 INT两种。
4. 1. 1　基于Sketch的网络监控

Sketch意为数据概要，如图 5所示，其基本结构

由 k行w列的计数器构成，k个不同的哈希函数对经

过的数据报文进行哈希运算，映射到w个计数器

中。每一行的计数器都各自记录数据流的信息，当

查询信息时，需要综合 k个不同的返回值确定最终

测量结果。Sketch 方法特别适用于处理大规模数

据流的情况，能够以较低的空间复杂度对数据流的

某种统计特征提供接近准确的结果。当前利用

Sketch 进行网络监控主要关注流大小估计（Flow 
Size Estimation， FSE）、重要流检测（Heavy Hitter 
Detection， HHD）、重要变化检测（Heavy Change 
Detection， HCD）、流 大 小 分 布 估 计（Flow Size 
Distribution Estimation，FSDE）、熵 估 计（Entropy 
Estimation， EE）、流基数估计（Cardinality Estimation，
CE）等。

与传统网络环境不同，在PDP环境中可以直接

在网络设备上部署和运行Sketch算法，而不需要将

数据发到中心服务器处理，能够实现实时、持续的流

量统计，无需额外的硬件或软件开销。当前在PDP
上利用 Sketch 进行网络监控的研究主要分为两方

面，即Sketch结构设计与优化和Sketch配置优化。
（1） Sketch结构设计与优化

在实际测量过程中，哈希碰撞的存在，使用

Count-Min Sketch 等结构往往会导致测量结果偏

大［61］。且由于PDP有限的资源，部署复杂的Sketch
算法存在各种限制，需要对Sketch结构进行设计和

优化以支持丰富复杂的测量任务。
分级存储的思想经常运用在 Sketch结构中，能

够节约存储和查找开销。Elastic Sketch［62］提出一种

表 7　PDP中通信安全研究总结

工作

P4-MACsec[49]

P4-IPSec[50]

P4Sec[51]

ONTAS[53]

PANEL[54]

SPINE[55]

左志斌[52]

平台

NetFPGA
NetFPGA

BMv2

Tofino
Tofino
BMv2
BMv2

安全性目标

机密性

√
√

√

√
√
√
√

完整性

√
√

√

√
×
√
√

不可否认性

×
×

×

×
×
×
√

主要思想

MACsec数据平面实现

IPsec VPN数据平面实现

数据平面802. 1X、IPSec、MACSec等网

络保护机制部署

简化匿名策略上部署在数据平面

修改源 IP和TTL隐藏源信息

加密通信双方 IP地址和相关TCP字段

SDN数据平面安全框架

存在的限制

P4 extern函数的使用在平台上受到了限制

仅支持ESP模式

无硬件部署

不支持TCP/UDP头部匿名化

会话初始化过程开销大；连接会话数有限

仅支持 IPv4
无硬件部署

图 5　Sketch基本原理
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分离技术Ostracism，将象流和老鼠流信息分别存储

在 Hash 表和 Count Min 结构中。当数据包速率变

高时，仅处理Heavy Part部分信息并对Light Part进
行压缩与合并。实验表明，Elastic Sketch 以合理的

精度下降为代价实现更高的处理速度和更低的带宽

开销，能够弹性适应网络条件变化，执行多种监控任

务；类似地，Filter-Sketch［63］为了减少计算熵值时的

存储和计算开销，用两层 Sketch结构分别存储大象

流和老鼠流，并对熵值的计算过程进行优化，可以运

用于精细流量分类、负载均衡、异常检测等任务。实

验表明Filter-Sketch比现有数据平面算法具有更高

的 精 度，相 对 误 差 平 均 降 低 了 0. 65%；FCM-
Sketch［64］进一步在数据平面采用多级树状结构，考虑

到网络流量中规模较小的流量占比更高，FCM-
Sketch在叶子节点处使用大量小规模计数器，在核心

节点处使用少量大规模计数器，传入的流量首先在

叶子节点处计数，溢出后向高级计数器“进位”。控

制平面采用EM算法从数据平面收集的信息中恢复

各种统计信息，能够支持各种测量任务。实验表明，
FCM-Sketch 与 CM Sketch、Elastic Sketch、UnivMon
等测量方案相比，可以减少50%~80%的误差。

一般的 Sketch 结构仅能存储计数值而不能反

推出流标签，而可逆Sketch能够从Sketch结构中恢

复所有的流标签。MV-Sketch［65］引入多数投票机

制，支持更新（插入新投票）和查询（估计流的值）两

种基本操作，更新操作遵循主选票算法（majority 
vote algorithm， MJRTY），而查询操作通过计算行

估计值并取最小值来估计流的值，能够有效地跟踪

候重要流量，减少了更新和查询操作中的内存访问

次数，同时维持了高检测精度。
QPipe［66］是一种能够计算分位数的 Sketch 结

构，通过巧妙设计 delete（）、recirculate（）、findMin（）
等操作实现 argmin（）函数，在数据平面实现了

SweepKLL 算法，得到流的顺序统计信息，其在

HHD任务上的表现优于CM Sketch。
实 时 检 测 网 络 数 据 中 持 久 性 和 不 频 繁

（Persistent and Infrequent， PI）流量对于检测入侵等

活动具有重要意义。PISketch［67］是首个旨在实时发

现PI流量的Sketch结构，通过定义每个流量的权重

并设计奖励和惩罚机制，描述并挖掘流量的持久性

和不频繁性特征；进而提出权重融合策略，即使权重

不断变化也能识别高权重流量。作者对 PISketch
的准确性和效率进行了严格的理论分析，并通过实

验实现了 APT 流量和 FRP 流量的初步检测，验证

了PISketch的有效性。
对每个键维护一个单独的 Sketch 结构会造成

计算和存储资源的浪费，而大部分研究不能同时支

持多个键值。CocoSketch［68］能够实现任意键查询，
根据USS（Unbiased SpaceSaving）的思想，CocoSketch
通过巧妙的设计将部分键查询转化为子集和估计问

题，通过引入随机方差最小化策略能够减少更新操

作需要的内存访问次数，减少包的更新时延，同时移

除数据包更新逻辑中的循环依赖关系。实验表明，
同时测量 6 个键时，CocoSketch 将平均分组处理吞

吐提高了27. 2倍，精度提高10. 4倍。
表 8 对 PDP 中 Sketch 结构设计与优化的相关

内容进行总结。当前，大部分此类研究主要采用对

数据结构、测量算法优化的思路，从而使得在数据平

面支持复杂的测量任务。其中能够完成流大小估计

和重要流检测任务的Sketch结构最多，而对其他任

务的支持相对较少，这可能是因为这两项任务以计

数为主，需要的资源最少，需要执行的操作最简单。

表 8　PDP中Sketch结构设计与优化研究总结

工作

QPipe[66]

Elastic Sketch[62]

Filter-Sketch[63]

MV-Sketch[65]

FCM-Sketch[64]

PISketch[67]

CocoSketch[68]

平台

Tofino
BMv2
Tofino
BMv2
Tofino
BMv2
Tofino
FPGA
Tofino
FPGA

测量任务

FSE

√

√
√
√
√

√

√

FSDE

×

√
×
×
√

×

×

HH

√

√
√
√
√

√

√

HC

×

√
√
√
√

×

×

EE

×

√
√
×
√

×

×

CE

×

√
×
×
√

×

×

主要思想

数据平面实现SweepKLL算法计算分位数，得到流的顺序统计信息

提出大小流分离测量与Sketch压缩，适应网络环境变化

双层Sketch结构获取流量熵值

一种快速紧凑型可逆Sketch，可用于全网大流检测

数据平面采用多级树结构，不同层级采用不同大小的计数器

检测网络数据中持久性和不频繁流量

将任意键查询问题归结为子集和估计问题，能够支持多键查询
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（2） 配置优化

在进行网络监控过程中，通常会同时运用多种

Sketch结构执行多种测量任务，然而由于资源有限，
需要进行配置优化，主要方案有动态优化、资源优

化、参数配置优化三种方法。
动态优化：ChameleMon［69］提出当网络状态发

生变化时，为数据包统计和丢包检测两类测量任务

动态分配内存，其核心在于设计一种灵活的数据结

构FermatSketch，可利用费马小定理进行流量 ID的

模加聚合，能够以较低内存开销检测数据包丢失；控
制平面收集Sketch信息并进行分析，依据网络状态

实时调整监控重点。
HeteroSketch［70］包含性能分析工具和优化器两

个组件：性能分析工具用于离线性能特征化，生成设

备性能与资源消耗的代数描述作为设备特征；优化

器将资源分配问题转化为混合整数双线性规划

（MI-BLP）问题，求解满足设备约束、监控需求、流
量需求下的 Sketch 放置策略。为了适应大规模网

络系统和网络动态变化，HeteroSketch 进行如下优

化：（1）采用分层优化策略将网络拓扑划分为互不相

交的集群，在每个集群内分别进行优化，减少计算复

杂度；（2）通过递归应用集群划分和优化步骤，构建

集群层次结构，以进一步提高可扩展性；（3）引入快

速路径机制，针对网络动态变化，快速重新计算受影

响设备上的监控部署，实现快速响应。实验评估表

明，与现有技术相比，HeteroSketch 能够减少 20%
至60%的资源开销。

资源优化：Namkung等［71］详细分析了 Sketch部

署在可编程交换机上时存在的硬件资源瓶颈，并针

对性提出一系列优化技术，包括合并短位哈希、消除

依赖性、重构多级 Sketch 等，显著降低了硬件资源

的使用，同时保持了准确性。这些优化技术集成到

SketchLib 库中，提供易于使用的 P4 接口。实验表

明 SketchLib 对 7 种 Sketch 的优化降低了 96% 的硬

件资源使用而不影响准确性。
在执行大规模网络性能监控任务时，维持网络

中每个流的状态是不切实际的。Liu等［72］基于重定

义的流模型表征性能监控问题，定义了“流量可加

性”属性，即某些性能指标可以通过聚合单一流量的

数据来估计整个网络的指标。对于满足这一属性的

指标，可以采用 lean算法检测最显著的流，识别导致

最高时延、丢包、乱序和重传的流量等，可以有效地

检测网络性能问题，该算法仅使用与流数量成次线

性关系的内存。

Sketchovsky［73］是一个支持多 Sketch 组合与优

化的框架，能够在有限硬件资源下运行多个测量任

务的 Sketch 实例。作者提出在多个 Sketch 实例运

行时其中的部分重要硬件资源可以重用，据此将资

源重新划分构建了五个优化模块；然后以最小化硬

件资源开销为优化目标构建一个组合优化问题。由

于搜索空间大、依赖关系复杂，Sketchovsky 将搜索

空间分解，利用启发式算法求解最优策略，能够将五

个优化模块应用于不同 Sketch 实例。实验表明，
Sketchovsky 在集成数十个 Sketch 实例时可以减少

45%的硬件资源开销。
多数测量任务需要在编译阶段完成配置，由于资

源限制，不能同时支持大量任务同时运行。FlyMon［74］

提出将测量任务执行与编译过程解耦，其核心特点是

能够支持实时任务的重新配置。FlyMon引入可组合

测量单元（Composable Measurement Units， CMUs）
的概念，作为一种通用的操作单元，CMUs可以根据

不同的流键和流属性进行灵活配置，使得系统能够

在运行时动态调整测量任务，而不需要在编译阶段

就绑定。FlyMon在 Tofino芯片上实现了高效的资

源管理和任务切换，支持多种流量属性的测量任务，
且能在毫秒级别配置内存。

参数配置优化：网络测量资源分配与参数配置

紧密耦合，然而对所有流量预先设置固定的参数给

网络运维人员带来了极大的负担，测量结果的精度

也难以量化。
SketchGuide［75］用于在 PDP 上自动配置和优化

Sketch网络测量，能够解决 Sketch部署过程中在参

数配置、精度需求、资源开销预算等方面存在的问

题。SketchGuide 首先根据硬件相关原语确定可配

置参数并使用 P4 模板文件重构程序；通过定义

Sketch Skyline表达式明确资源和性能之间的权衡，
然后利用贝叶斯优化器搜索最优配置；最后基于神

经网络预测不同工作负载下的准确性，为用户选择

配置提供支撑。利用SketchGuide，用户可以自由配

置Sketch满足各种服务目标。
SketchLearn［76］提出一种避免手工配置参数的

方法：理论分析表明多级Sketch的计数值应当服从

高斯分布。据此，SketchLearn 迭代地提取大流量，
每一次迭代后更新统计模型，利用统计模型学习流

量统计特性，直到所有计数器分布服从高斯分布，确

保对小流量的准确建模，避免了手工参数配置。
表 9对上述研究进行总结，根据动态优化、资源

优化、参数配置优化三种策略，可以使得多个Sketch
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结构能够利用有限的计算存储资源执行多样化的测

量任务，未来可以研究多策略结合的方式，进一步优

化Sketch资源配置。
4. 1. 2　基于 INT的网络监控

INT是一个基于PDP的网络测量框架［77］，其工

作原理如图 6所示。INT通过在数据包中嵌入额外

的元数据，使这些数据包在穿越网络时能够携带有

关路径状态和性能的信息。随着数据包的传输，沿

途的每个 INT节点都可更新这些信息，最终服务器

解析并分析这些数据。相较于传统测量方式，INT
具有支持数据包级别的细粒度监控、支持端到端状

态追踪监控、对用户透明的优点［78］。

近年来，利用 INT 技术，学术界和工业界都提

出了很多网络监控方案，主要围绕如何在保障遥测

精度的同时减小测量开销这一问题展开。
（1） 遥测开销减少

减少 INT 开销有助于降低网络设备处理遥测

数据时的负担，可以从采样机制和触发机制两个角

度考虑。
采样机制：FS-INT［79］提出的 INT监控方案，包

含基于包速率和基于事件两种采样机制。基于包速

率的机制，每间隔固定数量的数据包，插入一个 INT

头部和全部的 INT 元数据；基于事件的采样机制，
对每一个数据包，由转发设备决定需要被插入的

INT元数据。实验结果证明，基于包到达率的采样

机制的开销随着采样频率的增加线性增加，但精度

不高；基于事件的采样机制精度较高但开销降低不

明显。P4InfoSen-INT［80］提出动态采样机制，利用

信息熵衡量信息内容的重要性，从而决定是否插入

INT头部。虽然算法复杂度高于传统算法，但通过

设计表合并优化技术与状态更新机制，降低了资源

消耗；DeltaINT［81］仅在网络状态变化较为显著的情

况下将遥测数据嵌入数据包，减少了 93%的网络带

宽；ProML-INT［82］只选择属于同一 IP 流的部分数

据包插入 INT 头部。上述方案通过设计不同的采

样机制，兼顾遥测系统的精度和开销。
事件触发机制：由于大多数应用更为关心网络

中突发的事件［83］，通过设定不同的事件触发机制，也

能够降低系统开销。INTCollector［84］能够从 INT原

始数据中提取出重要的网络事件，通过正常路径将

事件和遥测值存储到数据库中，而由快速路径处理

INT 报告数据，能够减少 CPU 负载和存储开销；
Vestin 等［85］提出 INT 事件检测机制，可以在控制平

面自定义规则，决定每个流中需要上报的事件，可以

减少遥测服务器的负载。实验表明，相较于传统方

案，该方案单位事件内处理遥测头的容量增加了

10-15倍。
除了上述通过设计采样机制和事件触发机制的

方案以外，Papadopoulos 等提出 PFA-INT 框架［86］，
对流进行聚合，通过限制传输开销提升遥测系统性

能；Alhamed 等［87］在测量过程中实施两阶段遥测信

息收集，并提出不同级别遥测数据的聚合方法，显著

降低了遥测服务器的资源开销，提高系统扩展性。
LossSight［88］通过交替标记遥测数据包进行丢包

检测 、定位 、诊断，并可以通过生成对抗网络

（Generative Adversarial Nets， GAN）［89］恢复缺失的

数据包头部
数据 数据

数据包头部

元数据-1

数据包头部
INT头部

数据
数据包头部

数据

主机1 INT source INT Sink 主机2

……

……

INT头部

元数据-1

元数据-1
元数据-2
元数据-3

元数据-3

INT头部

图 6　INT工作原理

表 9　PDP中Sketch资源优化配置研究总结

研究思路

动态优化

资源优化

参数配置优化

工作

ChameleMon[69]

HeteroSketch[70]

SketchLib[71]

Liu等[72]

Sketchovsky[73]

FlyMon[74]

SketchGuide[75]

SketchLearn[76]

平台

Tifino
SmartNIC
Tofino
Tofino
Tofino
Tofino
Tofino
OVS

主要思想

依据费马小定理设计FermatSketch，能够为测量任务动态分配内存

解决Sketch的放置策略与资源分配问题

针对Sketch部署的硬件资源瓶颈提出一系列优化技术

设计 lean算法用次线性内存实现大规模流数据的性能监控问题

多Sketch在有限硬件资源上的优化与组合

测量任务执行与编译过程解耦，支持实时重构

解决Sketch配置部署过程中参数配置、资源开销、精度需求方面问题

构建多级Sketch学习流量统计特性解决资源冲突
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遥测信息；Jia C等［90］提出一种 INT灰色故障快速检

测和定位机制，当网络发生故障时，服务器可以主动

执行源路由快速重定向，避免大量数据包丢失，保持

网络不中断的服务。
（2）遥测任务编排

上述研究主要针对单一节点，对全网测量节点

的合理调度、规划能够进一步提高测量效率。INT
任务编排是指以较低成本和较高效率实现对网络遥

测的范围的较大覆盖，充分满足上层应用的测量需

求。现有的 INT 编排研究主要分为基于探针路径

规划和基于遥测任务组合优化两类［78］。
探针路径规划：基于探针路径规划的方案，主要

思想是以最小化开销为优化目标，通过设计探针路

径，完成对遥测范围的全面、高效覆盖。Pan等提出

INT-Path 方案［91］，将源路由信息嵌入 INT 探针中，
设计基于深度优先算法（Depth First Search， DFS）
和基于 Euler-trail的两种路径规划策略。前者简单

高效，后者理论上能够生成覆盖网络的最小路径，具

有最小的遥测开销；同样地，Castro等［92］利用路径规

划模型，生成能够覆盖全部链路的探针最优路径。
INT任务组合优化：基于遥测任务组合优化的

方案，主要是对多遥测任务的建模与优化［83］，合理编

排各项测量任务。Marques等［93］首次提出遥测任务

编排问题（In-band Network Telemetry Orchestration， 
INTO）。在 INTO 中，INTO-Concentrate 模型可以

归结为装箱模型，INTO-Balance模型可以抽象为多

处理器问题，作者对于这两个 NP-Complete问题给

出了启发式算法求解；在此基础上 Hohemberger

等［94］提 出 INT 编 排 计 划 问 题（In-band Network 
Telemetry Orchestration， INTOPP），通过形式化分

析和理论证明，将 INTOPP问题抽象为一个混合整

数线性规划问题（Mixed Integer Linear Problem， 
MILP），并利用机器学习方案求解；Bhamare等人提

出 IntOpt［95］方案，通过设计基于模拟退火和贪心算

法，对监控任务进行编排优化，最大限度减少监控开

销和时延。
除了上述研究遥测开销减少与遥测任务编排的

工作，INT需要进行解封装、插入、封装等操作，可能

会导致潜在的安全危险，如伪造测量数据包进行恶

意非法攻击等，遥测数据以明文传输也可能会泄露

用户隐私。Pan 等［96-97］利用同态加密设计了一种

INT数据加密方案，通过对加密的 INT数据进行签

名编码，INT 服务器可以验证 INT 数据完整性，从

而消除了数据篡改对遥测数据安全的威胁。
作为PDP当前最具有代表性的应用之一，INT

已经在工业界进行推广部署，并取得了良好的效

果。表 10对当前 INT相关研究进行总结，对于 INT
方案监控方案优化，基于采样机制和事件触发机制

的方案各自存在优缺点，两者的结合能够兼顾开销

和精度；而对于 INT 任务编排，主要局限在于对建

模后的优化问题进行求解，未来研究可以考虑引入

启发式算法、强化学习等方法求解。另外，在云网融

合环境下，SRv6作为一种新型路由机制得到广泛应

用，将源路由机制灵活的路径编排控制能力、网络编

程能力应用于 INT 探针路径规划，具有很强实际

意义。

4. 1. 3　其他监控方式

SketchINT［98］是一种结合 INT和Sketch的网络

测量方案，利用 INT 准确获取细粒度的流量信息，
利用 Sketch 压缩 INT 节约带宽 。 为了充分融

合 Sketch 和 INT 的 优 势，SketchINT 设 计 了

TowerSketch 结构，该结构仅由一些计数器阵列和

Hash函数组成，利用不同大小的计数器对不同流量

精准计数。实验表明，SketchINT 在误差上优于

Elastic Sketch 13. 9 倍，相较于 INT 载荷减少了 3~
4 个数量级。类似的，LightGuardian［99］提出一种利

用 Sketch 的带内测量方案 。 LightGuardian 设计

SuMax Sketch 结构，该结构由 sum cell 和 maximum 
cell 构成，可以支持多种类型的测量任务。每一个

设备本地的 SuMax Sketch 可以分解为更小的

sketchlet结构嵌入数据包头部，在网络内传输，终端

主机对收集到的 sketchlet进行聚合、重建、分析。为

表 10　INT研究总结

研究方向

INT监控方案优化

INT任务编排

方案

FS-INT[79]、P4InfoSen-INT[80]、
DeltaINT[81]、ProML-INT[82]

INTCollector[84]、Vestin等[85]

INT-Path[91]、Castro等[92]

INTO[93]、INTOPP[94]、IntOpt[95]

主要思想

通过设计合理的采样机制减少测量开销

通过设计事件触发机制捕捉网络中流量关键变化

设计探针路径，完成对遥测范围的高效覆盖

对多遥测任务的建模与优化

存在的限制

可能忽略网络中关键变化

对网络的持续性监测存在不足

对多 INT任务的支持存在局限

优化问题求解困难
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确保鲁棒性，LightGuardian 设计一种能够容忍

sketchlet 丢失以及乱序的重建算法，可以通过部分

sketchlet 集合近似原本的 Sketch。实验证明，在

一个由 16台主机，20台交换机构成的Fat-Tree的拓

扑中，LightGuardian 仅用 0. 07% 的网络总带宽，可

在 1. 0 s~1. 5 s内持续以较小开销持续收集全网流

量逐跳信息。
OmniMon［100］提出，通过全网实体间的协作可以

避免对单一节点的资源限制。OmniMon 将网络遥

测重构为 split和merge两个步骤。split将网络遥测

分解为模块化操作，可在不同实体间调度；merge协
调所有实体执行遥测任务；控制器对全网资源进行

管理和联合分析。为支持分布式系统，OmniMon提

出一种全网周期同步机制以保证一致性，推断每台

交换机、每个流精确的流量损失保证可信，在数据中

心取得了良好的实验效果。
4. 2　流量分析

流量分析是一种重要的网络安全检测手段，用

于识别恶意流量、异常行为等。利用PDP能够实时

处理网络流量数据，提供及时、准确的流量分析结

果。现有研究主要有基于统计信息和基于机器学习

两种。
4. 2. 1　基于统计信息的流量分析

基于统计信息的方法主要思想是在数据平面用

Hash表、Sketch等数据结构对网络流量的某项指标

进行统计，当计数值偏离正常范围时，则视为异常流

量，采取相应的措施。
BACKWARD［101］设计 BACON sketch 结构，利

用多 Hash 表存储各源 IP 地址发送的数据包数量，
从而确认 top-k个可能的攻击者。P4-PSFP［102］监测

不同时间片内数据包转发过程，并根据是否超过承

诺信息速率和超额信息速率对数据包进行分类，对

不满足合规性的数据包执行丢弃操作。4MIDable［103］

是一个基于P4实现，将网络中间件和监控应用集成

到 SDN 环境的框架 。 在 4MIDable 的数据平面

pipeline 中，parsing stage 解析数据包头部，detection 
stage通过meters、registers和 counters以计数的方式

实现检测；在 4MIDable 框架基础上，Benjamin 等开

发 P4ID［103］应用监控数据包数量，并在网络中部署

Suricata IDS，一旦数据包数量超过阈值，将会触发

IDS。
当遭受流量攻击时，源 IP和目的 IP的分布会受

到干扰，由于攻击 IP 地址的广泛分布，源地址的熵

往往会增加；相反，由于受害者 IP地址的高重现性，

目的地址的熵趋于减小，因此可以通过熵值进行检

测。但目前P4不支持计算熵值需要的浮点数计算、
对数计算操作，为此Lapolli等［104-105］提出在BMv2中

计算 IP地址熵值的方法：将熵值计算公式合理简化

为对每个不同 IP 地址出现频率的函数，并利用

count sketch进行频率近似，该结构可以用次线性空

间表示数据流中事件发生的频率表。然后设计

LPM lookup 表，预计算熵值计算需要的对数函数

值，从而可以得到熵值的近似测量值。最后计算实

时熵值估计序列的集中趋势和离散度作为判断依

据；类似地，BUNGEE［106］将数据包分为固定数量的

数据包窗口，对每个窗口计算熵值并与正常网络操

作期间观测的熵值范围比较，当观测值超过阈值时，
说明存在攻击行为。为了使熵的阈值设定更加合

理，Wang等［107］设计熵感知检测方案，使数据平面能

够动态调整阈值，增强了对 DDoS-F 攻击的识别精

度，减少了误报率；Li等［108］提出一种混合入侵统计

阈 值 算 法（Hybrid Intrusion Statistical Threshold 
Algorithm， HISTA）检测跨层恶意攻击，该算法利用

熵值及其变化率评估恶意数据包分布情况，并利用

粒子群优化算法确定最佳的阈值，提高检测准确性

和响应精度。
除了上述对数据包计数以及计算熵值外，还有

其他指标也可以用于检测攻击行为。HH-IPG［109］提

出使用每流间隔（Inter-Packet Gap， IPG）分析替代

传统的流计数方法，通过实时计算 IPG并使用加权

移动平均方法平滑流量波动，不仅在准确性上比现

有方法提高了 20%，还增强了检测的稳定性。Jin
等［110］提出 HCF 方法，认为恶意流量数据包的跳数

与正常数据包的跳数分布存在显著不同，可以用于

检测攻击行为。NETHCF［111］将 HCF 解耦，数据平

面缓存处理最频繁的 IP，控制平面负责处理缓存未

命中、网络变化以及路由改变的情况，两者协调运作

维护 IP2HC 表，存储 IP地址到跳数的映射关系，筛

选出异常来源的数据包；Dimolianis 等［112］结合流量

的数量、子网重要性（子网流量占总流量比例）以及

对称性（输入输出的流量比例）特征，提供快速的攻

击检测。
表 11对上述研究进行了总结，可以看出当前采

用较多的数据结构是Sketch和Hash表，大多对数据

包源 IP、熵值等指标进行统计。然而，将统计结果

与阈值比较判断流量是否异常，这种方法缺乏自适

应性，当环境变化时需要手工调整，且能够检测的异

常行为也相对单一。
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4. 2. 2　基于机器学习的流量分析

传统网络中利用机器学习进行流量检测时，特

征抽取、模型训练、模型更新等工作都在控制平面进

行，导致控制平面容易成为性能瓶颈；且模型训练只

能依赖提前收集的数据集而非实时流量，模型精度

不高、迁移性较差。引入 PDP 后，可以将部分任务

卸载到数据平面进行，减轻控制器的负担，同时可以

利用实时流量进行模型训练。
根据机器学习模型部署的位置，可以将PDP上

基于机器学习的流量分析方法分为两类，即控制平

面机器学习和数据平面机器学习。
（1） 控制平面机器学习

如图 7 所示，控制平面机器学习的方法仅利用

PDP解析数据包并提取数据包特征，收集各类统计

信息，然后上传到控制平面。在控制平面部署 ML
模型，对数据包进行分类，同时负责模型的训练、更
新，然后将分类结果下发至数据平面，对数据包执行

相应的操作。

ORACLE［113］中，数据平面负责收集和处理流量

信息，存储在寄存器中。当信息更新时，上传至控制

平面 ；控制平面计算流量特征，利用随机森立

（Random Forest， RF）和 K 近 邻（K-Nearest 
Neighbor）算法检测 DDOS 攻击，准确率高达 96%；
P4-HLDMC［114］基 于 P4 设 计 多 状 态 匹 配 函 数

MSMPF，通过 9个 state table监视、分析和提取网络

流量特征，在控制平面根据 6 种机器学习分类器投

票的结果识别 DDOS 攻击和 ARP 攻击，在 AUC 指

标上达到了 99. 86% 的最高值；Wang 等［107］提出在

控制平面部署 DNN模型分析数据平面发送的摘要

信息，识别非 DDoS 攻击。AlSabeh 等［115］提出利用

RF在数据平面和控制平面联合检测基于域名生成

算法（Domain Generation Algorithms， DGA）的恶意

表 11　PDP中基于统计信息的流量分析研究总结

工作

BACKWARD[101]

P4-PSFP[102]

4MIDable[103]

Lapolli等[104-105]

BUNGEE[106]

Wang等[107]

Li等[108]

HH-IPG[109]

NETHCF[111]

Dimolianis等[112]

平台

BMv2

Tofino

BMv2

BMv2

BMv2

BMv2

BMv2

Tofino

Tofino
SmartNIC

统计指标

源 IP

流量速率

-

熵值

熵值

熵值

熵值

IPG

跳数

子网重要性、对称性

数据结构

BACON sketch

GCL

Count-Min Sketch
Count Sketch,
LPM lookup table

Count-Min Sketch

Count-Min Sketch

Count

Hash表

IP2HC表

Bloom Filter

主要思想

统计源 IP数确认 top-k个可能的

攻击者

采用“两速率三标色”法对数据

包分类

统计指标超过阈值将触发 IDS
将熵值计算简化为对每个不同

IP地址出现频率的函数

数据包分为固定数量的数据包

窗口计算熵值

根据网络状态动态调整熵阈值

利用 PSO 算法搜索最合适的熵

值及变化率阈值

统计每流间隔信息进行检测

利用数据包跳数检测恶意数据包

提供快速的DDOS攻击检测

存在的限制

采用单一链路的流量数据集

对流量的标识机制过于简单

需要依赖Suricata
部分参数更新时需要控制器重新

部署新的P4程序

采用静态阈值，对流量实时变化

适应性差

应对攻击类型有限

数据包头部中引入额外的长度

可能会忽略少量特殊模式的流量

信息

不适用与网络中存在NAT的场景

处理高流量时性能显著下降

控制平面

数据平面

1 模型训练 模型更新

4 流量检测与转发

5

7 流量检测与转发

控制平面

数据平面

1 模型训练 模型更新

4 流量检测

7

2 提取数据包特征 6 流量转发

发送特征3

发送结果5

表
规
则
下
发 表

规
则
更
新

发
送
摘
要

3

2

6

图 7　PDP中基于机器学习进行流量分析的两种方法
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软件方法。在数据平面解析器逐步解析域名进行初

步检测；当检测到DGA时，提取的特征会被发送到

控制平面进行更深入的分析；唐馨［116］提出两种利用

PDP 检测 LDoS 攻击的方法：半卸载式的检测方法

在数据平面进行基于固定预阈值的粗检测、控制平

面进行基于LVQ-SVM算法的精细检测；全卸载式

检测方法引入滑动窗口、自适应阈值等方法实现动

态监测。两者检测时间均在毫秒级，且实现了控制

平面的零消耗。
特征工程是机器学习的重要环节，对特征的选

择、处理往往对模型的精度有很大的影响。MP-
GUARD［117］在数据平面动态提取特征，并创建 22个

特征集实现对网络流量的全面分析，在多个性能指

标上表现优异；P4DDLe［118］在利用数据平面提取数

据包特征的基础上，采用 Bloom过滤器高效选择和

存储与机器学习模型相关的数据包特征，避免了冗

余数据的存储；HybridDAD［119］定义多种用于检测的

数据包特征，在 P4 pipeline 中克隆数据包并提出特

征，随后通过多种机器学习算法对流量分类，可检测

多种类型的 DDOS攻击；Qin等［120］提出控制平面利

用 Dilated CNN 模型，将原始包字节作为输入训练

神经网络，然后在第二阶段中选择权重最大的子字

符串加入数据包的头部中，并在 MAT 中添加相应

的规则。这种方法无需手动预处理数据或针对每个

协议重新设计特征提取算法，具有更广泛的适用性；
此外，考虑到 PDP 内存资源有限，FlowLen［121］在数

据平面对每个流固有特征压缩得到更为紧凑的特

征，即 flow marker。 FlowLen 设 计 FMA（Flow 
Marker Accumulator）这 一 数 据 结 构 收 集 flow 
market，并可以通过量化和截断操作选择最合适的

特征。在隐蔽通道检测的实验中，FlowLen 使得系

统监控能力提升 150 倍而准确率仅下降 3%；
Krishnan 等［122］基于 FlowLen 框架，在控制平面利用

LightGBM 模型进行窃听检测和 Mirai 僵尸网络检

测，在不损失精度的条件下节约90%以上的内存。
表 12对当前 PDP中基于控制平面机器学习的

流量分析研究进行总结。这种方法易于部署且适用

于多种ML算法，存在的主要问题在于虽然PDP负

责对数据包进行采样和特征提取操作，但模型训练

和检测的过程仍依赖于控制平面，对控制器的负担

太大，没有充分发挥 PDP 的各种优势，在检测效率

和实时性上存在一定局限性。且由于模型需要预先

在控制平面部署好，训练时依赖单一数据集对模型

泛化能力、精度也有一定影响。
（2） 数据平面机器学习

PDP不仅具备数据包解析和转发功能，还能通

过编程实现复杂的计算任务和网络功能，在数据传

输过程中进行实时计算和分析，这样不仅能降低通

表 12　PDP中基于控制平面机器学习的流量分析研究总结

工作

ORACLE[113]

P4-HLDMC[114]

Wang等[107]

AlSabeh等[115]

唐馨[116]

MP-GUARD[117]

P4DDLe[118]

HybridDAD[119]

Qin等[120]

FlowLen[121]

Krishnan等[122]

采用模型

RF、KNN

SGB、KNN、DT等

DNN

RF

LVQ-SVM

SELDP4-FS

LUCID

RF、KNN、SVM、RNN

Dilated CNN

XGBoost、Bayes

LightGBM

提取特征

流的持续时间、包间到达时间标

准差、包负载大小均值和标准差

数据包速率、平均窗口流数据包、
目标 IP熵、源端口入口速度等

KDD-Cup99数据集特征

DNS数量、域名长度、n-gram、请
求间隔等

端口数据包出入差、数据包平均

字节数、数据包个数

流时长、报文计数、字节计数等

时间戳、数据包长度、协议类型、
数据包标志位、源 IP 地址熵值等

数据包平均长度、各类型数据包

数量

原始数据包字节

flow market

flow market

主要思想

数据平面收集和处理流量信息，
控制平面负责计算和分类特征集

设计多状态匹配函数 MSMPF，
通过 9 个 state table 监视、分析

和提取网络流量特征

分析数据平面发送的报告，识别

非DDoS攻击

数据平面进行初步检测，控制平

面进行深入检测

根据对数据平面两种利用程度

提出两种LDoS攻击检测方法

动态提取特征，构建新的特征集

采用Bloom过滤器优选特征

定义多种特征用于多机器学习

算法流量分类

自适应特征选取算法

对每个流的长度和分组间隔分

布压缩得到更为紧凑的特征

窃听检测和Mirai僵尸网络检测

存在的限制

时间窗口的选择是否合理

多状态表存储开销大

对数据平面发送的报告要求

较高

数据平面和控制平面的交互

延迟、隐私问题

泛化能力可能有限

多控制器部署问题

控制平面和数据平面之间的

并发访问可能导致竞争条件

多种机器学习算法是的控制

平面开销大

无法进行实时检测与响应

依赖于特定机器学习和预定

义特征，对新算法适应性受限

实验对比标准不明确
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信延迟，还能提高整体计算效率。但由于硬件资源

限制，目前大多数 ML 算法无法直接在网络设备中

部署，需要进行改进和适配。
决策树（Decision Tree， DT）是一种有监督的

机器学习方法，用于分类和回归任务。由于 DT 涉

及的运算操作简单，因而P4不支持浮点数的限制对

决策树工作流程影响较小，这为将 DT 部署于数据

平面提供了可能。DT是当前在数据平面部署最多

的机器学习模型，可以将树状结构用 pipeline流水线

表示，如图 8所示，每一层用一级 pipeline表示，分类

阈值在匹配规则中表示。

Haribabu等［123］利用决策树检测恶意数据包，重

点研究数据包头部各字节对分类判定的重要程度；
Ganesan等［124］提出在数据平面利用决策树和逻辑回

归模型识别控制平面中决策边界，然后转换为

MAT 中的规则用于入侵检测。实验结果表明，所

提出方法能够实现与离线运行检测算法相同程度的

分类精度，且具有良好的性能和可扩展性。
在 DT 的基础上，可以进一步采用集成学习进

行检测。pForest［125］利用随机森林（Random Forest， 
RF）模型对网络流量进行实时分类，通过贪婪算法

生成多个局部最优的 RF 模型，每个模型针对网络

流的前 x个数据包进行优化，并能够实时动态切换

这些模型，解决了动态适应特征和分类逻辑的问

题。为了适应 PDP 的限制，pForest 优化了模型的

训练和特征选择过程，通过压缩特征存储、动态分配

内存以及使用哈希索引策略管理，来优化内存使用

并提高处理效率；P4Pir［126］在 IOT网关中集成DT和

RF模型，采用主动日志记录和无监督标记的方法，
实现了流量特征的持续学习，增强了模型的自适应

能力。为了解决检测过程中无缝更新模型的问题，
P4Pir通过阴影表更新方案确保网关服务的连续性

和稳定性；HorusEye［127］是一个专为物联网设计的恶

意流量检测框架，分为两个阶段：第一阶段在数据平

面部署 Gulliver Tunnel 检测模块，通过将训练好的

孤立森林（iForest）模型转换为白名单匹配规则，能

够利用无监督模型在数据平面上检测未知攻击，该

模块设计了一种物联网流特征提取方案，利用双哈

希方法，仅以 O（1）的复杂度匹配双向流，从而快速

区 分 异 常 行 为 。 第 二 阶 段 在 控 制 平 面 部 署

Magnifier 检测模块，采用轻量级不对称自动编码

器，结合分离卷积和膨胀卷积，实现了高吞吐量的同

时不显著降低检测性能。数据平面 Gulliver Tunne
模块快速过滤出可疑流量，并将其报告给控制平面

Magnifier模块进行进一步深入分析，两阶段协同工

作，实现高效率和高精度的物联网异常检测，能够达

到高达99%的异常检测率。
除 了 树 模 型 外，二 进 制 神 经 网 络（Binary 

Neutral Network， BNN）也常用于部署在数据平面。
P4-BNN［128］在 PDP 上实现 BNN，通过设计特殊的

数据结构、等价替换编程的方法代替乘法和矩阵运

算，并提出一种不需要浮点运算的归一化方法，简化

模型部署。实验结果表明，在异常检测任务的准确

率达到了96. 4%。
在数据平面对多模型的支持也有相关研究。

Xiong 等［129］详细讲述如何将决策树、SVM、朴素贝

叶斯、K-means四种机器学习模型映射到 MAT中，
提出 IIsy框架，应用于网内数据包分类。Planter［130］

是一个通用的网内计算框架，旨在简化将 ML 模型

部署到 PDP 的过程。Planter 将机器学习模型按照

在数据平面中的实现方式分为三类：基于编码的解

决方案（Encode-Based Solutions， EB）、基于查找的

解决方案（Lookup-Based Solutions， LB）和直接映

射解决方案（Direct-Mapping Solutions， DM），每种

方案设计特定的实现方法和适用场景，通过数据加

载、模型训练与转换、P4代码生成、模型编译与测试

等步骤，能够将训练好的模型转换为适合在

Tofiono、BMv2、P4Pi等可编程平台执行的格式。
大规模网络中控制平面与数据平面的交互可能

会增加通信开销，同时在数据共享、模型参数更新过

程中可能引起隐私问题。为此，Zang等提出一个基

于 联 邦 学 习 的 分 布 式 网 络 内 流 量 分 析 框 架

FPIP4［131］，通过引入联邦学习和差分隐私协调模型

训练和推理过程，在边缘网关上实现实时攻击检

图 8　PDP部署树模型
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测。在FPIP4中，Trainer部署在网关的控制平面负

责预处理本地数据、训练本地模型；Mapper 负责将

本地模型映射到MAT中；Aggregator负责聚合各本

地模型，更新本地模型参数。实验结果表明，FLIP4
能够实现准确的攻击检测，同时保持数据隐私。

表 13对上述研究进行总结，当前在数据平面进

行ML已经取得了一定的进展。相较于传统ML流

量检测以及控制平面部署ML流量检测的方法。在

数据平面部署 ML 模型具有更快的检测速率，且可

以直接利用现网流量训练，模型泛化能力更强。然

而在数据平面部署ML模型在检测精度上未必能带

来很大的提升，甚至由于当前 PDP能够支持的 ML
模型相对有限，仅支持类似于DT、RF、SVM的简单

模型，类似于CNN、RNN的深度学习模型由于模型

结构复杂、参数过多，还无法部署在数据平面，这对

检测的精度也会有一定影响。

4. 3　其他检测技术

除了对网络状态监控和流量分析外，在PDP中

还存在一些其他检测方法，如通过衡量正常行为与

实际行为间的差异性可以检测异常。Sanghi 等［132］

通过跟踪和分析数据包在可编程交换机中的执行路

径，并与预先定义的正常行为模型进行比较来检测

异常行为。Kang等［133］通过概率性符号执行分析系

统的预期行为，确定常见和边界行为。然后利用实

时监控器来监测流量模式是否正常。实验证明，该

方法能够有效发现并展示对简单数据平面系统的攻

击可行性。
除了上述对正常行为建模的方法，对攻击行为

的精准描述也有利于检测异常行为。Laraba 等［134］

提出在检测时用 EFSM 模型表示多步攻击中每

一阶段的各类攻击行为；在决策时，将 Petri Net 模
型映射到P4 pipeline中，可以通过MAT描述多步攻

击过程中攻击事件的组合、同步、联合语义。

根据上述内容，对比发现：传统安全检测机制通

常依赖于专用的安全设备，这些设备被部署在网络

的关键节点以监控和分析流经的网络流量。但是为

了使流量能够通过安全设备进行检查，必须将原本

直接由交换机或路由器传输的数据包重定向至这些

检测设备，这一过程不可避免地引入了额外的传输

延迟，增加了整体检测时间的开销；另一方面，由于

专用硬件的高度集成特性，在配置与管理方面往往

面临复杂性和灵活性不足的问题，尤其是在面对不

同环境需求时难以实现快速定制化扩展。引入

PDP后，允许将流量检测逻辑直接嵌入到网络的数

据平面之中，使得能够在可编程交换机上实时进行

数据包检测，降低了检测过程中的传输时延，其线速

数据包处理能力可以减少检测过程中的处理时延，
从而提升检测效率；针对特定的网络流量模型和异

常行为也可以进行定制化的设计，可以根据实时网

络状况和安全威胁进行自适应动态防御。

表 13　PDP中基于数据平面机器学习的流量分析研究总结

工作

Haribabu等[123]

Ganesan等[124]

IIsy[129]

pForest[125]

P4Pir[126]

HorusEye[127]

P4-BNN[128]

Planter[130]

FPIP4[131]

平台

BMv2

BMv2

BMv2
NetFPGA

Tofino

P4Pi

Tofino

SmartNIC
Tofiono;

BMv2;P4Pi

BMv2

采用模型

DT

DT、LR

DT、SVM、Bayes、
K-means

RF

DT、RF

iForest、Autocoder

BNN

DT、RF、XGBoost等

XGBoost

提取特征

数据包总长度、TCP标志位

数据包大小、数据包数量、端
口号、协议类型

EtherType、端口号、协议类型

源/目 IP、端口号、连接持续

时间、包状态等

源/目 IP、源/目端口、MQTT
协议相关信息等

数据包数量和大小、窗口内

数据包间隔、时间特征等

端口号、数据包长度、TTL
源/目的 IP、端口号、协议类

型、KDD99数据集部分特征

源/目的 IP、端口号、协议类

型、标志位

主要思想

研究数据包头部各字节对

分类判定的重要程度

利用决策树和逻辑回归模型

识别控制平面中决策边界

将四种机器学习算法映射

到MAT中

通过贪婪算法生成多个局

部最优的RF模型

流量特征持续学习、模型

无缝更新

数据平面和控制平面两阶

段协同工作

将复杂运算简化

一个通用的网内计算框架

基于联邦学习的分布式网

络内流量分析框

存在的限制

模型精度、泛化性存在缺陷

动态更新机制不明确

特征集静态

只能跟踪固定数量的并发流

单一网关下适用场景有限

量化可能会对模型性能

产生影响

多分类任务精度显著下降

某些情况下分类结果

可能不准确

联邦学习中的隐私安全性

没有考虑
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5 基于PDP的网络安全响应技术

当信息系统受到安全威胁时，响应技术迅速发

挥作用，其核心目标在于快速识别、分析处理安全事

件，最大程度减少损失。响应技术涵盖流量过滤、攻
击缓解、拥塞控制等。
5. 1　流量过滤

流量过滤是网络安全响应技术中最基础的策

略，通过筛选网络中的流量阻止潜在威胁，结合

PDP中网络安全检测技术，可以在交换机进行实时

流量过滤。
ConPoolUBF［135］在 Bloom 过滤器基础上，设计

高精度可更新 Bloom 过滤器（Updatable  Bloom 
Filter，UBF）进行 SYN Flood响应。UBF用于跟踪

网络流的状态，通过 Bloom过滤器动态检查并删除

过时的网络流条目，同时通过基于时间戳的更新机

制保持了过滤器的高准确性；Scholz等［136］提出在P4
目标平台上实现 SYN cookie 和 SYN 认证策略，并

在不同的目标平台上针对 cookie计算、白名单处理、
数据包缓冲等关键技术进行特定修改，能够有效防

范SYN flooding攻击。
DIDA［137］是一种针对放大反射DDoS攻击的分

布式网络防御框架。一旦检测到攻击，DIDA 会动

态管理边界路由器上的ACL列表，实现对恶意源的

快速封锁。实验表明，DIDA 能够以 99. 8% 的准确

率缓解包含 7000 个不同源的放大反射攻击。类似

地，InDDoS［138］通过配置访问 ACL和速率限制来限

制对受害者的访问。
Laraba 等［139］将 ECN 协议的规范建模为 EFSM

并映射到P4程序，在数据平面上实时跟踪和处理不

同的状态转换，当EFSM模型进入标记为滥用的状

态时，可以触发不同的操作，如丢弃包、重新路由包、
生成警报、应用纠正措施等。

当攻击者采用多种流量攻击方式时，单一的防

御手段难以有效缓解。Friday 等［140］基于 P4的灵活

性，对各类协议的流量进行独立处理：对于 TCP 流

量，使用 Bloom 过滤器跟踪连接状态和 SYN 请求，
以识别和缓解 SYN flooding 攻击 ；对于 UDP 和

ICMP流量，监控带宽使用情况，并根据阈值进行限

制；当检测到DDoS攻击时，通过修改数据包头信息

立即终止恶意连接。
Ripple［141］是一个针对攻击者的动态、可编程、去

中心化链路洪泛防御系统。Ripple通过开发一种策

略语言来精确获取全局防御视图，包括攻击的位置、
流量组成以及通过网络的路径。然后Ripple编译器

分析策略，生成交换机本地防御程序，并通过分布式

协议同步交换机本地视图，能够快速适应攻击策略

的变化，实现对链路洪泛攻击的有效缓解；同样针对

链路泛洪攻击，SatShield［142］在数据平面实现了高效

的流量过滤和调度机制：调度器根据流量的速率和

特征为每个数据包分配优先级，设计基于队列的流

量调度方案，确保在攻击发生时优先转发正常流量

而丢弃可疑流量；为了应对大规模动态的链路泛洪

攻击，Mew［143］采用了一种资源高效且可自适应调整

的防御机制。通过设计分布式存储机制和无损状态

迁移机制，Mew解决了 PDP的存储瓶颈问题，而动

态防御机制能够实时分析网络状态，适应攻击策略

变化而保持防御功能的连续性。
为了在 ISP规模下有效应对流量攻击，Jaqen［34］

设计了一套基于 P4的 API，包含 11个模块，每个模

块包含过滤、分析、更新三个组件，允许 ISP 在交换

机上，按需定制化处理攻击流量。为了最小化对交

换机硬件资源的占用，Jaqen提出了一种混合整数规

划（MIP）模型，并介绍了一种贪心启发式算法，用于

在网络拓扑中快速分配资源，以实现资源的最优或

近似最优分配；通过广度优先搜索（BFS）和贪婪策

略，优先处理攻击流量最大的路径，提高了对DDoS
攻击的响应速度和效率。实验表明，Jaqen在处理混

合和动态攻击时，能够在几秒内响应并有效缓解高

达380 Gbps的攻击流量。
Poseidon［144］构建了一个针对 DDOS 攻击的防

御系统，其中 monitors 类原语统计全网流量数据信

息、actions类原语提供模块化的防御策略抽象语描

述应对攻击时的防操作、branches 类原语表示应对

攻击的控制逻辑。当获取到细粒度的检测结果后，
恶意流量被引流至流量清洗中心。根据防御策略，
Poseidon会对流量清洗中心的各类资源进行优化编

排，满足各类原语的需要。同时开发有效的运行时

管理机制，可以重新配置策略而不打断正常流量。
实验表明，Poseidon 可以有效应对 SYN 泛洪攻击、
HTTP 泛洪攻击 、DNS 放大攻击等 6 类 DDOS
攻击。

表14对PDP中流量过滤研究现状进行总结，虽

然当前流量过滤的响应策略已经广泛部署在 PDP
中，也取得了良好的防御效果，但仍然存在过滤粒度

不高、资源开销大等问题，在应对大规模、多样化的

网络攻击行为时，迁移性、鲁棒性存在局限性。
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5. 2　欺骗防御

在网络攻击中，攻击者会采用伪装、伪造信息等

手段来误导或欺骗用户，从而达成攻击目的。针对

欺骗攻击，已有部分研究基于PDP进行防御。
SECAP交换机［145］利用源地址验证机制来防止

地址欺骗攻击，通过确保数据包中 ARP、LLDP 消

息中MAC地址与以太网头部的源MAC地址一致，
防御址欺骗和拓扑中毒攻击。

Narayanan 等［146］讨论了 DHCP 饥饿和欺骗攻

击、IP地址欺骗攻击以及ARP欺骗/毒化攻击，并介

绍了相应的防御策略，如 DHCP 监听、IP 源防护和

动态ARP检查，这些策略通过P4实现，通过在数据

平面验证 MAC 地址、IP 地址和 ARP 包的有效性，
有效地防止了攻击者通过伪造地址来实施的拒绝服

务、数据访问和篡改攻击。
Gondaliya 等［147］在 NetFPGA SUME 平台上实

现 IP地址反欺骗机制，包括网络入口过滤（NIF）、松
散反向路径转发（RPF-Loose）、严格反向路径转发

（RPF-Strict）、可 行 路 径 反 向 路 径 转 发（RPF-
Feasible）、欺骗预防方法（SPM）和源地址验证改进

（SAVI）。这些机制部署在网络边缘路由器或自治

域边界路由器上，检测并阻止带有伪造源 IP地址的

恶意数据包。
P4DAD［148］利用P4增强 IPv6网络中的重复地址

检测（DAD）过程的安全性。P4DAD通过创建并维

护 IPv6地址与主机链路属性之间的绑定关系，在网

络内有效过滤伪造的邻居发现协议（NDP）消息，从而

在不修改 NDP及主机协议栈的情况下防止 DoS攻

击，具有轻量级、可部署性强和避免单点故障的特点。

DroPPPP［149］在数据平面检测欺骗数据包：首先

检查与接收数据包端口相关联的攻击标志和上次攻

击数据包的时间戳；然后对数据包进行哈希校验，丢

弃 MAC 地址、IP 地址被篡改的数据包。实验结果

显示，DroPPP在DOS攻击下显著提高了网络性能，
特别是在减少数据包丢失方面。

汪润虎［150］提出一种在 PDP中实施地址欺骗攻

击溯源与防御的机制，当溯源触发模块接收到异常

统计结果时，控制平面根据网络传输流量的统计特

征下发溯源标记策略，数据平面根据此策略对数据

包进行标记。数据审计模块对数据平面上传的统

计特征分析，获取攻击者信息。表 15对上述研究进

行总结。
5. 3　其他响应技术

还有一些相关研究在数据平面实现了攻击响

应，这些研究往往面向某一类具体的攻击行为，具有

很强的针对性。
隐蔽通道是一种针对分布式系统的高级威胁，

会造成隐私信息的泄露，现有的防御手段往往伴随

着性能的损失，NetWarden［151］提出一种能够保证

TCP连接性能防御方法。由于 TCP性能与网络状

态和接收方处理速率有关，因此 NetWarden 通过

ACK Boosting 和 Receive Window Boosting 方法制

造一种网络时延低、接收方处理性能高的“假象”，其

核心思想在利用 TCP 拥塞控制机制，人为提高

TCP发送速率，从而减少性能损失。NetWarden将

部分防御原语卸载到数据平面，利用 PDP 线速处

理、支持复杂数据结构的功能，可以快速进行监控连

接、特征提取以及存储式隐蔽通道攻击的防御。

表 14　PDP中流量过滤研究总结

工作

ConPoolUBF[135]

Scholz等[136]

DIDA[137]

InDDoS[138]

Laraba等[139]

Friday等[140]

Ripple[141]

SatShield[142]

Mew[143]

Jaqen[34]

Poseidon[144]

应对攻击

SYN flooding

SYN flooding

AR-DDoS
DNS 放大

ECN protocol abuse
SYN/UDP flooding、
慢速DDoS攻击

Link flooding

Link flooding
Link flooding
动态混合攻击

各种流量攻击

目标平台

BMv2
BMv2
NetFPGA
BMv2
Tofino
BMv2

BMv2

BMv2
Tofino
Tofino
Tofino
Tofino
Tofino

主要思想

设计UBF进行SYN flooding响应

数据平面实现SYN cookie和SYN认证策略

动态管理ACL封锁恶意 IP
调整ACL和限速缓解攻击

将ECN协议转换为EFSM模型

对TCP、UDP等各类协议的流量进行独立处理

可编程、去中心化链路泛洪攻击防御系统

实现了高效的流量过滤和调度机制

分布式、动态链路泛洪攻击防御

基于P4定制化组合不同的缓解模块

模块化部署防御原语

存在的限制或不足

防御鲁棒性不足

攻击者可能绕过认证机制

未解决哈希碰撞问题

占用pipeline资源过多

可能导致状态爆炸

对大规模网络环境的实验效果未知

不能进行全网响应

调度机制简单

分布式设计引入新的时延

响应时间较长

内存开销大
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针对ML模型在数据平面部署的脆弱性，Reddy
等［152］提出一种基于 P4 的对抗性攻击缓解框架，提

升了数据平面模型在响应对抗性攻击时的鲁棒性。
而面对流表溢出，Jain等［153］提出一种以可编程

交换机为中心的流表溢出检测与响应机制。文章通

过引入 IP SourceGuard 机制，实现了对特定端口威

胁值的计数，并在威胁值超过预设警告阈值时，阻塞

端口通过攻击流量，从而有效减轻了流表溢出攻击

对网络性能的影响。
综上，在传统网络环境中，网络安全事件的响应

流程往往高度依赖于人工干预。例如，在遭遇网络

攻击时，安全团队通常需要手动执行一系列操作来

减轻威胁的影响，包括网络隔离、修改过滤规则、攻
击溯源等，然而，这种基于人工的操作模式存在显著

的时间延迟问题，从检测到攻击的存在直至启动相

应的响应措施之间存在一定的时间间隔，这段时间

内攻击者可能会继续造成损害。而引入PDP后，可

以在交换机上部署响应策略，应对攻击进行实时响

应。一旦检测到异常活动或者确认了攻击行为，系

统可以立即在硬件层面采取行动，而无需等待缓慢

的人工介入过程。通过这种方式，不仅能够实现对

攻击的即时反应，而且还能确保所有必要的防御措

施被执行得更加一致且高效。此外，由于PDP支持

灵活配置，可以根据不同的攻击场景定制特定的响

应逻辑，并且随着网络条件的变化动态调整，从而提

供了一种更为敏捷和有效的网络安全保障机制。

6 研究展望

综上，PDP在网络防御实施的各个阶段都具有

广泛的应用，具有很强的功效。其中，利用 PDP 的

高可扩展性、高性能等特点，能够动态调整网络安全

防护策略，提高防护原语的执行效率；利用 PDP 定

制数据包处理逻辑、DPI能力，可以提高网络安全检

测的精度，减少检测开销；而PDP的实时性特点，大

大提高了网络响应的效率。然而，就目前的研究现

状而言，仍面临几个方面的问题与挑战，下面本文对

此进行分析并探讨未来可能的研究方向。
6. 1　PDP的安全原语扩展及其编程优化

虽然以P4为代表的PDP技术在数据包处理方

面具有很多优势，但考虑到数据平面自身的局限性，
P4 在解决各类网络安全问题时仍存在一定的局限

性，具体表现在语法局限性、功能局限性以及资源局

限性三方面。
（1）语法局限性

P4 作为一种领域专用编程语言在语法层面存

在一些明显的局限性：第一，它仅支持加法、位运算、
字段提取等基本操作，不支持诸如除法、对数计算等

复杂运算；第二，P4 并不支持循环操作，而是采用

FSM来模拟循环行为，这在一定程度上限制了程序

的灵活性和扩展性；第三，P4 缺乏动态内存分配功

能，所有存储单元的使用都必须在编译时确定，可能

导致资源利用不充分；第四，P4不支持指针、引用，
这限制了其对于复杂数据结构的支持。

（2）功能局限性

从功能的角度来看，P4 同样存在一定的局限

性。第一，P4 本身不直接支持多播与广播功能；
第二，P4 缺少对队列管理、调度算法和多路复用机

制的直接支持；第三，P4不支持报文分段和重组，不

能完整地实现TCP协议等需要报文重组的协议；第
四，P4 只能处理已存在报文，不具备生成新报文的

能力，这使其无法主动产生网络流量（如 ICMP 回

复等）。
（3）资源局限性

从资源的角度考虑，P4同样面临一些挑战。在

存储资源上，TCAM 用于实现复杂匹配规则，
SRAM用于存储查找表和其他数据结构，支持P4程

序中的动作执行。但两者成本高昂且容量有限，过

多的匹配规则可能会耗尽TCAM空间，影响硬件对

程序逻辑的支持，SRAM 的容量可能限制了计数

表 15　PDP中欺骗防御研究研究总结

工作

SECAP[145]

Narayanan等[146]

Gondaliya等[147]

P4DAD[148]

DroPPPP[149]

汪润虎[150]

欺骗类型

平台

BMv2
NetFPGA
NetFPGA
BMv2
BMv2
BMv2

MAC
√
√
×
×
√
√

ARP
√
√
×
×
√
×

IPv4
√
√
√
×
√
√

IPv6
√
√
×
√
×
√

DHCP
√
√
×
×
×
×

主要思想

利用源地址认证防御地址欺骗攻击

验证MAC地址、IP地址的有效性

实现六种反欺骗机制

增强 IPv6中的DAD过程的安全性

对数据包进行完整性校验

地址欺骗攻击溯源与防御机制

存在的不足或限制

默认源地址可信

需要管理员维护

需要管理员维护

扩展性有限

部署难度较大

防御策略不精细
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器、计量器等资源的使用；其次，PHV 是 P4 程序中

表示数据包头部信息的关键数据结构，尽管P4支持

高度定制化的包头解析和处理，但PHV的大小和复

杂度同样受限于硬件资源。此外，P4 的 pipeline 的

数量和每个 pipeline 中的处理单元（如 ALUs、乘法

器、队列等）是固定的，这意味着复杂的程序可能超

过单个 pipeline的处理能力或者整个芯片的并行处

理能力。
鉴于上述三点局限，对PDP的安全原语扩展及

其编程优化可以考虑以下三个方面：一是完善P4语

言语法，支持更复杂的运算和控制结构，提高程序表

达能力和功能性，增强数据包处理的灵活性。完善

后的P4语言应当具备更强的抽象层次，以便更好描

述和操作底层硬件特性；二是扩展新的安全功能模

块，提高网络防御的多样性和有效性。同时要提高

各安全组件间的联动与互操作性，形成有机的整体；
三是优化资源管理和利用，确保在复杂网络环境下

维持高性能数据包处理能力。考虑到不断增长的网

络规模和流量密度，不仅需要考虑动态复杂均衡、资
源调度等算法，还需要规划并实施弹性伸缩方案。
6. 2　基于PDP的智能化防御

近年来，人工智能（Artificial Intelligence， AI）技

术的快速发展为网络安全领域带来了突破性进展。
利用 AI技术，能够实现持续监控与优化、智能入侵

检测、自动化威胁响应等，显著提升网络防御的智能

化水平。将网络技术与AI技术结合，可以提升两者

共同效能并为网络防御带来新的增益。两者的结合

体现在两个方面，即 AI for Network 和 Network for 
AI［154］。

AI for Network：利用AI技术，可以对网络流量

进行智能预测和调度，优化资源分配，提升用户体

验；可以实现网络管理的自动化，包括自动配置、故
障检测和恢复、安全威胁的识别和响应等，减轻人工

管理的负担；能够在复杂网络环境下快速准确识别

网络攻击行为，提高网络防护能力。
Network for AI：构建一个能够支持 AI 应用需

求的高效、安全、可靠的网络基础设施。利用网络节

点的通信、计算和感知能力，支持分布式学习、群智

式协同以及云边端一体化算法部署，从而为更加强

大的AI应用提供支撑。
PDP作为一种新型网络技术，能够在网络设备

上实现定制化的数据包处理逻辑，这为集成AI算法

提供了坚实的基础［155-156］。将部分计算任务卸载到

PDP执行实现“网络计算”是实现 AI与网络技术结

合的基本思路，4. 2. 2 节介绍了一些在数据平面实

现机器学习算法进行流量分析的研究，文献［157］对
网内计算领域相关研究进行综述，展示了将PDP与

AI 技术结合实现智能化防御的可行性和良好发展

前景。
当前 PDP 智能化防御相关面临的主要问题在

于 PDP 有限的计算存储资源难以支撑复杂深度学

习模型，仅能够部署一些简单的机器学习模型，如决

策树、SVM、KNN［158］，这无法发挥AI技术在处理海

量数据的优势，限制了PDP防御的智能化水平。未

来可能的研究方向之一是将 PDP 技术与联邦学习

技术结合，将每一台可编程交换机视为分布式计算

架构中的一个计算节点，利用有限的计算能力执行

一些简单的运算操作。通过这种方式，可以实现多

个可编程交换机的联合学习过程，聚合网络中的计

算资源处理复杂学习任务。
随着 LLM 的飞速发展，近期涌现出一些利用

LLM 解决网络任务的相关研究，涉及故障诊

断［159-160］、网络配置［161］等，也出现了大量利用LLM赋

能网络安全的相关研究［162-164］。其中，结合 LLM 强

大的人类意图理解、推理、生成等能力和PDP灵活、
可重配置的特点，可以为网络的智能、安全运维防御

注入新的活力。利用 LLM 作为“控制大脑”可以在

复杂网络环境下智能化编排各安全组件，根据用户

意图生成应对攻击时的防御策略，而数据平面可以

根据策略实时调整网络配置并即时响应。二者的结

合将有助于实现一体化、自动化、智能化的网络安全

防御。
6. 3　PDP内生安全技术

尽管 PDP 将网络可编程性扩展到数据平面已

经得到了广泛应用，然而由于其高度的灵活性，在网

络中引入错误的机会也大大增加。主要体现在三个

方面：一是PDP对数据包的修改可能导致网络中传

递数据包的格式错误；二是攻击者可以利用PDP篡

改数据包内容；三是利用PDP定制的协议和处理逻

辑可能存在未知的漏洞。这是由 PDP 自身特性带

来的内生安全问题。任何自然的功能或人造的功

能，都存在伴生或衍生的显式副作用或隐式暗功

能［165］。PDP的可编程性、灵活性带来极大便利的同

时，也伴随着显著的内生安全问题。当前解决PDP
内生安全问题主要有程序测试和程序验证两种

方案。
程序测试旨在通过生成测试用例检验网络设备

上的行为是否符合预期，当前代表性工作有
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p4pktgen［166］ 、p4fuzz［167］ 、Meissa［168］ 、PTA［169］ 、
Firebolt［170］等。然而，通过程序测试的方法无法确

保生成的样例能够全面覆盖测试空间，即使通过测

试也不能确保程序不出现错误。针对不同的应用程

序生成不同的测试样例也大大增加了开发人员的

负担。
程序验证是指通过形式化方法和技术确保程序

在逻辑上正确，能够按照预期方式运行并满足设计

规范。通常需要首先用符号执行语言描述P4程序，
如 SEFL 语言、GCL 语言，然后利用符号执行引擎

进行验证，如Z3、Symnet、KLEE等。当前主要工作

有 p4v［171］、Vera［172］、Aquila［173-174］。程序验证方法面

临的主要问题在于随着程序的复杂，状态呈指数增

长，难以进行求解。
基于先验知识库的“测试”、“打补丁”或“附加防

御”方法，确实可以通过持续的演进迭代有条件地降

低已知漏洞后门等问题的危害。但由于无法保证测

试空间、先验知识完备性等问题，不可能彻底消除由

于 PDP自身特性带来的内生安全问题［165］。如何通

过不依赖漏洞后门发现和攻击特征分析等先验知

识，解决 PDP内生安全问题，对于推广促进 PDP在

网络防御中的应用具有十分重要的意义。

7 总 结

本文对基于 PDP 的网络防御技术相关研究进

行详尽的调研，根据网络防御的实施阶段分为防护

技术、检测技术、响应技术三类，根据具体防御方法

划分为更加细致的子类。针对每一细分子类，调研

总结了大量相关文献，详细说明每种方法的基本原

理与特点。为了充分说明 PDP 应用于网络防御的

优点和适用场景，本文深入分析每种方法的优势与

存在不足并进行归纳总结，对基于PDP实施网络防

御提供了一定指导。希望本文相关工作的综述可以

为读者快速理清基于 PDP 的网络防御技术的发展

脉络，对相关领域研究工作和研究人员提供有益的

帮助，促进网络和安全行业的发展。
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Background
With the vigorous rise of cutting-edge technologies such as 

cloud computing and the Internet of Things， the complexity and 
variability of network traffic have increased significantly， posing 
severe challenges to the ability of traditional static network 
devices （such as routers and switches） to handle large-scale and 
highly dynamic data flows， especially in defending against new 
security threats such as APT and DDoS.  PDP-based network 
defense technology belongs to the intersection of network security 
and data communication technology， and mainly studies how to 
use the programmable characteristics of the data plane in modern 
network architecture to enhance the security defense capability of 
the network.  At present， breakthroughs have been made in the 
research of network defense based on representative PDP 
technologies such as P4， which enable a variety of security 
applications， including VPN， firewall， and intrusion detection 
system， to be flexibly and efficiently deployed on the data plane， 
which greatly improves the flexibility and response speed of 
network defense.

This paper is dedicated to an in-depth discussion of PDP-
based network defense technology， firstly systematically 
introduces the basic concept and theoretical basis of PDP， and 

then analyzes the unique advantages and potential value of PDP 
technology applied to the field of network defense by selecting 
typical cases.  Furthermore， according to the implementation 
process of network defense， this paper divides the network 
defense technology based on PDP into three categories： 
protection technology， detection technology and response 
technology， and makes a detailed analysis and comprehensive 
review of the existing research results under each category.  In this 
process， this paper not only summarizes the core ideas and 
implementation strategies of various schemes， but also objectively 
evaluates the advantages and limitations of different methods， 
aiming to provide valuable reference and enlightenment for future 
research and practice.
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