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多智能体风险决策理论与方法研究综述
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摘 要 目前，学术界已有众多关于多智能体决策的研究，形成了一系列理论与方法，能够有效表达多个决策主体

在合作、竞争等环境下的交互关系并求解得到合理的行为策略，在策略游戏、交通控制等诸多方面取得了成功应

用。然而，在现实世界中，智能体在决策时可能会面临环境状态变化、自身方法误差等风险因素，使得智能体获得的

损益值往往偏离预期值，而且其他智能体策略带来的非平稳性、应对风险的不同态度也会给该智能体带来进一步的

决策挑战。因此，许多学者致力于研究多智能体风险决策理论与方法，为多智能体系统面临风险决策时提供合理的

策略选择方案。本文针对当前关于多智能体风险决策理论和方法的研究工作进行系统性综述，首先形式化描述环

境风险、智能体自身风险、其他智能体风险等三个方面风险来源，然后综述了基于最优控制理论、强化学习理论和博

弈均衡理论等多智能体风险决策的理论与方法，最后总结了多智能体风险决策方法在人机协作、自动驾驶、交通控

制和智能电网领域中的应用，并展望了多智能体风险决策研究中可能需要重点关注的五个开放性问题。
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Abstract Currently, the academic community has studied and designed a series of decision 
theories and methods for multi-agent systems.  These theories and methods can effectively express 
the interactive relationships among multiple decision agents in cooperative, competitive, and other 
environments, and can determine reasonable behavioral policies.  They have been successfully 
applied in areas such as strategic games and traffic control.  However, when deployed in future 
real-world scenarios, agents may encounter numerous risk factors, such as fluctuations in 
environmental states and method error, which can cause the rewards obtained by the agents to 
frequently deviate from their expected values.  Furthermore, the diverse risk management policies 
of other agents will also pose additional decision challenges.  In recent years, numerous studies 
have focused on developing theories and methods for multi-agent decision making under risk, 
providing reasonable policy options for multi-agent systems facing risk.  Therefore, this paper 
presents a systematic review of existing research on the theories and methods of multi-agent 
decision making under risk, including the theoretical foundations of individual and multi-agent 
decision making under risk, as well as research on multi-agent decision making methods under risk 
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based on optimal control, reinforcement learning, and game theory.  Finally, this paper 
summarizes the applications of multi-agent decision making methods under risk in the fields of 
human-machine collaboration, autonomous driving, traffic control, and smart grids, and also 
outlines five key open issues that may need to be addressed in future research on multi-agent 
decision making under risk.

Keywords multi-agent; decision making under risk; optimal control; reinforcement learning; 
game equilibrium

1 引 言

多智能体系统由多个具有自主感知和决策能力

的智能体组成，且智能体之间根据系统任务目标的

不同往往产生合作、竞争等不同的交互关系。通过

分散部署的方式，多智能体系统不仅能够有效弥补

单个智能体在全局观测能力、复杂任务执行能力等

方面的不足，而且具有更好的鲁棒性、容错性和自主

性。当前，多智能体系统已经广泛应用在机器人集

群［1-2］、电力系统优化［3-4］、传感网络［5-6］等复杂的现实

世界场景中，有力推动了社会经济发展。
然而，多智能体系统在真实环境中部署时往往

会面临各种风险，将直接影响系统任务的完成效

果。“风险”在其最初的含义中表示在面临自然的、客
观的危险时可能遭受的损失。在多智能体决策问题

中，智能体面临的风险来源更广、范围更大，不仅包

括智能体与环境［7-8］、智能体与智能体交互时的不确

定性［9］，还包含决策方法本身的局限性和参数扰动

等造成的不确定性［10-11］。此外，多智能体系统面临

的风险决策问题相较于单个智能体风险决策问题更

为复杂，因为系统中的智能体不仅需要权衡自身利

益和环境风险，还要考虑风险存在时受其他智能体

影响的任务目标达成。特别是近些年来，具身智能、
大模型技术的发展和应用，更是突出了多智能体在

开放环境下的风险决策需求，例如大模型在赋能多

机器人进行路径规划时，需要更多关注如何应对不

确定性带来的风险［12-13］。为此，本文将多智能体风

险决策中风险的来源总结为三类：
（1）环境风险。环境风险主要是指智能体在执

行各自策略后导致的结果会受到环境变化随机性和

智能体获得奖励随机性的影响，且影响时机、影响程

度及持续时间往往与智能体本身无关。为了应对这

种结果的不确定性，目前产生了以整合式理论［14-16］、
启发式理论［17-18］和统计学理论［19］为基础的风险应对

模型和方法，为多智能体风险决策中智能体个体的

风险决策提供理论支撑。
（2）智能体自身风险。智能体自身风险表现在

智能体的策略安全上，由于决策方法误差、计算能力

有限、传感器测量误差等原因造成智能体输出策略

和期望策略间存在偏差，例如智能体自身对策略价

值的估计不准［20］。针对智能体自身风险，研究者们

从智能体个体决策方法出发试图探索一种能够控制

智能体自身风险的方案，进而提出了针对神经网络

的不可解释性［21］、大模型幻觉［22］、鲁棒策略学习［8］或

安全策略学习［23］等方面的风险决策方法。
（3）其他智能体风险。其他智能体风险来源于

其他智能体策略的不确定性对当前智能体策略执行

结果的影响，即多智能体策略具有非平稳性。其他

智能体风险是多智能体风险决策复杂于个体风险决

策的最显著特征。无论合作还是对抗，智能体间的

策略都会相互影响，如智能体在考虑自身利益、风险

偏好的同时还要考虑集体利益和其他智能体可能采

取的风险偏好。为了应对其他智能体风险，不同领

域的研究者们从控制、学习和博弈三个层面形成了

以稳定状态［24］、收益最大化［25］、策略均衡［26］为风险

决策目标的三类多智能体风险决策方法，主要包括

基于最优控制理论、基于强化学习理论和基于博弈

均衡理论的方法。
尽管当前关于多智能体决策的研究涉及领域

广、解决方案多，但缺乏对多智能体风险决策问题的

系统综述。目前，关于不确定性的研究综述较多，例

如神经网络不确定性［27］、深度学习不确定性［28-29］，但

它们更关心不确定性的分类以及如何从方法上更好

地规避或应对［30］，而忽略了不确定性导致的智能体

在决策层面面临的风险困境。为此，本文围绕多智

能体风险决策这一核心问题展开全面、系统的综述，
首先围绕风险来源，总结了当前关于风险决策的基

本理论、常见应对方法和风险度量；其次从控制、学
习和博弈三个层面综述了多智能体在面临风险时遵
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循的典型风险决策理论：最优控制理论、强化学习理

论和博弈均衡理论，并分析了当前研究中对应三种

理论的三类多智能体风险决策方法；最后概括了多

智能体风险决策方法在人机协作等现实领域中的应

用，并对可能存在的问题进行了展望和讨论。各部

分之间关系如图1所示。
本文主要贡献为：（1）系统梳理并总结了不同领

域中多智能体风险决策面临的三类共同风险来源，
并以此为基础提出了多智能体风险决策的具体概念

和统一形式化描述；（2）从控制、学习和博弈三个层

次出发，提出了将当前不同领域内的研究分为以稳

定状态、收益最大化和均衡策略为风险决策目标的

三类多智能体风险决策理论和对应方法；（3）提出了

未来在多智能体风险决策研究过程中需要重点关注

的五个开放性问题，为后续研究提供参考。需要说

明的是，由于多智能体风险决策涉及计算机科学、人
工智能、控制科学、管理科学、心理学、经济学等众多

领域和学科，具有极为显著的学科交叉特点，因此本

文难以全面覆盖多智能体风险决策的相关技术，仅

致力于为多智能体风险决策问题的研究进行系统性

的讨论，并为各领域中面临的多智能体风险决策难

题提供必要借鉴。

2 问题描述

本节首先介绍风险决策的基本概念与形式化表

达，然后详细描述了多智能体风险决策的内涵并给

出了多智能体风险决策的概念，最后分析了多智能

体风险决策问题的挑战与相关特性。

2. 1　风险决策基本概念

在学术界，目前并没有关于风险的统一定义和

公认描述，一般认为风险就是事件发生的可能性及

其后果的组合。美国经济学家弗兰克 ·奈特认为：风
险是可测定的不确定性［31］。也有相关学者将风险定

义为某一事件出现的实际状况与预期状况之间因不

确定性导致了背离从而产生的一种损失［32］。然而，
无论风险定义如何，人们普遍认同风险具有两个典

型特征：客观性和不确定性。即风险是一种客观存

在，根本原因在于影响决策的全要素之间存在复杂

关系、不可控因素等带来的不确定性。
基于此，本文将风险定义为描述智能体决策过

程中不确定性的可度量随机变量。换而言之，通过

这个可度量随机变量，可以将风险表达成从概率空

间到实数集的可测映射，具体可采用智能体获得损

益值的均值、条件风险值［33］等对其进行度量及概率

统计分析（详见第 3. 3节）。根据智能体概念模型中

环境与智能体的关系，可以分别考虑环境不确定性

和智能体决策方法误差两个方面的风险因素。
首先，可以将环境风险看成是智能体在环境中

执行某个策略所获得的随机性结果。例如，我们可

以用某个概率分布P来描述执行策略 υ后所导致结

果X的随机性：
P (X (υ)= xk)= pk，k= 1，2，…，d （1）

其中，d表示可能产生的结果个数，xk和pk分别表示可

能出现的第 k个结果以及对应的发生概率。例如，在

图 2 所示的一次性决策问题中，智能体为了达到终

点，可以选择最近的路线（即策略A）移动，有80%的

概率能够顺利快速通过（比如耗时 5 分钟），但是有

图1　本文组织架构
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20% 的概率因道路维修等原因延迟很久后通过

（比如耗时 60 分钟）。即策略 A 的结果可以表示为

x1 = 5 分钟，p1 = 80%，x2 = 60 分钟，p2 = 20%。与

这种一次性决策问题所不同，序贯决策问题（如马尔

科夫决策过程问题）中的环境风险可能是由状态转移

函数或者是奖励函数的随机性引起的，使得策略执行

结果X所服从的概率分布P变得更为复杂。此外，有

时概率分布P也存在动态变化的情况，如环境中存在

一些干扰因素，且出现的时机和幅度都是动态的。

然后，可以将智能体自身风险看成是由于决策

方法误差等原因造成智能体输出策略 ῦ和预期策略

υ间存在的偏差（即输出策略 υ具有一定随机性）。
与环境风险类似，同样可以将这种智能体自身风险

表示成执行策略 υ时智能体获得如公式（1）表示的

结果X的随机性，只是造成这种随机性的原因变成

了决策方法等智能体自身原因。因此，本文将智能

体在环境风险或决策方法风险下进行风险度量或策

略制定的问题统称为风险决策问题。
2. 2　多智能体风险决策问题描述

当决策主体扩展至 2 个及以上时，风险决策问

题成为了具有多个参与者的风险决策问题，决策者

在决策时需要同时考虑其他决策者的策略选择。而

且，决策者既可以是人也可以是机器，例如多人协商

决策应对突发事件、人机协作诊断治疗病患恶疾、多
无人机合作打击敌对目标等。从近几年的研究中我

们发现，在具有多个参与者的风险决策中无论决策

者是以人为主还是以机器为主，风险决策的核心依

旧聚集于决策者在多个策略中如何选择的过程。因

此，本文将多人、人机、多机面临的风险决策问题统

称为多智能体风险决策问题。
具体地，本文将其他智能体风险看成是在环境

风险基础上，当多个智能体采用合作/竞争/混合等

方式进行策略选择时，其他智能体策略的不确定性

带来的执行结果的不确定性。此时的结果不确定性

可以由式（1）扩展表示为多个智能体执行联合策略

( υi，υ-i )后所导致的结果X服从概率分布P：
P (X ( υi，υ-i )= xk)= pk，k= 1，…，d （2）

其中，υi表示智能体 i的策略，υ-i表示除智能体 i外
其他智能体的联合策略。

与个体风险决策相比，多智能体风险决策需要考

虑其他智能体策略 υ-i对未来结果的影响。如图3所

示，智能体为了最快到达目标就需要考虑对方是如

何选择的，并在此基础上选择一条能够尽可能先于

对方到达的路线，然而最短路径总是风险最大。例

如，当智能体 1选择距离最短但风险较大的道路 a1
时，智能体 2 可能会采取规避风险的态度选择道路

b2，尽管 b2 距离较长但遭遇道路维修的概率较低。
当距离 a2 < b2时且智能体 1选择了道路 a2，那么智

能体 2为了最快到达终点可能采取风险寻求的态度

选择道路 b1。因此为了最快到达终点，智能体就需

要考虑对方如何进行风险决策。

多智能体风险决策继承了个体风险决策的概

念，既包含智能体在考虑其他智能体如何决策后对

P已知的策略的选择，也包含在不确定性影响下，在

考虑其他智能体如何风险决策后对P变化的策略的

图2　环境风险下的智能体策略选择问题

图3　多智能体风险决策问题（既包含多个智能体在面对结果概率分布P确定情况下的策略选择问题（左图），也包含P受到干

扰而变化时的策略选择问题（右图）。其中两个智能体的行进速度相同，道路长度相同（a1 = b1，a2 = b2））
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选择。其他智能体风险表现为其他智能体策略 υ-i

对智能体 i的策略 υi 的影响，进而导致联合策略

( υi，υ-i )作用下的结果X具有不确定性。
2. 3　多智能体风险决策问题挑战及特性分析

尽管不同领域内多智能体面临的风险决策问题

各有不同，但总的来说当前面临的主要挑战包括：
（1）风险来源广。智能体决策时需要同时考虑

环境和其他智能体的风险，并且风险来源、介入时间

均难以确定；
（2）利益权衡难。多智能体场景下每个智能体

需要综合考虑个体利益、集体利益和风险，如何在风

险环境下权衡个体利益和集体利益的冲突是多智能

体风险决策的一个重要挑战；
（3）演进方向不可控。风险的动态变化和不可

预测加剧了智能体间策略的非平稳性，使得多智能

体风险决策时智能体对当前自身策略和环境演进方

向间的关系很难把握，从而对可能造成的后果和损

失难以估计。
基于上述分析，本文总结出三点多智能体风险

决策不同于个体风险决策的主要特性

（1）异质性：多智能体系统中智能体可能具有相

同或不同的属性或结构，但通常具有不同的功能使

命、观测信息和风险偏好。同时，由于智能体硬件区

别、功能限制、立场不同，其能够获取的信息往往存

在差异，因此拥有不同观测信息的智能体往往会根

据其目标做出具有不同风险偏好的决策［34］，从而导

致多智能体风险决策中普遍存在的异质性特征。
（2）不确定性：决策问题受智能体、环境等诸多

因素影响，而其中每一种因素都有可能被干扰，从而

使决策面临风险。多智能体风险决策中不确定性来

源更加广泛，包括智能体自身状态、情绪的不确定

性［35］，其他智能体的态度、目标不确定性［36］，环境变

化的不确定性等都有可能对决策产生负面影响，这

也是多智能体风险决策问题中最典型的特征。
（3）演化性：由于决策的连续性和长期性，多智

能体在进行风险决策时并非按照固定模式在静态环

境下决策，而是随着风险的变化动态调整自身决策

目标、联盟对象、风险偏好等［37-38］，进而表现出多智

能体风险决策的演化特性。例如在群体投资决策

中，随着健康损害的增加，可能导致智能体在财务选

择和投资组合上的风险偏好发生变化［39］。

3 风险决策基础知识

3. 1　风险决策基础理论

在当前的研究中，具有代表性的个体风险决策

理论包括整合式理论、启发式理论和统计学理论，如

表1所示。

3. 1. 1　整合式理论

整合式理论假设智能体在对各种信息进行整合

后，选择一个总体价值或效用最大的策略［42-44］，主要

包括期望价值理论、期望效用理论［40］、前景理论［15］以

及累积前景理论［41］等一系列理论模型。
期望价值理论认为决策者最关注的是不同方案

的期望价值，例如对于不同的赌博游戏决策者会先

计算每种游戏对应收益的数学期望，然后选择期望

值最大的一种游戏参与。另一些研究者主张采用主

观效用代替客观价值，提出边际效用递减的概念。
Neumann 等［44］在主观效用的基础上提出了期望效

用理论，该理论的决策目标定义为 ：EU ( ⋅ )=
p1u ( x1 )+ … + pnu ( xn )，其中 EU (⋅) 表示期望效用

函数，u ( xi )表示结果 xi对应的效用函数，且概率满

足 p1 + … + pn = 1。期望效用理论中决策者在风

险决策时遵循效用值最大化的原则。随后，研究者

们在期望效用理论的基础上又发展出了多种变式，
例如Savage等［45］主张用主观概率代替客观概率，提

表 1　个体风险决策理论

类别

整合式理论

启发式理论

统计学理论

代表性理论

期望效用

前景理论

累积前景

占优启发式

齐当别

贝叶斯

方法

效用值最大化原则

边际效用递减

决策权重代替概率

“框定-编辑-评估”过程

决策权重与概率、结果大小的顺序有关

比较两个选项的结果并根据情况选择合适选项

在差异明显的维度上选择优势方案

基于概率计算风险期望

文献

[40]

[15]

[41]
[17]
[18]
[19]

2342



10期 李 鹏等：多智能体风险决策理论与方法研究综述

出了主观期望效用理论，即决策者在风险决策时考

虑的是收益的效用和收益的主观概率的乘积。预期

效用理论［46］和心理效用理论［47］等都是从不同角度对

期望效用理论的进一步完善。
期望效用理论提供了一种策略选择框架，但并

不能有效解释人类的某些决策行为，如阿莱悖论。
为此，研究者提出了前景理论［15］，主张用决策权重代

替概率，并假设在对决策问题正式“估计”前有一个

“框定”和“编辑”的过程。前景理论的决策目标函

数定义为 ：V (x1，p1；…；xn，pn)=∑
i= 1

n

ω( pi )v ( xi )，

其中V (⋅)表示前景的整体价值。ω( pi )为概率权重

函数，表示决策者对概率的感知，v ( xi )表示结果 xi
对应的主观价值函数。为了在多目标决策及具有不

确定性的环境下应用，Tversky 等［41］在前景理论的

基础上进一步发展出了累积前景理论，即采用了更

为复杂的权重函数，认为决策权重不仅与概率有关

而且与结果大小的顺序相关。当前，前景理论和累

积前景理论已逐渐取代期望效用理论成为了主流的

风险决策理论。
3. 1. 2　启发式理论

启发式理论假设决策者缺乏对各种信息进行整

合的能力，而是采用各种启发式或经验法则来进行

决策［48-49］。启发式理论主要包括占优启发式［17］和

“齐当别”模型［18］。
Brandstatter等［17］提出占优启发式模型，该模型

并不假设策略价值和概率间存在复杂的转换关系，
而是利用一套更简洁的启发式原则来指导决策者进

行风险决策。在有限理性的假设下，李纾等［18］构建

了“齐当别”风险决策模型，认为在进行风险决策时

决策者会故意忽略那些在某几个维度上差异不大的

备选方案，即进行“齐同”，而在那些差异明显的维度

上则会选择具有优势的方案。然而，该模型需要决

策者在决策时能够获取大量的信息，使其能够在行

为上实现“齐同”，而在决策上实现“区别”。
3. 1. 3　统计学理论

统计学理论则主要采用贝叶斯方法帮助决策者

理解和量化风险，通过结合先验知识、观测数据和后

验概率进行推断。风险决策中贝叶斯方法可以有效

综合模型信息、数据信息和先验信息，以获得最优决

策方案，在处理不确定性高、信息不完全的风险决策

问题上具有天然的优势。
贝叶斯风险决策方法［19］常通过随机试验获得观

测值 θ̂，p (θ )为自然状态 θ的先验概率分布，然后根

据条件分布函数，利用贝叶斯公式计算后验概率分

布 p (θ | θ̂ )。贝叶斯风险决策的目标函数为：R ( π )=

E ( J (θ，π ( θ̂ ) ))，其中 π ( θ̂ )为决策函数，J (θ，π ( θ̂ ) )为
损失函数。贝叶斯风险决策方法从概率的角度给出

了风险的期望值，常常通过结合样本信息和先验信

息推断后验分布，从而帮助决策者做出风险敏感

策略。
此外，除了上述三种典型的风险决策理论外，还

有一部分学者从生物学、心理学等领域进行研究，以

更深入地探索风险决策理论的机理。例如，从生物

学角度出发，风险决策的眼动研究重点考察眼动过

程与选择偏好之间的关系［50］。此外，还有研究揭示

注视转换在预测决策者选择策略方面的优势［51］。
Van 等［52］发现当选项中存在互相冲突的属性信息

时，采用非补偿性策略进行决策的决策者会表现出

更大的背内侧前额叶激活状态，这为风险决策的策

略选择过程提供了神经层面的证据。
3. 2　决策方法自身风险及应对

决策方法由于原理上存在的固有问题，智能体

在使用这些方法进行决策时就存在风险，比如神经

网络黑盒模型、强化学习价值高估等都会带来决策

风险。此外，随着大模型的涌现，采用大模型指导智

能体进行决策的方法也同样使智能体面临着决策方

法本身的风险。这四类风险虽然主要在单智能体场

景下进行了探讨，但并不局限于单智能体场景，作为

最基础的决策方法风险在大部分多智能体风险决策

方法中均存在。由于这四类风险均属于方法在原理

层面存在的问题，并不涉及多智能体间的交互特性，
因此本节主要对不同的风险决策方法自身面临的共

性风险进行总结，如表2所示。
3. 2. 1　神经网络黑盒模型

随着神经网络的快速普及，使用神经网络进行

决策已成为大多数方法的基础。神经网络以其卓越

的函数逼近能力拟合感知输入和策略输出间的关

系。然而，神经网络的可解释性不足给实际决策活

动带来了潜在风险。这种不可解释性主要源于神经

网络作为“黑盒”模型的本质，即其内部机制和决策

过程对决策者而言并不透明［21］。
为了缓解不可解释性带来的决策风险，研究者

们提出了多种解决方案。Gal等［53］通过集成统计模

型来估计神经网络的不确定性，这对于需要在决策

中量化不确定性的安全应用至关重要。Lundberg
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等［54］采用 SHAP方法，为每个特征分配一个预测重

要性值，提供了一个统一框架来解释复杂模型的预

测，并具有更优的计算性能和一致性。Pedreschi
等［55］提出了一种从局部到全局的框架，使用逻辑规

则的语言来表达，通过审计目标实例附近的黑盒来

推断局部解释，进而将多个局部解释优化为简单的

全局解释。Ghorbani等［56］通过提供特征重要性映射

来解释神经网络的预测，有助于理解哪些特征对模

型决策的影响最大。这些方法各具特点，但共同目

标是提升神经网络的透明度和可解释性，从而降低

决策方法带来的风险。
3. 2. 2　机器学习方法误差

机器学习方法中大部分的学习模型遵循概率近

似正确（Probably Approximate Correct，PAC）的框

架。PAC 框架中通常假设学习样本是独立同分布

的，且该分布是固定和未知的。在此假设基础上，也

逐渐演化出了学习器的误差表示方法：泛化误差、经
验误差和结构误差，也被称为风险、经验风险和结构

风险。泛化误差（风险）衡量的是学习器在整个数据

分布上的期望损失，但由于获取完整数据分布的难

度，实践中的学习器通常在有标签的样本集（实际可

用的数据集）上优化经验误差（经验风险）。为了防

止学习器过拟合，当前研究中通常在经验风险的基

础上加上一个正则化项，并引入了结构误差（结构风

险）。因此，PAC 假设样本的独立同分布造成的学

习器风险也是当前大多数方法面临的问题。
当前为了降低机器学习方法误差带来的风险，

有研究从风险识别与评估、模型鲁棒性等方面展开，

其中最直接的思路就是尽可能降低结构风险和经验

风险。目前最流行的机器学习算法SVM就是一种

基于统计学习理论和结构风险最小化原理的鲁棒监

督技术［57］。针对经验风险最小化问题，Matthew
等［58］针对损失函数具有较大的Lipschitz模量与伪尖

锐极小值问题，提出了径向风险最小化方法，它考虑

了参数空间中邻域内最坏情况的经验风险。Samir
等［59］在假设有限测度条件下提出了具有相对熵正则

化的经验风险最小化方法。在固定数据集和特定条

件下，当模型从该方法的解中采样时，经验风险被证

明是一个亚高斯随机变量。Ibrahim［60］证明了在构

建电容模式分类和电容式词袋过程中使用电容经验

风险函数能减少过拟合，提高了所考虑模型的泛化

能力。Li 等［61］将统计学、概率论、信息论领域中常

见的指数倾斜技术融入经验风险最小化问题中，使

用指数倾斜来灵活调整损失造成的影响，并且能够

增加或减少异常值的影响，具有方差减少特性，以实

现公平性或鲁棒性。
3. 2. 3　强化学习价值高估

强化学习通常采用时间差分方法估计策略价

值，但在训练中可能面临着对动作价值严重高估的

威胁。在学习过程中，强化学习方法若对某些低价

值动作产生高估，则会在后期学习中不断强化算法

在面临相似状态下对该动作的选择，从而导致策略

趋向次优解。同时，由于高估误差的存在，算法在训

练过程中往往存在学习曲线严重振荡、突降等不稳

定现象。例如基于值的 Q 学习算法［62］通过迭代优

化动作值来学习策略，但由于在更新目标动作价值

表 2　决策方法自身风险及应对

方法风险

神经网络黑盒模型

机器学习方法误差

强化学习价值高估

大模型幻觉

风险危害

决策过程缺乏透明性

难以逼近真实价值

策略趋向次优解或有害解

依赖不可靠决策信息

应对策略

提升神经网络可解释性

风险最小化

优化Q值学习过程

评估、预防、减少大模型幻觉

具体方案

集成统计模型[53]

特征预测[54-55]

全局解释转化[56]

SVM方法[57]

径向风险最小化[58]

经验风险函数[59-60]

倾斜经验风险最小化[61]

高估限制[62-63]

集成[64-66]

策略优化[67-68]

算子替换[20,69-71]

幻觉评估[72]

外部知识注入[73-74]

检索增强[75]

幻觉奖励[76]
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是采用了自举更新的方法，并引入了最大化算子，所

以产生了高估风险。基于此，研究者们做了大量卓

有成效的工作，试图解决这高估风险造成的算法学

习不稳定的问题。
Thrun等［63］在理论上分析了Q学习因函数近似

导致的高估误差，并给出了Q学习高估误差期望的

上界。当前研究中通常采用平均或集成多个 Q 值

的方法降低高估误差。例如平均 DQN算法［64］认为

目标近似误差的存在导致了学习过程中稳态策略的

偏移，因此利用多个历史目标Q网络的输出的平均

值代替TD目标值，从而降低目标近似误差的方差。
Double DQN 算法［65］通过对目标网络进行微调，将

动作选择和价值估计解耦，从而降低高估误差。
TD3算法［66］结合双重网络、策略平滑和延迟更新等

多种方法降低高估误差。
在多智能体决策中，MATD3 算法［67］关注策略

梯度方法，将 TD3 算法扩展至 MADDPG 算法［68］

中，采用集中的双重评论家减少高估。Pan 等［20］则

通过添加正则化项惩罚偏离基线的 Q 值，并采用

Softmax算子计算目标Q值。另一种方式是直接替

换价值估计时的 Max 算子。例如 DeepMellow 算

法［69］采用可微的Mellowmax算子代替Max算子，它

在任何温度参数设置下都是凸的，能有效缓解 Max
算子导致的高估。Soft Mellowmax 算子［70］解决了

Mellowmax 对参数敏感且容易出现过渡平滑的问

题 。 Zhao 等［71］在 DQN 中 将 Max 算 法 替 换 为

Softmax算子，在Arcade环境中取得了很好的性能。
3. 2. 4　大模型幻觉

近些年来，大模型逐渐用于指导或协助智能体

决策。大模型决策带来的风险往往源于大模型幻

觉。大模型幻觉指模型生成的内容不是基于事实或

准确信息的现象，即智能体的感知输入与模型的策

略输出之间的矛盾，这一现象通常出现在大语言模

型和大视觉-语言模型中。幻觉通常表现为模型无

意产生的似乎合乎逻辑的内容，可能由多种因素造

成，如暴露偏差、缺乏实时信息访问通道、对上下文

准确理解的限制等［77-78］。在利用大模型辅助决策的

场景中，大模型幻觉下的错误断言将以智能体自身

风险的形式干扰决策过程，使得智能体过度依赖不

可靠信息，对决策的可靠性和安全性构成威胁。
在临床医学、金融等高风险的决策领域中，如何

检测幻觉以及采取措施预防和减少幻觉现象至关重

要。在幻觉评估方面，Guan等［72］提出了首个的幻觉

评估基准 HallusionBench，系统地剖析大视觉-语言

模型的多种幻觉类型。Sebastian 等［79］提出了采用

语义熵检测大语言模型的幻觉，其中语义熵建立在

不确定性估计的概率模型基础上，用来克服混淆策

略带来的影响。在缓解幻觉方面，从智能体层面出

发，可以通过诱导或注入外部知识减轻模型幻觉。
Martino等［73］设计了一种知识注入的策略，将与文本

生成任务相关的上下文数据从知识图谱映射到文本

空间，减少了错误断言输出的数量，提升信息正确

性。Zhang 等［74］提出了知识对齐问题，通过引入与

人类用户和知识库交互的框架MixAlign，将生成的

文本与相关的事实知识对齐，使得智能体能够使用

户能够交互式地指导模型的响应。此外，Bhaskarjit
等［75］通过结合检索增强生成技术和元数据的方式，
提升从收益报告转录文本中提取信息的效率。从决

策过程而言，Zhang 等［76］提出从智能体反馈阶段的

强化学习中设计一个针对幻觉的特定奖励评分，并

通过强化学习优化缓解幻觉现象。
3. 3　风险度量

风险度量是风险决策中评估和量化风险的重要

工具。在投资决策、金融风控等领域对风险的精准

评估和度量是制定高质量策略的关键一环，而在智

能决策中进行风险度量是学习风险敏感策略的前

提。在不同领域内由于决策任务的差异对风险的度

量方式存在较大差异，但大多都是从表示风险的概

率分布P出发，基于概率特性或风险价值来度量风

险，最常见的方式包括采用期望/方差、风险值等对

风险进行度量。
3. 3. 1　期望/方差

风险决策中我们采用概率分布P来表示智能体

执行策略 s后带来的结果X的随机性，因此智能体

在选择策略 s时就面临着一定风险。而度量该风险

最直接的方法就是评价其分布P，因此大多数方法

采用统计学中的概率特性来度量风险，例如期望

E (X )或方差D (X )来度量风险。最优控制中常常

将风险表示为一种随机过程并在系统动力学中给予

考虑，然后采用期望的上下界来度量风险，而博弈论

中的均值-方差均衡则采用方差度量风险，当策略的

期望收益相同时，方差越大则风险越大。特别的，机

器学习方法中常常将风险作为优化要素予以考虑，
并不直接度量风险，而是采用误差期望值的大小表

示风险带来的损失，因此本文也认为其属于期望/方
差的风险度量方式，这在鲁棒强化学习和安全强化

学习中最为常见。
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3. 3. 2　风险值

风险值是一种统计风险的度量，常用于在特定

的时间范围和给定的置信度水平上估计策略的潜在

损失。风险值主要包括风险价值（VaR）和条件风

险值CVaR。VaR和CVaR属于金融领域中两种重

要的风险度量工具，VaRα主要用于衡量一定置信水

平 α下的最大可能损失，是一个点估计，而 CVaRα

主要衡量损失超过VaRα阈值时平均损失，是一个

区间估计，能够更全面地反映尾部风险。具体而言，
给定一个置信度变量平 α，VaRα 的计算公式为：
VaRα ( P )= inf{ p∈R：FP ( p )≥ α}，CVaRα 的计算

公式表示为：CVaRα ( P )=E{ p|p≤VaRα ( P )}，其

中FP表示分布P的累积分布函数。除此之外，风险

值还可以从不同角度进行度量，例如采用模糊程

度［80］或场强大小［81］。

4 多智能体风险决策理论

个体风险决策更加强调个体行为，主要关注环

境风险或智能体自身风险对决策的影响，而多智能

体风险决策问题在环境风险的基础上更要考虑其他

智能体的风险，这并不是多个个体风险决策问题的

简单叠加。在研究多智能体交互关系的相关文献

中，整体上围绕控制、学习和博弈三个层面展开，分

别探索基于动力学建模、基于策略学习优化和基于

耦合约束的多智能体系统决策模式。尽管所属领域

不同，但在当前的研究中早已呈现出“你中有我，我

中有你”的交叉态势。因此为了更清晰地理解多智

能体风险决策问题，本文从智能体的控制、学习和博

弈三个层面出发，结合多智能体风险决策时的目标

导向，将当前的多智能体风险决策理论分为以稳定

状态、最大化收益、均衡策略为决策目标的三类风险

决策理论：（1）基于最优控制理论；（2）基于强化学

习理论；（3）基于博弈均衡理论，如图 4所示。其中，
最优控制理论用于在风险条件下制定多智能体系统

的控制策略，重点研究基于动力学建模的多智能体

系统的动态演化过程，并利用动态规划、平均场等方

法求解多智能体风险决策时的最优控制策略。强化

学习理论主要描述多个智能体间的合作关系，通过

以最大化集体利益为目标学习最优风险敏感策略。
博弈均衡理论则强调每个智能体为了个体利益或集

体利益在风险决策过程中的博弈关系，目标是获得

多智能体风险决策时的均衡策略。侧重点上，控制

理论提供了基础的决策和执行框架，重点关注多智

能体系统的精确性和稳定性，而强化学习理论为智

能体提供了从经验中学习和适应环境的能力，博弈

论则重点处理智能体之间的互动和策略选择带来的

冲突与合作关系。

4. 1　基于最优控制理论

最优控制理论将多智能体风险决策过程建模为

多智能体动力学方程，进而求解使多智能体系统在

风险条件下能够保持稳定状态的最佳响应策略。最

优控制常采用随机动力学方程建模并求解多智能体

风险决策问题，其中风险通常以随机项（例如高斯分

布）的形式被考虑。实践中，风险通常体现在系统的

模型参数中［82-85］，通过对参数的干扰，模拟多智能体

决策时面临的环境或其他智能体风险。
不失一般性地，本文提出一个存在合作和竞争

关系的普适性多智能体最优控制模型，包括智能个

体和N个与其构成合作或竞争关系的其他智能体。

图4　本文围绕控制、学习和博弈三个层面总结的三类多智能体风险决策理论
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对于N+ 1个智能体建立系统动力学方程：
ì

í

î

ïïïï

ïïïï

dxit = f i( )xit，X t，uit，t dt+ θiσi ( t ) dωi
t

si0 = si，0

i= 0，1，2，…，N，t∈ [ ]0，T
（3）

其 中，f i (⋅) 是 第 i 个 智 能 体 的 激 活 函 数，X t =
(x0

t，…，xNt )表示状态向量，uit 表示智能体的控制

输 入，{ωi
t ∈Rr} 表 示 定 义 在 滤 波 概 率 空 间

(Ω，F，(F [ N ]
t )

t∈ T
，P)上的标准维纳过程（物理上表

述为布朗运动），其中 Ω 表示样本空间，F表示 σ-代
数，(F [ N ]

t )
t∈ T

表示滤波，P则表示概率测度，σi ( t )是

关于F可测的随机变量。θi为 0/1变量，θi = 1表示

智能体 i面临风险，反之 θi = 0表示无风险。
在涉及到大量智能体甚至趋于无限多智能体的

最优控制问题中，单个智能体对系统的影响往往可

以忽略不计，起到决定性作用的是个体与群体决策

行为之间的交互。平均场理论是解决这一类问题的

基础。值得注意的是，此时多智能体系统动力学方

程发生变化。数量趋于无限的多智能体系统中同时

存在同质智能体和异质智能体，且由于异质智能体

具有不同的特性、策略，在面对相同态势时决策模式

有所差异。因此本文将多智能体分为 Λ < ∞ 个不

同的类型，第 λ个类型中有Nλ个智能体，每一组类

型的动力学方程的激活函数都对应不同的模型参

数。记 Iλ为第 λ个类型中的智能体的指标集，即基

数满足| Iλ |=Nλ，此时平均场动力学方程表示为

ì

í

î

ïïïï

ï
ïï
ï

dxit = f i( )xit，X̄ t，uit，t dt+ θiσi ( t ) dωi
t

si0 = si，0

i= 0，1，2，…，N，t∈ [ ]0，T
（4）

其中，X̄ t = ( x̄1
t，…，x̄Λ

t )表示在时刻 t的种群平均场，
其中 x̄λt，λ= 1，…，Λ代表第 λ个类型在时刻 t的平均

场，定义为

x̄λt = lim
Nλ→ ∞

1
Nλ

∑
i∈ Iλ
xit （5）

4. 2　基于强化学习理论

多智能体强化学习（Multi-agent reinforcement 
learning，MARL）将多个智能体的决策过程建模为

马尔科夫模型，其中多个智能体通过与环境的不断

交互学习最优策略，以获得最大累积奖励［86］。以元

组形式定义涉及N个智能体的马尔科夫决策过程： 
M= (N，Ŝ，A，R，P，Z，O，γ)。其中 Ŝ表示状态空

间，A=A1 × … ×AN为联合动作空间。具体地，

对于每一个智能体，在当前观测下都有 c个动作

可 以 选 择，即 第 i 个 智 能 体 的 动 作 空 间 为

ai ∈{a1
i，…，aci}。联合动作表示为 a=( ai，…，aN )。

R：Ŝ×A→RN是联合奖励函数，定义第 i个智能体

在时间 t返回的奖励为 r ti，联合奖励为 r t。P ( ⋅ | ŝ，a )
是马尔科夫状态转移概率函数，γ是折扣因子。在

部分可观设置中，智能体观测为 o∈O，该变量由观

察函数 Z ( ŝ，i )：Ŝ×N↦O确定。以 τi ∈ T≡(O×
A )* 表示第 i个智能体历史的观测-动作数据。随机

策略 πi ( ai|τi )：T×A↦[ 0，1 ]表示智能体 i在 τi下选

择动作ai的概率。
风险条件下多智能体强化学习的目标同样是以

最大化收益为目标来学习联合策略 π= (πi，π-i)，但

最重要的差异就是在策略学习过程中将风险作为策

略优化的关键项，其中 π-i表示除去智能体 i的其他

智能体策略。驱动策略搜索的关键目标函数通常有

两类，其一为联合价值函数：

V (π，ŝ)=E (∑
t= 0

∞
γtr t|( πi，π-i )，ŝ) （6）

其二为联合动作价值函数：
Q (π，ŝ，a)=R ( ŝ，a)+ γE ŝ′(V (π，ŝ′) ) （7）

此外，与估计价值函数的期望值不同，通过估计

价值函数的分布来捕捉多智能体决策时面临的风险

具有天然的优势。其中价值分布 MARL 算法通过

建立新的随机变量Z ( π，ŝ，a )来描述随机回报，其期

望值为动作价值函数 Q ( π，ŝ，a )，即 Q ( π，ŝ，a )=
E (Z ( π，ŝ，a ))。Z (π，ŝ，a) 在形式上用递归方程描

述，但与Q (π，ŝ，a)不同的是Z具备分布性质［87］。该

特性为智能体根据回报分布做决策提供了理论基

础，使得决策模型能够灵活地调整智能体风险偏好。
为应对不同来源的风险，通过在标准MARL模

型基础上引入风险度量或风险偏好能够极大提高风

险决策的稳健性和安全性。例如，对于第 i个智能

体在联合策略 π下的值函数 Vi，考虑风险度量

CVaRα时目标就是学习一种在最大化全局收益下

控制风险的策略：
π *
i = arg max

πi

CVaRα (Vi ) （8）

4. 3　基于博弈均衡理论

均衡是博弈论中的一个重要概念，通常在多智

能体系统中表示一种平衡状态，即在均衡的联合策

略下没有智能体有动机改变自身策略。当前常用均

衡来刻画单个智能体对其他智能体策略的最佳响
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应，是一种分析多智能体决策问题的通用框架。为

此，本节从博弈均衡角度出发，对当前多智能体风险

决策研究中的博弈均衡相关理论进行概述。
具体地，设有N个智能体参与博弈，[ N ] \i表

示除第 i个智能体以外的其他智能体。定义第 i个
智能体可能的纯策略集为Ψi，ψi ∈Ψi是第 i个智能

体的纯策略。记 ψ-i为智能体 [ N ] \i的纯策略，则

联合纯策略为 ψ=( ψ1，…，ψN )=( ψi，ψ-i )。对于任

意集合Ψi，定义 Σi为所有在Ψi上的概率分布的集

合，Σi为第 i个智能体的混合策略集。第 i个智能体

的混合策略为 ρ∈Σi，ρ-i为智能体 [ N ] \i的混合联

合策略。ρ( ψi )表示第 i个智能体使用策略 ψi的概

率。给定混合联合策略 ρ-i，智能体 i在使用策略 ψi
时的目标函数为

- -----obj
i
( ψi，ρ-i )。利用全概率定理，均

值函数为：
- -- -----mean i(ψi，ρ-i)=E (- -----obj i ( ψi，ρ-i ))=

∑
ψ-i∈ Ψ-i

( )mean i( )ψi，ψ-i ⋅ ρ( ψ-i )
（9）

基于博弈均衡的多智能体风险决策理论按照目

标函数可以分为两类：一是当目标函数为效用、收益

或随机回报函数时，记
- -----obj

i(ψi，ρ-i)=Ui(ψi，ρ-i)，则

对于给定的混合联合策略 ρ-i，第 i个智能体的

最佳响应纯策略集合为：arg max
ψi∈ Ψ i

P (Ui(ψi，ρ-i)≥

Ui(Ψi\ψi，ρ-i) )；二是当目标函数为成本或延迟函数

时，记
- -----obj

i(ψi，ρ-i)= Ji(ψi，ρ-i)，则对于给定的混合

联合策略 ρ-i，第 i个智能体的最佳响应纯策略集合

为 ：arg max
ψi∈ Ψ i

P ( Ji(ψi，ρ-i)≤ Ji(Ψi\ψi，ρ-i) )，其中最

佳响应混合策略集为该纯策略集上所有概率分布构

成的集合。而按照均衡类型则可以划分为三类常见

的风险决策均衡［88-89］。
（1）纳什均衡中每个智能体在考虑其他智能体

的策略时，都会选择使自己期望效用最大化的策

略。以成本作为目标函数时，对于给定的混合联合

策略ρ-i，第 i个智能体对ρ-i的最佳响应：
ψ*
i = arg min

ψi∈ Ψ i

- -- -----mean i(ψi，ρ-i) （10）

在随机博弈中，考虑预期收益的纳什均衡可能会产

生方差较大的风险。尽管如此，由于纳什均衡的普

适性及均衡解存在性定理的理论支撑，目前仍然是

最常见一类均衡。
（2）均值-方差均衡通过同时考虑决策结果的期

望收益（均值）和风险（方差）帮助智能体在不同策略

间权衡，可以适应不同类型智能体的风险偏好。以

成本作为目标函数时，对于给定的混合联合策略

ρ-i，第 i个智能体对ρ-i的最佳响应：
ψ*
i = arg min

ψi∈ Ψ i

Var ( - -----obj
i
( ψi，ρ-i ) )+ ρ ⋅- -- -----mean i(ψi，ρ-i)

（11）
其中，ρ为超参数。仅采用期望模型可能导致较大

的方差，因此通常使用均值-方差均衡来实现低延迟

和低方差间的平衡。
（3）风险度量均衡将风险度量 CVaRα与决策理

论结合来实现决策。在给定风险水平的置信度

α∈( 0，1 ]时，以成本作为目标函数，混合联合策略为

ρ-i，则第 i个智能体对ρ-i的最佳响应：
ψ*
i = arg min

ψi∈ Ψ i

CVaRα ( - -----obj
i
( ψi，ρ-i ) ) （12）

5 多智能体风险决策方法

多智能体风险决策方法是多智能体在现实世界中

面临风险时进行风险决策的关键。本节基于多智能体

风险决策理论综述当前研究中多智能体在面对环境风

险、其他智能体风险以及智能体自身风险时的风险决

策方法。基于最优控制理论的风险决策方法主要以控

制理论为基础，重点关注系统的动态模型以及如何通

过设计控制器使系统在风险条件下达到最优性能，通

常以系统的动态模型为核心，通过对系统状态方程、输
出方程以及各种约束条件的数学描述来构建控制策

略。这类方法往往依赖于精确的系统模型，并重在求

解满足一定最优性准则（如最小化成本函数）的控制

律。而基于MARL的风险决策方法则大大降低了对

于系统模型的要求，主要基于强化学习理论，关注智能

体和环境交互时的互动关系，通过试错和经验积累来

学习风险敏感策略，目的是通过智能体不断地探索和

利用环境来最大化长期累积奖励。基于博弈理论的风

险决策方法侧重于研究多个智能体之间的利益冲突和

合作关系，主要通过分析智能体的策略集、收益函数等

寻找智能体间具有耦合关系下的博弈均衡。
其中，基于最优控制与基于强化学习的风险决

策方法具有天然的互补性，最优控制为多智能体系

统提供了基本的理论框架和稳定性保证，而强化学

习可以在此基础上通过不断学习来适应复杂多变的

外部环境。基于最优控制与基于博弈均衡理论的风

险决策方法可以协同用于决策，其中最优控制为博
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弈均衡理论中的策略实施提供物理基础，而博弈均

衡理论中的策略选择和均衡状态往往又会受到系统

控制能力的约束，所以最优控制中的控制策略也需

要考虑博弈参与者的利益和行为特点，以避免因不

合理的控制策略导致博弈参与者采取不利于系统稳

定的行为。基于强化学习与基于博弈均衡理论的风

险决策方法可用于系统的联合优化，例如在一些复

杂的系统中需要同时考虑智能体的学习能力（强化

学习）和相互之间的利益博弈（博弈均衡理论），从而

更有效地优化系统的整体性能。
5. 1　基于最优控制理论的多智能体风险决策方法

基于最优控制理论的多智能体风险决策方法以

寻求多智能体在面对环境、其他智能体风险时的稳

定状态为决策目标，通过动力学建模多智能体系统

来求解风险策略，主要应对环境风险、其他智能体风

险影响下的控制策略生成问题。基于最优控制的方

法具有很好的精确性和稳定性，能够提供精确的数

学模型来描述系统的动态行为，从而实现精确控制，
能有效地应对各种干扰和不确定性因素，保证系统

的稳定性，适用于系统动态特性已知且可以用数学

模型准确描述的情况。本节将基于最优控制理论的

多智能体风险决策方法分为两类：（1）智能体数量有

限时的动态规划方法；（2）智能体数量趋于无穷时

的平均场方法，如表3所示。

5. 1. 1　动态规划方法

动态规划是最优控制中设计多智能体系统控制

器的通用方法。当系统面临噪声、干扰等风险因素

时，通过调整控制输入改变系统状态以实现性能指

标的最小化。性能指标通常是与系统状态量及控

制输入相关的均值-方差函数，因此在最优控制中常

采用期望/方差度量环境风险或其他智能体风

险 。 HJB（Hamilton-Jacobi-Bellman）方 程 及 HJI

（Hamilton-Jacobi-Isaacs）方程是动态规划方法中的

核心工具，两者共同构成了最优控制策略求解的重

要数学框架。
（1）基于HJB方程的动态规划方法

HJB方程是动态规划方法在连续时间上的具体

应用，是最优性原理及递归关系的数学表达。基于

最优性原理，HJB方程通过值函数的偏导数来预测

未来成本，因此通过求解HJB方程能够确定最优控

表 3　基于最优控制理论的多智能体风险决策方法

方法类型

动态规划

平均场[95-98]

作者

Hamadene等[90]

Chen等[91]

Ghosh等[92]

Biswas等[93]

Patil等[94]

Moon等[99]

Liu等[100]

Djehiche等[101]

Saldi等[102]

Moon等[103]

Barreiro等[104]

Ren等[105]

Huang等[80]

Tchuendom等[106]

Tembine等[107]

Moon等[108]

环境

风险

√
√

√

√

√

√

√
√

√

√

√

√
√
√
√

√

智能体

自身风险

其他智能

体风险

√
√

√

√

√

√

√
√

√

√

√

√
√
√
√

√

风险度量

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

风险值

期望/方差

期望/方差

期望/方差

风险应对方案

采用布朗运动表示风险，利用耦合HJB 方程求解纳什均衡

采用布朗运动表示风险，利用耦合HJB方程求解再保险策略

采用维纳过程表示风险，利用多参数特征值方法分析平稳马尔科夫

策略空间中的纳什均衡

采用维纳过程表示风险，利用HJI方程求解基于风险敏感

成本准则的零和博弈

采用维纳过程表示风险，通过建立路径积分框架对风险最小化的零

和博弈进行数值求解

采用高斯分布表示风险，通过求解局部风险敏感最优控制问题

得到鲁棒分散控制器

采用维纳过程表示风险，风险敏感性以指数积分形式建模

采用布朗运动表示风险，将部分可观问题转化为完全可观问题求解

通过指数效用函数引入每个 agent的风险敏感性，将部分观测随机

控制问题转化为完全观测问题

通过指数成本函数和最坏情况下风险中性成本函数结合来考虑风险

通过布朗运动、跳跃过程和状态切换表示风险，构造并求解矩阵

值线性二次平均场型博弈

引入指数成本和共同的布朗运动，揭示平均场博弈下的风险敏感行为

通过增加一个未知的扰动关注漂移不确定性带来的风险

采用布朗运动表示风险，利用随机极大值原理描述问题的最优解

采用布朗运动表示风险，利用随机极大值原理描述问题的最优解

采用布朗运动表示风险，利用风险敏感极大值原理求解风险敏感

平均场博弈
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制策略。事实上，通过将智能体的策略视为控制变

量就可以利用HJB方程来求解随机微分对策问题，
其中微分对策将对策作为控制器，用最优控制的数

学原理求解策略。基于耦合 HJB 方程我们可以得

到主特征函数，也就是马尔科夫决策过程的最优值

函数，从而找到马尔科夫决策空间的纳什均衡［90］。
动态规划过程往往涉及多个智能体之间的相互

影响，有时需要建立耦合HJB方程组将多个智能体

的最优化问题统一到同一系统中。在某些多维度、
多变量的金融衍生品定价和风险管理问题中，通常

采用 HJB 方程组同时考虑多个相关资产或变量的

相互作用和影响［91］，即利用随机动态规划方法分析

不确定性带来的风险决策问题。
（2）基于HJI方程的动态规划方法

微分对策理论将微分对策的解与 HJB 方程的

解联系起来，通过极大极小原理描述智能体间的相

互作用，从而得到HJI方程。HJI方程为值函数的扩

展，它将最优性原理表示为每个时间点都要考虑其

他智能体的反应，从而利用值函数分析智能体自身

以及其他智能体的最优成本。
HJI 方程与微分动态规划联系紧密，通过数值

方法近似求解HJI方程以获得最优控制策略和系统

性能指标。特别地，多智能体风险决策中动态规划

的形式化描述的变化会引起最优控制问题的形式发

生改变。因此，通过考虑风险得到类 HJI 方程的后

向偏微分方程，以更好地描述最优控制问题［92］。正

向和后向随机微分方程理论提供了适合分析这类问

题的数学工具。将鞍点理解为HJI方程的极小极大

选择器，通过分析鞍点的存在性揭示最优联合策略

的存在性［93-94］。例如，针对零和随机微分博弈问题，
Biswas等［93］研究受控扩散过程的风险敏感模型，建

立了鞍点平衡点；Patil等［94］研究了连续时间风险最

小化的双人零和情形的博弈问题，借助路径积分控

制进行数值计算，给出基于Dirichlet边界条件的HJI
方程的鞍点策略显式表达。
5. 1. 2　平均场方法

平均场方法主要用于智能体数量较大时的场

景，用于近似求解大量智能体造成的高维优化问

题。平均场博弈（Mean field game，MFG）将分散的

博弈问题转化为集中的随机控制问题［95］，提供了近

似纳什均衡，其中风险敏感 MFG 则用于求解风

险敏感策略［96］。耦合 HJB 方程和 FPK（Fokker-
Planck-Kolmogorov）方程［97］用来描述平均场动力学

系统，其中前者描述最优控制问题的动态规划形式，
后者描述系统的概率特性。在HJB方程中，扰动以

随机噪声的形式出现；FPK方程中扰动则通常以扩

散项的形式出现。前者干扰智能体的控制策略选

择，后者影响系统的状态分布，使得系统在决策过程

中面临着随机性带来的风险。
MFG 首先利用基于 HJB方程的动态规划求解

给定平均场分布下的每个智能体的最优策略，而后

将最优策略代入 FPK 方程更新整个系统的状态分

布。这一新的状态分布将影响下一步的 HJB 方程

求解，持续这一迭代反馈过程直至收敛到纳什均

衡。如图 5 所示，该平均场系统的交互过程将 HJB
方程分析过程同FPK方程分析过程联系起来，通过

反映智能体之间在随机扰动风险下的相互影响和动

态变化描述多智能体系统的决策行为 。 后向

HJB方程用于确定智能体对平均场的最佳响应，前

向 CK（Chapman-Kolmogorov）方程计算智能体最

佳响应下的平均场，基于这两个耦合方程产生平均

场均衡。此外，还有一种基于动态规划方程与

图5　平均场系统交互过程（在随机扰动下，通过HJB方程分析过程求解每个智能体最优策略，通过FPK方程更新整个系统状

态分布）
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Kolmogorov方程的耦合系统模型，通过综合风险度

量对智能体的风险厌恶进行建模［98］。
（1）基于线性模型的平均场方法

平均场方法常用于分析多智能体线性二次博弈

模型［99-100］。具体地，利用平均场风险敏感控制理论，
Moon等［99］研究了离散时间下线性二次风险敏感平

均场对策。而对于连续时间通过构建具有指数形式

的成本函数考虑风险，Djehiche 等［101］基于随机极大

值原理，提供了部分可观的风险敏感平均场博弈的

研究思路。Saldi等［102］则基于信念空间将部分可观

随机控制问题转化为完全可观问题。在数学上信念

是指博弈的不同时间步上所有智能体的状态和控制

的概率分布。同样是在指数成本函数的基础上，
Moon等［103］考虑了具有线性个体动态和智能体局部

状态信息的连续时间风险敏感平均场博弈，通过求

解不确定性最优控制问题，确定产生平均场均衡的

控制策略。
平均场型LQG（Linear-quadratic-gaussian）博弈

描述的是状态动力学或成本函数涉及平均场项的

LQG 博弈模型，通常采用随机最大原理或 HJB 方

程、FPK 方程与动态规划的结合来解决问题。然

而，对于条件平均场型 LQG 博弈，则需要新的求解

方法。Barreiro 等［104］针对一类跳跃-扩散过程的条

件平均场型 LQG 建立了风险中立均衡方法和鲁棒

对抗平均场型鞍点。Ren 等［105］研究了具有常见噪

声的LQG风险敏感平均场对策，引入了指数成本和

共同的布朗运动，目标是最小化反映其风险敏感性

的指数成本函数，然后利用凸分析方法推导出当智

能体数量趋于无穷时的最优策略。此外与风险敏感

MFG密切相关的其他研究包括稳健MFG［80］以及量

化MFG［106］，前者将模型模糊性纳入策略优化中，利

用模糊度度量风险，而后者则建立了针对种群分布

的特定分位数，利用期望度量风险。
（2）基于非线性模型的平均场方法

非线性控制中状态变量和控制变量之间存在非

线性关系，这使得系统的描述和分析更加复杂和困

难。涉及到随机性因素的非线性问题通常较为复

杂，往往都需要引入随机极大值原理来求解［107-108］。
随机极大值原理核心思想是在随机环境下寻找一个

控制策略，使得随机过程的期望值最大化或最小

化。具体地，Tembine 等［107］设计了一个具有 L p 范

数结构的状态动力学的连续时间平均场博弈，利用

随机极大值原理来描述最优解。Moon等［108］构造了

固定概率测度下的最优控制问题，利用随机极大值

原理求解风险敏感平均场博弈的近似纳什均衡。
当前研究中，基于最优控制原理的多智能体风

险决策方法在实验设置上主要围绕构建多智能体系

统的动态模型展开。在这些实验中，数值仿真占据

主导地位。其中，风险往往以随机过程的形式呈现，
被添加到智能体的状态方程或环境模型中，用来模

拟现实中存在的各种不确定性因素。通过数值仿真

实验，探索在理论上能够优化风险条件下智能体策

略的方法，从而提升系统的稳定性和可靠性。
5. 2　基于强化学习的多智能体风险决策方法

MARL 通常以最大化奖励或收益来求解多智

能体策略，作为一种端到端的智能决策方法已经在

游戏领域展现出了巨大的潜力，具有操作简洁、便于

求解的优点。本节我们综述以最大化奖励为风险决

策目标的强化学习方法，如表 4 所示，其中，值分布

MARL 从风险表征出发捕捉多智能体决策时面临

的风险；鲁棒 MARL、安全 MARL 则关注决策中受

各种风险影响时的策略鲁棒性和安全性；而贝叶斯

MARL 则基于先验推理来有效应对风险；平均场

MARL 则基于平均场理论应对大量智能体存在时

的风险。基于 MARL 的风险决策方法具有很强的

适应性和学习能力，能够在不断的交互过程中学习

和适应复杂环境，适用于系统动态特性难以用精确

数学模型描述或者环境动态变化频繁的情况。
5. 2. 1　分布表征

值分布强化学习是一种基于价值分布的强化学

习方法，它通过概率分布来表征环境中可能存在的

风险信息，包括环境风险、智能体自身风险和其他智

能体风险，并利用分布的变化描述智能体在面对风

险时的风险态度变化，如图 6 所示。风险敏感强化

学习在传统强化学习中考虑了风险度量，来改善智

能体决策时选择高风险动作时可能带来的恶劣影

响，进而降低智能体自身风险。
值分布强化学习通过对随机回报的分布进行建

模，充分挖掘分布中包含的附加信息，例如更丰富的

环境特性，比非分布式强化学习算法能更加充分利

用反映环境随机性的完整信息［109-110］。相关生物学

上的研究也表明，人类大脑也采用了类似价值分布

的机制进行学习［111］。PD-FAC 算法［112］针对多机器

人的可靠搜索问题，将多机器人系统的整体价值分

布分解为单个机器人价值分布的线性组合，在两个

典型的多机器人搜索仿真环境（即 OFFICE 和

MUSEUM）上获得了最大的综合目标捕获概率。
而后在自建的室内环境中进行了搜索运动目标的实
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表 4　基于强化学习的多智能体风险决策方法

方法类型

分布

表征[109-111]

鲁棒

MARL

安全

MARL[131-136]

贝叶斯

MARL[146]

平均场

MARL[153-155]

作者

Sheng等[112]

Qiu等[113]

Sun等[114]

Shen等[25]

Son等[9]

Kumar等[117]

Ghafarian等[118]

Fei等[119]

Lin等[8]

He等[120]

Han等[121]

Zhou等[122-123]

Zhang等[124]

Li等[125]

Li等[126]

Zhang等[127]

Xue等[128]

Xiao等[129]

Alexander等[130]

Gu等[137]

Zheng等[138]

Vinod等[139]

Ding等[140]

Ingy等[141]

Zhang等[142]

Cai等[143]

Daniel等[144-145]

Chalkiadakis等[147]

Foerster等[148]

Wang等[149]

Chen等[150]

Du等[151]

Eriksson等[152]

Ding等[156-157]
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风险

√
√
√
√
√
√
√
√

√

√

√
√
√

√

√
√

√

√

√

√

√

√

√

√

√
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自身风险

√

√
√
√

√

√

√
√

√

√

√

√

√
√
√
√

√

√

其他智能

体风险

√
√
√
√
√

√

√

√

√

√

√

√

√

√

√

√

风险度量

期望/方差

风险值

期望/方差

风险值

期望/方差

期望/方差

期望/方差

风险值

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

期望/方差

风险应对方案

值分布表示风险

值分布表示风险，并考虑风险值

值分布表示风险，学习风险敏感策略[115-116]

效用值分布表示风险，并考虑风险值

风险源分离，值分布表示风险

结合期望值理论和前景理论应对风险

采用期望表示机器学习方法误差带来的风险

指数效用函数表示风险，通过参数调整风险偏好

利用强化学习训练攻击者策略，然后使用有针对性的敌对

示例迫使受害智能体行动

将一组状态扰动对手引入到马尔科夫博弈中，
并采用鲁棒多智能体Q算法求解鲁棒均衡

采用对抗状态下的动作损失函数表示风险

通过安全屏蔽来处理扰动或不确定状态输入

采用对抗学习应对对手策略扰动

利用智能体对其他智能体策略的后验信念促进合作，
最大限度地减少对抗性动作的干扰

采用隐性参与者生成对抗策略

采用消息重构的防御方法，在消息攻击下保持多智能体的协调

每个智能体使用局部批评家计算一个基线来减少

其策略梯度估计的方差

通过对抗性正则化应对多种随机干扰的叠加

最大化其奖励的同时满足自身安全约束并考虑其他机器人的

安全约束以保证安全的团队行为

基于领导者- 追随者双层优化模型提高智能体的奖励和安全性能

利用凸优化方式过滤不安全策略以确保系统安全

通过对抗奖励函数和随机效用函数表示风险，采用上置信度

强化学习求解拉格朗日优化问题

通过屏蔽来监控所有智能体的联合动作

采用基于控制屏障功能的安全屏蔽模块检查智能体的不安全操作

采用分散的多个控制屏障函数屏蔽不安全动作

使用指定的屏蔽智能体纠正不安全动作

采用贝叶斯方法推理环境和策略的不确定性

通过近似贝叶斯更新来获得智能体对环境中其他智能体

所采取策略的信念

采用动态贝叶斯网络捕捉环境变量、状态、行动

和奖励之间的不确定性

采用可微有向无环图方法学习具有部分可观察性和

各种风险场景下的上下文感知贝叶斯网络策略

利用高斯先验知识在估计值函数时整合了更多的先验知识，
提高了学习效率

采用多目标梯度法应对类型不确定性带来的风险

利用决斗网络降低值分数逼近过程的经验风险

利用多分辨率观测信息和基于平均场的聚合全局信息训练

采用分布式强化学习算法学习策略
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验，采用了 DM3008 差速驱动机器人，使用单光束

LiDAR进行地图构建，运动目标为C30差速驱动机

器人，捕获概率在时间预算为 7. 5时达到 100%。目

前已有相关研究将值分布扩展到多智能体融合中，
但研究工作较少，尚处于起步阶段。RMIX算法［113］

在智能体动作值分布基础上引入条件风险值进行决

策。DFAC算法［114］提出均值形状分解，在策略网络

中采用隐式分位数网络对策略值进行分布化表示。
RiskQ 算法［25］则引入了风险敏感型个体-全局最大

化原则，提出将分位数建模为每个智能体收益分布

的效用，并通过加权来建模联合收益的分布表征。
DRIMA 算法［9］将风险来源分离为环境风险和合作

风险，通过在策略探索阶段进行风险态度设置进行

策略学习。值得注意的是，DRIMA 算法需要通过

手工设置智能体选择策略和应对环境风险的态度。
RMIX、DFAC、RiskQ 和 DRIMA 算法属于值分解

MARL 算法，采用集中训练分布执行的架构实现，
均在基准环境星际争霸SMAC上进行实验测试，如

图7所示。其中SMAC环境中每个行动单元由独立

的智能体进行控制。这四种算法的参数配置均采用

基准框架 PYMARL 的默认参数。性能方面，以困

难设置下的地图 3s_vs_5z 为例，RiskQ 算法报告了

在探索（考虑其他智能体大量探索）、噪声（考虑其他

智能体随机策略）和困境（考虑环境负奖励）等风险

条件下的最佳性能。
在多智能体合作中，智能体只能根据自己的观

测选择策略，因此其他的智能体和环境的影响都可

纳入到环境风险中考虑。但除了环境风险之外，还

有一点不容忽视，即是智能体选择的策略可能导致

的风险，即涉及到风险敏感策略的概念。风险敏感

策略是智能体在现实世界中应对风险所必须考虑

的［115-116］。风险敏感强化学习使用风险度量优化策

略，将具有较小预期总回报的风险降至最低，例如

RMIX算法通过将条件风险值作为TD目标来优化

策略。Kumar 等［117］利用强化学习研究在具有共同

风险的社会困境中人类的决策模式。 Ghafarian
等［118］在分类任务中也考虑了风险因素，提出使预期

风险最小化的主动鲁棒学习方法。风险敏感值迭代

和风险敏感 Q 学习方法［119］考虑使用指数效用函数

选择策略，在面对不确定性时用于寻求风险和规避

风险的策略探索方式。
5. 2. 2　鲁棒MARL

鲁棒 MARL 旨在学习一种考虑模型不确定性

的鲁棒策略，以系统应对方法误差（自身风险）、环境

（环境风险）、对手干扰时（其他智能体风险）的不确

定性，已经在自动驾驶、工业机器人领域发挥着重要

的作用。由于智能体在学习策略时，学习过程的每

个要素（状态观测、动作、过渡动力学和奖励）都可能

受到干扰（如传感器噪声、感知误差和对手攻击，下

文称为过程干扰），所以鲁棒的策略就是要在面对这

些干扰时依然能够保持稳定，而这种干扰实际影响

了智能体选择策略后结果发生的概率 。 鲁棒

MARL并没有显式的直接度量风险，通常采用优化

误差的方式来训练风险敏感策略，因此在度量风险

时本质上采用了期望/方差的形式。
智能体通过观测环境状态进行决策，但由于状

态的不确定性导致信息并非完全准确。因此针对状

态的不确定性，Lin 等［8］研究了合作 MARL 中的状

态扰动，提出了一种通过攻击智能体状态以降低团

队奖励的方法，通过在SMAC环境中的 2s3z地图上

对单个智能体观察攻击将团队胜率从 98. 9% 降至

0。相反，He 等［120］、Han 等［121］考虑了智能体的状态

可能被对手干扰的情况，引入了鲁棒均衡的概念，并

提出学习一种对抗策略来干扰每个智能体的观测。
他们基于多智能体粒子环境（MPE）测试状态不确

定性下合作策略的鲁棒性，并采用了与 MADDPG

图7　星际争霸 SMAC 环境。SMAC 是具有部分可观特性

的合作控制环境，目标是利用我方AI控制的智能体对

战内置AI智能体，以获取最大胜率。

图6　策略价值的分布表示
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算法相同的实验配置，通过设置不同类型的扰动形

式模拟风险，用于在训练时提升智能体在最坏情况

下的性能，实验结果表明通过考虑状态风险有效提

高了训练策略对随机和对抗状态扰动下的鲁棒性。
MPE环境如图 8所示。Zhou等［122］提出通过最小化

智能体在非摄动状态和摄动状态下行为之间的交叉

熵损失来学习鲁棒策略，并在 MAgent环境［123］中的

战斗和追击场景下证明了所提出的动作损失函数能

够提高训练模型的鲁棒性。Zhang等［124］考虑了状态

不确定情况下的无人机安全控制问题，提出了一种

具有安全防护能力的鲁棒多智能体近端策略优化方

法来处理扰动或不确定状态输入。

由于智能体间存在广泛的合作或对抗行为，使

得智能体的动作不确定性一直是鲁棒 MARL 关心

的焦点问题，特别是在多机器人控制中。M3DDPG
算法［125］通过对智能体施加小扰动来训练连续动作

空间中的协调策略稳定性，这种扰动形式被称为对

抗性策略或非遗忘对手。M3DDPG 算法同样在

MPE 环境下测试，实验配置与 MADDPG 算法相

同，通过考虑对手智能体的对抗性策略，测试最坏情

况下算法的收敛性，结果表明 M3DDPG 算法在不

同难度的对抗性策略下都获得了更高的奖励。在此

基础上，其他工作利用凸松弛等方法进一步增强

M3DDPG算法能力，或通过假设其他智能体都是对

抗性智能体来应对智能体动作的不确定性。
然而，这些方法并没有考虑多智能体决策目标

和鲁棒性之间的权衡问题，为此，Li等［126］提出了一

个贝叶斯对抗鲁棒框架，允许智能体基于它们对其

他智能体类型的后验信念来学习策略，从而最大限

度地减少对抗性动作带来的干扰。进一步，Li等将

鲁棒MARL构建为一个推理问题，在所有威胁场景

下通过评估策略来优化最坏情况下的策略鲁棒性。
而后，Li等在矩阵博弈和SMAC环境下进行了大量

实验，结果显示在所有环境中贝叶斯对抗鲁棒框架

始终能够保持强大的性能，并在最坏情况下能够自

适应地与队友结盟，显示出在非遗忘对手、随机盟

友、攻击观察和攻击状态转移时的鲁棒性。
此外，实际应用中智能体很难获得完全准确的

模型知识，即智能体的奖励函数和转移概率存在不

确定性。Zhang等［127］使用鲁棒马尔科夫博弈来系统

表征MARL中的模型不确定性，并将模型不确定性

视为由隐式参与者做出的决策，进而引入自然智能

体来建模不确定性，其中自然智能体是通过在每个

状态下选择最坏情况的数据来对抗智能体，而后在

MRE环境下进行了大量模拟，通过函数逼近和小批

量更新来验证所提算法的性能，结果表明通过引入

自然智能体的方法优于几种不考虑模型不确定性的

基线MARL方法。
通信是多智能体间共享信息、实现高效合作的

重要因素。然而在存在噪声或攻击的环境中通信往

往最容易被干扰或操纵。因此，针对通信鲁棒性问

题，一些研究通过考虑恶意攻击者的存在来扰乱正

常消息或发送虚假消息，破坏多智能体系统的正常

运行。这些方法中智能体通常会平等地接收所有消

息来进行稳健决策，属于被动防御思想。而 R-
MACRL［128］采取了一种主动防御策略，即直接纠正

受干扰信息，通过设置包含异常检测器和消息重构

器两个组件的消息过滤器来防御消息攻击，并在网

格世界和SMAC环境下进行了实验测试，验证了R-
MACRL算法能够持续地恢复多智能体合作并提高

算法在消息攻击下的鲁棒性。
除此之外，一些研究从方差缩减的角度出发提

升策略鲁棒性，例如，ROLA 算法［129］允许每个智能

体学习局部评论家的单个动作值函数来减少策略梯

度估计时的方差，通过在网格世界和MPE环境中的

实验证明了 ROLA 算法相比于基线算法获得了更

快的学习速度、更高的回报和更低的方差。实际上，
外界干扰往往是多种随机因素叠加的结果，因此一

些研究试图在多种干扰下提升策略鲁棒性。例如，
Alexander 等［130］提出了基于对抗正则化的鲁棒

MARL框架ERNIE，并通过对抗性正则器实现了对

观测、状态转移和恶意智能体的鲁棒性。
5. 2. 3　安全约束

与风险紧密相关的便是安全。在某些对安全要

求严格的领域中，研究人员不仅要关注智能体长期

回报最大化，还要关注如何避免损害智能体或危险

事件的发生，例如在机器人操作、自动驾驶等应用中

图8　多智能体粒子环境（MPE）（合作导航任务中智能体必

须学会在避免碰撞的同时覆盖所有的地标（左图）。捕

食者猎物任务中捕食者需要通过合作追击猎物以获取

奖励（右图））
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对智能体自身风险的控制都提出了很高的要

求［131-132］。安全 RL 指模型在学习或使用过程中，在

满足一定安全约束的同时最大化长期回报的马尔科

夫决策过程［133］。安全的策略应明确考虑训练期间

对智能体动作探索的限制，以防止智能体处于危险

状态，同时也要在优化目标中适当考虑环境风险和

其他智能体风险，以提升策略学习的安全性能。
安全MARL通常采用三种范式实现，第一种是

传统的无约束方法，通过对奖励的变换实现对智能

体策略的安全控制；第二种利用约束准则，将最坏情

况、风险敏感等安全因素考虑到优化过程中；第三种

通过整合外部知识来影响智能体的探索过程。最早

的安全MARL常用无约束方式，在多机器人协作导

航和避障任务中应用［134-135］，其中安全往往采用碰撞

惩罚或其他在奖励上的设计来实现［136］。与鲁棒

MARL 方法类似，安全 MARL 方法同样采用期望/
方差的形式间接度量风险。

在优化方程中考虑安全因素是一种常用做法。
在约束 MARL 中智能体在控制成本的条件下最大

化其收益［23］。MACPO 和 MAPPO-L 方法［137］针对

合作中的多机器人安全控制问题，在策略优化过程

中采用安全约束，通过在MuJoCop等仿真环境下与

前沿算法相比，表明了其能够在提升收益的同时显

著增强策略的安全性。MAPPO-L是在MAPPO算

法考虑安全时的变体，其中MAPPO算法是PPO算

法在多智能体中的扩展，基于集中式训练分布式执

行架构实现，通过引入策略优化机制实现了更加高

效的合作策略学习。然而，这些方法并没有考虑策

略非平稳性的影响，缺少对其他智能体的有效推理

和建模。为此，Zheng 等［138］提出了一种基于斯塔伯

格模型的安全 MARL 方法在联合策略学习过程中

考虑对其他智能体进行建模。另一个研究方向是基

于参数共享假设。Vinod等［139］针对多智能体路径规

划问题开发了一个基于二次规划的安全滤波器，利

用历史数据的同时将安全性作为规划中的硬约束，
通过过滤不安全策略来确保系统安全，实验中使用

了 6 架 Crazyflie 四旋翼无人机进行测试，与传统的

模型预测控制方法相比，融合安全滤波器的方法安

全性更好且运动规划成功率更高。Ding 等［140］提出

了一种零和博弈框架下的安全MARL方法，利用拉

格朗日优化来维持系统安全。
通过影响智能体的探索过程学习安全策略的方

法最为直接，例如屏蔽不安全动作，但这类方法往往

需要预训练或先验知识来为过滤动作创建屏蔽。模

型预测屏蔽算法的基本思想是使用备份控制器来检

查策略是否安全。Ingy等［141］将单智能体RL中的屏

蔽技术扩展到MARL中，开发了集中屏蔽和因子屏

蔽，保证了学习过程中策略表示的安全。然而，这种

方法需要结合外部信息进行修正，在实际操作中不

太友好。因此，Zhang 等［142］提出了一种采用控制屏

障函数的MARL安全验证技术，其中安全屏蔽模块

具有安全检查能力，可以防止智能体采取不安全动

作。针对屏蔽方法对观测信息具有较强假设的限

制，Cai等［143］提出将 MARL与基于可用局部信息的

分散控制屏障函数相结合，建立了具有分散屏障函

数的安全 MARL 框架。Daniel 等［144-145］考虑无通信

及部分可观环境下使用屏蔽算法，使用指定的屏蔽

智能体来管理和纠正系统内其他智能体可能导致的

不安全动作。上述屏蔽算法主要采用网格世界进行

验证，均能有效实现零碰撞，其中因子屏蔽在处理大

量智能体时更为有效，而去中心化屏蔽尽管在性能

和计算复杂性上有所折中，但提供了在通信受限和

部分可观察环境中的有效解决方案。采用屏障函数

的方法在MPE环境中进行了验证，仿真结果表明在

避碰率和平均回报上均优于基线算法。
5. 2. 4　贝叶斯MARL

贝叶斯方法基于当前观测和先验知识求解后验

概率分布，能够对不确定性带来的风险进行解

释［146］。贝叶斯 MARL利用贝叶斯推理将风险纳入

到策略学习过程中，假设智能体可以在概率分布中

表达先验信息并使用贝叶斯推理来合并新信息。
Chalkiadakis等［147］提出了一个解决MARL中最

优探索的贝叶斯模型，该模型允许智能体推理环境

风险，通过在马尔科夫链上的实验结果也表明与试

图诱导算法收敛到最优平衡的启发式探索相比，采

用贝叶斯方法来建模 MARL 可以提高多智能体在

风险决策中的性能。Foerster等［148］提出了一种新的

多智能体策略学习方法-贝叶斯动作解码器，它通过

近似贝叶斯更新来获得智能体对环境中其他智能体

所采取策略的信念 。 在双人博弈的卡牌游戏

Hanabi环境中，贝叶斯动作解码器在近 60%的游戏

中达到了完美得分，并且在跟踪推断信息方面表现

出远超人类的能力。Wang等［149］针对离线学习中的

信用分配问题，提出了一种将学习过程建模为动态

贝叶斯网络来捕捉强化学习各要素间关系的

MACCA算法。该算法通过分析每个智能体奖励的

因果关系来衡量它们的贡献，从而确保生成准确和

可解释的信用分配策略，并与 QMIX-CQL 等基准
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算法在 SMAC 环境上的对比结果展现出了更好的

鲁棒性。Chen等［150］将现有的MARL算法与可微有

向无环图相结合，引入了一个贝叶斯网络来建立智

能体在策略选择时的相关性，从而学习在具有部分

可观和各种风险场景中的应对策略。Du等［151］采用

贝叶斯线性回归来估计关于值函数参数的后验分

布，而不是通过点估计来近似Q值的期望值，从而

得到具有表示能力更强的值函数。Eriksson等［152］关

注与类型不确定性相关的风险，研究了由于其他智

能体策略不确定性导致的风险敏感性，提出了基于

风险中性随机博弈的MARL算法的风险敏感版本，
如迭代最佳响应、虚拟博弈方法，并在随机玩具问题

中进行了验证，表现出了更好的风险应对能力。
5. 2. 5　平均场MARL

平均场理论不仅在最优控制中备受关注，在

MARL 中也得到了广泛应用。随着智能体数量的

增加，状态空间、动作空间的维度指数级增长，使得

学习过程变得难以处理，而平均场 MARL 就是在

MARL 中应用平均场理论求解多智能体策略的一

种方法［153-154］。 Yang 等［155］第一个提出了平均场

MARL方法，利用平均场近似将复杂的多智能体系

统简化为单个智能体与其邻近智能体平均效应之间

的交互，从而通过智能体与群体动力学之间的相互

关系来学习最优策略。
当前大量的文献侧重于研究利用平均场理论建

模多智能体系统，而旨在学习风险敏感策略的平均

场MARL研究相对较少。Ding等［156］结合了平均场

理论和价值分解来处理多智能体决策模型的可扩展

性问题，提出了一种多智能体决斗 Q 学习算法，利

用决斗网络架构降低值分数逼近过程的经验风险，
在 MAgent 环 境 以 及 更 复 杂 的 Google Research 
Football 环境［157］中均表现出色，具有很好的泛化能

力。Wang等［158］针对无人机编队在风险环境中的路

径规划问题，提出了用于避碰的 3M-RL算法，通过

结合更详细的局部信息等多分辨率观测信息和基于

平均场的聚合全局信息来训练，解决了MARL中的

维度灾难问题，通过在具有二维和三维连续空间的

仿真环境下测试了 3M-RL，仿真结果表明 3M-RL
产生了良好的路由策略并有效提升了无人机在具有

障碍物等环境风险下的适应能力。为了在风险环境

下学习针对大规模多智能体系统的分布式策略，
Dey 等［159］开发了一种非平衡的平均场博弈理论并

设计了自适应概率密度函数分解算法和分布式强化

学习算法，具体而言，通过归纳式的概率密度函数参

数估计方法将密度约束分解为多个不平衡的范数分

布，采用约束K均值聚类算法将多智能体分解成多

组以获得期望的最终概率密度函数约束，而后利用

多因子临界质量算法求多组耦合 HJB 和 FPK 方程

的解。
5. 3　基于博弈均衡理论的多智能体风险决策方法

多智能体风险决策方法中最为广泛应用的当属

基于博弈均衡理论的风险决策方法，该类方法在进

行风险决策时重点考虑其他智能体影响下的多个智

能体间的博弈关系。这类方法通常在多智能体系统

的均衡策略指导下进行风险决策，从而得到了各种

不同类型博弈模型下的风险决策方法。基于博弈均

衡理论的多智能体风险决策方法专门用于研究多个

参与者之间的利益冲突和合作关系，用于平衡各方

利益，在决策层为参与者提供了一种风险决策分析

的工具，适用于存在多个智能体且智能体之间存在

利益冲突或合作需求的场景。本节中我们主要介绍

了合作博弈、非合作博弈、演化博弈和马尔科夫博弈

等四种常见博弈中涉及的风险决策方法，如表 5 所

示，其中：合作博弈和非合作博弈通常在理性人假设

下进行建模求解；演化博弈放松了对于理性人假设

的要求，只需要假设参与人有限理性即可；而马尔科

夫博弈则是一种最为常见的随机博弈模型，同时包

括了静态博弈和动态博弈。
5. 3. 1　合作博弈

合作博弈中多个智能体以合作或协商的形式寻

求能使集体利益最大化的联合策略。合作博弈中面

临的风险决策问题常见于无人驾驶场景。在该场景

中，风险条件下驾驶员和车辆间的控制权切换、车辆

和车辆间的规划决策等均可以被建模为基于合作博

弈的多智能体风险决策问题。
合作博弈中更多关注合作主体的选择和风险度

量的考虑。在合作主体的选择中，经典方法是将人

和机器视作具有一定差异的主体进而考虑其他合作

主体的风险。例如在车辆轨迹规划研究中将存在耦

合关系的路径和速度作为两个独立的合作主体［160］、
在车辆变道决策问题中将多个车辆视为合作主

体［81］。在合作博弈中引入风险度量能将智能体的风

险偏好体现在策略选择过程中。例如在无人驾驶中

由于视野角度的限制，使得无人车辆的每次决策均

面临着策略选择的风险，Zheng 等［161］建立了车辆碰

撞模型以提高对环境风险表达的准确性，Fu等［81］则

提出静电场理论的风险感知方法来量化风险，通过

在开源交通仿真环境 SUMO 平台下设计了四种阻
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碍无人车通过的场景对该方法进行了测试，结果表

明基于静电场理论的风险感知模型在平均速度和通

过时间方面都优于当前的基线模型，并且该方法可

以根据道路上不同无人车的不同驾驶风格调整策

略，从而在满足安全约束的同时最大限度地提高系

统的整体效率。
此外，合作博弈中风险决策问题也常见于银行、

保险等领域，例如投资组合、最优风险分担等。早期

文献选择预期折现收益来衡量智能体在合作博弈中

的收益，但只考虑期望的策略将导致智能体风险中

立，很难适应环境风险的变化。因此Vimala等［162］提

出具有均值-方差收益函数的合作博弈模型，并结合

极大极小方法求解风险下的合作策略。此外，还可

以利用随机对偶方法同线性规划相结合来求解风险

条件下的合作博弈问题［163］。
5. 3. 2　非合作博弈

非合作博弈常用来建模多个智能体为了不同利

益而产生的合作或竞争行为。基于非合作博弈的风

险决策问题更多关注均衡点的求解。面对不确定性

带来的决策风险，通过最大化期望效用来寻找纳什

均衡最为直接，但采用单一的期望效用最大化导向

可能会造成决策失误。因此，许多研究人员在决策

时考虑随机变量的影响，并通过调整智能体的风险

偏好来适应非合作博弈中的环境风险或其他智能体

风险［164-165］，例如采用风险规避均衡［166］、均值-方差均

衡、CVaRα均衡等，然后再利用线性规划等数值方

法近似求解均衡。
非合作博弈通过结合贝叶斯理论同样能够很好

地应对结果不确定性［167-168］。这类方法首先采用贝

叶斯网络评估博弈中的关键因素并将风险量化为概

率分布，其次将贝叶斯网络的输出作为博弈模型的

输入计算均衡策略，已经在解决海盗博弈问题［169］等

实际应用中取得了良好成效。此外，基于凸优化理

论分析非合作博弈在理论研究中也备受关注。该类

方法首先将每个智能体的损失函数建模为凸函数，
然后利用凸优化理论对风险规避的凸博弈模型进行

表 5　基于博弈均衡理论的多智能体风险决策方法

方法类型

合作博弈[160]

非合作

博弈[164-166]

演化博弈

马尔科夫博弈

作者

Fu等[81]

Zheng等[161]

Vimala等[162]

Shi等[163]

Yang等[167]

Cui等[168]

Fan等[169]

Tatarenko等[170]

Shuvasree等[171]

Dong等[172]

Li等[173]

Eisenstadt等[174]

Jakobik等[175]

Tan等[26]

An等[176]

Li等[177]

Huang等[178]

Mathieu等[179]

Wang等[180]

Ghaemi等[181]

Ma等[182]

环境

风险

√

√

√

√
√
√
√
√
√
√
√
√
√
√
√

√

√

智能体

自身风险

√

√

其他智能

体风险

√

√

√

√

√
√
√
√
√
√
√
√
√
√
√
√

√

√

风险度量

风险值

风险值

期望/方差

期望/方差

期望/方差

期望/方差

风险值

风险值

期望/方差

期望/方差

期望/方差

风险值

期望/方差

期望/方差

风险值

风险值

风险值

期望/方差

期望/方差

风险应对方案

采用静电场理论的风险感知方法来量化风险，
用于确定智能体运动状态的不确定性

进行驾驶风险评估促进无人车决策

采用极大极小原理定义特征函数，并使用均值-方差

奖励函数的随机博弈模型

利用随机对偶方法，求解不确定性条件下联盟内农户

的公平成本分配策略

采用基于贝叶斯网络的因果推理分析风险

将风险建模为损失函数，利用凸优化理论分析

采用二阶模糊集表示不确定性带来的风险

采用二阶区间值直觉模糊集表示不确定性

对风险策略进行约束

采用向量收益函数表示风险条件下的成本

在防御策略的上下文中自动选择一组可能的风险应对策略

利用条件风险值建立风险评估程序应对结果不确定性

通过演化博弈求解鲁棒策略均衡应对风险

通过代理理论构建风险条件下的演化博弈模型

利用极大极小风险测度分析风险敏感策略

将策略回报的风险敏感度量作为学习目标

利用在线凸博弈最小化成本函数的CVaR值

采用累积前景理论考虑风险，学习具有主观性

的风险敏感策略

定义两组不同的随机变量表示风险，利用极大极小算法

求解风险条件下的最优值函数
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分析和求解，通常在严格凸的势函数条件下证明策

略学习算法能够收敛到纳什均衡［170］。
非合作博弈中最经典的一种博弈形式当属矩阵

博弈。矩阵博弈为分析多个智能体之间的合作与冲

突关系提供了一个强大的数学工具。但作为一种简

化模型往往回避了现实中的信息不完全情况。因

此，不完全信息可能会导致智能体对策略收益的估

计错误。因此研究者们围绕模糊环境下的矩阵博弈

问题展开研究。为了应对结果不确定性，模糊矩阵

博弈中往往会引入多种模糊集的拓展，例如一型模

糊集和二阶模糊集等通过隶属度实现对智能体对环

境不确定性的应对。Shuvasree等［171］为了解决工厂

预算分配问题，基于二阶模糊集构建问题求解框架，
提出了基于 Hausdorff 度量的矩阵博弈求解方法。
为了给出隶属度的近似范围，Dong 等［172］提出了一

种具有更强的不确定性表示能力的模糊方法，并在

新能源汽车产业发展方面已被成功验证。利用模糊

矩阵博弈解决不确定性环境下的风险决策可以应用

到许多实际问题中，如反恐问题。
斯塔伯格安全博弈也是一种非合作博弈，通过

分析攻击者可能的攻击行为及防御者潜在的防御行

为来预测攻击者策略。斯塔伯格安全博弈最大的难

点在于如何建立攻击者的收益函数。攻击者收益函

数与攻防双方都紧密相关。例如，Li等［173］通过最大

化防御者的期望平均状态估计误差的协方差来定义

攻击者的收益函数，而 Eisenstadt 等［174］提出向量收

益函数并同时考虑了攻击者同防御者的行动成本。
大多数情况下斯塔伯格安全博弈假设攻击者是完全

理性的，然而这种假设并不总是成立，在对手策略未

知时需要定义新的收益函数来应对。因此 Jakobik
等［175］基于观测结果逆向建立攻击者的收益函数，从

而预测攻击者的策略。此外，量子响应均衡模型在

对手策略未知时也具有很好的效果，该类模型假设

对手基于某种概率，采取可能不是最大化其效用的

策略。应用方面，Tan 等［26］利用斯塔伯格博弈对能

源运营商及能源消耗者进行建模，并利用条件风险

值建立风险评估程序来应对结果不确定性，进而实

现基于斯塔伯格博弈的风险策略求解。
5. 3. 3　演化博弈

上述考虑风险的博弈方法均围绕纳什均衡展

开，但纳什均衡属于静态均衡，难以体现出开放环境

下博弈过程面临各种风险时的均衡变化。而演化博

弈中智能体的策略可以通过自然选择过程进行学

习、进化等。因此适应能力强的策略，能够很好地抵

御外界环境的干扰。实际上，演化博弈从系统、宏观

的角度描述了群体博弈的策略演化过程，涵盖了智

能体在不同时刻面对不同风险时的微观风险决策问

题。特别的，演化博弈在经济学领域的研究更多关

注对结果不确定性的处理和应对，已成为演化经济

学的一个主要分析手段。
在金融领域中，由于财务风险，供应链成员之间

必须不断调整风险应对策略，因此参与者（供应商和

制造商）对财务风险的感知是一个进化的学习过

程。例如，An 等［176］利用演化博弈模型对金融监管

与金融创新的动态博弈过程进行建模，通过求解稳

定的策略均衡实现金融机构与监管机构之间的协调

工作。在企业投融资过程中，股东的博弈策略是为

了在控制债务危机前提下获取投资利润，而管理者

的博弈策略主要是基于对更高利益的期望，因此两

者间往往涉及投融资方面的风险决策问题。为此，
Li 等［177］通过代理理论构建风险条件下的投融资行

为演化博弈模型分析企业投融资过程中涉及的利益

冲突，为股东与管理者提供了合理的风险投融资策

略建议。
5. 3. 4　马尔科夫博弈

在多智能体马尔科夫决策过程中，如果智能体

之间是拥有共同利益和目标的合作关系，那么通常

可以采用 MARL 方法来学习风险条件下智能体之

间的联合策略（见 5. 2 节）；如果智能体之间拥有各

自的利益和目标，即存在博弈关系，那么可以转化成

马尔科夫博弈问题，进而从博弈的角度求解风险条

件下的近似均衡策略。
Huang 等［178］提出了一个考虑风险意识的非合

作马尔科夫模型，其中智能体具有时间一致的风险

偏好，该模型描述了环境的随机状态转换和合作者

的随机混合策略带来的时间一致的动态风险，进而

提出了“风险意识”马尔科夫完美均衡的概念，并设

计了一种类似Q学习的算法用于计算该完美均衡。
Godbout 等［179］针对强化学习中的二人零和博弈问

题，证明了博弈方越接近均衡点，学习策略就越接近

CVaR 最优策略，并提供了一个基于梯度的斯塔伯

格博弈来求解。Wang等［180］针对具有风险厌恶智能

体的在线随机博弈中成本 CVaR 值难以计算的问

题，提出了一种依赖于 CVaR 梯度的在线风险规避

学习算法，目标是风险最小化时学习最优策略。
Ghaemi等［181］在网络聚合的马尔科夫博弈中考虑了

累积前景理论，提出了一种分布式算法求解风险敏

感策略，并在一定假设下证明了该算法收敛于一个
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风险敏感的马尔科夫完美纳什均衡。Ma等［182］提出

一种入侵响应决策方法，以马尔科夫博弈框架构建

了入侵响应决策模型，并利用极小极大算法求解特

定状态下的最优值函数。
基于博弈论的多智能体风险决策方法中合作博

弈、非合作博弈和演化博弈大多面向具体应用，通过

针对这些特定应用场景下的实验，探索多智能体在

复杂风险环境下的决策行为，以此求解风险条件下

的博弈均衡策略。而马尔科夫博弈通常以数值仿真

实验为主，通过在模型中考虑风险因素测试风险敏

感策略的鲁棒性。三种多智能体风险决策方法的实

验验证细节如表6所示。

6 应用领域

随着人工智能技术的发展，多智能体风险决策

方法在各种现实任务中都取得了超越人类水平的风

险应对能力，并已经在金融、控制等领域中产生了重

要影响。本节以多智能体风险决策方法在现实世界

中的应用为侧重点，重点讨论人机协作、自动驾驶、
交通控制和智能电网四类场景下不同风险决策方法

的风险应对思路，如表 7所示。在不同的应用中，基

于控制理论的多智能体风险决策方法主要服务于智

能体的底层控制，通过设计控制器的方式在控制层

降低智能体自身决策的风险，从而追求个体的策略

安全以及整体的状态稳定。基于强化学习的风险决

策方法则更多关注环境动态变化时多智能体如何学

习适应性更强的合作策略，从学习和优化的角度得

到收益最大化的全局最优策略，重点应对环境风险

和其他智能体的风险。基于博弈均衡理论的风险决

策方法从智能体与智能体、智能体与环境间的交互

关系出发研究不同参与者间的博弈关系对风险决策

的影响，从而获得能有效应对环境风险和其他智能

体的风险的均衡策略。因此，这三种理论的风险决

策方法使得多智能体系统能够在充满风险的复杂环

境中做出更加有效的决策。
6. 1　人机协作

多智能体风险决策问题在多智能体、多人交互

以及人机协作场景中广泛存在，并随着人机混合智

能的发展愈发变得重要。人机协同决策通过整合人

和机器的能力实现更强的环境适应能力。在人机协

作场景下，风险决策不仅要考虑机器控制策略的安

全性、人机协作策略学习的风险敏感性，还要重点关

注风险环境下主导决策权的归属问题，即人机协作

时的利益冲突博弈。
人机协作中基于控制理论的风险决策方法主要

用于调节人与机器之间的交互流程，通过建立反馈

控制系统监测人的操作和机器的状态。当检测到人

的操作可能导致风险（如人过于靠近机器的危险工

作区域）时，系统立刻采取如降低机器运动速度或暂

停操作等风险应对策略，从而使协作任务能够安全

完成。基于强化学习理论的风险决策方法用于学习

智能体在人协作中采取最优风险敏感策略，例如

Liu等［185］提出一种强化学习方法用于实现工业机器

人在人机协作中的实时无碰撞运动规划，通过结合

外部奖励和内在奖励使机器人通过自我探索学习学

表 6　多智能体风险决策方法实验验证环境

实验方法

数值仿真

游戏仿真

场景测试

类型

零和/非零和

平均场

马尔科夫博弈

星际争霸SMAC
粒子环境MPE
Magent环境

网格世界

机器人仿真

SUMO交通仿真

无人机验证

无人车验证

投资金融场景

环境风险

√

√

√
√
√
√
√
√
√
√
√
√

智能体

自身风险

√
√
√
√
√
√
√
√

其他智能

体风险

√

√
√
√
√
√
√
√
√
√
√

风险设置

布朗运动/维纳过程

布朗运动/维纳过程/
高斯分布/指数成本

扰动

探索/困境/噪声

过程干扰

过程干扰

过程干扰

策略约束

交通障碍

障碍设置

障碍设置

对抗性策略

文献

文献[90-94]

文献[80,99-108]

文献[178-184]
文献[8-9,25,113-114,126,128,149]
文献[120-121,125,129,142]
文献[122,156]
文献[128-129,141-145]
文献[112,137,158]
文献[81,161]
文献[139,158]
文献[81,160-161]
文献[176]
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习动态地避开人类操作者手臂的策略，实现安全交

互。在人机协作控制权的转移中，MARL方法可以

用于学习最优策略，而基于博弈的风险决策方法则

通过设计好的激励机制促使人机之间形成有效的合

作关系。例如在低风险环境下机器通常主导决策，
而在高风险环境下由于机器难以从不确定数据中提

取可靠知识，人类则主导决策权。Patel等［186］的研究

结合放射科医生和群体AI的优势，对具有较高置信

度的输出由算法处理，而人类则主要检查具有较低

置信度的输出，从而实现更优的组合决策。
6. 2　自动驾驶

对于自动驾驶而言，行为决策层面临着多变道

路、随机路人、其他车辆介入等高度不确定性的动态

场景，这要求车辆必须能够在各种条件下迅速作出

正确且安全的选择。因此，通过风险决策方法发现

潜在危险并采取预防措施在自动驾驶中具有重要作

用，特别是在车辆安全控制、轨迹规划及预测以及多

车协同等方面已成为当前研究的热点［187-189］。
自动驾驶通过设计合适的控制策略就能够有效

降低智能体自身策略可能带来的风险。在多车协同

场景中，利用基于最优控制的风险决策方法学习多

个无人车的驾驶策略以提升无人车的驾驶安全。例

如文献［190］通过设计安全级别评估环境风险，并利

用基于Pontryagin极大值原理的轨迹优化理论生成

避免无人车碰撞的安全路径。然而在模型难以获取

的场景下，运用基于强化学习的风险敏感策略学习

方法可以更好地让无人车在与环境的交互中学习并

优化驾驶策略，在适应变化路况等新环境时具有显

著优势。Zhou 等［191］将无人车的变道决策建模为

MARL问题，提出了一种具有局部奖励设计和参数

共享方案的多智能体优势行为者评价方法，通过综

合燃油效率、驾驶舒适性和自动驾驶安全性的多目

标奖励函数为每辆无人车制定安全的变道策略。考

虑到与其他车辆互动时的风险，则需要研究如何协

调彼此的动作，这就需要用到基于博弈均衡的风

险决策方法，比如通过建立模型来预测其他驾驶员

可能采取的行动，并据此规划最优路径。例如文

献［192］提出了一种基于风险评估的自动驾驶多场

景避碰决策算法，该算法利用基于概率模型的条件

随机场态势评估模块评估无人车周围交通参与者的

风险水平，并基于态势评估模块所评估的风险，提出

具有攻击性或保守性的驾驶风格偏好的避碰策略，
以满足不同驾驶员或乘客的需求。
6. 3　交通控制

随着自动驾驶、打车业务的快速增长，地面交通

车辆增多，交通拥堵及安全事故频发，这使得交通控

制中的风险决策问题显得尤为重要。在交通控制领

域中多智能体风险决策方法常被用于优化交通信号

和车辆路径，通过算法优化交通信号灯的配时和交

通监控的覆盖范围减少交通拥堵，从而提高城市交

通的整体效率。
交通信号控制是控制理论的典型应用，例如通

过监测交通流量等参数采用合适的控制算法调整交

通信号灯的周期和相位，以优化交通流，减少交通拥

堵和交通事故的风险。或者利用最优控制理论建立

控制模型，根据不同区域的交通需求控制交通流量

的分配，引导车辆合理地分布在道路网络中，避免局

部拥堵导致的交通瘫痪风险。基于强化学习的风险

决策方法适用于自适应交通控制，能够根据实时的

交通数据学习最优风险敏感交通信号控制策略，特

表 7　多智能体风险决策应用研究

应用场景

人机协作

自动驾驶[187-189]

交通控制

智能电网

作者

Liu等[185]

Patel等[186]

Nguyen等[190]

Zhou等[191]

Li等[192]

Wu等[193]

Yekkehkhany等[194]

Fu等[81]

Xu等[196]

Zhang等[197]

Shi等[198]

Ni等[199]

风险决策方法

基于强化学习的方法

基于博弈均衡的方法

基于最优控制的方法

基于强化学习的方法

基于博弈均衡的方法

基于强化学习的方法

基于博弈均衡的方法

基于博弈均衡的方法

基于最优控制的方法

基于强化学习的方法

基于强化学习的方法

基于博弈均衡和强化学习

风险应对方案

结合外部奖励和内在奖励学习学习无碰撞的运动规划决策

切换控制权，算法处理较高置信度输出而人类则检查较低置信度输出

通过安全级别评估环境风险，利用极大值原理生成避碰路径

设计多目标奖励函数综合变道等环境风险

评估其他智能体的风险，并基于评估结果学习具有风格偏好的避碰策略

结合MADDPG和长短期记忆网络应对环境风险

考虑路径延迟的不确定性，基于风险规避均衡学习风险最小化策略

通过感知风险场理论来量化风险，基于联盟博弈模型应对变道冲突

使用分布式架构应对通信负荷，利用集成共识算法和最优控制算法学习鲁棒策略

SMAS-PL算法利用信息约束学习风险可控策略

利用电压主动控制方法保持电压在安全范围内

采用多阶段动态博弈确定目标的最佳攻击序列
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别是在具有高度不确定性的交通状况下。Wu等［193］

将MADDPG与长短期记忆网络相结合用于多路口

交通灯控制，以解决由部分可观察和道路动态性状

态引起的环境风险。博弈理论常用于研究不同路口

或区域之间的交通资源竞争和合作关系，通过博弈

分析找到一种协调机制优化区域交通以降低交通拥

堵和事故风险。例如 Yekkehkhany 等［194］基于风险

规避均衡建立随机拥堵博弈，设计了考虑交通网络

中不同路径随机延迟的智能导航系统，其中考虑路

径延迟的不确定性，并选择风险最小化的路径。此

外，Fu等［81］提出一种基于联盟博弈的混合交通环境

下协同决策模型，整合感知风险场理论来量化风险，
使得获得的策略能够应用于识别多辆车辆变道引起

的冲突，从而保证交通流安全。
6. 4　智能电网

在电力行业中，随着新能源接入比例不断增加，
传统电网正逐渐向智能化方向转变。在这个过程

中，智能电网重点关注分布式发电资源的有效配置

方法，特别是针对可能出现的各种突发情况，要事先

制定有效的风险应对策略。
基于最优控制理论的多智能体风险决策方法在

智能电网中用于电力系统的稳定控制，或实现对分

布式能源资源的有效整合，以提高电网的可靠性和

稳定性。Xu等［195］提出一种集成共识算法和最优控

制算法的方法，只需要相邻单元间交换信息，使分布

式局部控制器之间能够分担计算和通信负担，目标

函数设计为同时考虑发电供应商和负荷用户的整体

社会福利最优，仿真结果表明该方法对通信故障等

风险具有很强的鲁棒性。随着可再生能源的集成，
导致电网的不确定性和波动性不断加剧，这给电网

的电压控制、安全运行带来了严峻挑战。 Zhang
等［196］针对配电系统中网络化微电网的最优电源管

理提出了一种有监督的多智能体安全策略学习方法

SMAS-PL，其中每个智能体从相邻智能体接收拉

格朗日乘子变量，然后在训练中使用信息约束来保

证最优控制策略函数输出风险可控的策略。Shi
等［197］则提出了一种带安全层的 MARL电压主动控

制方法，通过集中式数据驱动的安全层将不安全动

作映射到安全动作，从而保持电网母线电压在安全

范围内，并通过策略网络中的动作校正惩罚损失和

子网络实现高效的分散部署。与此同时，考虑到电

网的安全管理，Ni等［198］基于博弈理论，针对智能电

网的攻击防御问题提出了一种基于强化学习的多阶

段动态博弈方案。通过确定特定目标的最佳攻击序

列，例如传输线中断或发电损失，对不同的防御策略

进行评估。

7 挑战与未来研究展望

尽管在多智能体风险决策的研究中产生了许多

新理论和新方法，在解决不同领域内的多智能体风

险决策问题上已经取得了显著的成绩，但仍面临许

多开放性的问题需要进一步的探索和解决。未来可

以从以下五个方面对当前多智能体风险决策研究中

面临的挑战进行拓展和深化。
7. 1　理论：多人风险决策理论研究

目前多智能体风险决策方法通常以控制、博弈

和学习等基于优化理论的思路进行研究，目的是获

得风险条件下的最优解或次优解。但在具有大量未

知因素及不确定性干扰的场景下，多智能体如何制

定最优合作策略往往面临着巨大挑战。这种挑战更

多的是由于目前缺乏多智能体风险决策理论的支

撑。人类在合作决策时面临的场景更加复杂，但并

不需要大量训练就能通过自身风险偏好和与合作者

的博弈关系制定策略。因此，通过研究人类在合作

时的风险决策理论可能对多智能体风险决策方法的

研究具有一定参考。在未来的研究中，可以借鉴群

体风险决策中对决策成员风险态度、心理行为等个

体水平的研究［199］，结合行为科学、心理学开展人群

调查、实验室模拟等手段进一步探索多人风险决策

的理论基础，从而支撑多智能体风险决策方法的

研究。
7. 2　技术：复杂博弈中的风险决策方法研究

基于博弈均衡理论的风险决策方法致力于在风

险条件下寻找均衡策略，但这些理论和方法尚未充

分探讨复杂博弈环境下的风险决策问题，例如在均

衡不存在或难以求解、其他参与人不采用均衡策略、
存在欺骗等情况下如何进行风险决策依然是一个悬

而未决的问题。目前已有研究采用对手建模［200］、循
环推理［201］等结合机器学习、认知科学的手段求解对

抗条件下的策略，其中风险被视为在效用函数中考

虑的一个关键因素，这对于在复杂的合作博弈条件

下进行风险决策提供了方法参考。在未来的研究

中，可深化对多智能体互动和策略优化的研究，发展

新的算法和模型以处理更复杂博弈场景下的风险决

策，并通过研究多智能体风险决策理论和方法促进

人们对复杂博弈过程的理解，这将为解决复杂博弈

下的风险决策提供新的视角和工具。
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7. 3　基准：基准环境和数据集构建

目前，在多智能体风险决策研究中普遍缺乏通

用的测试基准和数据，例如在投融资、供应链、公共

管理等领域中都直接建模实际问题进行风险决策研

究，而在多智能体博弈、强化学习中使用的测试环境

和数据集也千差万别，这就导致多智能风险决策方

法很难在一个基准上进行对比，从而难以实现不同

方法在性能上的提升和完善。如何构建基准环境和

数据集对于体系化研究多智能体风险决策理论和方

法具有重要意义。本文提供了一种思路，例如可以

按风险来源分类，构建针对自身风险、环境风险和其

他参与者风险的基准环境或数据集，也可以按照感

知、控制、决策等不同角度设置测试基准，并在此基

础上针对不同领域设置多样化的风险，从而促进研

究者将关注点聚焦于多智能体风险决策方法性能的

提升，以便解决当前多智能体风险决策方法分散且

难以比较的困境。
7. 4　评价：风险的识别与评估研究

多智能体风险决策的目标是在控制风险的前提

下尽可能最大化集体收益。然而，准确地识别风险

并评估其影响对于控制风险具有重要作用，这直接

关乎着决策者在追求利益最大化时能承受的最大风

险限度。当前的多智能体风险决策方法似乎并不关

心对风险的识别和评估，而是通过参数调整等简单

的方式改变对风险的关注程度，尽管这种方式在简

易控制、游戏等仿真环境下能够收敛到最优策略，但

在复杂场景中对风险的粗略识别和简易评估将导致

决策过程难以进行或策略失效。例如在疫苗供应链

中，疫苗供应商可能面临产出不确定性导致的库存

积压以及其他竞争者造成的市场份额压缩，因此疫

苗供应商在进行风险决策时首先需要准确识别风险

类型及来源，并在准确评估其影响程度之后才能做

出最有可能最大化其利润的策略［202］。因此，在未来

仍然需要对准确性更高、通用性更强的风险识别方

法和评估机制进行深入研究，一种思路是引入决策

树、定性定量分析相结合等管理领域的方法，以更好

地解决多智能体风险决策方法在真实场景应用时面

临的风险控制问题。
7. 5　部署：风险决策中的伦理规范制定

随着大模型、具身智能的发展，决策算法的不透

明、难解释等特征更加凸显，应用这些技术的多智能

体系统在部署时不可避免地会在基本人权、社会秩

序、国家安全等诸多方面带来一系列伦理风险。例如

战场上多无人机协同侦查进行风险决策时，其中一架

无人机锁定目标位于一处有平民的建筑内，而另外一

架锁定目标为医院，那么此时多无人机在选择打击目

标时就存在困境。为了应对未来智能化发展到一定

程度时风险决策面临的伦理困境，提前谋划制定伦理

规范是必经之路。一种思路是在国家层面通过制定

法律规范应对技术发展可能带来的风险，通过强调保

护隐私、避免偏见和确保透明度等明确的道德指导原

则，为技术开发者提供行为准则和约束。

8 结 论

针对多智能体在充满不确定性的开放环境下应

用时可能面临的策略生成难题，本文创新性地从风

险决策的角度综述了当前多智能体风险决策相关理

论和方法。特别的，在风险决策研究中，目前少有集

人工智能、控制科学、管理科学等多领域于一体的系

统性综述文章。本文首先基于对当前多智能体风险

决策研究现状的深入分析，总结了多智能体决策时

面临的三种类型风险来源、分析了多智能体风险决

策的问题特性并对风险决策的基础知识进行了全面

回顾。在此基础上，根据多智能体风险决策时学习

目标的差异，重点从控制、学习和博弈三个层面分析

概括了多智能体在进行风险决策时普遍采用的理论

框架，并根据这三种理论框架对最近的研究进展进

行了系统分类，然后总结了这些方法在当前的应用

现状，并展望了未来需要重点关注的几个开放性问

题。随着智能决策技术的快速发展及部署应用，因

风险造成的决策失误案例层出不穷，未来应更注重

多智能体风险决策时的风险控制研究，通过将控制

理论、强化学习以及博弈论相结合构建起更完善的

风险管理体系，从而促进风险决策技术朝着更加人

性化、自动化的方向发展，推动多智能体风险决策理

论和方法在实际应用中发挥更大作用。

作者贡献声明 李鹏、陈少飞为共同第一作者。
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Background
In recent years, multi-agent systems have been widely 

applied in fields such as transportation, power, and logistics, 
significantly driving socio-economic development.  However, in 
the real world, the deployment of multi-agent systems in open 
environments often faces challenges in risk decision-making due 
to various uncertainties.  This is particularly highlighted by the 
current developments in large models and embodied AI, which 
further emphasize the need for risk decision-making in multi-agent 
systems operating within open environments.

This review study primarily falls within the interdisciplinary 
area of computer science, control science, management science, 
and artificial intelligence.  There is a substantial body of work 
focused on proposing multi-agent risk decision-making methods 
with different characteristics from various disciplines and fields.  
However, there have been few attempts to provide a 
comprehensive overview and review of the issue of multi-agent 
risk decision-making.  This paper reviews the relevant literature 
on theories and methods of multi-agent risk decision-making.  
The main purpose of this paper is to better understand the 
development and future directions of multi-agent risk decision-
making theories and methods, and to further promote research on 

risk decision-making problems of multi-agent systems in open 
environments, thereby improving the quality of decision-making 
in multi-agent systems under risky conditions.

This paper first introduces the basics of single-agent risk 
decision-making, including risk decision-making theory, common 
risks and their mitigation methods, and risk measurement.  
Subsequently, it analyzes the three most popular multi-agent risk 
decision-making theories from the perspectives of control, learning, 
and game theory： optimal control theory, reinforcement learning 
theory, and game equilibrium theory.  It then reviews the three 
categories of multi-agent risk decision-making methods 
corresponding to these theories found in the current research 
literature.  Finally, it summarizes the applications of multi-agent risk 
decision-making methods in real-world domains such as human-
machine collaboration and discusses meaningful topics that require 
attention in the future of multi-agent risk decision-making.  We hope 
that this paper will provide an overall perspective and reference for 
future research, thereby enhancing the applicability of future multi-
agent risk decision-making methods.
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