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算法是
'MERSET8SOF

等学者于
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年提出的轻量级可调分组密码算法'旨在保护智慧城市&智

能制造&智联农业等领域中物联网设备的数据安全#本文基于唯密文基本假设'采取随机半字节故障'提出了一种

新型唯密文故障分析方法'即中间相错统计故障分析#该方法基于中间相错策略和统计故障分析'通过随机注入

半字节故障'获取故障密文并进行统计学分析'设计余弦距离
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汉明重量$
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%和余弦距离
=

极大似然估计
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%两种新型区分器'最少以
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个故障破译
6GHQ)36

算法全部版本的
>$"

比特主密钥#相较于传统统

计故障分析和经典的平方欧氏距离&汉明重量&极大似然估计以及
UEJJHSJOHFK

距离
=

极大似然估计区分器'本文提

出的中间相错统计故障分析'使故障注入轮数更深一轮'两种新型区分器
'.,!(U
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'使所需故障数减

少
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'成功率达到
XXW

以上#该结果聚焦于新型唯密文分析'有助于推动轻量级密码算法的进一步研究#
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9ĤFO

<

ESHFD

Z

8SOEKOFKPFIEO8SJY8SDHEJ;SFK

L

OMH

Z

HSY8SDEKIH8YYE;9OEKE9

<

JFJEKPPFJOFK

L

;FJMHSJ:)O8K9

<

SH

_

;FSHJ>?$EKP>"!YE;9OJO8SHI8[HS

OMH>$"=TFOJHISHORH

<

8Y6GHQ)36=A!EKP6GHQ)36=>$":'8D

Z

ESHPO8OSEPFOF8KE9JOEOFJOFIE9

YE;9OEKE9

<

JFJEKPI9EJJFIE9PFJOFK

L

;FJMHSJJ;IMEJ,+)

'

(U

'

42+

'

EKPUC!42+

'

OMH4,31

DHOM8PEKPOG8PFJOFK

L

;FJMHSJ8Y'.,!(U EKP '.,!42+

'

O8

L

HOMHSHKET9HPHH

Z

HSYE;9O

FK

N

HIOF8K98IEOF8KJ

'

SHP;IHOMHK;DTHS8YYE;9OJT

<

##V##WEKPEIMFH[HEJ;IIHJJ8Y8[HSXXW:

1JESHJ;9O

'

OMH DFJJ=FK=OMH!DFPP9HJOEOFJOFIE9YE;9OEKE9

<

JFJOMSHEOHKJOMHJHI;SFO

<

8YOMH

6GHQ)369F

L

MOGHF

L

MOIS

<Z

O8J

<

JOHD:6MFJJO;P

<

Y8I;JHJ8KK8[H9IF

Z

MHSOĤO=8K9
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随着智慧城市&智能制造和智联农业等领域的

蓬勃发展'低功耗和高实时性的物联网设备得到广

泛应用)

>

*

#这些设备对数据安全性和隐私保护有着

极高的要求'然而'在实际运行过程中物联网设备产

生的光&电&声&磁等侧信道信息可能会导致机密泄

露'构成信息安全隐患#此外'这些领域中的智能终

端设备通常面临资源受限的问题'如计算能力和存

储空间的限制'要求密码算法必须具备高性能&低

功耗和低存储的特点#传统密码算法难以满足这

些要求'因此'轻量级密码算法应运而生'并已经

成为智慧城市&智能制造和智联农业等领域保障

信息安全的重要手段'广泛用于保护信息的保密

性&完整性和可认证性'并已成为密码学领域的研

究热点)
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#
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年'

'MERSET8SOF

等学者)

#

*设计了
6GHQ)36

轻量级可调分组密码算法'同时提出以
6GHQ)36

算法为核心分组密码的认证加密算法
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#

国际轻量级密码竞赛第二轮候选算法
2.6/,

(

2.'/,

和
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也采用了
6GHQ)36

算法作为

核心分组密码)
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'进一步验证了
6GHQ)36

算法

的实用性和重要性#

6GHQ)36

轻量级可调分组密

码有两个版本'即
6GHQ)36=A!

和
6GHQ)36=>$"

'

均采用代换置换网络$

,5*

%结构'密钥长度均为

>$"

比特'分组长度分别为
A!

比特和
>$"

比特'迭

代轮数分别为
$"

轮和
!%

轮'调柄长度为
!

比特'具
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有良好的可扩展性和安全性'能够抵御差分分析&
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分析和碰撞故障分析等)
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#

灰盒模型的出现标志着密码算法的安全性评估

进入新阶段'传统黑盒模型下的安全性分析不再能

全面评估密码算法是否安全)
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#灰盒模型允许攻

击者在获取输入和输出外'还能访问密码执行过程

中泄露的侧信道信息#侧信道分析是指基于灰盒模

型'通过测量和分析加密过程中的侧信道信息'对密

码算法进行安全性分析的过程)

>&

*

#常见的侧信道分

析包括缓存分析&功耗分析和故障分析等#以
Q)36

密码及其衍生算法的侧信道分析为例#
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年'
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等学者)
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*针对
Q)36

算法进行了缓存分

析'通过在加密过程中寻找已使用的缓存地址'进

一步获取密钥信息'从而恢复完整密钥#
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年'
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*针对
Q)36='.3]
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和
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-EDT;

算法进行功耗分析'他们使用汉明距离来估计不同

算法的泄漏模型中不同中间状态之间的功耗差异#
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年'
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等学者)
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*提出一种半永久型故障分

析'并将其应用于
Q)36

和
+9H

Z

MEKO

算法#通过该

分析方法'攻击者通过降低
Q)36

算法
,

盒的非线

性'使其易受到线性密码分析的攻击#

在灰盒模型中'攻击者还具备引入故障的能力'

从而进一步发展出故障分析#故障分析主要用于评

估密码算法的安全边界#现在已经成为检测算法实

现安全性的重要密码分析手段)
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*

#具体地'在密

码算法加密运算中'攻击者通过电压故障&激光注入

及电磁干扰等手段注入故障'进而引发加密过程中

的错误输出'再通过收集和分析这些错误输出'结合

对中间状态的分析'攻击者可以恢复密钥#与此同

时'不断有学者提出新型的故障分析方法#
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年'

BMEK

L

等学者)

$?

*提出持续故障分析'并应用于

1+,

算法'通过分析注入的故障和持续性故障生成

的混合密文进行密钥恢复#
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*提出链接故障分析'并用于
1+,

和
50+,+*6

算法'该方法主要通过使用指令跳转等方式'链接两

个中间状态以获取密钥信息'从而恢复主密钥#
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年'

QE8

等学者)
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*根据
Q)36

算法轮函数的扩

散特性'提出了两种基于字节的差分故障分析模型'

故障注入位置为倒数第二&三轮'分别仅需
#X

和
>A

个故障即可恢复密钥#

在密码分析中'不同攻击方法实施难度不同'对

攻击者的能力要求也不同#因此'根据不同基本假

设'通常将密码分析方法分为选择密文攻击&选择明

文攻击&已知明文攻击和唯密文攻击等#其中'唯密

文攻击假设攻击者只能通过仅有的密文信息进行密

钥恢复'对于攻击者能力及实际环境要求最弱#统

计故障分析$
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基于唯密文基本假设'由
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等学者)
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*于
$%>?

年

首次提出'并将该方法应用于
1+,

算法'针对最后

四轮成功恢复密钥#此后'统计故障分析作为一种

重要密码分析方法'被用于轻量级认证加密算法&流

密码以及后量子密码)

$#=?$

*

#在统计故障分析中'攻

击者基于唯密文基本假设'通过获取故障密文进行

部分中间状态推导'并结合统计学原理来恢复部分

密钥'再使用密钥编排算法恢复全部密钥#这种方

法可以迅速且有效判断密码是否安全#因此'唯密

文故障分析广泛用于评估轻量级密码算法的安全

性'保障用户的数据安全#

目前'针对
6GHQ)36

轻量级可调分组密码'还

未有公开成果讨论其抵御新型唯密文故障分析的能

力#本文针对
6GHQ)36

可调密码的结构与特性'

提出了中间相错统计故障分析$

4FJJ=FK=OMH!4FPP9H

,OEOFJOFIE93E;9O1KE9

<

JFJ

'

4,31

%方法#本方法采

用唯密文攻击基本假设'结合中间相错策略与统计

学原理的优势'相较于传统统计故障分析方法'对

6GHQ)36

密码算法进行更深一轮的故障注入和安

全性分析'分析效果更有效#同时'本文基于余弦距

离原理设计了新型组合区分器'余弦距离
=

汉明重量

$

'.,!(U

%和余弦距离
=

极大似然估计 $

'.,!

42+

%'有效提高了破译效率并降低了实现代价#

本文实验结果聚焦于新型唯密文分析'有助于推动

轻量级密码算法的进一步研究#

本文第
$

节概述
6GHQ)36

算法已发表安全分

析及统计故障分析的相关研究成果"第
?

节介绍

6GHQ)36

算法的基本知识"第
!

节详述中间相错

统计故障分析'介绍经典和新型区分器"第
&

节分析

实验结果'并与统计故障分析结果进行对比"第
A

节

总结全文#

D

!

相关工作

自
6GHQ)36

算法提出以来'其安全性引起国内

外学者的广泛关注#自
$%>X

年以来'

'MERSET8SOF

等

人)

X=>%

*对其进行差分分析'结果显示
6GHQ)36=A!

和
6GHQ)36=>$"

的微分特征概率分别可以在第
"

轮和第
>%

轮达到
$

`A!和
$

`#A

#

$%$>

年'

BMEK

L

等学

者)

>>

*在基于深度神经网络构建神经网络差分区分

"XA>

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



器'并利用固定差分值训练
!

至
"

轮区分器'成功恢

复
>$"

比特主密钥)

>>

*

#同年'

2F;

等学者)

>?

*使用碰

撞故障分析方法对
6GHQ)36

算法进行安全性分

析'

A!

个故障密文即可恢复
>$"

比特主密钥)

>?

*

#

$%$?

年'

'MERSET8SOF

等学者)

X=>%

*对其进行
]88DHSEK

L

分

析'找到两条概率为
>

的
&

轮路径'结果证明与
Q)36

算法相比'针对
6GHQ)36

算法的
>%

轮
]88DHSEK

L

分析更有效)

>$

*

#表
>

展示了该算法所有版本现有

的安全性分析比较#

表
C

!

针对
!"#$%&!4EF

和
!"#$%&!4CDG

的安全性分析

分析类型 基本假设 攻击轮数 最深注入轮数 文献

差分分析 已知明文攻击
"

(

>% `

)

X=>>

*

]88DHSEK

L

分析
已知明文攻击

>%

(

>% `

)

>$

*

碰撞故障分析 已知明文攻击
`

(

!%

$全轮%

`

(第
$

轮 )

>?

*

统计故障分析 唯密文攻击
$"

(

!%

$全轮% 第
$#

(

?X

轮 本文

中间相错统计

故障分析
唯密文攻击

$"

(

!%

$全轮% 第
$A

(

?"

轮 本文

统计故障分析是重要唯密文分析方法之一'最

早由
3;MS

等学者)

$A

*提出'该方法在唯密文基本假

设下'利用注入随机故障产生的错误密文'推导部分

中间状态'结合统计学思想恢复部分主密钥'最后通

过密钥编排算法恢复完整密钥#

$%>#

年'

*8\ERF

等

学者)

$#

*使用统计故障分析'先后在
4FP8SF

算法第

>&

轮和第
>!

轮利用时钟毛刺注入故障'成功破译

4FP8SF

算法)

$#

*

#

$%>X

年'

0EDH\EK

Z

8;S

等学者)

$"

*

提出统计无效故障分析方法'针对
1JI8K

算法使用

双重故障注入模型'通过修改密钥分组的划分长度'

可以调节双重故障的注入次数和密钥的搜索空间#

$%$!

年'

2F

等学者)

??

*基于统计故障分析'结合不可

能和代数思想'提出不可能统计故障分析和基于代

数的统计故障分析等多种新型唯密文故障分析方

法'并针对
,/*C1+=Q)36

和
5

<N

EDEJR

等轻量级

认证加密算法和分组密码进行安全性分析#

本文聚焦于
6GHQ)36

可调算法的结构特性'

提出中间相错统计故障分析方法'结合中间相错策

略与统计故障分析各自的优势'拓展了统计故障分

析方法的种类'对
6GHQ)36

算法的实现安全性进

行评估#同时'本文还使用传统统计故障分析方法

进行对比分析'选取最深注入轮数&故障数以及成功

率作为评估指标#其中'最深注入轮数代表了攻击

者可以注入首个故障的最深位置#在故障分析中'

浅层轮数的故障注入往往只能干扰局部运算'影响

范围较小'攻击者获取的密钥信息也有限#较深轮

数的故障会沿着路径扩散至更多关键运算'显著扩

大其传播范围#这种扩散效果通常使攻击者能够收

集到更多与密钥相关的中间状态信息'从而提升攻

击效率#因此'为最大化攻击效果'攻击者应尽量在

较深的轮数注入故障#表
$

详细列出了统计故障分

析和中间相错统计故障分析对
6GHQ)36

各版本的

安全性分析结果#相较于传统的统计故障分析'以

及现有的平方欧氏距离$

,+)

%&汉明重量$

(U

%&极

大似然估计值$

42+

%和
UEJJHSJOHFK

距离
=

极大似

然估计$

UC!42+

%区分器'本文提出的中间相错统

计故障分析'结合余弦距离
=

汉明重量$

'.,!(U

%&

余弦距离
=

极大似然估计$

'.,!42+

%两种新型组合

区分器'故障注入轮数实现更深一轮突破'同时所需

故障数减少
##V##W

'性能表现有较大提升#

表
D

!

统计故障分析和中间相错统计故障分析分别破译
!"#$%&!

所有版本主密钥的结果

区分器
6GHQ)36=A!

最深注入轮数 故障数 成功率(
W

6GHQ)36=>$"

最深注入轮数 故障数 成功率(
W

平方欧氏距离$

,+)

%

)

$A

*

$#

(

$A A&A

(

$"%

"

XX ?X

(

?" >A%%

(

&!!

"

XX

汉明重量$

(U

%

)

$A

*

$#

(

$A ?&$

(

>"!

"

XX ?X

(

?" >>$%

(

?X$

"

XX

极大似然估计$

42+

%

)

$A

*

$#

(

$A ?A"

(

$%%

"

XX ?X

(

?" >%&A

(

?#A

"

XX

UEJJHSJOHFK

距离
=

极大似然估计$

UC!42+

%

)

??

*

$#

(

$A ?$%

(

>#A

"

XX ?X

(

?" X$"

(

??A

"

XX

余弦距离
=

极大似然估计$

'.,!42+

%

$#

(

$A $""

(

>!"

"

XX ?X

(

?" "A!

(

>X$

"

XX

余弦距离
=

汉明重量$

'.,!(U

%

$#

(

$A $#$

(

>?$

"

XX ?X

(

?" #A"

(

>"!

"

XX

H

!

!"#$%&!

密码

HIC

!

符号说明

设
"

#

$

表示
#

比特的二进制向量集"

记
$

#

$

"

!

$

%

%和
&

#

$

"

!

$

%

%

'分别表示不同长度

的明文和密文'其中
%

#

+

>A

'

?$

,"

记
'

#

$

"

>A

$

%

"表示长度
>$"

比特的主密钥'其

中
'a()

#

()

A

()

&

()

!

()

?

()

$

()

>

()

%

"

记
*

表示迭代轮数'

*

#

+

$"

'

!%

,"

记
+'

,

#

$

"

$

$

%

%表示第
,b>

轮的轮密钥'其中

+'

,

a*)

%

,

*)

>

,

-

*)

$

.

%

`>

,

'

,

#

)

%

'

*̀ >

*'

%

#

+

>A

'

?$

,"

记
-

#

"

!

$

和
+-

,

#

"

!

$

分别表示初始调柄和第

,b>

轮的轮调柄'其中
,

#

)

%

'

*̀ >

*"

XXA>

#

期 李
!

玮等!轻量级密码
6GHQ)36

的中间相错统计故障分析研究



记
.

和
+.

,

分别表示
#

比特初始常量和第
,b>

轮的轮常量'其中
,

#

)

%

'

*̀ >

*"

记
/.

&

01

&

2+.

&

2+'

和
2+-

分别表示
,

盒替

换&比特置换&轮常数加&轮密钥加和轮调柄加'

/.

`>

&

01

`>

&

2+.

`>

&

2+'

`>和
2+-

`>分别表示其

逆运算"

记
3+.

&

3+'

和
3+-

分别表示轮常量生成算

法&轮密钥生成算法和轮调柄生成算法"

记
2

,

表示在第
>

个半字节注入故障'经第
,b>

轮
2+'

运算后中间状态的
>A

比特'

2

,

a

$

4

%

,

4

"

,

4

>A

,

4

$!

,

4

?$

,

4

!>

,

4

!X

,

4

&#

,

4

AA

,

4

#!

,

4

"$

,

4

X%

,

4

XX

,

4

>%#

,

4

>>&

,

4

>$?

,

%'

4

5

,

表示相

同位置的第
5

比特中间状态'其中
,

#

)

%

'

*`>

*'

5

#

)

%

'

!

.

%

*'

%

#

+

>A

'

?$

,"

记
$

&

%

&

!

&

&

&

'

&

W

和/.0分别表示按比特异

或&连接&循环右移&连加&连乘&取余和距离'

"

为受

故障影响后的值'

%T

表示二进制#

HID

!

!"#$%&!

算法描述

6GHQ)36

算法是一种
,5*

结构的轻量级可调

分组密码算法'

$%$>

年由
'MERSET8SOF

等学者)

#

*提

出'算法共有两个版本!

6GHQ)36=A!

和
6GHQ)36=

>$"

'分组长度分别为
A!

比特和
>$"

比特#表
?

展

示了
6GHQ)36

算法各版本信息#

表
H

!

各版本
!"#$%&!

算法简介

版本 分组长度(比特 密钥长度(比特 迭代轮数(轮

6GHQ)36=A! A! >$" $"

6GHQ)36=>$" >$" >$" !%

以
>$"

比特版本为例'

6GHQ)36

算法的轮变换

主要包含以下五个部分'具体为!

$

>

%

,

盒替换$

/.

%#对中间状态每
!

比特进行

非线性变换'

,

盒如表
!

所示#

表
F

!

!"#$%&!

的
7

盒

6 /

$

6

%

% >

> E

$ !

? I

! A

& Y

A ?

# X

" $

X P

E T

T #

I &

P %

H "

Y H

$

$

%比特置换$

01

%#对中间状态每比特进行线

性排列#

$

?

%轮常数加$

2+.

%#中间状态的第
?

&

#

&

>>

&

>&

&

>X

&

$?

和第
>$#

个比特与轮常数进行异或运算#

$

!

%轮密钥加$

2+'

%#第
,b>

轮的轮密钥取

A!

比特与中间状态的
7

!8b>

,

和
7

!8b$

,

比特进行异或

运算'其中
8

#

)

%

'

?>

*'

,

#

)

%

'

?X

*#

$

&

%轮调柄加$

2+-

%#将
!

比特调柄扩展到
?$

比特'当轮数
,

#

+

%

'

&

'

>%

'

>&

'

$%

'

$&

'

?%

'

?&

,时'轮调

柄与中间状态进行异或运算#

6GHQ)36=>$"

加密过程&密钥扩展算法如算

法
>

&算法
$

所示#算法结构如图
>

所示#

算法
C9

!

6GHQ)36=>$"

的加密算法

输入!明文
$

'密钥
'

'调柄
-

输出!密文
&

>9.a%%%%%%%

"

$9/-2-:a$

"

?93.0,a%6.?XC.

!9

!

+.

,

a3+.

$

.

%"

&9

!

+'

,
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$

'
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A9

!
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,

a3+-

$

-

%"

#9

!

/-2-:a/.

$

/-2-:

%"

"9

!

/-2-:a01

$

/-2-:

%"

X9

!

/-2-:a2+.

$

/-2-:

'

+.

,

%"

>%9

!

/-2-:a2+'

$

/-2-:

'

+'

,

%"

>>9

!

)3

$

,b>

%

W&a%1*C,

(

?X6(+*

>$9

!!

/-2-:a2+-

$

/-2-:

'

+-

,

%"

>?9

!

+*C)3

>!9+*C3.0

>&9&a/-2-:

"

>A90+6/0*&9

算法
D9

!

6GHQ)36=>$"

的密钥扩展算法

输入!主密钥
'

输出!轮密钥
+'

%

'

+'

>

'-'

+'

?"

'

+'

?X

>9'a()

#

()

A

()

&

()

!

()

?
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$
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>
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%

"
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!

"

!9

!
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%

"
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!
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,
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+
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"

A9

!
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%
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>

!
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%

!
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-
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$

"
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%
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计
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算
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图
>

!

6GHQ)36=>$"

算法的结构图

F

!

!"#$%&!

的中间相错统计故障分析

FIC

!

基本假设和故障模型

本文采取唯密文基本假设#即攻击者无法获取

明文和密钥'只能基于密文进行密码分析#唯密文攻

击假设是密码学中最弱的攻击场景'此时攻击者已知

信息最少'分析能力最弱#若密码算法在这种场景下

能被破解'则在更强的已知或选择明文等攻击场景下

必然不安全#在实际场景中'通常采取脉冲注入器&

时钟干扰器&激光二极管及电磁干扰器等工具在密

码加密过程中进行故障注入#具体过程为!攻击

者采用随机半字节故障模型'使用同一密钥加密

多个不同明文'通过按位1与2操作将故障和中间状

态进行运算'完成完整加密过程'获取导入故障后的

密文#

在无故障注入情况下'各比特位为1

%

2和1

>

2的

概率均为
&%W

'因此正确半字节中间状态应服从均

匀分布'每个可能值出现的概率为
AV$&W

#在注入

半字节随机故障情况下'中间状态与随机故障按位

1与2操作后'各比特位为1

%

2的概率增加至
#&W

'为

1

>

2的概率减少至
$&W

#因此'中间状态服从非均

匀分布'半字节中间状态的分布律服从!

0

5

a

$ %

?

!

8 <̀=

$

5

%

.

$ %

>

!

<=

$

5

%

a

?

8 <̀=

$

5

%

!

8

'

其中'

5

表示半字节中间状态的所有可能的取值情

况'

0

5

表示半字节中间状态取值为
5

的理论概率'

<=

$

5

%表示
5

的汉明重量'

8

表示注入故障的比特

数#在本文中'

5

#

)

%

'

>&

*'

<=

$

5

%

#

)

%

'

!

*'

8a!

#

根据半字节按位1与2故障模型'在注入故障后'任何

中间状态与
%T>>>>

1与2操作后'都不会发生改变'

因此半字节中间状态的分布律服从!

0

5

a

?

8 <̀=

$

5

%

>̀

!

8

$̀

8

'

无故障注入及受故障影响后的半字节中间状态累加

分布律如图
$

所示#

图
$

!

半字节中间状态的累加分布律

FID

!

中间相错分析策略

中间相错分析策略由
]FMED

等学者)

?!!?&

*于
>XXX

年首次提出'起初用于
,RF

ZN

EIR

&

)C+1

和
cM;Y;

密

码算法的安全性分析'成功恢复完整密钥'并有效减

少攻击覆盖轮数#

$%>X

年'

,EPH

L

M

等学者)

?A

*研究

了
,)4+'c

分组密码的零相关性和不可能差分分

析'基于改进的中间相错策略找到新的零相关线性

区分器#

$%$>

年'

dFH

等学者)

?#

*将中间相错攻击应

用于量子密码'并提出一种用于查找一般分组密码

>%#>

#
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不可能差分的量子算法#同年'

UEK

L

等学者)

?"

*利

用中间相遇策略改进类
,)4.*

分组密码的不可能

差分特性'对于
,)4.*

算法的所有版本'分别给出

>>

&

>$

&

>?

&

>A

和
>X

轮不可能子空间轨迹'对于

,)4+'c

算法所有版本'分别给出的
>&

和
>#

轮不

可能子空间轨迹'极大程度降低了破译类
,)4.*

分组密码的时间复杂度#

在经典中间相错分析中'攻击者利用中间状态

的不匹配来证明某些输入输出发生的概率为
%

'从

而构造不可能差分攻击的区分器来恢复密码算法的

主密钥'但是构造不可能事件所需的时间开销很大#

在传统的统计故障分析中'所需故障数较多'易受到

硬件设备的限制#为解决时间开销大和故障数多这

两个问题'本文将中间相错策略和统计故障分析的

优势相结合'加深了故障注入轮数'降低了时间开

销'减少了所需故障数'并设计新型双重区分器'进

一步降低了故障数和时间开销#

本文提出的中间相错统计故障分析'通过利用

概率为零的中间相错路径'结合故障影响后产生的

不均匀分布'来进行密钥筛选#该分析的关键步骤

主要包括构造中间相错路径和筛选密钥#利用中间

相错路径'进一步缩小候选密钥空间'通过中间状态

的不均匀分布性质'最终恢复主密钥#以在
2

?#

第

一个半字节注入随机故障为例'攻击者获取故障密

文后'经过倒推分析得到中间状态$

)

4

%

?#

)

4

>

?#

)

4

$

?#

)

4

?

?#

%'

存在中间相错路径!

$

)

4

%

?#

)

4

>

?#

)

4

$

?#

)

4

?

?#

%

$

%T>>>>

*

%

'

利用该路径缩小密钥搜索空间'提高攻击效率#

FIH

!

攻击过程

以
6GHQ)36=>$"

为实例'本文提出的中间相

错统计故障分析'其核心攻击过程分为四个步骤!

步骤
>9

随机故障注入#在
6GHQ)36

算法加

密过程进行至倒数第三轮时'攻击者采用按位1与2

操作选择一个半字节注入随机半字节故障'完成加

密操作后'生成故障密文+

&

#图
?

展示了在倒数第

三轮第一个半字节注入故障的扩散路径#

图
?

!

6GHQ)36=>$"

倒数第三轮注入半字节故障的扩散路径

步骤
$9

中间相错分析#以在倒数第三轮第一个

半字节注入随机故障为例#首先'攻击者先穷举倒数

第二轮经轮密钥加运算后中间状态的
>A

比特
2

?"

a

$

4

%

?"

4

"

?"

4

>A

?"

4

$!

?"

4

?$

?"

4

!>

?"

4

!X

?"

4

&#

?"

4

AA

?"

4

#!

?"

4

"$

?"

4

X%

?"

4

XX

?"

4

>%#

?"

4

>>&

?"

4

>$?

?"

%'

再穷举
+'

?#

的
$

比特和
+'

?"

的
"

比特共
>%

比特#

然后'攻击者依据算法解密过程'计算出使用
>A

比特

中间状态
2

?"

和
>%

比特轮密钥'倒推至倒数第三轮

经轮密钥加运算后的
!

比特中间状态$

4

%

?#

4

>

?#

4

$

?#

4

?

?#

%

的对应路径'共
$

$A

$

a$

>A

.

$

>%

%组映射结果'并存储

该映射矩阵!

$

4

%

?#

4

>

?#

4

$

?#

4

?

?#

%

a/.

`>

$

01

`>

$$

*)

"

?#

*)

!"

?#

%

$

/.

`>

$

01

`>

$$

*)

"

?"

*)

>%

?"

*)

>$

?"

*)

>!

?"

*)

!"

?"

*)

&%

?"

*)

&$

?"

*)

&!

?"

%

$

$

4

%

?"

4

"

?"

4

>A

?"

4

$!

?"

4

?$

?"

4

!>

?"

4

!X

?"

4

&#

?"

4

AA

?"

4

#!

?"

4

"$

?"

4

X%

?"

4

XX

?"

4

>%#

?"

4

>>&

?"

4

>$?

?"

%%%%%#

接下来'攻击者使用步骤
>

获得的故障密文+

&

'枚举

+'

?X

的
?$

比特'逆推得到倒数第二轮的
>A

比特中

间状态!

$%#>

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



,

2

?"

a/.

`>

$

01

`>

$

+'

?X

$

+

&

%%#

攻击者将逆推得到的倒数第二轮中间状态,

2

?"

与存

储在映射矩阵中的
2

?"

相匹配#若匹配一致'则取矩阵

中存储的$

4

%

?#

4

>

?#

4

$

?#

4

?

?#

%'作为倒数第三轮的中间状

态候选值'同时选取所对应的
+'

?#

的
$

比特&

+'

?"

的
"

比特以及
+'

?X

中的
?$

比特作为候选密钥值#

值得注意的是'由故障模型可知'倒数第三轮的中间

状态候选值不可能为
%T>>>>

'因此产生相错路径!

$

)

4

%

?#

)

4

>

?#

)

4

$

?#

)

4

?

?#

%

$

%T>>>>

*

%

'

利用此条相错路径可以提前筛除部分错误候选密钥

值'缩小候选密钥空间'提高分析效率#

步骤
?9

区分器筛选#攻击者可以在
!V!

节介

绍的六种区分器中选择合适的进行候选密钥筛选#

具体地'利用步骤
$

中所获得的中间状态候选值

$

4

%

?#

4

>

?#

4

$

?#

4

?

?#

%'结合不同区分器的数学特征'可以计

算出对应的统计值'选择最值相应的密钥值'即为正

确密钥#

步骤
!9

原始密钥恢复#以在倒数第三轮第一

个半字节注入随机故障为例'根据故障传播路径'可

以恢复倒数第三轮的
*)

"

?#

和
*)

!"

?#

'倒数第二轮的

*)

"

?"

&

*)

>%

?"

和
*)

>$

?"

等'倒数第一轮的
*)

%

?X

&

*)

>

?X

和
*)

$

?X

等'

共
!$

比特#攻击者更改故障注入的位置'并重复进行

步骤
>

"

?

'直到获得
+'

?"

和
+'

?X

的全部
>$"

比特'

再使用主密钥恢复算法即可恢复主密钥
'

#算法
?

展

示了主密钥的具体求解过程#

6GHQ)36=>$"

的主

密钥
'

为
>$"

比特'轮密钥为
A!

比特#根据算法
?

可知'恢复主密钥
'

'需要轮密钥
+'

?"

和
+'

?X

'共计

>$"

$

a$

.

A!

%比特#每注入半字节故障时'可恢复

+'

?"

中的
"

比特和
+'

?X

中的
?$

比特#因此'分别

在编号
%

'

>

'

$

'-'

?>

的半字节注入故障时'注入故

障位置与可恢复密钥位置共有
"

$

aA!

(

"

%种对应关

系#图
!

展示了上述
"

种对应关系'覆盖恢复主密

钥
'

所需
+'

?"

和
+'

?X

的全部比特#

算法
H9

!

6GHQ)36=>$"

主密钥恢复算法

输入!轮密钥
+'

?X

&

+'

?"

输出!主密钥
'

>9()

?

()

$

()

#

()

A

a+'

?"

"

$9()

?

a()

?

!

!

"

?9()

$

a()

$

!

"

"

!9()

#

a()

#

!

$

"

&9()

A

a()

A

!

>$

"

A9()

&

()

!

()

>

()

%

a+'

?X

"

#9()

&

a()

&

!

!

"

"9()

!

a()

!

!

"

"

X9()

>

a()

>

!

!

"

>%9()

%

a()

%

!

"

"

>>9'a()

#

()

A

()

&

()

!

()

?

()

$

()

>

()

%

"

>$90+6/0*'9

图
!

!

注入故障位置与可恢复密钥位置的对应关系

?%#>

#
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FIF

!

区分器

$%>?

年'

3;MS

等学者)

$A

*分别对
1+,

算法第
A

"

X

轮进行唯密文分析'并使用汉明重量&极大似然估计

和平方欧氏距离作为统计学分析工具'成功恢复全部

密钥#本文在极大似然估计和汉明重量经典区分器

的基础上'进一步引入余弦距离的统计学概念'设计

了两种新型双重区分器!余弦距离
!

极大似然估计和

余弦距离
!

汉明重量#

!V!V>

!

经典区分器

$

>

%平方欧氏距离$

,

_

;ESH+;I9FPHEK)DTE9EKIH

'

,+)

%

为度量空间中两点之间的距离'古希腊几何学

家欧几里得提出欧氏距离#平方欧氏距离在欧氏距

离基础上对其平方'用于衡量向量间的相似性和差

异性'广泛应用于密码学&模式识别和机器学习中#

3;MS

等学者)

$A

*通过比较中间状态值的实际概率和

理论概率'计算它们的平方欧氏距离'并依据最大值

来筛选密钥'从而确定正确候选密钥值#平方欧氏

距离区分器的表达式为

,+)a

&

!>

>

"?

%

@

$

"

%

A@

`

>

$ %

!

$

'

其中'

A@

表示故障数'

!

表示
!

比特所有可能取值的

个数'

"

表示受故障影响后的中间状态值'

@

$

"

%表示

出现中间状态
"

的次数'由本文所使用的故障模型

易知'

"#

)

%

'

>&

*#

$

$

%汉明重量$

(EDDFK

L

UHF

L

MO

'

(U

%

>X&!

年'

0HHP

)

?X

*提出汉明重量的概念'起初应

用于纠错码理论#现在汉明重量也广泛用于密码

学&信息论和编码理论中'用于评估信息块的变化和

相似性#在故障分析中'

3;MS

等学者)

$A

*计算
1+,

算法中间状态的汉明重量'选最小汉明重量对应的

密钥作为候选密钥值#汉明重量区分器的表达式为

(Ua

&

A

@

#?

>

<=

$

"

#

%'

其中'

A@

表示故障数'

#

表示注入故障数量'

"

#

表示注

入第
#

个故障后对应的中间状态值'

<=

$

"

#

%表示中

间状态值
"

#

的汉明重量'由半字节故障模型'

"

#

#

)

%

'

>&

*#

$

?

%极大似然估计$

4ÊFD;D2FRH9FM88P+JOF=

DEOF8K

'

42+

%

极大似然估计作为一种参数估计方法'最早由

QE;JJ

等学者于
>"$>

年提出'随后由
3FJMHS

等学

者)

!%

*补充并发展'目前广泛用于统计学&机器学习

和信号处理#极大似然估计首次被应用于分组密码

的唯密文故障分析'攻击者通过选出最大似然估计

值'得出候选密钥)

$A

*

#极大似然估计区分器的表达

式为

42+a

'

>&

"?

%

$

0

"

%

B

"

.

A

@

'

其中'

A@

表示故障数'

0

"

和
B

"

分别为中间状态值
"

出现的理论概率和实际概率'由半字节故障模型'

"#

)

%

'

>&

*#

$

!

%

UEJJHSJOHFK

距离
!

极大似然估计$

UEJJHSJOHFK

CFJOEKIH!4ÊFD;D2FRH9FM88P+JOFDEOF8K

'

UC!42+

%

源于最优传输理论的
UEJJHSJOHFK

距离'广泛应

用于图像检索&计算机视觉&机器学习和金融学等应

用领域'来衡量两个概率分布的相似性)

!>

*

#

$%$!

年'

2F

等学者)

??

*提出一种
UEJJHSJOHFK

距离
!

极大似

然估计新型区分器'用于
5

<N

EDEJR

密码的不可能统

计故障分析'并成功恢复全部
>$"

比特主密钥)

??

*

#

该区分器结合
UC

和
42+

的优点'以
UEJJHSJOHFK

距离为基础'计算中间状态值出现的理论概率和实

际概率间的相似性!

UCa FKY

$#%

$

&

"

'

'

"

%

:$

0

"

.

A

@

'

B

"

.

A

@

%

#$

/

0

"

.

A@

`B

"

.

A

0'

其中'

A@

表示故障数'

"

表示注入故障后中间状态

值'

0

"

和
B

"

分别为中间状态
"

出现的理论概率和实

际概率'

&

"

和
'

"

分别表示中间状态
"

不导入故障的理

论分布和导入故障后的实际分布'

%

$

&

"

'

'

"

%表示
&

"

和

'

"

所有联合分布的集合'

$

表示属于
%

$

&

"

'

'

"

%集合的

分布'

:

$.%表示数学期望'/.0表示距离'

FKY

表示取

下界'筛选出
UEJJHSJOHFK

距离较小的密钥值'再进

一步使用极大似然估计'进一步筛选候选密钥'缩小

密钥空间#

!V!V$

!

新型区分器

余弦距离又称余弦相似度'这一概念起源于空

间向量模型'最早由信息检索领域提出'被广泛应用

于文本挖掘&自然语言处理&推荐系统和聚类分析等

领域)

!$

*

#余弦距离的表达式为

'.,a

&

!>

>

"?

%

&

"

'

"

&

!>

>

"?

%

&

$

"

&

!>

>

"?

%

'

$

槡 "

'

其中'

!

表示
!

比特所有可能取值的个数'

"

表示受

故障影响后的中间状态值'

&

"

和
'

"

分别表示中间状

态
"

不导入故障的理论分布和导入故障后的实际分

布#

&

"

和
'

"

的夹角及其余弦值'用于表示量分布的

相似性#夹角越小'越趋于
%e

'余弦值越接近
>

'实

际分布越吻合理论分布"反之'夹角越大'越趋于

!%#>

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



>"%e

'余弦值越接近
>̀

'实际分布越偏离理论分布'

因此
'.,

值最接近
>

时'中间状态对应密钥即为候

选密钥值#

$

>

%余弦距离
!

极大似然估计$

'8JFKHCFJOEKIH!

4ÊFD;D2FRH9FM88P+JOFDEOF8K

'

'.,!42+

%

'.,!42+

区分器在
42+

区分器的基础上'结

合余弦距离'继承
42+

区分器和
'.,

区分器二者

的优点'首先对于导入故障后的中间状态值及其分

布律'攻击者计算实际分布与理论分布的余弦距离'

并筛选出最大余弦距离对应的密钥作为第一轮候选

密钥#然后对初筛结果计算其极大似然估计值'具

有最大极大似然估计值的密钥即为最终候选密钥

值'极大似然估计区分器表达式见第
!V!V>

节#

$

$

%余弦距离
!

汉明重量$

'8JFKHCFJOEKIH!(EDDFK

L

UHF

L

MO

'

'.,!(U

%

'.,!(U

区分器在
(U

区分器的基础上'结

合余弦距离'继承
(U

区分器和
'.,

区分器二者

的优点#首先对于导入故障后的中间状态值及其分

布律'攻击者计算实际分布与理论分布的余弦距离'

并筛选出最大余弦距离对应的密钥作为第一轮候选

密钥#然后计算初筛结果的汉明重量'选择具有最

小汉明重量的密钥作为最终候选密钥值#汉明重量

区分器表达式见第
!V!V>

节#

表
&

列出了本文使用的各区分器的基本信息#

表
J

!

各区分器的取值范围和筛选过程

区分器 取值范围 筛选过程

,+)

)

$A

* 最大值
评估中间状态的平方欧氏距离'筛

选最大值对应的候选密钥

(U

)

$A

* 最小值
评估中间状态的汉明重量'筛选最

小值对应的候选密钥

42+

)

$A

* 最大值
评估中间状态的极大似然估计值'

筛选最大值对应的候选密钥

UC!42+

)

??

*

UC

最小值

42+

最大值

先选出
UEJJHSJOHFK

距离最小值对

应的部分候选密钥'再筛选极大似

然估计值最大值对应的候选密钥

'.,!42+

'.,

最大值

42+

最大值

先选出余弦距离最大值对应的部

分候选密钥'再筛选极大似然估计

值最大值对应的候选密钥

'.,!(U

'.,

最大值

(U

最小值

先选出余弦距离最大值对应的部

分候选密钥'再筛选汉明重量最小

值对应的候选密钥

J

!

!"#$%&!

算法的实验分析

本文通过计算机模拟编程实现
6GHQ)36

算法

的统计故障分析和中间相错统计故障分析'使用
5'

端设备配置为
)KOH9

$

0

%

'8SH

$

64

%

F#="&A&/'5/

'

内存为
"Q]

'使用
'

语言模拟注入故障&预计算状

态数组&推导中间状态&区分器筛选密钥&恢复主密

钥等过程#进行
>%%%%

次实验'并以
6GHQ)36=>$"

为例分析实验结果'分析指标包括故障数&成功率&

耗时及复杂度#实验数据见附表
1>

"

1!

#

JIC

!

故障数

故障数是评估密码算法抗攻击能力的重要指

标'指攻击者破译密码主密钥需注入的故障总数'也

代表破译密码所需代价#故障数越少'破译密码所

需代价越低'在实际情况中越容易实施攻击#在本

文中'故障数特指'运用不同区分器'通过统计故障

分析和中间相错统计故障分析'以超过
XXW

的概率

有效恢复
6GHQ)36

算法主密钥的最少注入数量#

如表
$

所示'经典统计故障分析在使用
,+)

&

(U

&

42+

&

UC!42+

&

'.,!42+

和
'.,!(U

区分器

时'所需故障数分别为
>A%%

&

>>$%

&

>%&A

&

X$"

&

"A!

和

#A"

个#而中间相错统计故障分析在使用
,+)

&

(U

&

42+

&

UC!42+

&

'.,!42+

和
'.,!(U

区

分器时'所需故障数分别为
&!!

&

?X$

&

?#A

&

??A

&

>X$

和
>"!

个#故障注入轮数加深一轮'故障数分别减

少
AAV%%W

&

A&V%%W

&

A!V?XW

&

A?V#XW

&

##V##W

及

#AV%!W

#易知'中间相错统计故障分析使用各区分

器的所需故障数均小于统计故障分析'且新型区分

器均优于经典区分器#图
&

展示了两种方法下使用

不同区分器破译
6GHQ)36=>$"

的所需故障数'两种

方法在使用新型区分器时最少以
#A"

和
>"!

个故障

就能筛选出
>$"

比特主密钥'说明本文提出的新区

分器在有效降低攻击代价方面表现优异#

图
&

!

各区分器恢复
6GHQ)36=>$"

主密钥的所需故障数

当故障注入轮数均为第
?X

轮时'经典统计故障

分析在使用
,+)

&

(U

&

42+

&

UC!42+

&

'.,!42+

和
'.,!(U

区分器时'所需故障数分别为
>A%%

&

>>$%

&

>%&A

&

X$"

&

"A!

和
#A"

个#而中间相错统计故

障分析在使用
,+)

&

(U

&

42+

&

UC!42+

&

'.,!

42+

和
'.,!(U

区分器时'所需故障数分别为

>&?A

&

XA%

&

XX$

&

"A!

&

"?$

和
#?A

个#实验数据表明'

&%#>

#

期 李
!

玮等!轻量级密码
6GHQ)36

的中间相错统计故障分析研究



在相同故障注入轮数下'中间相错统计故障分析方

法在故障数指标上优于传统统计故障分析#

JID

!

成功率

成功率指注入指定数量故障后'攻击者在一定攻

击次数或攻击时间内成功破译主密钥的概率#图
A

和图
#

展示了在注入指定数量故障时'统计故障分

析和中间相错统计故障分析使用不同区分器破译主

密钥的成功率#图中'横轴表示不同故障数'纵轴表

示有效破译算法主密钥的概率'不同标记的折线展

示了使用不同区分器破译主密钥时的成功率#实验

结果表示
,+)

&

(U

&

42+

&

UC!42+

&

'.,!42+

和

'.,!(U

六种区分器成功率均可达到
XXW

以上#

特别地'在保证成功率的前提下'新型区分器
'.,!

42+

和
'.,!(U

使用故障数明显少于经典区分

器'效果更佳#

图
A

!

统计故障分析方法破译主密钥的成功率

图
#

!

中间相错统计故障分析方法破译主密钥的成功率

JIH

!

耗
!

时

耗时是指完成故障注入到恢复
>$"

比特主密钥

完整过程所需的时间#主要步骤有注入随机故障&

中间相错分析&使用区分器筛选密钥及恢复原始密

钥#图
"

和图
X

分别展示了统计故障分析方法和中

间相错统计故障分析方法'在导入不同故障数情况

下'分别使用不同区分器破译主密钥的耗时累加#

其中'横轴表示注入故障个数'纵轴表示耗时累加#

实验数据表明'通过统计故障分析和中间相错统计

故障分析方法'在
6GHQ)36=A!

版本下'使用经典区

分器耗时分别为
$V"!J

&

$V>>J

&

$V>AJ

&

$V%?J

以及

>?$V%&M

&

>>$V?XM

&

>>#V"&M

&

&"VX$M

'使用新型区分

器耗时分别为
>VX!J

&

>VX!J

以及
&AV?%M

&

&?V%$M

"

在
6GHQ)36=>$"

版本下'使用经典区分器耗时分

别为
"V>>J

&

#VX$J

&

"V#"J

&

AV#>J

以及
!$AVX#M

&

!>XVAAM

&

?"&V?>M

&

?##V!!M

'新型区分器耗时分别

为
AV?"J

&

&VX#J

以及
>AXV"?M

&

>A#V$"M

#可知'本

文提出的新型区分器明显优于经典区分器#

图
"

!

统计故障分析方法破译主密钥的耗时累加

图
X

!

中间相错统计故障分析方法破译主密钥的耗时累加

JIF

!

复杂度

时间复杂度&数据复杂度和空间复杂度分别代

表算法在运行过程中所需的时间量级&需要处理的

数据量级和所需的内存空间量级'计算公式分别为

*

.

A@

b$

C

.

A@

.

D

'

$

C

.

A@

'

$

Cb=

b!

.

%

.

A@

'

其中'

*

为迭代轮数'

*

#

+

$"

'

!%

,'

A@

为故障数'

C

为

需枚举密钥比特位数'

D

为区分器复杂度系数'

=

为

半字节中间状态值所有可能取值个数'

!

.

%

为分组

长度'

%

#

+

>A

'

?$

,'半字节故障模型下
=a>A

#表
A

展示了分别使用统计故障分析和中间相错统计故障

分析'破译
6GHQ)36

算法所有版本的实验数据#

中间相错统计故障分析最深故障注入轮数为倒数第

三轮'比统计故障分析更深一轮'需要进行中间相错

分析并存储大小为
$

$A

$

a$

>A

.

$

>%

%的映射矩阵'因此

复杂度高于统计故障分析#

A%#>

计
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表
E

!

统计故障分析和中间相错统计故障分析恢复
!"#$%&!4EF

和
!"#$%&!4CDG

主密钥的关键指标对比

区分器
统计故障分析

注入轮数 故障数 时间复杂度 数据复杂度 存储复杂度

中间相错统计故障分析

注入轮数 故障数 时间复杂度 数据复杂度 存储复杂度

,+) $#

(

?X A&A

(

>A%% $

>"VX!

(

$

$!V#$

$

>XV?&

(

$

$%VA!

$

>!V$X

(

$

>!VX"

$A

(

?" $"%

(

&!! $

!>V""

(

$

!&V>A

$

!%V>$

(

$

!>V"!

$

$AV?!

(

$

$AV!A

(U $#

(

?X ?&$

(

>>$%

$

>"VX>

(

$

$!V$%

$

>"V!&

(

$

$%V>$

$

>!V>#

(

$

>!V"?

$A

(

?" >"!

(

?X$

$

!>V"A

(

$

!!V&X

$

?XVA!

(

$

!%VA>

$

$AV$$

(

$

$AVAA

42+ $#

(

?X ?A"

(

>%&A

$

>"VX?

(

$

$!V>$

$

>"V&$

(

$

$%V%!

$

>!V>A

(

$

>!V""

$A

(

?" $%%

(

?#A

$

!%V"!

(

$

!!V&#

$

?XV&$

(

$

!%V&&

$

$AV>X

(

$

$AV&&

UC!42+ $#

(

?X ?$%

(

X$"

$

>#VX$

(

$

$?V"!

$

>"V?$

(

$

>XV"&

$

>!V>X

(

$

>!V"X

$A

(

?" >#A

(

??A

$

!%V"X

(

$

!!V!"

$

?XV!&

(

$

!%V?X

$

$AV$$

(

$

$AV?$

'.,!42+ $#

(

?X $""

(

"A! $

>#V">

(

$

$?V#?

$

>"V>A

(

$

>XV#&

$

>!V%X

(

$

>!V"&

$A

(

?" >!"

(

>X$ $

!%V#"

(

$

!?V&A

$

?XV$%

(

$

?XV&"

$

$AV>?

(

$

$AV&>

'.,!(U $#

(

?X $#$

(

#A"

$

>#V#A

(

$

$?V&#

$

>"V%"

(

$

>XV&"

$

>!V%"

(

$

>!VX"

$A

(

?" >?$

(

>"!

$

!%V#?

(

$

!?V&>

$

?XV%!

(

$

?XV&$

$

$AV%?

(

$

$AV?!

在
6GHQ)36=>$"

版本中'当故障注入轮数均

为第
?X

轮时'以
'.,!(U

区分器为例'使用统计

故障分析的时间&数据&空间复杂度分别为
$

$?V#?

&

$

>XV#&和
$

>!V"&

'使用中间相错统计故障分析的时间&

数据&空间复杂度分别为
$

>#V&#

&

$

>#V#%和
$

>$V%%

'各复

杂度降低值分别为
$

AV>A

&

$

$V%&和
$

$V"&

#可知'故障注

入轮数相同时'中间相错统计故障分析的时间&数

据和存储复杂度皆远低于统计故障分析#因此'本

文提出的中间相错统计故障分析比统计故障分析的

故障注入轮数更深"新型双重组合区分器
'.,!(U

和
'.,!42+

比经典区分器的复杂度更低#本文

以更深的故障注入轮数&更低的实现代价破译了

6GHQ)36

算法的所有版本#

E

!

结束语

本文针对轻量级密码
6GHQ)36

算法所有版本

进行唯密文故障分析'结合中间相错策略提出中间

相错统计故障分析'与传统统计故障分析相比'故障

注入轮数更深一轮#本文还基于余弦距离的思想构

建
'.,!(U

和
'.,!42+

两种新型区分器'与经

典区分器相比'故障数&成功率以及耗时等指标表现

均有优化'不仅破译成功率达到
XXW

以上而且攻击

代价明显减少'恢复
>$"

比特主密钥所需故障数减

少
##V##W

#研究结果表明'在使用
6GHQ)36

算法

时要注意抵御中间相错统计故障分析的安全威

胁#该研究聚焦于新型唯密文分析'有助于推动

轻量级密码算法的进一步研究#未来将结合量子

密码等新型密码的安全分析方法'对其他密码算

法进行故障分析#

参 考 文 献

)

>

*

CFK

L

B

'

(HC

'

fFE8f

'

HOE9:19F

L

MOGHF

L

MOEKPJHI;SH

I8DD;KFIEOF8K

Z

S8O8I89Y8SOMH)86 HK[FS8KDHKO:)+++

6SEKJEIOF8KJ8KCH

Z

HKPET9HEKP,HI;SH'8D

Z

;OFK

L

'

$%$!

'

$>

$

?

%!

>%&%=>%A#

)

$

*

(EPF

Z

8;S(

'

CHSTH\5

'

+FIM9JHPHS4:0H[FJFOFK

L

PFYYHSHKOFE9=

9FKHESEOOEIRJ[FEET88DHSEK

LZ

HSJ

Z

HIOF[HGFOME

ZZ

9FIEOF8KO8

1+,

'

1JI8K

'

'2+3)1

'

,c)**@

'

50+,+*6

'

c*.6

'

6U)*+

'

U105

'

2]98IR

'

,FDHIR

'

EKP,+05+*6

((

5S8IHHPFK

L

J8Y

OMH1P[EKIHJFK'S

<Z

O898

L<

:'E9FY8SKFE

'

/,1

'

$%$!

'

>!X$?

!

?"=#$

)

?

*

1KPSHH[E+

'

]8

L

PEK8[ 1

'

CEOOE *

'

HOE9:6MH'.24

E;OMHKOFIEOHPHKIS

<Z

OF8KJIMHDH:-8;SKE98Y 'S

<Z

O898

L<

'

$%$!

'

?#

$

$

%!

>&

)

!

*

,MH

Z

MHSP'

'

cE9TEKOKHS-

'

,HDE9]

'

HOE9:1JFPH!IMEKKH9

EKE9

<

JFJ8YJHKJ8S D;9OF

Z

9ĤFK
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$A "?:"! "":"X X&:XA X!:%A "?:># ` >AX:%A >XA:"% $?&:A$ >X&:A? >XA:$& `

$# "?:"! XA:X# X?:X! "X:>> XX:%> ` >#$:?! $%>:#% $?!:"! $%%:>& >XX:&? `
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!% X$:X? ` ` ` ` ` $>!:?# ` ` ` ` `
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中间相错统计故障分析方法恢复
!"#$%&!4CDG

版本
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比特轮密钥的成功率及耗时
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!% A>:?X X":%$ X!:%A X":%$ ` ` !":X" !X:## !A:&$ !A:$& ` `

!> A#:?? X!:%A X!:%A X":%$ ` ` !X:X? !X:A> !A:&X !#:?% ` `

!$ ">:>X XA:%! X#:%? XX:!? ` ` !X:X# &%:X% !A:X! !#:>" ` `

!? "?:># X#:%? X&:%& ` ` ` !X:X& &%:"A !#:A? ` ` `

!! ##:$? X&:%& X#:%? ` ` ` &%:&% &>:>! !#:!# ` ` `
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!# "#:>? X#:%? XX:?# ` ` ` &>:%X &>:"> !":>A ` ` `

!" "#:>? X":%$ ` ` ` ` &%:A% &>:AA ` ` ` `

!X X%:>% XX:$X ` ` ` ` &>:$> &$:!A ` ` ` `
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&" X!:%A ` ` ` ` ` &$:&# ` ` ` ` `

&X X#:%? ` ` ` ` ` &?:%$ ` ` ` ` `

A% X$:%" ` ` ` ` ` &$:X? ` ` ` ` `

A> X#:%? ` ` ` ` ` &$:"! ` ` ` ` `

A$ X&:%& ` ` ` ` ` &?:?# ` ` ` ` `
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A" XX:>X ` ` ` ` ` &?:?# ` ` ` ` `
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>% ":X> $":#> A&:?& !#:&$ AX:?> "%:$% >%?:X> >%>:"# >%$:?! >%$:A& >%$:?& >%!:$$

>> &&:!& &A:!! ?>:A" ?&:A! #?:$# "%:$% >%A:!% >%&:!# >%&:%% >%!:"& >%#:&% >%A:!%
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>! $A:#? #":$$ &&:!& A?:?# A%:!% X%:>% >>?:#& >>$:%? >>$:"> >>#:AA >>$:>X >>?:X>

>& ":X> X%:>% #A:$! ">:>X A!:?A X>:%X >>&:X! >>&:%% >>!:AX >>&:?> >>!:A" >>#:%?

>A A&:?& X%:>% "":>$ #!:$A "X:>> X!:?> >>":X> >>#:>" >>#:>X >>":$" >>A:"# >>X:"!

># &":!$ "$:>" X%:>% X%:>% XA:$A XX:$# >$%:!# >$%:A? >>X:"& >>X:AX >>X:?" >$>:#$

>" $>:#" X>:%X "?:># "?:># XX:>X ` >$$:AA >$$:?! >$$:XA >$$:&% >$>:&A `

>X &":!$ X%:>% X>:%X X?:$# ` ` >$!:$> >$!:$> >$&:?$ >$&:>A ` `

$% ?X:A% X>:%X X>:%X XX:?? ` ` >$#:>X >$#:?& >$#:?! >$#:>" ` `

$> &?:!# X>:%X X>:%X ` ` ` >?%:%% >?%:A? >$X:$$ ` ` `

$$ A?:?# XX:!X X$:%" ` ` ` >?>:#$ >?$:%? >?$:&% ` ` `

$? &A:!! ` XX:$% ` ` ` >?!:"& ` >?&:?> ` ` `

$! !X:&% ` ` ` ` ` >?A:"" ` ` ` ` `

$& ##:$? ` ` ` ` ` >!%:%% ` ` ` ` `

$A #":$$ ` ` ` ` ` >!$:&% ` ` ` ` `

$# #":$$ ` ` ` ` ` >!&:%% ` ` ` ` `

$" #X:$> ` ` ` ` ` >!#:?& ` ` ` ` `

$X X%:>% ` ` ` ` ` >!X:?# ` ` ` ` `
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?" X?:%# ` ` ` ` ` >#>:$& ` ` ` ` `
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中间相错统计故障分析恢复
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