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要研究领域为ＦＰＧＡ网络加速器。王宝生（通信作者），博士，研究员，主要研究领域为网络安全。Ｅｍａｉｌ：ｂｓｗａｎｇ＠ｎｕｄｔ．ｅｄｕ．ｃｎ。苏金树，

博士，研究员，中国计算机学会（ＣＣＦ）高级会员，主要研究领域为计算机网络、网络安全。

犆犃犐狀犖犲狋：面向犃犐加速的通算一体网内计算模型
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（国防科技大学计算机学院　长沙　４１００７３）

摘　要　ＡＩ时代的到来对当今算力提出了双重挑战，一方面涉及推理，另一方面涉及分布式训练。将一部分分布

式应用的计算任务卸载到高速网络的网卡或交换机能够潜在提升分布式应用的性能表现，并发挥网络的关键作

用。如在交换机或网卡中卸载参数聚合等计算功能能够有效降低模型训练时产生的大量通信开销。基于Ｐ４语言

的可编程数据平面除了使网络协议定制更加灵活外，还使得网络数据平面能够为分布式应用提供简单的网内计算

服务。然而，当前典型的基于Ｐ４语言的可编程数据平面架构如协议无关交换架构（ＰＩＳＡ）在进行矩阵运算等方面

还表现得不够高效。分析该缺陷的关键原因在于：ＰＩＳＡ架构中的超长指令字计算引擎在处理大规模并行同构计

算任务时效率不高。针对上述问题，提出了一种面向 ＡＩ加速的通算一体网内计算模型ＣＡＩｎＮｅｔ。该模型在传统

可编程数据平面的基础上，创新性地融合了单指令多数据流（ＳＩＭＤ）与多指令多数据流（ＭＩＭＤ）两种计算模式，使

得网络设备不仅能够支持协议无关网络分组处理，还能在分组传输过程中对承载 ＡＩ推理与训练的数据做网内计

算。为了验证ＣＡＩｎＮｅｔ在网内计算以及网络可编程方面的能力和效果，我们在该模型中使用带内网络遥测实现网

络可视化，并部署多层感知机（ＭＬＰ）模型实现基于 ＡＩ的报文分类，替代传统的基于ＴＣＡＭ 查表的路由方法。实

验表明，采用机器学习推理的报文分类方法在包含５ｋ路由表项的场景下，其准确度高达９８．３％，同时节省了

９８．７％的存储空间，有效地解决了路由爆炸问题。与现有方法相比，将机器学习推理部署在ＣＡＩｎＮｅｔ中不增加可

编程数据平面的处理延迟，且仅消耗适量计算资源。
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ｐａｐｅｒｐｒｏｖｉｄｅｓｉｄｅａｓａｎｄｓｏｌｕｔｉｏｎｓｆｏｒｈｏｗｔｏｍａｐｎｅｕｒａｌｎｅｔｗｏｒｋｍｏｄｅｌｓｉｎｐｒｏｇｒａｍｍａｂｌｅｄａｔａ

ｐｌａｎｅｐｉｐｅｌｉｎｅｓ．Ｉｎｔｈｅｎｅｘｔｓｔｅｐ，ｗｅｗｉｌｌｅｘｔｅｎｄＰＨＶｔｏｓｕｐｐｏｒｔａｌａｒｇｅｒｎｕｍｂｅｒｏｆｐａｒａｍｅｔｅｒｓ

ａｎｄｍａｐｍｏｒｅｃｏｍｐｌｅｘｎｅｕｒａｌｎｅｔｗｏｒｋｍｏｄｅｌｓ（ｅ．ｇ．，ｃｏｎｖｏｌｕｔｉｏｎａｌａｎｄｒｅｃｕｒｒｅｎｔｎｅｕｒａｌｎｅｔｗｏｒｋｓ）

ｉｎｔｈｅｐｒｏｇｒａｍｍａｂｌｅｄａｔａｐｌａｎｅｔｏｓｕｐｐｏｒｔｍｏｒｅｃｏｍｐｌｅｘａｐｐｌｉｃａｔｉｏｎｓｃｅｎａｒｉｏｓ．

犓犲狔狑狅狉犱狊　 ＡＩｈａｒｄｗａｒｅａｃｃｅｌｅｒａｔｉｏｎ；ｃｏｍｍｕｎｉｃａｔｉｏｎａｎｄｃｏｍｐｕｔｉｎｇｉｎｔｅｇｒａｔｉｏｎ；ｉｎｎｅｔｗｏｒｋ

ｃｏｍｐｕｔｉｎｇ；ｐｒｏｇｒａｍｍａｂｌｅｎｅｔｗｏｒｋ；ｐａｃｋｅｔｃｌａｓｓｉｆｉｃａｔｉｏｎ；ｄｅｅｐｎｅｕｒａｌｎｅｔｗｏｒｋｓ

１　引　言

分布式机器学习模型的运行和服务提供离不开

算力和网络支持。随着摩尔定律逐渐放缓，算力增

长速度远低于Ｉ／Ｏ速度，近数据处理已经成为后摩

尔时代必然的选择，简而言之，就是尽可能减少数据

搬移，让数据在传输路径上得到处理。

高速网络作为数据的传输路径，将多个计算设

备连接在一起，形成一个互相通信和协作的系统。

在ＡＩ应用中，高速网络是连接着算法、数据和算力

的桥梁。它使得不同计算设备之间可以共享和传输

数据，实现数据的集中存储和分布式处理。随着高

速网络所承载的业务流量规模和类别持续增大，近

年来，研究人员使网络也具备了分布式计算的能力，

多台计算和网络设备可以协同工作，加速算法的训

练和推理过程。高速网络的发展和创新不仅扩展了

ＡＩ的规模和能力，也为 ＡＩ应用的部署和交互提供

了更多可能性。

数据平面可编程技术通过可重构的匹配转发模

型与定制指令的专用网络处理器实现了在不替换物

理设备与网络处理芯片的情况下支持新型网络协议

与网络应用。ＲＭＴ
［１］（ＲｅｃｏｎｆｉｇｕｒａｂｌｅＭａｔｃｈＴａｂｌｅ

Ａｒｃｈｉｔｅｃｔｕｒｅ）架构与用于对ＲＭＴ进行编程控制的

Ｐ４语言由于灵活性与性能方面的优势成为网络设备

和网络服务提供商的关注热点。ＲＭＴ在 Ｏｐｅｎ
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Ｆｌｏｗ
［２］基础上，通过协议无关的报文头解析器，支持

超长指令字（ＶｅｒｙＬｏｎｇＩｎｓｔｒｕｃｔｉｏｎＷｏｒｄ，ＶＬＩＷ）

的动作执行引擎等功能模块实现了可编程性和处理

性能的较好统一。

但目前ＲＭＴ架构与用于在ＲＭＴ架构下描述

网络转发行为的Ｐ４语言仍然处在早期发展阶段，在

有状态报文处理、复杂计算（如ＡＩ推理）、多租户隔离

与资源共享等方面存在着明显不足。例如，Ｇｅｂａｒａ

等人［３］指出，ＲＭＴ架构仅可利用有限的片上内存

管理简单状态，目前难以支持有状态网络报文处理，

这将导致涉及大量状态信息的网内计算难以部署。

ＡＩ分布式训练中每个节点独立进行前向传播

和反向传播，然后聚合更新参数，以实现模型的同步

更新，从而加速深度学习模型的训练过程，网内 ＡＩ

分布式训练是指将参数聚合过程放置在更靠近数据

的位置，也就是在网络中，能够有效降低分布式计算

产生的大量通信开销，使得数据在网络传输过程中

同步完成参数的聚合，并不引入显著的延迟与吞吐

开销［４７］。从在网ＡＩ分布式训练需求来看，随着训

练参数量的激增，将一部分分布式应用的计算任务

卸载到高速网络的网卡或交换机能够潜在提升分布

式应用的性能表现，并发挥网络的关键作用。

而从在网ＡＩ推理需求来看，当前面向Ｐ４语言

的可编程网络除了使得网络协议更加软件定义外，

还使得网络能够借助高能效比的算力为分布式应

用提供网内计算加速服务。然而，当前典型的可编程

数据平面（ＰｒｏｇｒａｍｍａｂｌｅＤａｔａＰｌａｎｅ，ＰＤＰ）架构如

协议无关交换架构（ＰｒｏｔｏｃｏｌＩｎｄｅｐｅｎｄｅｎｔＳｗｉｔｃｈ

Ａｒｃｈｉｔｅｃｔｕｒｅ，ＰＩＳＡ）在进行矩阵运算等方面还表现

得不够高效。我们分析该缺陷的关键原因在于：ＰＩ

ＳＡ架构中基于超长指令字的多指令多数据流（Ｍｕｌ

ｔｉｐｌｅＩｎｓｔｒｕｃｔｉｏｎＭｕｌｔｉｐｌｅＤａｔａ，ＭＩＭＤ）模式不适合

需要大量计算且所有计算单元执行相同操作的情况，

相比于单指令多数据流（ＳｉｎｇｌｅＩｎｓｔｒｕｃｔｉｏｎＭｕｌｔｉｐｌｅ

Ｄａｔａ，ＳＩＭＤ）模式成本高且速度慢。例如采用ＭＩＭＤ

进行狀元素的向量与狀×狀矩阵做矩阵向量乘需要

狀２条乘法指令以及狀×（狀－１）条加法指令，且超长

指令字中所需的Ｃｒｏｓｓｂａｒ造成了大量不必要的硬件

资源开销，与单阶段指令数的平方成正比。由于每个

执行单元的指令流都是相同的，ＳＩＭＤ模式将指令的

获取时间均摊到每一个执行单元。而 ＭＩＭＤ模式的

设计主要是为了处理不同指令流，当指令流出现分

支，它不需要对线程进行阻塞。然而它需要更多指令

存储以及译码单元，这就意味着消耗更多的硬件资

源，同时，为了维持多个单独的指令序列，它对指令带

宽的需求也非常高。一般使用ＳＩＭＤ与ＭＩＭＤ的混

合模式才是最好的方案。用 ＭＩＭＤ的模式处理控

制流，用ＳＩＭＤ的模式处理大数据，在ＣＰＵ上使用

ＳＳＥ／ＭＭＥ／ＡＶＸ指令扩展集就是采用的ＳＩＭＤ与

ＭＩＭＤ的混合模式，而在ＧＰＵ上，当线程束与线程

块以高粒度处理分支情况时也采用的混合模式。

另一方面，随着网络设备的日益增加，核心网的

路由表日益膨胀，路由表条目迅速增加到无法有效

处理的程度，从而导致网络性能下降、资源浪费、路

由不稳定等问题，即“路由爆炸”。传统的基于查表

的路由方法需要存储大量的路由表项，而采用机器

学习推理替代路由查表将节省大量的存储空间，原

因是部署机器学习模型所消耗的内存资源远远小于

维护路由表所需要的。因此我们在可编程数据平面

中设计实现机器学习推理代替路由查表过程。

本文提出了一种面向ＡＩ加速的通算一体网内

计算模型ＣＡＩｎＮｅｔ，ＣＡＩｎＮｅｔ是一种软硬件融合框

架，在软件层面上，其包含ＣＡＩｎＮｅｔＲｕｎｔｉｍｅ实时

管理工具以及融合支持Ｐ４编程语言的编译器。该

架构基于ＲＩＳＣＶ指令，在支持所有Ｐ４可编程数据

平面能力的基础上，融合了ＳＩＭＤ与 ＭＩＭＤ两种计

算模式，形成 ＡＬＵ与 ＡＩ计算单元并行计算架构，

使得交换机与网卡不仅能够支持协议无关网络分组

处理，还能在数据传输过程中对承载 ＡＩ推理与训

练的分组数据实现网内计算加速。本文以解决路由

爆炸问题为例验证了该模型在报文分类中推理的准

确度以及性能，并为网内遥测、入侵检测以及新型协

议处理提供一种更加灵活敏捷的高性能处理平台。

为了验证ＣＡＩｎＮｅｔ在网内计算以及网络可编

程方面的能力和效果，在该模型中使用带内网络遥

测实现网络可视化，并部署多层感知机（Ｍｕｌｔｉｌａｙｅｒ

Ｐｅｒｃｅｐｔｒｏｎ，ＭＬＰ）模型实现基于ＡＩ的报文分类，替

代传统的基于ＴＣＡＭ查表的路由方法，解决核心路

由表的“路由爆炸”问题。

与已有工作相比，本文贡献如下：

（１）本文提出了一种面向 ＡＩ加速的通算一体

网内计算模型ＣＡＩｎＮｅｔ，通过在经典ＲＭＴ架构基

础上扩展基于ＳＩＭＤ的机器学习推理的计算单元，

将神经网络模型映射在可编程数据平面中，同时满

足ＡＩ分布式训练与网内实时推理需求；

（２）在软件层面上设计ＣＡＩｎＮｅｔＲｕｎｔｉｍｅ实时

管理工具以及融合支持Ｐ４编程语言的编译器，使

用户可通过Ｐ４ｃ语言对ＣＡＩｎＮｅｔ的具体网络行为

进行编程，并采用与ＣＡＩｎＮｅｔ后端兼容的Ｐ４ｃ编译

器将对应的表结构逻辑与表项内容配置到ＦＰＧＡ
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端的ＣＡＩｎＮｅｔ流水线进行实际系统验证与测试；

（３）本文通过基于机器学习推理的报文分类案

例验证了该架构的可行性，实验表明，采用机器学习

推理的报文分类方法在包含５ｋ路由表项的场景下

准确度能够达到９８．３％，节省了９８．７％的存储空

间，能够很好地解决路由爆炸问题。

２　相关工作

２１　网内计算

大型ＡＩ模型由于其模型层次多，参数规模大，

几乎不可能仅靠单计算节点算力完成模型训练。目

前业界广泛采用的方法是通过模型并行、数据并行

或者两者相结合的方式对大型 ＡＩ模型进行训练。

分布式大型ＡＩ模型训练的进行需要算力和网络支

持。随着摩尔定律逐渐放缓，Ｉ／Ｏ设备的速率越来

越高，近数据处理已经成为后摩尔时代必然的选择。

而网内计算就是分布式场景下近数据处理的一种典

型方法。总而言之，就是尽可能减少数据搬移，让数

据在传输路径上得到处理。网内计算指的是将一部

分数据处理能力卸载到网络中，接近数据源和终端

设备的地方，以实现低延迟、高效率的计算。

基于Ｐ４
［８］或微码编程的可编程交换机以及发

展于ＳｍａｒｔＮＩＣ的ＤＰＵ（ＤａｔａＰｒｏｃｅｓｓｉｎｇＵｎｉｔ），实

际上都是网内计算技术的具体落地实现。网内计算

的意义至少有以下三个方面：首先，从应用角度分

析，由于网络通信量减少，同时某些计算任务的效率

得到提高，应用的整体性能得到了一定的提升，典型

的应用场景包括网内键值存储、分布式数据库网内

聚合以及分布式训练网内聚合等；其次，从资源利用

率方面去考量，处理器的计算任务被分担，并且延迟

被进一步降低，这对于数据中心多租户的环境有较

多好处，典型应用包括：基于智能网卡的Ｓｅｒｖｉｃｅ

Ｍｅｓｈ卸载、传输层协议卸载、加解密引擎加速等；

最后，从网络本身角度出发，整体网络流量减少，网

络拥塞以及其所造成的排队延迟与丢包问题能够得

到一定的缓解。

从网内计算端节点硬件架构来看，可以支持ＡＩ

硬件加速的有四个可选方案，它们分别是ＣＰＵ、ＧＰＵ、

ＦＰＧＡ和ＡＳＩＣ，如果对这几类器件的特性进行比

较，会发现按照从左到右的顺序，器件的灵活性／适应

性是递减的，而处理能力和性能功耗比则是递增的。

ＣＰＵ是基于冯·诺依曼架构，虽然很灵活，但由

于存储器访问往往要耗费几个时钟周期才能执行一

个简单的任务，延迟会很长，应对神经网络（Ｎｅｕｒａｌ

Ｎｅｔｗｏｒｋ，ＮＮ）这种计算密集型的任务，功耗也会比

较大，显然最不适合做ＡＩ加速。

ＧＰＵ具有强大的数据并行处理能力，在做海量

数据训练方面优势明显，如ＮＶＩＤＩＡＡ１００加速卡。

而推理计算通常一次只对一个输入项进行处理，

ＧＰＵ并行计算的优势发挥不出来，再加上其功耗相

对较大，所以在ＡＩ推理方面也不是最优选择。

从高性能和低功耗的角度来看，定制的 ＡＳＩＣ

似乎是一种理想的解决方案，但其开发周期长、费用

高，对于总是处于快速演进和迭代中的机器学习算

法来说，灵活性严重受限，风险太大，在 ＡＩ加速中

人们通常不会考虑它。

硬件可编程的特性使ＦＰＧＡ能够对机器学习

的需要做针对性的优化，提供充足的算力，而同时又

保持了足够的灵活性。如今基于ＦＰＧＡ的ＳｏＣ平

台，除了可编程逻辑，还会集成多个ＡＲＭ 处理器内

核、ＤＳＰ、片上存储器等资源，机器学习所需的处理

能力可以很好地映射到这些ＦＰＧＡ资源上，而且所

有这些资源都可以并行工作，即每个时钟周期可触

发多达数百万个同时的操作，十分适合 ＡＩ计算加

速。如ＩＩｓｙ
［９］架构在ＮｅｔＦＰＧＡＳＵＭＥ

［１０］开发板上

加速机器学习算法进行报文分类，实现了真实场景

中的全线速率分类。同时，当前的可编程数据平面

则能够为网内计算提供强大的算力以及灵活性。

２２　可编程数据平面

网内计算需要两个先决条件：第一，它要求交换

设备具备一定的网内基础计算和数据存储能力以支

持对参数的更新；第二，在可编程的同时还需要能够

对数据包保持线速处理。而当前可编程芯片就可以

满足上述条件。当前可编程交换机的数据转发能力

已经达到６４×１００Ｇｂｐｓ以上。因此采用可编程交

换机进行网内计算成为了解决机器学习通信瓶颈的

新思路。

ＰＩＳＡ作为当前典型的可编程数据平面架构采

用流水线的处理方法可重构地处理网络中的数据

包。英特尔Ｔｏｆｉｎｏ
［１１］作为世界上首款最终用户可

编程以太网交换机就是采用ＰＩＳＡ构建。如图１所

示，可重构匹配表（ＲｅｃｏｎｆｉｇｕｒａｂｌｅＭａｔｃｈＴａｂｌｅ，

ＲＭＴ）作为典型的ＰＩＳＡ架构，确定了基本的最小

动作原语集，以指定报头在硬件中如何处理，它允许

在不修改硬件的情况下通过修改匹配字段更改转发

平面，相比于 ＯｐｅｎＦｌｏｗ允许更全面地修改所有报

头字段，ＲＭＴ主要包括三个部分：

（１）可编程解析器。用于解析数据包，将数据包中

的关键信息与中间信息提取进报文头向量（Ｐａｃｋｅｔ
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图１　ＲＭＴ架构
［１］

ＨｅａｄｅｒＶｅｃｔｏｒ，ＰＨＶ），以供后续的匹配动作流水

线进行计算和修改。该过程中提取字段的位置、长

度均可由用户编程，实现可编程的解析。

（２）匹配动作流水线。ＰＨＶ进入匹配动作流水

线后，每个阶段提取关键字并匹配相应的超长指令字，

由动作引擎根据ＶＬＩＷ 完成对ＰＨＶ的计算和修改。

（３）可编程逆解析器。将修改后的ＰＨＶ写回数

据包的相应位置，完成对数据包的处理并发送。

这三部分均为可编程模块，用户能够根据自身

的需求对解析和处理流程进行重构，以改变流水线

处理数据包的方式，灵活实现不同的网络协议处理。

匹配动作流水线能够显著降低数据包的处理延迟，

有利于数据包的线速转发，且功耗低于当前传统交

换机，可编程特性能够使其灵活支持各种不同的计

算需求。

Ｔｒｉｏ
［１２］是一种用于瞻博（Ｊｕｎｉｐｅｒ）网络 ＭＸ系

列路由器和交换机的可编程芯片组。如图２所示，

Ｔｒｉｏ的架构基于一个多线程的可编程数据包处

理引擎和一个分层的大容量内存系统，这使得它与

基于流水线的架构有着根本的不同。Ｔｒｉｏ以ＲＴＣ

（ＲｕｎＴｏＣｏｍｐｌｅｔｉｏｎ）的方式处理各种网络用例和

协议，使其成为新兴网络内应用的理想平台。尽管

Ｔｏｆｉｎｏ交换机可以进行线速数据包处理，但其流水

线结构的可编程性较为有限，而Ｔｒｉｏ采用处理器能

够更加灵活地处理各种计算任务，其次，Ｔｒｉｏ的大

内存和对数据包尾部数据的快速访问使网络内的

高效计算成为可能，Ｔｒｉｏ的共享内存系统提供了

几ＧＢ的存储空间，在多个应用程序同时运行的情

况下，这也足够用于数据存储，最后Ｔｒｉｏ对单个数

据包的指令数量没有限制，能够启动大型数据包所

需的计算指令，可更好地用于网内计算。

２３　犘犇犘加速网内计算

在参数聚合方面，ＳｗｉｔｃｈＭＬ
［５］是由 Ｂａｒｅｆｏｏｔ

公司主导提出的交换机 ＡＩ分布式训练加速系统。

图２　Ｔｒｉｏ架构
［１２］

其主要设计思想是使用可编程交换机替代机器学习

中传统的参数服务器，利用交换机的高吞吐率来加

速参数更新。由于交换机的存储容量仅仅只有数十

兆字节，不足以完全容纳需要的全部参数，因此，

ＳｗｉｔｃｈＭＬ设计了一种分块更新的方法，即节点每

次只发送一小部分参数到交换机实现同步，待收到

更新结果后再进行下一个分块的更新。通过这种方

式来解决交换机存储空间不足的问题。结果表明，

ＳｗｉｔｃｈＭＬ对于通信量较大的神经网络结构具有显

著的加速效果，加速比最大可达３．０；而对于通信量

较小的网络，也有一定的效果，加速比最小为１．２。

ＯｍｎｉＲｅｄｕｃｅ
［４］利用Ｔｏｆｉｎｏ可编程交换机实现了一

个高效的网内聚合系统，利用稀疏性，通过只发送非

零数据块来最大化有效的带宽使用，将分布式训练的

速度提高了８．２倍。即使在１００Ｇｂｐｓ，ＯｍｎｉＲｅｄｕｃｅ

为遇到网络瓶颈的深度神经网络（ＤｅｅｐＮｅｕｒａｌ

Ｎｅｔｗｏｒｋ，ＤＮＮ）带来１．４～２．９倍的性能提升。

虽然使用可编程交换机简化了对新型网络功能

与网络协议的部署，但有两个重要的限制。首先，当

前的 可 编 程 交 换 机 只 支 持 定 点 算 术。因 此，

ＳｗｉｔｃｈＭＬ需要将特定模型的浮点梯度转换为定点

表示，这可能会影响达到目标精度所需的训练时间。

其次，Ｔｏｆｉｎｏ交换机在不同的流水线中不保持状

态，并且每个流水线中的阶段数量有限。
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目前在学术界，研究人员也探索了利用可编程

网络处理技术在网内进行 ＡＩ推理加速的可行性。

在神经网络推理方面，Ｔａｕｒｕｓ
［１３］是一个用于线速推

理的数据平面。Ｔａｕｒｕｓ将灵活的、抽象了并行模式

（ＭａｐＲｅｄｕｃｅ）的定制化硬件添加到可编程网络设

备（如交换机和网卡）中，这种新硬件基于流水线

ＳＩＭＤ实现并行，完成逐包 ＭａｐＲｅｄｕｃｅ操作（如推

理）。对Ｔａｕｒｕｓ交换机 ＡＳＩＣ的评估表明，Ｔａｕｒｕｓ

的运行速度比基于服务器的控制平面快几个数量

级，同时面积增加了３．８％，线速机器学习模型的延

迟增加了２２１ｎｓ。此外，ＴａｕｒｕｓＦＰＧＡ原型实现了

完整的模型精度，比最先进的控制平面异常检测系

统的能力提升了两个数量级。然而，Ｔａｕｒｕｓ将神经

网络计算单元放置在两个可编程流水线之间，无法

完成与普通数据包的协同处理，对需要进行神经网

络推理的数据包来说增大了处理延迟。

在非神经网络推理方面，ＩＩｓｙ
［９］将训练有素的

机器学习模型映射到匹配动作流水线，探索了商用

可编程交换机用于网络内分类的潜在用途。ＩＩｓｙ是

一个软硬件结合的系统，讨论了映射到不同目标的

适用性，如决策树、朴素贝叶斯、犓ｍｅａｎｓ聚类以及

支持向量机ＳＶＭ，该解决方案可以推广到其他非神

经网络机器学习算法。然而该方法仅讨论了非神经

网络在匹配动作流水线中的实现方法，且仅采用

查表的方式完成，以损失推理精确度为代价，并对

流水线中每阶段的存储能力提出了较高的要求。

Ｈｅｎｎａ
［１４］是一种分层分类系统的第一个交换机实

现，提出了一种与ＰＩＳＡ架构内部组织一致的设计，

并集成了将决策树映射到交换机硬件的策略。使用

Ｐ４语言将 Ｈｅｎｎａ实现为使用现成的ＩｎｔｅｌＴｏｆｉｎｏ

可编程交换机的真实测试平台。实验表明，Ｈｅｎｎａ

将高级单阶段模型的犉１分数提高２１％，同时将交

换机资源的使用率平均保持在８％。然而Ｈｅｎｎａ采

用的决策树组织架构仍要存储规则信息，相对于神

经网络中只存储权重的做法来看并未减小规则集的

存储开销。考虑到决策树的实现消耗了大量的交换

机资源（如阶段和内存），且更复杂的网络学习模型

的高计算复杂度和大存储需求给在交换机上的部署

带来了挑战。Ｍｏｕｓｉｋａ
［１５］作为一种网络智能框架，

将决策树修改为二叉决策树。支持更快的训练，生

成更少的规则，更好地满足交换机约束。其次，

Ｍｏｕｓｉｋａ引入了师生知识蒸馏，实现了从其他学习

模型到二叉决策树的通用转化。通过转化，不仅可

以利用复杂模型的超强学习能力，而且可以避免直

接部署在交换机上进行线速处理时的计算与存储限

制。对于流量预测任务，蒸馏二叉决策树将决策树的

准确率提高了约３％，规则数量比普通二叉决策树减

少了约８０％。然而，Ｍｏｕｓｉｋａ仅仅在流量大小预测、

流量分类和恶意软件检测场景中进行了实验，本质

上还是将决策树模型映射在可编程数据平面中，所

需存储空间仍随规则集的增大而增大，难以支持大

规模规则集，如大型路由表。ＮｅｔＢｅａｃｏｎ
［１６］引入了

多阶段顺序模型架构，用于分析流不同阶段的数据

包，并结合流级功能以实现高学习精度。针对在网

络数据平面上部署树状模型时出现表条目爆炸问

题，提出了一种高效的模型表示机制，改进了可扩展

性，以便通过多个紧密耦合的设计来处理并发流，以

管理有状态存储。ＮｅｔＢｅａｃｏｎ在流量分析准确性和

硬件表消耗方面优于 Ｍｏｕｓｉｋａ等现有方法。但是，

ＮｅｔＢｅａｃｏｎ采用的决策树模型与 ＭＬＰ相比，对于非

线性计算的支持不够，只能进行准确度有限的分类

问题，故ＮｅｔＢｅａｃｏｎ的应用领域也设置在检测分布

式拒绝服务攻击等对准确度不敏感的安全应用中。

２４　基于机器学习的报文分类方法

ＮｕｅｖｏＭａｔｃｈ
［１７］采用范围查询递归模型索引

（ＲａｎｇｅＱｕｅｒｙＲｅｃｕｒｓｉｖｅＭｏｄｅｌＩｎｄｅｘ，ＲＱＲＭＩ），

显著压缩规则集索引，使其完全适合 ＣＰＵ 缓存

（Ｌ１／Ｌ２），并将神经网络采用决策树的形式组织起

来，在内存占用、延迟和吞吐量方面优于现有技术，

可以将具有多达５００Ｋ规则的规则集压缩到现代处

理器的小型缓存中。最大的规则集（５００Ｋ）中，与

Ｃｕｔｓｐｌｉｔ、ＮｅｕｒｏＣｕｔｓ和 ＴｕｐｌｅＭｅｒｇｅ相比，Ｎｕｅｖｏ

Ｍａｔｃｈ并行实现的延迟减少了６２．９６％、７７．２７％和

４６．１７％，吞吐量提高了１．３倍、２．２倍和１．２倍。对

于具有１００Ｋ规则的分类器，增益较低，但仍然显著：

延迟分别减少了５０％、７２．２２％和６１．５４％，吞吐量

分别高１．０倍、１．７倍和１．２倍。虽然ＮｕｅｖｏＭａｔｃｈ

降低了存储规则集的存储开销，但由于其采用Ｃ＋＋

进行推理计算，仍然占用ＣＰＵ的计算资源，且将多

个神经网络组织成决策树的形式将耗费大量的训练

时间。

报文分类是服务质量、网络安全等许多网络服

务的关键组成部分。这些网络服务要求报文分类速

度尽可能快，使用更少的内存并支持可扩展性。此

外，软件定义网络交换机规则集的高维性和大规

模性给报文分类带来了新的挑战。ＭＢｉｔＴｒｅｅ
［１８］主

要改进了现有的决策树算法。首先，引入一种新的

规则集划分技术，实现规则集的自适应快速划分；其

次，采用一种新的多比特裁剪方案，在引起规则复制

较少的情况下，构建较短的树；ＭＢｉｔＴｒｅｅ具有较高

的分类速度和良好的可扩展性。实验结果表明，与
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ＣｕｔＳｐｌｉｔ相比，ＭＢｉｔＴｒｅｅ最多减少了８５．６９％的内

存消耗，最多减少了４１．１８％的内存访问次数。在

ＮｅｔＦＰＧＡ上，对于１０Ｋ大小的规则集，ＭＢｉｔＴｒｅｅ

可以达到１００Ｇｂｐｓ以上的吞吐率。

软件定义网络和云计算需要频繁地更新规则

集以灵活地进行策略配置。元组空间搜索（Ｔｕｐｌｅ

ＳｐａｃｅＳｅａｒｃｈ，ＴＳＳ）
［１９］采用ＯｐｅｎｖＳｗｉｔｃｈ（ＯＶＳ）实

现。在ＴＳＳ中，每个元组由一个哈希表管理，对数据

包进行分类需要遍历所有的哈希表。合并元组可以

减少哈希表的数量，但不可避免地会增加哈希冲突，

在某些情况下甚至会恶化分类性能。现有算法不能

同时满足快速报文分类和在线规则更新的要求。

ＣＲＰ
［２０］是一种基于卷积神经网络（Ｃｏｎｖｏｌｕｔｉｏｎａｌ

ＮｅｕｒａｌＮｅｔｗｏｒｋ，ＣＮＮ）的范围划分方法，以实现快

速的报文分类和在线更新。ＣＲＰ利用基于ＣＮＮ的

图像识别技术，在规则集分布发生变化时，快速将元

组划分到范围空间中，减少了哈希操作，同时避免了

将大量规则映射到哈希表同一位置所造成的规则重

叠。实验结果表明，与同类算法相比，ＣＲＰ算法的

分类速度平均高３．２倍，更新速度平均高４．２倍。

２５　基于神经网络推理的路由决策方法

在可编程网络中，使用神经网络推理进行路由

决策正呈现出巨大的发展趋势。Ｍａｒｔíｎ等人
［２１］实

现了机器学习路由计算（ＭＬＲＣ）模块，利用ＯＮＯＳ

控制器构建了一个名为 ＭＬＲＣ的机器学习模型，用

于寻找ＳＤＮ网络中不同路径的优化。由于其简单性

和可解释性，ＭＬＲＣ实现了一个逻辑回归分类器。

根据结果显示，ＳＤＮ 网络能够重新计算其路由配

置，并在非常短的时间内执行，处理流量矩阵中的输

入变化。

ＲｏＰＥ由Ｓａｃｃｏ等人
［２２］提出，是一种基于预测

带宽来适应底层边缘网络路由策略的架构。ＲｏＰＥ

是一组监督时间序列模型和机器学习方法的集合，

通过训练来预测带宽，控制器可以检查应用程序是

否适合网络负载。它自动选择应用的算法，以保证

最佳性能。为给定的用例选择正确的预测方法是许

多因素的函数，例如可用的历史数据和外部变量。

训练数据是通过 Ｍｉｎｉｎｅｔ模拟器收集的。ＳＤＮ 控

制器会跟踪过去的链路负载情况，如果预测当前路

径将发生拥塞，则会选择一条新的路由。

Ｓｕｎ等人
［２３］结合多种机器学习（ＭａｃｈｉｎｅＬｅａｒｎ

ｉｎｇ，ＭＬ）算法提出了一种称为 ＭＡＣＣＡ２ＲＦ＆ＲＦ

的数据流分类方法，以高精度分类数据流并获得

ＱｏＳ需求。作者使用真实数据集和基于Ｆｌｏｏｄｌｉｇｈｔ

和 Ｍｉｎｉｎｅｔ的ＳＤＮ实现进行了全面评估，非常接近

真实场景。然而，该方法也存在不足，例如安装的表

项的数量应该减少以提高可扩展性。

ＥＬＧａｒｏｕｉ等人
［２４］利用ＳＤＮ和 ＭＬ在智慧城

市中实现高效路由，其中大多数应用程序都基于物

联网。他们开发了一个基于朴素贝叶斯算法的框

架，并基于蒙特利尔城市开放数据网站和ＳＵＭＯ城

市移动模拟器创建了一个数据集，在时延和数据包

传输率方面取得了较好的效果。

Ｏｗｕｓｕ等人
［２５］提出了不同的 ＭＬ模型实现，

对ＳＤＮＩｏＴ网络中的流量进行分类，以进行流量工

程。比较了三种不同的分类器：随机森林分类器、决

策树分类器和犓ｍｅａｎｓ分类器。根据他们的分析，

采用随机森林分类器获得了最佳准确率０．８３。

３　犆犃犐狀犖犲狋网内计算架构设计

ＣＡＩｎＮｅｔ首先要满足ＲＭＴ架构的核心需求，

这要求ＣＡＩｎＮｅｔ拥有可编程协议无关解析、通用关

键字查表以及通用动作指令执行等功能；同时，作为

一个可编程数据平面，需具备与生产场景相适配的

线速的报文转发能力，才能具备真正的科研价值及

工业价值；在此基础上要能够支持网内计算中的机

器学习推理。

ＣＡＩｎＮｅｔ是一种软硬件融合架构，在软件层面

上，其包含ＣＡＩｎＮｅｔＲｕｎｔｉｍｅ实时管理工具以及融

合支持Ｐ４编程语言的编译器。在硬件层面上包含

安全预处理过滤器、可编程解析器、关键字提取器、

自定义匹配查表引擎、动作执行引擎、ＡＩ计算单元、

参数配置模块、逆解析器等八个模块，采用Ｖｉｒｔｅｘ７

６９０ＴＦＰＧＡ实现，融合ＳＩＭＤ与 ＭＩＭＤ两种计算

模式，ＳＩＭＤ在获取数据和执行指令的时候，都做到

了并行，对于那些在计算层面存在大量数据并行的

计算中，使用ＳＩＭＤ是一个很划算的办法，例如实践

中的向量运算或者矩阵运算。因为在处理向量计算

的情况下，同一个向量的不同维度之间的计算是相

互独立的。因此，我们采用这种“数据并行”加速方

案，融合ＳＩＭＤ与 ＭＩＭＤ两种计算模式，矩阵向量

乘操作仅需一条指令。总的来说，ＣＡＩｎＮｅｔ不仅支

持协议无关网络分组处理，还可对承载神经网络推

理的分组实现网内计算加速，且不引入额外的处理

延迟。带内网络遥测负责收集网络数据上传控制平

面进行训练，实时监测网络状态。

３１　犆犃犐狀犖犲狋数据平面实现

ＣＡＩｎＮｅｔ需要支持ＤＮＮ中的推理计算，大部

分神经元中的推理过程是采用矩阵向量乘法操作完

成的，因此需要在该架构中集成 ＡＩ计算单元以支
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持矩阵向量乘法操作。

３．１．１　多层感知机模型

感知机作为第一个人工神经网络，它的意义重

大。但是它的缺点也是特别明显，网络过于简单，不

能解决非线性问题等。为此，人们又提出了一种新

型的感知机———多层感知机［２６］。ＭＬＰ是在单层神

经网络基础上引入一个或多个隐藏层，使神经网络

有多个网络层。隐藏层位于输入层和输出层之间。

图３展示了一个 ＭＬＰ的神经网络图。

图３　多层感知机示意图

ＭＬＰ作为便于硬件实现且通用的神经网络模

型十分适合映射在ＲＭＴ流水线结构中。受ＳＩＭＤ

和 ＭＬＰ的启发，考虑到流水线架构对数据包的流

式处理，在流水线各阶段之间单独放置 ＡＩ计算单

元将提高流水线的处理延迟，因此可将每个 ＡＩ计

算单元分散在各个流水线阶段内，能够隐藏矩阵向

量乘法带来的延迟，并可根据编程选择是否进行矩

阵向量运算。每个ＡＩ计算单元完成一层神经元的

计算功能，在某一阶段得到推理结果后，后续阶段可

利用该结果进行相应的决策和处理。ＡＩ计算单元

与动作引擎内的 ＡＬＵ并行执行且互不影响，既保

留了流水线流式处理的高性能，又增加了可选择的

机器学习推理能力。

３．１．２　ＡＩ计算单元设计

为了满足上述的设计需求，ＣＡＩｎＮｅｔ结构主要

包括安全预处理过滤器、可编程解析器、关键字提取

单元、自定义匹配查表引擎、指令执行引擎、参数配

置模块、ＡＩ计算单元以及可编程逆解析器关键子模

块。ＣＡＩｎＮｅｔ的报文处理流程如图４所示。

图４　ＣＡＩｎＮｅｔ报文处理流程

为了使ＣＡＩｎＮｅｔ支持 ＡＩ推理加速，我们在该

架构中添加了ＡＩ计算单元与权重参数配置模块，ＡＩ

计算单元分散在各个流水线阶段中，与 ＡＬＵ并行

处理ＰＨＶ，权重配置模块负责接收控制报文中携带

的矩阵参数并配置给相应阶段的ＡＩ计算单元。每

一个ＡＩ计算单元完成 ＭＬＰ中一层神经元的操作

（即矩阵向量乘、增加偏置值以及激活函数），整条流

水线能够完成一次神经网络的推理过程，ＣＡＩｎＮｅｔ

的总体架构如图５所示。

ＡＩ计算单元（ＡＩＣＵ）包含矩阵向量乘、偏置值

以及激活函数模块，如图６所示。ＡＩＣＵ对传入的

ＰＨＶ判断标志位（如ＶＬＡＮＩＤ），若需要进行矩阵
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图５　ＣＡＩｎＮｅｔ总体架构

运算，则提取前４个８Ｂ容器的数据，构成１×３２大

小的向量，每个向量元素大小为１Ｂ。对于数据长度

达不到３２的向量，后面补０，不影响矩阵向量乘法

结果。将该向量发送给每级３２个乘加器（ＭＡ），每

个 乘加器中放置１×３２的权重列向量，执行一次向

量点乘运算，用不到的全部置０，不足３２的也在后

面补０。即每个 ＡＩＣＵ实际执行 犕１×３２犖３２×３２的矩

阵向量乘，通过置０可以实现不同大小的矩阵向量

乘，以此进行升维或降维。例如要完成犕１×１６犖１６×１６

的矩阵向量乘法操作，则将输入向量的后１６个元素

置０，送入３２个乘加器，其中后１６个乘加器的权重

参数全部置０，因此得到的运算结果的前１６Ｂ为实

际结果。每个阶段输出一个３２元素的向量，与输入

的ＰＨＶ位置相对应写回。最后一个神经元得到１Ｂ

的结果。Ｄｅｐａｒｓｅｒ将结果写入 ｍｅｔａｄａｔａ。若报文

不需要进行神经网络推理，则前４个８Ｂ容器的值

仍然参与ＡＬＵ中的运算并写回ＰＨＶ。

图６　ＡＩ计算单元示意图

矩阵向量乘模块的设计如图７所示，每个乘加

器共包含６个流水线阶段，第１阶段完成向量中每

个元素的乘法，后续阶段由加法树完成３２个乘积的

加法操作。该方法采用空间换时间的方法利用乘加

图７　向量乘加器示意图

器的并行计算将向量复制多份同时进行点乘运算，

完成矩阵向量乘法，且运算总延迟不超过 ＡＬＵ处

理的延迟，两者互不影响，既能够选择性实现机器学

习运算又不降低原有流水线的性能。

３．１．３　权重参数配置模块

权重参数配置模块负责接收控制报文中携带的

所有神经元参数，包括矩阵参数以及偏置值，并将其

分配给对应阶段中的 ＡＩ计算单元，控制报文中的

参数格式如图８所示。

配置模块独立于每个ｓｔａｇｅ，负责配置所有ｓｔａｇｅ

中ＡＩＣＵ的权重参数。控制通路从Ｄｅｐａｒｓｅｒ连接

到配置模块。用控制报文中的ＭｏｄｕｌｅＩＤ指示配置

模块。控制报文中高３２个３２Ｂ为矩阵参数，低１个

３２Ｂ为偏置值参数，配置犖 个阶段需要犖 组参数。

图８　参数配置格式
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３．１．４　多租户隔离设计

现有ＲＭＴ架构仅可将报文头部提取的字段以

及架构自定义的ｍｅｔａｄａｔａ字段用于匹配动作，无法

对节点内突发事件进行响应。而随着更多网络服务

（如负载均衡器、防火墙、网内遥测等）和网内计算应

用（如键值存取、分布式机器学习等）被部署到云数

据中心交换机与智能网卡侧，基于ＲＭＴ架构的转

发设备就应当支持不同网络业务在单节点的逻辑隔

离与资源共享，从而满足安全与性能等多方面要求。

ＣＡＩｎＮｅｔ的可编程协议无关解析单元主要根

据用户配置的系统参数对不同协议的报文信息进

行解析和提取，将报文头信息、元数据和比较指令

等信息转换为报文头向量（ＰａｃｋｅｔＨｅａｄｅｒＶｅｃｔｏｒ，

ＰＨＶ）。为了简化过程，在解析过程中将ＰＨＶ统一

成结构相同的格式。同时支持根据 ＶＬＡＮＩＤ或

ＶＮＩ进行面向不同租户虚拟网络的隔离解析。对

于任何报文，可编程解析器通过 ＶＬＡＮＩＤ或 ＶＮＩ

作为索引查询解析器内部基于ＦＰＧＡ的ＢＲＡＭ 单

元实现的协议解析表得到一条解析表项。用于并行

提取ＰＨＶ的填充字段。每条解析表项包含提取字

段相较于报文头起始偏移、字段长度类型、字段放置

于ＰＨＶ中的索引（与字段长度类型共同可以确定

一个字段在ＰＨＶ的位置）。最低位为有效位，用于

标识当前子指令是否有效。关键字提取模块用于从

ＰＨＶ 中提取匹配关键字，并且同样支持根据

ＶＬＡＮＩＤ或ＶＮＩ进行面向不同租户虚拟网络的关

键字提取。该模块包含一个基于ＢＲＡＭ 单元的关

键字提取规则查找表。查找表的表项索引为随

ＰＨＶ同步传输的ＶＬＡＮＩＤ或ＶＮＩ字段。动作执

行模块内存储资源被分为若干区域，各区域根据用

户ＩＤ信息生成不同的用户空间，并生成以用户ＩＤ

为索引，区域起始地址和用户空间长度为表项的索

引表，实现各用户之间资源隔离，以支持多租户场

景，确保用户空间安全。

３２　犆犃犐狀犖犲狋控制平面实现

我们设计了一个无状态的方法来修改流水线中

的表项，即使用一组专门的报文（即控制报文）来修

改表项。控制报文可以从软件端生成，里面包含需

要修改的表号和修改的内容。在报文头字段中，用

专门的字段来标识该报文针对的模块号，表项的内

容包含在有效负载字段中。报文被流水线接收后，

它将被每个流水线的模块识别，并一路通过流水线。

如图５所示，每个模块将检查该模块是否是报文的

目标，从而控制模块是读取有效负载并相应地修改

表项，还是把报文传递给下一个模块。如果目标都

不匹配，则在报文出流水线之前丢弃控制报文。

我们对流水线中的模块使用两层索引：除了解

析器、参数配置模块和逆解析器（它们在流水线中只

出现一次）之外，所有其它模块（关键字提取单元、自

定义匹配查表引擎和指令执行引擎）都用８ｂ的模块

号（ＭｏｄｕｌｅＩＤ）来表示。较高的５ｂ标记它所属阶

段，较低的３ｂ区分它是关键字提取单元、自定义匹

配查表引擎还是指令执行引擎。

通过控制通路，控制报文能够进入参数配置模

块，由参数配置模块统一完成对 ＡＩ计算单元中神

经网络参数的重配置。控制报文配置ＡＩ参数的过

程如图９所示。控制报文进入参数配置模块后，由

参数配置表决定报文内容如何分配给各个阶段的

ＡＩ计算单元，每个阶段中参数的排列方式如图８所

示。每个ＡＩ计算单元接收到神经网络参数后可快

速且同步进行重配置，具备高敏捷可重构特性。

图９　控制报文配置ＡＩ参数过程

为了支持对流水线中各类表项的灵活与安全配

置，ＣＡＩｎＮｅｔ借助 ＵＤＰ报文采用带内控制方式支

持流水线中各类表项的重配置。为了对数据报文与

控制报文进行区分，用于表项配置的 ＵＤＰ报文的

目的端口号统一采用０ｘｆ２ｆ１，并采用ｃｏｏｋｉｅ验证机

制对控制通路进行安全访问控制，以防御控制报文

重放攻击等恶意行为。

３３　语言与编译器适配

ＣＡＩｎＮｅｔ是一种软硬件融合架构，在软件层面

上，其包含ＣＡＩｎＮｅｔＲｕｎｔｉｍｅ实时管理工具以及融

合支持Ｐ４编程语言的编译器。本工作基于开源Ｐ４

编译器增加了对ＣＡＩｎＮｅｔ的Ｐ４可编程的兼容性支

持。因此，用户可通过Ｐ４ｃ语言对ＣＡＩｎＮｅｔ的具体

网络行为进行编程，并采用与ＣＡＩｎＮｅｔ后端兼容的

Ｐ４ｃ编译器将对应的表结构逻辑与表项内容配置

到ＦＰＧＡ端的ＣＡＩｎＮｅｔ流水线进行实际系统验证

与测试。需要注意的是，为了简化用户编程与管理

ＣＡＩｎＮｅｔ的步骤，ＣＡＩｎＮｅｔ不仅允许用户在Ｐ４程

序中静态描述包括协议解析表、规则匹配表在内等所

有表项的内容，也支持用户在运行时采用ＣＡＩｎＮｅｔ
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的安全可扩展控制通路对数据平面的各类表项内容

进行配置。

４　应用场景分析

本文分析了ＣＡＩｎＮｅｔ在ＩＮＴ、报文分类以及入

侵检测等场景中的应用。ＣＡＩｎＮｅｔ作为ＲＭＴ架构

的扩展可天然支持ＩＮＴ技术，用户能够通过自定义

流水线功能选择测量对象。得到网络中的自定义测

量数据后，能够通过控制平面进行模型训练，并将模

型参数下发至数据平面中，实现控制平面与数据平

面的灵活交互。报文分类与入侵检测都可通过

ＩＮＴ在网络中收集训练数据交给控制平面进行模

型训练，例如报文分类可收集目的ＩＰ地址及其对应

的输出接口，入侵检测可收集流量状态与相应的网

络异常情况，验证ＣＡＩｎＮｅｔ的高度灵活性以及推理

准确度。

４１　带内网络遥测

带内网络遥测［２７］是由 Ｂａｒｅｆｏｏｔ、Ａｒｉｓｔａ、Ｄｅｌｌ、

Ｉｎｔｅｌ和ＶＭｗａｒｅ于２０１７年共同提出的一种不需要

网络控制平面干预，网络数据平面收集和报告状态

的带内网络遥测规范的后续版本。在ＩＮＴ框架中，

数据平面无需控制平面的参与，能够直接收集和汇

报网络状态信息。此外，ＩＮＴ的测量对象常见的

有：输入输出接口、队列长度、链路利用率、时延、节

点ＩＤ和处理的报文或者字节计数等。ＩＮＴ利用Ｐ４

强大的语义表达能力优势以及ＰＩＳＡ所共有的协议

无关和平台无关等特点，使得它具有传统网络测量

不具备的优势：可直接读取交换机内部状态，测量对

象更为丰富，并且实时性好，测量粒度细。

ＣＡＩｎＮｅｔ作为 ＲＭＴ架构的扩展可天然支持

ＩＮＴ技术，用户能够通过自定义流水线功能选择测

量对象。我们所提出的ＩＮＴ系统采用ＩＮＴＭＤ模

式，即ＩＮＴ的指令和元数据均嵌入数据包中。在数

据包进入监控系统后，ＩＮＴ源节点将 ＵＤＰ目的端

口修改为ＩＮＴ＿ＴＢＤ常量（用来指示ＩＮＴ头的存

在）并且将ＩＮＴ 头插入到数据包的 ＵＤＰ头部与

ＵＤＰ载荷之间。在网络中转发时，ＩＮＴ中间节点收

集数据平面数据并插入到ＩＮＴ预留的数据位置中。

到达网络出口即ＩＮＴ 宿节点时，由宿节点取出

ＩＮＴＭＤ头部和元数据，并将原始 ＵＤＰ的目的端

口号恢复。监控系统的主机得到ＩＮＴ收集到的数

据，赋能拥塞控制、故障诊断、态势感知等一系列应

用场景。

ＩＮＴ头部格式如图１０所示，其中目的端口号

被ＩＮＴ源节点修改为ＩＮＴ＿ＴＢＤ，令ＩＮＴ＿ＴＢＤ＝

０Ｘｆｆｆｆ，指示ＵＤＰ头之后ＩＮＴ头的存在。ＩＮＴ头中，

Ｌｅｎｇｔｈ字段长１６位，表示下一组ＩＮＴ数据插入的位

置。初始值是０，每次大小递增５，比如第一组ＩＮＴ数

据插入时，Ｌｅｎｇｔｈ的值是０，即从ＩＮＴ头结束位置开

始插入，Ｌｅｎｇｔｈ＋＝５；第二组插入时Ｌｅｎｇｔｈ为５，故

从上次插入位置向后数５×４＝２０ｂｙｔｅ的位置插入新

收集的数据，以此类推。ＵＤＰＰｏｒｔ字段保存ＵＤＰ头

中原始的目的端口号。３２位Ｔｉｍｅｓｔａｍｐ字段保存

ＩＮＴ源节点创建ＩＮＴ头的时间。

图１０　ＩＮＴ头部格式

４２　基于犃犐推理的报文分类

ＣＡＩｎＮｅｔ在支持所有Ｐ４可编程数据平面能力

的基础上，融合了ＳＩＭＤ与 ＭＩＭＤ两种计算模式，

使得交换机与网卡不仅能够支持协议无关网络分组

处理，还能在数据传输过程中对承载ＡＩ推理与训练

的分组数据实现网内计算加速。“报文分类”是一个

广义的概念，通过目的ＩＰ地址推理计算出转发接口

本质上也是报文分类的范畴，即确定报文的类型并选

择正确的输出接口。为了演示ＣＡＩｎＮｅｔ在网内计算

以及网络可编程方面的能力和效果，我们在该模型

中使用带内网络遥测实现网络可视化，并部署多层

感知机模型，替代传统的基于ＴＣＡＭ查表的路由方

法，将其作为报文分类的一个应用场景，并验证其正

确率与性能，解决核心路由表的“路由爆炸”问题。

本文部署于数据平面的神经网络实现了机器学
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习的推理计算，而训练过程则在控制平面上进行，数

据平面与控制平面通过参数配置模块互相联系，即

控制平面负责训练模型，得到各层神经元参数，将需

要配置的参数写入控制报文，通过控制通路发送给

参数配置模块，由参数配置模块配置各个阶段中的

神经元的参数寄存器，实现数据平面与控制平面的

联动。

我们使用ＰｙＴｏｒｃｈ开源机器学习库构建 ＭＬＰ

模型，对带内网络遥测收集到的报文数据集进行训

练，将１２８ｂｉｔ的ＩＰｖ６地址转换为３２维的特征向量，

每个向量元素大小为１Ｂ，训练中我们使用了一个输

入层、两个隐藏层与一个输出层。每层神经元权重矩

阵大小分别为１６×３２、３２×１６、１６×８和８×１。

４３　基于网内机器学习推理的入侵检测

入侵检测［２８］从计算机网络系统中的若干关键

点收集信息，并分析这些信息，观察网络中是否有违

反安全策略的行为和遭到袭击的迹象。网络入侵者

通常利用网络的漏洞进入系统，如ＴＣＰ／ＩＰ协议的

三次握手，就给入侵者提供入侵系统的途径。任何

一个网络适配器都具有收听其它数据包的功能。它

首先检查每个数据包目的地址，只要符合本机地址

的包就向上一层传输，这样，通过对适配器适当的

配置，就可以捕获同一个子网上的所有数据包。

所以，通常将入侵检测系统放置在网关或防火墙

后，用来捕获所有进出的数据包，实现对所有数据

包的监视。

利用ＣＡＩｎＮｅｔ模型，我们能够实现网内入侵检

测。通过ＩＮＴ完成网络内信息收集，在控制平面中

对收集到的有关系统、网络、数据及用户活动的状态

和行为等信息进行训练，构建检测模型，并将模型参

数下发到ＣＡＩｎＮｅｔ的ＡＩ计算单元中，数据平面能

够在数据包传输过程中对数据包的关键字段进行推

理，判断网络异常状态，记录并上传异常状态信息。

５　原型实现和实验验证

５１　原型系统实现

我们采用 Ｖｉｖａｄｏ２０２０．１在 ＮｅｔＦＰＧＡＳＵＭＥ

上实现了ＣＡＩｎＮｅｔ模型，该板卡采用Ｖｉｒｔｅｘ７６９０Ｔ

ＦＰＧＡ，训练中我们使用了一个输入层、两个隐藏层

与一个输出层的 ＭＬＰ模型。每层神经元权重矩阵

大小分别为１６×３２、３２×１６、１６×８和８×１。

５２　实验验证

５．２．１　实验设计

我们采用包含５０００条路由表项的规则集进行

１０００轮的模型训练，每一轮中每一批次的训练输入

的数据集规模大小为１２８，训练损失以及最终预测

精确度如图１１所示。在训练过程中，采用交叉熵计

算平均损失，每１００个轮次打印了当前平均损失。

初始轮次的损失很高（约３６６１２９），但随着训练轮次

的增加，损失逐渐减少。经过１００轮训练后，损失下

降到约３４．８，继续训练后损失进一步减小。最终，

在９００轮之后，损失可以视为足够小（约０．２９８），推

理准确度为９８．３％。

图１１　由损失函数计算的每１００轮损失与预测精确度

基于ＣＡＩｎＮｅｔ进行ＩＰｖ６路由推理的具体设计

如下：

（１）ＰＨＶ预留前４个８Ｂ容器进行矩阵向量运

算，解析器决定是否需要矩阵运算，若需要则将

ＰＨＶ标识位ｆｌａｇ字段置１。

（２）ＡＩＣＵ对传入的ＰＨＶ判断标志位，若需要

进行矩阵运算，则提取前４个８Ｂ容器的数据，构成

１×３２的向量。

（３）对于数据长度达不到３２的向量，后面补０

即可，不影响矩阵向量乘法结果。

（４）每级３２个乘加器，每个乘加器中放置１×

３２的权重列向量，用不到的全部置０，不足３２的也

在后面补０。即每个 ＡＩＣＵ实际执行 犕１×３２犖３２×３２

的矩阵向量乘，通过置０可以实现不同大小的矩阵

向量乘，以此进行升维或降维。

（５）针对该场景实现４层神经元，权重矩阵大

小分别为１６×３２、３２×１６、１６×８和８×１。

（６）每个阶段输出一个３２元素的向量，写回

ＰＨＶ中相对应的位置。最后一层神经元得到１Ｂ

的结果。Ｄｅｐａｒｓｅｒ将输出接口号写入ｍｅｔａｄａｔａ。

（７）ＡＩＣＵ参数由控制报文配置。一个阶段共

３２×３２＋３２＝１０５６Ｂ参数。

我们将训练后的矩阵权重参数以及偏置值下发

到 ＮｅｔＦＰＧＡＳＵＭＥ实现的 ＣＡＩｎＮｅｔ模型，通过

Ｐ４编程语言的编译器对可编程交换机进行配置，以

根据ＩＰｖ６地址推理出报文的转发接口。
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５．２．２　实验平台搭建

实验环境由３台３层交换机组成，如图１２所示。

第一台交换机的４个网络接口分别连接主机和其余

两台交换机。带内网络遥测系统收集到的队列长

度、延时、链路利用率和输入输出接口数据可以帮助

网络管理者实时监测拥塞情况，将网络白盒化、可视

化，提高网络的管理效率。我们通过带内网络遥测

获取不同目的ＩＰ地址数据包的输出接口，作为数据

集发送给控制平面进行模型训练，并将训练参数下

发给交换机，再发送报文验证输出接口的正确性。

图１２　实验完整拓扑搭建

我们通过ＩＮＴ技术获得报文在交换机中的输

出接口，并与原有的路由表做对比，判断发出的数据

包是否按照正确的接口进行转发，并统计基于机器

学习推理的路由方法的正确率。

５．２．３　实验结果

ＣＡＩｎＮｅｔ资源利用率如表１所示。由于ＡＩ计算

单元中处理参数较多，矩阵向量乘法运算量较大，因

此耗费ＬＵＴ资源较多，但并未使用额外的ＢＲＡＭ。

我们使用 ＭｏｏｎＧｅｎ
［２９］生成不同大小的数据包。如

表２所示，当数据包大小为５１２ｂｙｔｅ时，ＣＡＩｎＮｅｔ可

以达到１０Ｇｂｉｔ／ｓ的速率。ＣＡＩｎＮｅｔ延迟性能评估如

图１３所示，与Ｔａｕｒｕｓ相比，Ｔａｕｒｕｓ的线速机器学习

模型的延迟增加了２２１ｎｓ，而ＣＡＩｎＮｅｔ由于将报文处

理与神经网络推理采取了并行化处理，对于７０Ｂ～

１５００Ｂ的报文，其延迟仅为１μｓ～１．２５μｓ之间，并未

在数据平面中增加机器学习的延迟。

表１　犆犃犐狀犖犲狋资源利用率

硬件实现 ＳｌｉｃｅＬＵＴｓ ＢｌｏｃｋＲＡＭｓ

ＮｅｔＦＰＧＡｒｅｆｅｒｅｎｃｅｓｗｉｔｃｈ ４２３２５（９．７７％） ２４５．５（１６．７％）

ＲＭＴｏｎＮｅｔＦＰＧＡ ２００５７３（４６．３％） ６４１．０（４３．６％）

ＣＡＩｎＮｅｔｏｎＮｅｔＦＰＧＡ ３９８０６５（９１．８９％） ６４１．０（４３．６％）

表２　犆犃犐狀犖犲狋吞吐量与包转发速率

数据包大小／Ｂ 吞吐量／Ｇｂｐｓ 包转发速率／Ｍｐｐｓ

６４ ７．１ １３．９

９６ ８．４ １１．９

１２８ ８．６ ８．５

２５６ ９．４ ４．３

５１２ １０．０ ２．１

图１３　ＣＡＩｎＮｅｔ延迟性能评估

我们通过训练不同大小的路由表得到不同的

神经网络模型，分别进行推理验证，在５ｋ大小路

由表项对应的模型中能够实现９８．３％的路由准确

度，随着训练规则集的扩大，正确率也会随之提高。

路由表存储一条ＩＰｖ６地址需要１２８ｂｉｔ，因此传统查

表方法的存储开销会随着路由表的扩大不断增加。

而神经网络中的权重参数所占用的存储空间固定，

并不会随着路由表项的增加而增加，相比于不同大

小的路由表其节省的存储空间比例会随之增加。基

于神经网络推理的路由准确率与存储优化情况如

表３所示。

表３　基于神经网络推理的路由准确率与存储优化

训练集大小／ｋ 正确报文数量 路由准确率／％ 存储空间优化比例／％

５ 　４９１６ ９８．３ ９８．７０

５０ ４９３５７ ９８．７ ９９．８７

５００ ４９６４８８ ９９．３ ９９．９９
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６　总结与展望

本文提出了一种面向ＡＩ加速的通算一体网内

计算模型ＣＡＩｎＮｅｔ。该模型在支持所有Ｐ４可编程

数据平面能力的基础上，融合了ＳＩＭＤ与 ＭＩＭＤ两

种计算模式，克服ＳＩＭＤ在矩阵运算方面的不足，使

得交换机与网卡不仅能够支持协议无关网络分组处

理，还能在数据传输过程中对承载 ＡＩ推理与训练

的分组数据实现网内计算加速，形成ＡＬＵ与ＡＩ计

算单元协同计算的双通路架构。ＡＩ计算单元与动

作引擎中的 ＡＬＵ可并行运算且互不影响，我们在

该模型中使用带内网络遥测实现网络可视化，并部

署多层感知机模型实现基于 ＡＩ的报文分类，替代

传统的基于ＴＣＡＭ查表的路由方法，解决核心路由

表的“路由爆炸”问题。

在网络中部署ＡＬＵ，能够在网络传输过程中根

据用户自定义的运算指令进行各类运算。同时配置

有状态存储器，支持 ＡＬＵ存储处理过程中的状态

信息，通过加载／储存等操作，实现对携带状态的业

务进行处理。

ＣＡＩｎＮｅｔ是一种软硬件融合框架，在软件层面

上，其包含ＣＡＩｎＮｅｔＲｕｎｔｉｍｅ实时管理工具以及融

合支持Ｐ４编程语言的编译器，采用软件开发的方

式控制数据平面的报文处理流程。目前，传统基于

ＦＰＧＡ的可编程网络仅实现Ｐ４到 Ｖｅｒｉｌｏｇ／ＶＨＤＬ

语言的映射，通过每次在ＦＰＧＡ上烧写以实现可编

程特性。控制报文在各模块生成匹配表项，数据平

面通过查表来匹配执行动作。网络的管理者通过发

送控制报文，动态修改各模块匹配表，以实现在ＦＰ

ＧＡ烧写完成后，依然可以保持动态可编程性。

对于端到端通信，通过固定指令修改、控制数据

报文在各模块转发的目的接口，实现报文更加灵活

高效的转发，使得网络管理者能够更加细粒度地管

控每一个报文在各模块之间端到端的处理过程，实

现端到端通信的可编程性。同时，减少各模块之间

耦合，方便用户快速插入或修改模块，支持用户进行

敏捷开发与验证。

本文为可编程数据平面流水线中如何映射神经

网络模型提供了思路与解决方案。当前ＣＡＩｎＮｅｔ

架构中的ＡＩ计算单元采用ＩＮＴ８类型数据进行推

理计算，对于需要浮点数计算的机器学习模型暂时

还不能支持，下一步我们将通过改进 ＡＩ计算单元

的架构使其支持浮点数运算。目前我们将ＰＨＶ的

前４个８Ｂ容器定义为机器学习的操作数，每个元

素大小为１Ｂ，最多支持３２个参数，对于机器学习模

型来说参数量较小，接下来的工作将扩展ＰＨＶ使

其支持更大的参数量，并在可编程数据平面中映射

更复杂的神经网络模型（如卷积神经网络与循环神

经网络），以支持更复杂的应用场景。
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