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摘 要 在数据驱动的人工智能应用迅猛发展的背景下,用户对其个人数据安全与隐私保护的需求持续提升。联

邦学习作为一种分布式机器学习范式,通过共享模型参数而非原始数据来完成模型训练,缓解了用户数据的隐私

泄露风险。然而,联邦学习仍难以满足用户从已训练模型中删除其个人数据的需求。为此,联邦遗忘学习被提出,
旨在响应用户发起的数据遗忘请求,以擦除其数据对模型的影响,同时保持模型的有效性。但目前的联邦遗忘学

习技术还存在隐私泄露隐患和数据安全问题,以及模型恢复开销过高的威胁。为深入探讨联邦遗忘学习技术在隐

私安全和算法效率方面的研究现状,本文首先系统性地介绍了联邦遗忘学习的基本概念,并揭示了其所面临的隐

私泄露风险高、模型性能难恢复、计算开销大和存储成本高四大核心挑战。随后,从隐私保护、模型恢复、计算效率

和存储效率四个方面,详尽综述了联邦遗忘学习的研究进展,对相关方案进行了清晰的分类及对比总结,为后续研

究提供了明确的理论与实践指导。最后,本文总结了联邦遗忘学习的实际应用,并对未来的研究方向进行了展望,
以促进联邦遗忘学习在人工智能领域中的安全应用。
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Abstract 
 

With
 

the
 

rapid
 

advancement
 

of
 

data-driven
 

artificial
 

intelligence
 

applications,
 

concerns
 

regarding
 

personal
 

data
 

security
 

and
 

privacy
 

protection
 

have
 

intensified
 

among
 

users.
 

Federated
 

Learning
 

(FL)
 

effectively
 

mitigates
 

issues
 

such
 

as
 

privacy
 

breaches
 

and
 

insufficient
 

computational
 

resources
 

in
 

traditional
 

centralized
 

model
 

training
 

modes.
 

While
 

legislations
 

such
 

as
 

the
 

EU
 

Gen-
eral

 

Data
 

Protection
 

Regulation
 

and
 

the
 

California
 

Consumer
 

Privacy
 

Act
 

require
 

ensuring
 

both
 



data
 

security
 

and
 

participants
 

“right
 

to
 

be
 

forgotten”,
 

FL
 

participants
 

may
 

request
 

the
 

forgetting
 

of
 

their
 

own
 

data
 

contributions
 

to
 

protect
 

their
 

privacy,
 

and
 

FL
 

systems
 

may
 

intend
 

to
 

delete
 

con-
tributions

 

from
 

malicious
 

users
 

to
 

maintain
 

robustness.
 

Federated
 

Unlearning
 

(FU)
 

technologies
 

address
 

these
 

forgetting
 

requests,
 

ensuring
 

utility
 

restoration
 

of
 

the
 

original
 

model
 

while
 

per-
forming

 

forgetting
 

operations
 

on
 

participants
 

or
 

data
 

samples,
 

which
 

has
 

become
 

a
 

hot
 

topic
 

in
 

current
 

research.
 

However,
 

existing
 

methods
 

still
 

have
 

shortcomings
 

in
 

ensuring
 

privacy
 

security
 

and
 

improving
 

algorithm
 

efficiency.
 

This
 

paper
 

first
 

systematically
 

introduces
 

the
 

basic
 

concepts
 

of
 

federated
 

unlearning
 

and
 

highlights
 

the
 

four
 

core
 

challenges
 

it
 

faces:
 

high
 

risk
 

of
 

privacy
 

leak-
age,

 

difficulty
 

in
 

restoring
 

model
 

performance,
 

high
 

computational
 

overhead,
 

and
 

high
 

storage
 

costs.
 

Subsequently,
 

it
 

provides
 

a
 

comprehensive
 

review
 

of
 

research
 

progress
 

in
 

federated
 

unlear-
ning

 

from
 

four
 

aspects:
 

privacy
 

protection,
 

model
 

recovery,
 

computational
 

efficiency,
 

and
 

stor-
age

 

efficiency.
 

Furthermore,
 

the
 

paper
 

categorizes
 

and
 

compares
 

related
 

approaches
 

clearly
 

to
 

provide
 

a
 

solid
 

theoretical
 

and
 

practical
 

foundation
 

for
 

future
 

research.
 

Finally,
 

the
 

paper
 

summa-
rizes

 

the
 

practical
 

applications
 

of
 

federated
 

unlearning
 

and
 

discusses
 

potential
 

future
 

research
 

di-
rections

 

to
 

promote
 

its
 

safe
 

application
 

in
 

the
 

field
 

of
 

artificial
 

intelligence.
 

Compared
 

with
 

the
 

existing
 

Federated
 

Unlearning
 

survey,
 

this
 

paper
 

differs
 

in
 

five
 

aspects:
 

(1)
 

This
 

paper
 

identifies
 

the
 

core
 

threats
 

in
 

federated
 

unlearning
 

through
 

a
 

thorough
 

analysis
 

of
 

existing
 

literature
 

and
 

ap-
proaches.

 

These
 

threats
 

include
 

privacy
 

leakage,
 

difficulty
 

in
 

model
 

recovery,
 

high
 

computational
 

costs,
 

and
 

increased
 

storage
 

costs.
 

Unlike
 

other
 

reviews
 

that
 

mainly
 

provide
 

an
 

overview,
 

this
 

paper
 

discusses
 

the
 

limitations
 

of
 

various
 

approaches
 

in
 

tackling
 

these
 

challenges
 

and
 

examines
 

their
 

specific
 

impacts
 

on
 

model
 

utility,
 

system
 

security,
 

and
 

algorithm
 

efficiency.
 

(2)
 

This
 

paper
 

systematically
 

summarizes
 

research
 

on
 

privacy
 

protection
 

in
 

federated
 

unlearning,
 

analyzing
 

the
 

effec-
tiveness,

 

applicability,
 

and
 

limitations
 

of
 

various
 

strategies
 

from
 

multiple
 

perspectives.
 

It
 

delves
 

into
 

dif-
ferential

 

privacy,
 

homomorphic
 

encryption,
 

and
 

other
 

protocols,
 

highlighting
 

their
 

effectiveness
 

in
 

safe-
guarding

 

user
 

data
 

privacy
 

and
 

addressing
 

privacy
 

leakage.
 

(3)
 

This
 

paper
 

explores
 

how
 

to
 

restore
 

model
 

performance
 

through
 

measures
 

such
 

as
 

clearing
 

residual
 

data,
 

verifying
 

forgetting
 

results,
 

and
 

enhancing
 

model
 

robustness.
 

By
 

comparing
 

various
 

data
 

removal
 

and
 

verification
 

strategies
 

in
 

terms
 

of
 

their
 

effec-
tiveness

 

in
 

thoroughly
 

eliminating
 

residual
 

forgotten
 

data,
 

preventing
 

catastrophic
 

federated
 

unlearning,
 

and
 

ensuring
 

model
 

stability,
 

it
 

reveals
 

their
 

strengths
 

and
 

weaknesses.
 

(4)
 

This
 

paper
 

reviews
 

and
 

eval-
uates

 

methods
 

for
 

improving
 

the
 

computational
 

and
 

storage
 

efficiency
 

of
 

federated
 

unlearning.
 

It
 

discus-
ses

 

specific
 

techniques
 

such
 

as
 

compression
 

strategies,
 

sharding
 

mechanisms,
 

and
 

knowledge
 

distillation,
 

comparing
 

their
 

advantages
 

and
 

disadvantages
 

regarding
 

speed,
 

computational
 

complexity,
 

and
 

space
 

complexity.
 

(5)
 

This
 

paper
 

summarizes
 

practical
 

application
 

scenarios
 

of
 

federated
 

unlearning
 

found
 

in
 

the
 

literature,
 

including
 

personalized
 

recommendations,
 

healthcare,
 

digital
 

twins,
 

and
 

ranking
 

learning.
 

By
 

organizing
 

and
 

analyzing
 

these
 

scenarios,
 

it
 

demonstrates
 

the
 

applicability,
 

effectiveness,
 

and
 

limita-
tions

 

of
 

federated
 

unlearning
 

in
 

real-world
 

contexts,
 

providing
 

a
 

foundation
 

for
 

scholars
 

to
 

further
 

ex-
plore

 

solutions
 

in
 

specific
 

scenarios.

Keywords 
 

federated
 

learning;
 

federated
 

unlearning;
 

privacy
 

protection;
 

artificial
 

intelligence
 

se-
curity;

 

privacy
 

attacks

1 引 言

传统的机器学习(Machine
 

Learning,ML)方法

通常需要将数据集中到一个中央服务器或云端进行

模型训练。然而,这种数据集中化的方式存在隐私

泄露和集中受限的问题。首先,参与者的个人数据

可能包含敏感信息,例如医疗记录、金融数据等,将
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这些数据集中存储可能存在隐私泄露或数据滥用的

风险。其次,许多国家和地区对数据隐私有严格的

法律法规,例如欧盟通用数据保护条例(GDPR)[1]

和加州消费者隐私法案(CCPA)[2],限制数据的跨

境传输和集中存储,使得数据难以自由流动。此外,
集中式存储还可能受到计算资源瓶颈、网络带宽限

制和单点故障等问题的制约。例如,在大规模数据

集的情况下,中央服务器的计算能力可能难以满足

高效训练需求,同时,大量数据的远程传输会增加通

信成本,导致训练效率下降。因此,数据的集中化不

仅受法律法规的约束,还面临技术和资源层面的

挑战。
由谷歌提出的联邦学习[3](Federated

 

Learn-
ing,FL)已经成为解决传统机器学习中所存在隐私

泄露和集中受限问题的主流方法[4]。参与者不需要

共享原始私有数据,而是各自在本地训练模型。中

央服务器也不需要对数据集中存储,而是接收参与

者上传的本地训练模型的参数从而进行全局模型的

聚合,有效地缓解了参与者的数据隐私泄露问题[5]。
近年,联邦学习取得了显著的发展,并在医疗健康、
金融服务和智能交通等多个领域得到了广泛应用。

然而,在现实的联邦学习应用中,“被遗忘权”需
求愈发突出,即需要从已训练的全局模型中删除客

户端或者数据样本的贡献。在隐私方面,一系列的

数据安全立法,例如欧盟通用数据保护条例和
 

加州

消费者隐私法案,为参与者提供了“被遗忘权”,参与

者有权利要求公司或企业删除其隐私数据和贡献。
在安全方面,当某些客户端在训练过程中有意或无

意地使用低质量数据时,或其本身就是恶意客户端,
即在训练过程中故意提交异常或篡改的数据,以加

害全局模型的安全性[6]。删除这些客户端的贡献可

以有效地提升联邦学习系统的鲁棒性和安全性。
机器遗忘学习(Machine

 

Unlearning,MU)[7-9]

技术提供了从全局模型中进行客户端或数据样本贡

献删除的遗忘技术,其主要依赖于修改模型的权重

来确保对于给定数据点的“遗忘”,即获得一个与假

设 未 使 用 该 数 据 点 进 行 训 练 的 模 型 等 效 的 模

型[10-12]。然而,机器遗忘学习无法直接应用于联邦

学习场景中进行客户端或数据样本遗忘。在联邦学

习中,不同参与方的数据分布和特征各异,直接应用

机器遗忘学习可能会导致全局模型性能大幅下降。
此外,全局模型通过聚合各个参与者的本地模型生

成,直接应用机器遗忘学习会增加聚合过程的复杂

性,且难以准确删除特定客户端的贡献,进而对其他

参与者的训练产生负面影响。
因此,联邦遗忘学习[13](Federated

 

Unlearning,

FU)被提出,通过擦除目标客户端或样本数据的贡

献来满足联邦学习中的遗忘请求,同时确保模型效

用接近从头开始的效果。然而,现有的联邦遗忘学

习方法面临遗忘过程中的隐私泄露风险及算法效率

低下等问题。隐私泄露的隐患会导致整体系统的安

全性降低,而低效的算法效率则会影响模型的性能

恢复。针对上述问题,我们总结了联邦遗忘学习方

案面临的主要挑战,包括隐私泄露风险高、模型性能

难恢复、计算开销大和存储成本高。
(1)隐私泄露风险高。联邦遗忘学习中的隐私

泄露问题可以从不同的遗忘者角度分为两类:当服

务器作为遗忘者时,会保存大量的客户端历史信息,
恶意服务器可能会访问客户端的历史更新梯度等信

息从而导致隐私泄露;当目标客户端作为遗忘者时,
在主动遗忘数据后会上传遗忘后的本地模型,服务

器可以获取到目标客户端遗忘前后的两版模型。恶

意服务器则会通过分析其遗忘前后的模型差异,从
而进行成员推理和数据重构攻击导致目标客户端隐

私泄露。
(2)模型性能难恢复。联邦遗忘学习中关于模

型性能恢复的问题主要可以归结为以下两类:一类

是遗忘数据的残留影响,例如采用近似恢复方法或

缺乏严格的遗忘验证时,部分遗忘数据仍然会对模

型产生影响。这种残留信息可能会导致模型在更新

后仍然受遗忘数据的干扰,从而影响其性能恢复,使
模型表现出不稳定的泛化能力或退化的推理能力;
另一类是灾难性的联邦遗忘学习。若删除的数据包

含关键信息(如高权重特征或决定性样本),可能导

致模型性能大幅下降,甚至影响其推理能力。尤其

是在移除对模型决策至关重要的数据时,模型可能

无法通过后续训练完全恢复其原始性能,凸显了模

型性能难恢复的严峻挑战。
(3)计算开销大。由于联邦学习是一种分布式

的机器学习方法,模型是在多个客户端的数据基础

上联合训练的,因此客户端的数据对模型的权重和

性能产生了影响。当客户端发出遗忘请求时,为了

确保模型不再包含该客户端的数据贡献,最直接的

方法是从头开始重新训练整个模型。即在移除目标

客户端的数据后,重新进行训练。然而,从头训练需

要全部客户端参与训练,从而造成计算成本急剧增

加。并且,如果系统频繁地收到客户端的遗忘请求,
不断地重训练所需要的计算和时间开销将难以估计。

6602 计  算  机  学  报 2025年



(4)存储成本高。在联邦遗忘学习中,存储效率

对于系统的正常运行也至关重要。在进行遗忘和

恢复全局模型的过程中,服务器会保留大量的历

史信息,包括历史梯度和模型更新等信息。此外,
客户端有时也需要保存模型的中间状态或更新记

录,以便在遗忘请求发生时能够协助删除目标数

据的影响。这将导致存储成本急剧升高,从而增

加在资源受限环境中部署和运行模型的难度,同
时也可能导致参与者因无法接受过高的存储成本

而退出系统训练。
为了应对上述挑战,我们将从隐私保护、模型恢

复、计算效率和存储效率四个方面总结和讨论现有

的联邦遗忘学习方案。
(1)隐私保护。针对服务器执行遗忘时所造成

的隐私泄露问题,主要是利用差分隐私的方法对客

户端上传的信息进行保护,或者直接避免利用客户

端的历史信息实现遗忘效果,从而实现对联邦遗忘

学习的隐私保护。此外,解决客户端执行遗忘所造

成的隐私泄露问题时,常将同态加密、差分隐私等技

术集成到联邦遗忘学习算法中,抵御成员推理、数据

重构等隐私攻击,从而保护训练数据的隐私。
(2)模型恢复。针对遗忘数据残留威胁模型性

能的问题,现有方案主要通过遗忘后的进一步验证

方式,或者是利用懒惰学习策略进一步清除,目的是

确保遗忘数据被彻底移除,以防其在系统中持续存

在而影响模型性能的恢复;针对灾难性联邦遗忘所

造成的模型可用性与稳定性降低问题,通常采用可

塑权重巩固策略弹性地约束权重变化,或使用动态

惩罚策略惩罚与触发数据集和触发模式无关信息的

过度遗忘学习,以此来避免灾难性联邦遗忘现象,从
而确保模型的可用性。

(3)计算效率。在联邦遗忘学习中,如何高效地

实现“遗忘”是亟待解决的难题。针对联邦遗忘学习

中计算开销大的问题,现有方案主要有两类:一类是

通过利用保存的客户端历史信息进行恢复全局模

型,在中央服务器或是目标客户端执行遗忘操作时,
通过适当放宽一定的模型精度,使用历史信息近似

出遗忘后的全局模型,从而显著提高计算效率;另一

类是通过快速重新训练进行恢复全局模型,从而彻

底遗忘目标数据的影响,这类方案旨在保证模型精

度的前提下提升计算效率。
(4)存储效率。在执行遗忘操作时,服务器通常

需要存储大量客户端的历史信息,有时客户端本地

也需要存储额外的信息。因此,提升存储效率至关

重要。可以通过记录并利用过往的模型参数和更

新,在遗忘或回滚操作中加速遗忘后的重建。此外,
还可以通过压缩、优化或者选择性存储等方法减少

对历史数据的依赖,这通常侧重于在每轮训练中动

态优化参数更新,避免长期存储大量历史数据,从而

提升存储效率。
现有的联邦遗忘学习综述文献主要集中在基本

概念和方法分类上,缺乏对联邦遗忘学习具体算法

的深入分析以及算法性能的对比[14-15]、忽略了联邦

遗忘学习隐私与安全威胁的系统讨论[16]、缺少现有

方案效率的可靠总结[15,17-18],且尚未有综述对联邦

遗忘学习的应用场景进行分析与总结。
相比已有文献,除了系统性地介绍联邦遗忘学

习基本概念、方法分类以及算法评估指标之外,我们

的联邦遗忘学习综述还具有以下主要创新之处:
(1)揭示联邦遗忘学习面临的核心挑战。通过

对现有文献的深入分析和对联邦遗忘学习方案的系

统梳理,本综述揭示了联邦遗忘学习面临的核心挑

战,包括隐私泄露、模型恢复、计算开销大、存储成本

高。与现有综述主要停留在问题概述层面不同,本
综述通过对不同方案在应对这些挑战时的局限性进

行讨论,深入探讨了这些挑战对系统安全性、模型效

用及算法效率的具体影响,旨在为后续研究提供明

确的方向和针对性的解决思路。
(2)系统解析隐私保护策略的实现与挑战。本

综述系统归纳了联邦遗忘学习中隐私保护相关的研

究,并从多角度详细分析了各类隐私保护策略的有

效性、适用性及其局限性。通过对差分隐私、同态加

密及其他隐私保护协议的深入讨论,揭示了不同方

法在保护联邦遗忘学习中用户数据隐私时的具体实

现效果以及应对隐私泄露的能力。
(3)详尽探讨确保模型性能恢复的方案及效果。

本综述分析了如何通过清除残留遗忘数据、验证遗

忘结果、增强模型鲁棒性等手段保障模型的可用性。
通过对各类遗忘策略在应对残留遗忘数据、避免灾

难性遗忘、提升模型稳定性等方面的表现进行了可

靠的对比分析,综述揭示了各类遗忘策略的关键技

术以及在应对模型性能恢复困境的优劣势。
(4)评估计算与存储效率的优化策略。本综述

对提升联邦遗忘学习计算效率和存储效率的方法进

行了系统性梳理和对比评估,探讨了压缩策略、分片

机制、知识蒸馏等具体实现技术。通过加速比、计算

复杂度、空间复杂度等方面的详细比较,本综述揭示

了不同方法在提升计算效率和存储效率时的优缺

76029
 

期 唐湘云等:联邦遗忘学习隐私安全与算法效率研究综述



点,可为研究人员在选择和优化高效的联邦遗忘学

习方案时提供参考。
(5)梳理联邦遗忘学习已有的实际应用场景。

不同于现有综述大多侧重理论讨论,本综述归纳总

结了现有文献中提及的联邦遗忘学习实际应用场

景,包括个性推荐、医疗健康、数字孪生和排名学习

等。通过对应用场景的梳理和性能表现的具体分

析,展示出联邦遗忘学习在实际场景中的适用性、效
果和局限性,为联邦遗忘学习在不同行业中的实施

提供案例,为研究者探索和优化在特定场景下的联

邦遗忘学习方案提供研究基础,表1将本文与现有

联邦遗忘学习综述进行了比较。

表1 联邦遗忘学习综述比较

年份 文献 遗忘分类定义 遗忘评估指标 隐私安全分析 计算效率对比 存储效率分析 相关应用介绍

2023 [14] ⦾ ⦾
2023 [15] ⦾ ⦾ ● ⦾ ⦾ ⦾
2023 [16] ⦾ ⦾
2024 [17] ● ⦾ ⦾ ⦾
2024 [18]

 

2024 本文 ● ● ● ● ● ●

  注:●代表具体描述、 有描述但不全面、⦾代表没有描述。

  本文的组织结构安排如下:第2章介绍联邦遗

忘学习基本概念和分类,并总结现有的关于联邦遗

忘学习算法或框架的评估指标;第3章探讨联邦遗

忘学习在隐私方面面临的挑战,通过服务器和客户

端作为遗忘者的不同角度综述相关隐私保护方案;
第4章在阐述联邦遗忘学习中的模型性能恢复后,
从残留遗忘数据对模型性能的影响和灾难性遗忘对

模型可用性的降低两个角度,综述相关遗忘方案;第

5章通过基于历史信息遗忘和快速重新训练遗忘两

种恢复全局模型的方式对提升计算效率方案进行综

述,并且在计算效率方面将各个算法与重新训练和

相关经典算法进行了对比;第6章根据是否依赖历

史信息提升存储效率将相关方案分为两类进行综

述,并将相关方案进行了对比分析;第7章从实际应

用的层面对联邦遗忘学习的可用性进行了验证;最
后,第8章对全文的研究工作进行了总结,并提出了

未来可能的研究方向。图1展示了本文综述的组织

结构。

图1 联邦遗忘学习综述的组织结构图

2 联邦遗忘学习概述 

2.1 联邦遗忘学习背景与分类

  在联邦遗忘学习中,参与者可以选择撤销或从

模型中删除他们的数据贡献。这意味着即使参与者

之前在训练期间向模型贡献了数据,他们也可以请

求从模型中删除数据,而不会影响其他参与者的数

据贡献[19]。联邦遗忘学习的过程需要更新全局模

型,以适应参与者数据的删除。这可以通过重新训

练模型,或使用特定技术调整模型参数来实现,从而

确保即使删除特定参与者的数据后,模型仍能正常

运行,保持准确性和有效性[20]。
联邦遗忘学习中涉及了服务器、目标参与者、其

他参与者三类主要角色。这些角色在整个遗忘学习

的过程中发挥着不可或缺的作用,各自负责特定的

职责和功能。
(1)服务器。在联邦遗忘学习中,服务器发挥着

协调和管理的作用。服务器负责收集来自各个参与

者(例如设备或客户端)的本地模型更新,并将它们
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训练成一个全局模型。在训练过程中,服务器将全

局模型的参数发送给参与者,以便他们能够在本地

训练数据上进行模型更新。除此之外,当客户端主

动发起遗忘请求或者系统需要删除某些恶意数据

时,服务器还可以进行遗忘操作实现贡献擦除的

目的。
(2)目标参与者。在联邦遗忘学习中,当某些参

与者的数据或者整个参与者需要被遗忘时,我们将

其统称为目标参与者。目标参与者可以主动或被动

地请求遗忘。在执行遗忘操作后,目标参与者的数

据或其对联邦学习系统的贡献将被删除,且该参与

者不再参加后续的模型训练,也不会对新的全局模

型产生影响。
(3)其他参与者。在联邦遗忘学习中,将除目标

参与者之外的剩余参与者称为其他参与者。如果目

标参与者只需要遗忘部分数据贡献,遗忘操作后,其
他参与者与目标参与者剩余的数据将共同用于训练

新的全局模型;如果整个目标参与者的数据贡献都

需要被遗忘,那么后续的训练将只由其他参与者与

服务器共同来完成。
我们给出通用的符号定义:将服务器定义为

S,客户端定义为C={C1,C2,C3,…,Ck},客户端

的数据集定义为 Ci={xi,yi}
nCi
i=1(Ci 表示第i个客

户端,nCi
表示样本数据量),服务器聚合客户端的

本地模型所得的全局模型定义为ω* ,客户端Ci 的

模型参数定义为ω
Ci
n (n 表示为训练轮数)。我们将

定义为总体数据集, r 定义为保留集, f 定义为

遗忘集。客户端发出的遗忘请求定义为Uk={u1,

u2,…,uk}。
定义1. 联邦遗忘学习。联邦遗忘学习指的

是通过一种遗忘算法,使得全局模型遗忘特定的样

本或数据集,而无需直接访问这些数据。当满足以

下两个不等式时,即代表在遗忘算法U 的作用下,
遗忘后模型的输出与通过保留集 r 后重新训练的

模型的输出之间差异非常小,即实现了联邦遗忘

学习。

PrA r  ∈R  ≤ePrU A  ,f,  ∈R  +δ
(1)

PrU A  ,f,  ∈R  ≤ePrA r  ∈R  +δ
(2)

其中,A()表示联邦学习算法在数据集 上训练

得到的模型,U A  ,f,  表示经过遗忘算法

U 处理后得到的模型。R 表示模型输出的结果空

间,和δ 则表示差分隐私中的隐私预算和容忍

概率。
接下来,我们从不同的角度给出联邦遗忘学习

的分类。从遗忘目标上分类可以分为遗忘样本级目

标、遗忘类别级目标以及遗忘客户端级目标三种;从
遗忘方式上可以分为利用历史信息遗忘方法和快速

重新训练遗忘方法。

2.1.1 从遗忘目标分类

在联邦遗忘学习中,遗忘请求可能会涉及目标

客户端的部分特定数据或整个客户端。根据遗忘目

标的不同,可以设计不同的联邦遗忘算法从而实现

最佳的性能与效果。在联邦遗忘学习中,通常根据

遗忘目标的不同分成样本级遗忘、类别级遗忘和客

户端级遗忘三种,我们给出不同级别的遗忘目标的

明确定义如下:
(1)样本级联邦遗忘学习。在联邦遗忘学习中,

当遗忘目标为数据样本[21]时,我们需要删除目标客

户端的特定数据样本以此来完成遗忘请求,之后通

过此目标客户端的剩余数据样本以及其他客户端共

同训练出新的全局模型。我们给出对于样本级联邦

遗忘学习的明确定义如下:
定义2. 样本级联邦遗忘学习。对于样本级

联邦遗忘学习来说,设目标客户端为Ct,t
r 为目标

客户端剩余数据样本,B 是最小删除批量,ΔBt 是

目标客户端为Ct 的删除量变化,用于调整删除批量

的大小。当目标客户端为Ct 发出遗忘请求ut 时:

 t
r = Ct\ f (3)

r = 1
r ∪ 2

r ∪ … ∪ t
r ∪ … ∪ k

r (4)

Ft
c(ω)=

1
B-ΔBt

∑(xi,yi)∈ r
ℓi(ω) (5)

其中,ℓi(ω)表示样本(xi,yi)在模型参数ω下的损

失。在验证遗忘效果时,通常利用KL散度来衡量遗

忘后的全局模型参数ω* 与遗忘前的全局模型参数ω
之间的差异,给定一个极小的非负实数阈值ξ,当

 

KL(P(ω)‖Q(ω*))≤ξ (6)
成立时,则代表遗忘学习算法U 成功地实现了样本

级联邦遗忘学习。其中P(ω)和Q(ω*)分别代表

的是遗忘前后全局模型的输出分布。
(2)类别级联邦遗忘学习。在联邦遗忘学习中,

针对分类任务中的类别进行的遗忘学习[22]即为类

别级联邦遗忘学习。这类数据通常会同时存在于多

个客户端中,因此需要在这些客户端上删除目标类

别级数据以此来达到遗忘的目的,在执行遗忘操作

之后,这些客户端剩余的数据来参与共同训练从而
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构建出新的全局模型。
定义3. 类别级联邦遗忘学习。设多个目标

客户端的集合为Cx ={Cq,Cw,Cr,…,Cp}, Cx
表

示目标客户端集合Cx 的数据样本总数,
 

x
r 为目标

客户端剩余数据样本总数,B 是最小删除批量,

ΔBx 是目标客户端集合Cx 的删除量变化。当目标

客户端Cx 发出遗忘请求ux 时:
x
r = Cx\ f (7)

r = 1
r ∪ 2

r ∪ … ∪ x
r ∪ … ∪ k

r (8)

Fx
c(ω)=

1
B-ΔBx

∑(xi,yi)∈ r
ℓi(ω) (9)

验证遗忘学习算法U 成功实现了类别级联邦遗忘

学习的方式与公式(6)相同。
(3)客户端级联邦遗忘学习。当遗忘目标为整

个客户端的所有数据贡献时[23],我们称为客户端级

联邦遗忘学习。当目标客户端希望退出共同训练过

程,但又不想保留数据和模型更新信息以确保隐私

时,可以主动实现客户端级联邦遗忘学习;当目标客

户端被检测为恶意客户端时,服务器为了维护系统

安全,也会对该客户端执行遗忘操作,此时目标客户

端进行被动的客户端级联邦遗忘学习。我们给出对

于客户端级联邦遗忘学习的明确定义如下:
定义4. 客户端级联邦遗忘学习。设目标客

户端为Cv,Cv
为目标客户端的本地数据集,B 是

最小删除批量,ΔBv 是目标客户端为Cv 的删除量

变化。当目标客户端Cv 发出遗忘请求uv 时:

r = \ Cv
(10)

Fv
c(ω)=

1
B-ΔBv

∑(xi,yi)∈ r
ℓi(ω) (11)

验证遗忘学习算法U 成功实现了客户端级联邦遗

忘学习的方式与公式(6)相同。
我们在表2中总结了现有联邦遗忘学习算法的

遗忘方式,以及这些算法是否可以实现样本级、类别

级和客户端级的遗忘。

表2 联邦遗忘学习算法中遗忘方式及实现遗忘目标分类

遗忘方式 算法名称 遗忘样本级目标 遗忘类别级目标 遗忘客户端级目标

利用历史信息恢复

FedEraser[24] √ √ √
FUCP

 [25] × √ √
FUKD[26] × × √
VERIFI[27] √ √ √
SGA-EWC[28] √ √ √
FRU[29] × × √
FedLU[30] √ √ √
UBA[31] √ √ √
2F2L[32] √ √ √
FFMU[33] √ √ √

FedRecovery[34] √ √ √
SIFU[35] × × √
MoDe[36] √ √ √

QUICKDROP[37] √ √ √
Exact-Fun[38] √ √ √

快速重新训练恢复

SE[39] × × √
BCETFU[40] √ √ √

Rapid
 

Retraining[41] √ √ √
KNOT[42] √ √ √
FedAF[43] √ √ √
UPGA[44] × √ √

2.1.2 从遗忘方式分类

现有的联邦遗忘学习研究从不同的遗忘方式上

可以分为两类。第一类是利用历史信息遗忘,这种

方法通常需要服务器利用历史梯度和模型权重来有

效地逼近遗忘过程中的梯度。在此过程中,服务器

需要消耗大量存储空间来保存每轮客户端的更新信

息,旨在通过降低对恢复模型有效性和高精度的要

求,从而提高联邦遗忘的效率。

第二类是基于快速重新训练的遗忘方法,即在

删除某些客户端的贡献或数据样本后,剩余的所有

客户端或数据样本共同参与训练。在完成遗忘操作

后,客户端和服务器都需要参与接下来的全局模型

恢复过程,通过多轮迭代直至全局模型收敛。这种

方法虽然需要较高的计算成本,但能够恢复与原有

全局模型相近的高精度。两种不同典型的联邦遗忘

方法对比如下表3所示。
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表3 两种不同典型的联邦遗忘方法对比

联邦遗忘方法 计算成本 存储成本 恢复模型准确率

利用历史

信息遗忘[24] 较低 较高 较低

快速重新

训练遗忘[41] 较高 较低 较高

2.2 联邦遗忘学习的基本流程

  联邦遗忘学习通过遗忘目标客户端或其数据样

本来解决联邦学习系统中的隐私安全问题。如图2
所示,其步骤可以概括如下:

(1)初始化。服务器从所有客户端中选择一定

   

图2 联邦遗忘学习基本流程图

比例的客户端参与联邦学习任务。服务器将初始化

的全局模型ω0 广播给所有客户端,即ωC
0 ←ω0。

(2)本地训练。对于第t轮训练,每个客户端在

其本地数据集
 

DCi
上训练接收到的全局模型

 

ωc
t 。

在客户端,目标是最小化以下目标函数:

FC(ω)=
1
nC
∑i∈DCi

ℓi(ω) (12)

  对于给定的联邦学习任务,我们通常将

ℓi(ω)=
1
2
(xT

iω-yi) (13)

作为客户端的损失函数,即用模型参数
 

ω 对训练示

例
 

(xi,yi)预测损失,然后每个客户端将其模型更新

Δωc =η▽Fc(ω)上传到服务器,其中η是学习率。
(3)聚合模型。服务器使用FedAvg[45-46]等模

型更新聚合规则来聚合所有更新,以获得一个新的

全局模型ωt+1。具体来说,在服务器端,目标是最小

化以下目标函数:

f(ω)=∑
C

C=1

nC

nFC(ω) (14)

FC(ω)=
1
nC
∑i∈DCi

ℓi(ω) (15)

  (4)遗忘阶段。当客户端请求数据删除时,服务

器协调或执行数据删除操作。不同的遗忘目标的遗

忘操作有所不同,具体定义细节详见2.1.1小结中

的遗忘目标分类。
(5)模型恢复。在服务器完成数据删除操作后,

需要对全局模型进行恢复。模型恢复的核心目标是

消除因遗忘特定数据而对模型造成的影响,并确保

模型在训练过程中不会再利用已删除数据的特征。
恢复的方式可以分为基于历史信息恢复和快速重新

训练恢复,即在不影响整体性能的情况下,确保被要

求遗忘的数据不会在模型中残留信息。
(6)模型验证。模型恢复后,需要进行严格的模

型验证,以确保遗忘过程的有效性。模型验证主要

包括两方面:一是检查模型是否仍然保持较高的整

体性能,二是验证被遗忘数据的影响是否已有效消

除。通常,验证过程会使用不同的数据集,包括保留

集和遗忘集,通过准确率、遗忘损失、KL散度或成

员推理攻击来评估模型的泛化能力和遗忘效果。若

验证结果表明模型在保留集上的性能保持稳定,同
时在遗忘集上已有效降低其对被遗忘数据的依赖,
则可判定模型成功实现了预期的遗忘目标,成功实

现了联邦遗忘学习。

2.3 联邦遗忘学习的评估指标

  评估指标用于衡量研究所关注的变量或现象,
从而验证研究的有效性和可靠性。通过合适的评估

指标,可以客观地评估联邦遗忘学习算法的特征、遗
忘效果和模型性能的表现。我们调查并总结了关于

FU的评估指标,将其分为模型性能指标和恢复效

率指标两个方面,以帮助读者更深入地了解联邦遗

忘学习的各个特征。
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2.3.1 模型性能指标

在联邦遗忘学习中,进行遗忘操作后恢复出

的全局模型性能表明是否能够近似于从头开始训

练所得到的全局模型。模型性能指标包括以下

方面:
(1)全局模型恢复率:即在进行遗忘操作后恢复

出的全局模型与重新训练恢复出的全局模型的差

异。从遗忘的角度来看,这也可以称为遗忘操作的

删除能力。数据样本被删除得越彻底,恢复出的全局

模型与原模型的性能差异就越小。通过后门攻击成

功率(Backdoor
 

Attack
 

Success
 

Rate,BASR)[47-48]可以

评估模型在应对后门攻击时的稳定性和泛化性能,
从而分析联邦遗忘学习抵御此攻击的能力。成员推

理攻击(Membership
 

Inference
 

Attack,MIA)[49-50]

用于衡量模型在遭受攻击时的表现,以进一步评估

联邦遗忘学习所恢复出的全局模型的鲁棒性。
(2)遗忘损失:在删除目标数据后,模型在剩余

数据集上预测精度与稳定性下降的损失。遗忘损失

值越小则代表恢复模型效用越高。
(3)准确率(遗忘集):遗忘集指的是需要被遗忘

的数据,即用户请求删除的样本。模型在遗忘集上

的准确率直接反映了遗忘数据的影响是否被有效去

除。如果遗忘成功,模型在这些数据上的准确率应

显著降低,甚至接近随机猜测的水平。如果遗忘后

的模型在遗忘集上仍然保持较高的准确率,则说明

模型仍然保留了一定程度的遗忘数据信息,遗忘效

果可能不够彻底。
(4)准确率(保留集):保留集包含未受遗忘影响

的数据,它用于衡量模型整体的泛化能力是否受到

遗忘操作的影响。理想情况下,遗忘过程应仅影响

遗忘数据,而不会削弱模型对保留数据的学习效果。
因此,模型在保留集上的准确率应尽可能保持稳定。
如果保留集的准确率下降明显,则说明遗忘方法可

能对模型结构或参数造成了较大干扰,影响了模型

的整体性能。
(5)遗忘率(Forget

 

Rate,FR)[51]:FR可以用来

度量遗忘的性能,其计算公式为

FR=
AF-BF

BT ×100% (16)

遗忘率的计算需要借助成员关系判决器的预测。该

判决器使用已知成员(在模型的训练集中)和非成员

(不在训练集中)的样本训练一个二分类器。训练集

中数据点的输出通常显示较高的置信度,而非训练

集的数据点则通常具有较低的置信度或较大的不确

定性。因此,这个分类器可以根据目标模型的输出

(例如,预测概率分布、损失值等)来判断样本是否是

训练集中的成员。
我们考虑的仅是遗忘前后成员为真实的情况:

成员在联邦遗忘学习之前,BT 代表由成员关系判

决器预测为真的样本数量,而BF 代表由成员关系

判决器预测为假的样本数量;经过联邦遗忘学习后,

AT 代表由成员关系判决器预测为真的样本数量,
而AF 代表由成员关系判决器预测为假的样本数

量。遗忘率的混淆矩阵如下表4所示,FR 越高则

代表遗忘效果越好,即当FR 达到100%时代表将

遗忘目标全部遗忘。

表4 遗忘率混淆矩阵

预测为成员(1) 预测为非成员(0)

真实为成员(1)
BT(遗忘前) BF(遗忘前)

AT(遗忘后) AF(遗忘后)
真实为非成员(0) — —

(6)对称绝对百分比误差(Symmetric
 

Absolute
 

Percentage
 

Error,SAPE)[41]:SAPE可以当作遗忘

性能的指标,其计算公式为

εs =SAPE(Acc*
test,Accu

test)

=
|Accu

test-Acc*
test|

|Acc*
test|+|Accu

test|
(17)

其中,Acc*
test表示基线算法在测试数据集

 

Dtest 上获

得的模型w* 的准确性,Accu
test 表示所提出算法在

同一数据集上获得的模型 wu 的准确性。较低的

SAPE值有助于保持模型效用,确保模型的性能不

会因数据删除而受到显著影响。
(7)重构误差(Reconstruction

 

Error,RE)[52]:

RE可以衡量模型重建它遗忘学习数据的程度,分
数越低越好。其计算公式为

   RE=‖X-X̂‖F

= ∑
m

i=1
 ∑

n

j=1
 (xij -x̂ij)2 (18)

其中,‖·‖F 表示弗罗贝尼乌斯范数,X 表示原始

数据矩阵,X̂ 表示重构后数据矩阵。其中,xij 是原

始数据矩阵X 中的元素,x̂ij 是重构数据矩阵X̂ 中

的对应元素。
(8)激 活 距 离(Activation

 

Distance,AD)[53]:

AD可以测量模型在一组特定的遗忘数据上使用称

为L2距离的模型在遗忘前后的预测之间的平均距

离。其计算公式为

   AD a1,a2  =‖a1-a2‖2
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= ∑
n

i=1
 (a1i-a2i)2 (19)

其中,a1,a2 为两个不同输入x1,x2 分别经过某一

层的网络输出,‖·‖2 表示欧几里得范数,a1i 和

a2i 分别表示激活向量a1 和a2 的第i个元素,n 是

激活向量的维度。
(9)KL(Kullback-Leibler)散度[54]:具体来说,

KL散度是一种度量两个概率分布之间相似性的方

法。其计算公式为

DKL(P‖Q)=∑i
 P(i)log

P(i)
Q(i)

(20)

其中,P(i)是分布P 在事件i上的概率,Q(i)是

分布Q 在事件i上的概率。它总是正且在P(i)=
Q(i)时为零,这意味着最小化遗忘拉格朗日中的

KL散度项可以使得遗忘后的模型权重分布与重新

训练的数据的模型权重分布相似,从而实现遗忘的

目标。
(10)影响函数

 

(Influence
 

Function,IF)[27]:用
于衡量某个数据点在模型上的影响,并评估遗忘操

作是否成功。如果某个数据点z 在遗忘后对模型

ω* 的影响函数趋近于零,则说明该数据已成功被遗

忘。其计算公式为

IF(z)=-H-1
ω*▽ωL(ω*,z) (21)

其中,ω* 是遗忘后的全局模型,Hω*
是遗忘后模

型的 Hessian矩 阵,用 来 衡 量 损 失 函 数 的 曲 率。

▽ωL(ω*,z)是指损失函数对参数的梯度,计算数

据点z在该模型中的影响。
(11)L2 范数[41]:即欧几里得范数,可以用来量

化遗忘前后模型的预测分布差异,从而判断目标数

据的影响是否已消除和遗忘是否影响了模型的整体

性能。其计算公式为

||ΔP(y|x)||2=||Pω(y|x)-Pω*
(y|x)||2

(22)
其中,Pω(y|x)代表遗忘前模型ω 对测试数据x
的预测概率分布,而Pω*

(y|x)则代表遗忘后模型

ω* 对测试数据x 的预测概率分布。当||ΔP(y|
x)||2 ≈0时,则表示遗忘后的模型仍然与原始模

型相似,说明模型在测试数据上的输出分布基本未

受影响,遗忘可能成功且未影响整体性能。
(12)预期校准误差(Expected

 

Calibration
 

Er-
ror,ECE)[55]:

ECE=∑
M

m=1
 

|Bm|
n |Acc(Bm)-conf(Bm)|

(23)

其中,Acc(Bm)为第m 个区间Bm 内样本的平均准

确度,conf(Bm)则为平均置信度,|Bm |/n 则是

第m 个区间内样本占总样本数的比例。ECE可以

用于评估概率模型的校准,重点关注预测概率与实

际观察频率之间的对齐并计算平均绝对误差从而来

评估模型的校准性。ECE越低,表示模型的预测概

率与实际观测概率越接近,模型的校准性越好。
模型性能指标可以评估联邦遗忘学习算法恢复

全局模型的能力和擦除目标数据贡献的能力。不同

的遗忘优化算法应当根据遗忘前后模型的差异预测

和恢复后全局模型抵御攻击的效果选择相对应的指

标来进行评估,从而验证其方案在模型性能方面的

提升。

2.3.2 遗忘效率指标

在实际的联邦遗忘学习环境中,有限的计算资

源使得我们不仅要关注恢复全局模型的效用,遗忘

效率的提升也至关重要。遗忘效率指标如下:
(1)收敛轮数:指在训练过程中模型参数不再显

著变化或损失函数不再显著下降所需的迭代轮数。
在联邦遗忘学习中,主要是指在遗忘操作后,所恢复

出与遗忘前相当效用的全局模型所需要的轮数。
(2)遗忘时间:指发出遗忘请求后,从执行遗忘

操作删除目标数据到恢复出与之前相似性能水平的

全局模型所需要的运行时间,通过恢复时间可以直

接反映出算法的遗忘效率。
(3)加速比:作为一个重要的评估指标去反映提

出算法与从头开始训练算法或相关经典算法相比的

效率提升。

r=
TBaseline

TNew
(24)

其中,r代表加速比,TBaseline 代表基线算法的遗忘

时间,TNew 表示所提出的新算法的遗忘时间。
加速比越大,表明新算法相比于基线算法的遗

忘效率提升越显著。
(4)存储效率:指系统在存储数据时所占用的空

间大小与存储数据量之间的比例关系。在联邦遗忘

学习恢复全局模型的过程中,无论是使用快速重训

练还是微调的方式,都需要存储大量的模型参数和

更新数据信息。特别是对于资源受限的设备和参与

方,存储效率的快慢也会极大程度地影响遗忘的

效率。
(5)通信效率:在联邦遗忘学习中,通信效率主

要是指执行遗忘操作后,客户端与服务器需要进行

大量的通信来恢复全局模型,在此过程中所需的通
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信资源(如时间和带宽)与成功传输的有效数据量之

间的关系。

通信效率=
有效传输数据量
总传输数据量

(25)

通常利用模型的传输时间来间接地反映通信效率,
即通过计算模型大小(比特)与网络数据速率(比特

每秒)之间的比率来反映在数据传输过程中所需的

时间。

模型传输时间=
模型大小(bit)

网络数据速率(bit/s)
(26)

模型传输时间总和越长,代表客户端与服务器的通

信开销越大,因此通信效率可以直接影响到遗忘的

效率和全局模型的恢复速度。
遗忘效率指标可以评估算法的计算效率以及擦

除贡献的效率。通过不同的遗忘效率指标对算法实

验结果进行全面评估和分析,可以更严谨地证明方

案的优越性。

3 联邦遗忘学习的隐私保护

联邦遗忘学习旨在通过忘记特定客户端或其数

据贡献来实现数据隐私保护、
 

保证模型安全,因此

如何在遗忘过程中有效防范隐私泄露成为关键问

题。本节从遗忘者的不同角度出发,对联邦遗忘学

习中的隐私保护方案进行分析和介绍:
一类是服务器作为遗忘者,即服务器主导整个

遗忘的流程,而客户端无需主动参与。服务器通过

存储客户端上传的梯度更新或参数信息来执行遗忘

操作,但这可能导致隐私泄露。为了解决此类隐私

泄露问题,常用的方案是通过差分隐私技术对客户

端上传的信息进行保护,从而保障联邦遗忘学习的

隐私安全。
另一类是客户端作为遗忘者,遗忘过程主要在

目标客户端上执行,而服务器则仅负责协调遗忘和

聚合模型。然而,目标客户端执行遗忘操作后将会

上传遗忘后的本地模型,那么恶意的服务器则可以

通过分析遗忘前后的模型差异进行成员推理攻击,
从而推断出参与训练的成员信息。为防止此类隐私

泄露,通常通过集成防御相关攻击的方案到联邦遗

忘学习中,从而确保隐私得到有效保护。
为了使对比分析更加清晰,我们总结了服务器

和客户端分别作为遗忘者时,造成系统隐私泄露的

原因以及易受攻击的方式。此外,我们根据可能受

到的攻击类型,对比了差分隐私[58-59]与同态加密[62-63]

两种隐私保护方法,分析了它们的计算开销及对模

型精度的影响,如表5所示。

表5 遗忘执行角色面临的隐私泄露威胁及隐私保护方法

遗忘执行者 造成隐私泄露原因 易受攻击方式 保护隐私方式 计算开销对比 影响精度对比

服务器 存储大量历史信息
模型反转攻击[56]

梯度泄漏攻击[57] 差分隐私方法[58-59] 计算开销较低,噪声

产生轻微的影响

噪声的引入会不可避免地影响

模型的精度

客户端 遗忘前后模型差异
成员推理攻击[60]

数据重构攻击[61] 同态加密方法[62-63] 计算开销较大,加密

算法较复杂

不会直接影响模型的精度,因为

在解密后的模型参数是准确的

3.1 服务器作为遗忘者

  在接到遗忘请求后,服务器作为主导者,负责统

筹整个遗忘流程。它通过收集和分析历史梯度及模

型更新等信息,调整遗忘前的全局模型。在某些情

况下,服务器可能会协调客户端,通过较少的重训练

轮次获取更多的训练信息,而无需客户端主动参与。
在联邦遗忘学习中,大多数方案通过利用历史信息

来进行执行遗忘操作,以恢复全局模型,例如,文
献[24]所提出的FedEraser方案,保留训练过程中客

户端的历史参数更新,从而有效消除特定客户端数

据对全局模型的影响,实现高效的数据删除。此外,
文献[26]提出的FUKD方案通过减去模型中的历史

累积更新来消除客户端贡献,并使用知识蒸馏方法

恢复模型的性能。
需要注意的是,这种历史近似的恢复方式有可

能会给联邦遗忘学习造成隐私风险,因为全局模型

恢复的过程中,服务器不可避免地会存储一些客户

端的历史信息。但服务器不一定总是诚实的,所谓

半诚实服务器,是指虽然没有恶意,但对客户端数据

感兴趣,并可能利用访问权限收集更多隐私信息,从
而增加隐私泄露风险。更为严重的是,若服务器是

恶意的,它可能通过利用这些历史信息发起模型反

转攻击[56]和梯度泄漏攻击[57]。通过观察模型输出

以及利用历史梯度信息,推断原始训练数据特征和

重建训练数据样本,从而使得系统隐私泄露,如下图

3所示。
差分隐私方法在保护客户端隐私数据方面起到

了关键作用。通过在客户端训练模型时向梯度中注

入随机噪声,从而确保服务器在接收和聚合梯度时

无法准确获取每个客户端的数据。这种噪声的引入
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图3 服务器作为遗忘者所引起的隐私泄露

使得即使服务器获取了梯度信息,也无法推断出具

体的客户端数据。例如,Li等人[58]提出的SFU方案

中设计了一种差分隐私机制,旨在防止在联邦遗忘学

习过程中因客户端表示矩阵传输而可能导致的隐私

泄露。该方案通过向表示矩阵的每个向量添加随机

扰动,不影响遗忘学习的同时,保证了隐私的保护。
此外,Zhang等人[34]提出了一种联邦遗忘学习框架

FedRecovery。FedRecovery算法通过计算历史提交

中的梯度残差来消除被遗忘客户端的影响,这样可以

减少对重新训练的依赖,同时保证剩余客户端的贡献

不受损害。特别的是,FedRecovery通过在参数空间

中引入高斯噪声来掩盖模型之间的差距从而实现差

分隐私保护,这样既可以防止客户端的隐私被泄露,
也可以确保被遗忘的模型与重新训练的模型在统计

上难以区分。FedRecovery方案不仅可以减少对计算

资源的依赖和对剩余客户端的干扰,还可以为联邦遗

忘学习框架提供稳健的隐私保障。因此,将其作为联

邦遗忘学习中经典的隐私保护方案,如图4所示。

图4 FedRecovery算法隐私保护框架

  在执行遗忘的过程中,除了可以使用差分隐私

技术有效保护客户端上传的隐私信息外,还可以通

过避免依赖客户端的历史信息来实现隐私保护。在

Halimi
 [44]等人所提出的方法中,客户端首先在本地

执行遗忘学习,随后与服务器和其他客户端进行少

量轮次的联邦学习,最终得到全局遗忘模型。该方

法无需全局访问训练数据,也不要求服务器或客户

端存储更新历史,从而有效保护了客户端的隐私,降
低了数据泄露风险。

3.2 客户端作为遗忘者

  当目标客户端作为遗忘者时,服务器只起到协

调和聚合的作用,而执行遗忘的过程主要发生在目

标客户端上。目标客户端可以主动地对自己本地的

数据进行删除,然后参与到正常的训练过程中。联

邦遗忘学习中的遗忘者可以是服务器、剩余客户端、
所有客户端,或目标客户端。这些角色因功能和数

据访问权限的差异,各有优劣。若关注隐私泄露问

题,通常建议优先选择目标客户端作为遗忘者。这
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是因为服务器参与时,需存储参数更新的历史记录,
可能因此引发隐私泄露。而如果仅由目标客户端执

行遗忘操作,则可随时根据需要进行,无需其他客户

端付出额外的计算或通信成本[15]。
但是,仅仅删除目标遗忘数据可能无法完全清

除其先前的影响,因此需要通过修剪和微调进一步

提升遗忘效果。例如,Wang等人[25]提出FUCP方

法,旨在通过清除模型中特定类别信息,解决CNN
分类模型的选择性遗忘问题。通过在目标客户端上

进行通道修剪和微调以消除目标数据对其对模型的

影响,从而确保无需对训练数据和存储的历史信息

进行访问,有效降低了数据隐私泄露的风险。

虽然将目标客户端当作遗忘者可以避免服务

器的梯度反转攻击和梯度重建,但是在成员推理

攻击中,恶意服务器可以利用训练模型的随机梯

度下降算法来发起白盒 MIA
 [60]。此时目标客户

端是遗忘者,恶意服务器可以轻松地获得遗忘之

前和遗忘之后的目标客户端的本地模型,并可以

利用增强的 MIA通过利用模型的中间计算进行攻

击,即可以更有效地推断出目标客户端的训练数

据信息。除此之外,遗忘前后模型的差异会包含

遗忘信息,因此恶意服务器可以利用数据重构攻

击近似地恢复出已经遗忘掉的目标数据信息[61],
如图5所示。

图5 客户端作为遗忘者所引起的隐私泄露

  在这种情况下,恶意服务器知道两个版本模型

的架构和参数,从而导致置信度屏蔽方法[64]可能不

再有效。因此,需要将有效的防御集成到联邦遗忘

学习算法中,可以考虑为提高学习模型的泛化性而

提出的L2 正则化技术[65],它通过降低目标模型过

拟合程度的方法,从而很好地阻碍 MIA[66]。
同态加密作为一种先进的加密技术,能有效地

抵御成员推理攻击和数据重构攻击,从而实现保护

训练数据隐私的目的。同态加密技术允许在加密数

据上直接计算,使攻击者无法直接访问原始数据,从
而无法推断出输入数据是否在训练集中。此外,同
态加密的操作在加密域中进行,减少了对明文数据

的暴露,降低了数据重构攻击的风险。
尽管联邦遗忘学习的隐私保护研究尚显不足,

但隐私问题至关重要。因此,将有效的防御机制融

入联邦遗忘学习框架时,还应在保证模型鲁棒性和

收敛性之间取得平衡。

4 联邦遗忘学习的模型恢复

在联邦遗忘学习中,全局模型的构建依赖于多

个参与方的协同训练。因此,一旦遗忘过程导致模

型性能下降,不仅会增加额外的优化成本,还可能影

响联邦学习参与方对系统的信任和持续参与意愿。

因此,联邦遗忘学习中的模型性能恢复对参与者和

服务器双方都具有关键意义。模型性能恢复问题主

要可以归纳为两类。

一类是目标数据未被彻底遗忘,仍残留于系统

中。即使目标客户端或其数据在遗忘操作后被剔

除,且不再参与后续训练,但其在此前训练轮次中对

模型的影响可能已经传递给其他客户端。这些残留

影响往往隐蔽,不易被发现,从而导致遗忘后的全局

模型性能受到影响。

另一类是灾难性的联邦遗忘学习[67],当在遗忘

过程中删除了一些关键的信息,例如代表性数据样

本、稀有的类别样本或关键特征,遗忘后的模型与遗

忘前的全局模型在性能上可能出现显著差异,导致

模型的可用性和系统稳定性下降。

为了更清晰地总结联邦遗忘学习中影响模型性

能恢复的因素及相应的遗忘方法,我们归纳了如下

内容,如表6所示。
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表6 联邦遗忘学习中确保模型性能恢复方法总结

影响模型恢复类型 影响方式 确保模型性能恢复方法 关键技术

残留遗忘数据
未能完全清除目标数

据先前对系统的影响

FUKD中懒惰学习策略[26] 设置客户端在所有训练轮次中的更新值为0,从而模拟它参

与了训练

RevFRF中两级撤销协议[69] 第一级确保被撤销参与者数据无法被其他参与者使用;第
二级确保被撤销的参与者无法继续参与训练

灾难性的遗忘
遗忘关键信息导致

无法恢复模型性能

FedAF中使用知识保留器[43] 知识保留器通过弹性权重巩固策略来约束模型中的关键权

重变化

REBFL中记忆保留—
动态惩罚策略[70]

记忆保留策略保留全局模型的记忆;动态惩罚策略是惩罚

参与者过度遗忘

4.1 残留遗忘数据威胁模型性能恢复

  联邦遗忘学习的一个重要目标就是通过删除目

标数据的影响而确保模型不再依赖被遗忘数据,同
时保持整体性能稳定。然而,由于训练过程具有交

互性[41]和增量性[68],即便执行了遗忘操作,目标数

据更新的影响仍可能残留在系统中,进而影响模型

的性能恢复。
在联邦学习中,客户端的贡献是交互式的[41],

模型聚合过程中,各客户端不断地将本地数据学

习到的知识共享给全局模型。因此,即使某一客

户端执行了遗忘操作,由于其他客户端仍可能间

接保留相关信息,导致全局模型难以彻底消除遗

忘数据的影响。此外,联邦学习的训练过程是增

量的[68],每次局部更新都会继承客户端的历史更

新信息。如果全局模型曾基于被遗忘数据进行调

整,那么后续的模型更新仍可能隐含这些遗忘数

据的影响,使得模型难以恢复到理想状态,如下图

6所示。

图6 残留遗忘数据威胁模型性能恢复

  在联邦遗忘学习的框架下,如何在保证遗忘有

效性的同时,提高模型性能恢复能力是一个关键的

问题。为此,RevFRF方案[69]提出的采用了联邦叶

子扩展协议和联邦最优查找协议,使参与者在不直

接共享数据的情况下构建随机决策树(Random
 

De-
cision

 

Tree,RDT)。如图7所示,RevFRF包括以

下四个实体:服务器、一组参与者、计算服务提供者

和密钥生成中心。服务器负责数据的加密和解密,
以及模型的训练和预测;参与者则提供用于训练随

机森林的数据;计算服务提供者协助服务器进行复

杂的加密运算;密钥生成中心根据密钥管理的需求,
负责去除过期密钥并向所有实体分发新的密钥。

RevFRF中的第一级撤销确保训练好的随机森林模

型中诚实参与者的数据无法被其他参与者访问;第

二级撤销则确保被遗忘的参与者无法继续利用其他

参与者的模型数据。通过这两级撤销机制,系统能

够有效验证残留的遗忘数据是否已被彻底清除,从
而确保模型的性能恢复。

在应对残留遗忘数据威胁模型性能恢复时,文
献[26]提出了另一种方法,利用知识蒸馏技术来消

除客户端的贡献。通过减去模型中累积的历史更

新,旨在恢复模型的准确性。然而,由于联邦学习的

增量性,仅减去目标客户端的贡献可能导致显著偏

差。因此,该文献进一步提出了一种懒惰学习策略,
以更有效地消除目标客户端的影响,同时结合知识

蒸馏方法恢复模型性能。值得注意的是,该方法在

训练过程中引入了后门攻击,以评估遗忘的效果,证
明其有效地消除了遗忘数据对全局模型的影响。
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图7 RevFRF算法彻底遗忘目标数据框架图

4.2 灾难性联邦遗忘降低模型可用性

  在联邦遗忘学习中,灾难性遗忘是指在执行遗

忘操作时,模型虽然去除了目标数据的影响,但是导

致整体性能大幅下降,影响未被遗忘数据的学习能

力[67]。这一现象与持续学习(Continual
 

Learning)
中的灾难性遗忘存在一定联系,二者都涉及模型在

面对数据变动时,旧知识的丢失以及模型性能的下

降。然而,两者发生的机制和原因有所不同。在持

续学习中,灾难性遗忘主要是由于模型在学习新任

务时,旧任务的知识被新任务的训练所覆盖,导致模

型在旧任务上的表现急剧下降,这是由于神经网络

的梯度优化过程倾向于最小化当前任务的损失,而
未对旧任务的知识进行有效的保护。而在联邦遗忘

学习中,灾难性遗忘通常发生在数据分布异质的情

况下,当遗忘特定数据或客户端的影响时,模型可能

会失去关键任务相关的特征,导致其泛化能力下降,
甚至使某些任务完全失效。由于联邦学习的数据是

分布式存储的,遗忘后的数据难以恢复,这种不可逆

的影响可能比持续学习中的灾难性遗忘更具挑战性。
为了更加清楚地展示灾难性遗忘对模型性能的

影响,我们在CIFAR-10数据集上进行了实验评估,
此数据集分为10个类别,每个类别有6000张图像,
我们在实验中将类别为鸟的权重设置为37%来代

表关键信息,而其他类别则设置为普通信息分别占

比为7%。在第50轮执行遗忘操作后,遗忘普通信

息会导致模型的测试准确率小幅度下降,但遗忘关

键信息则使得全局模型的测试准确率急剧下降,甚
至可能导致模型无法使用,如图8所示。

为了防止灾难性联邦遗忘学习的问题,Alam
等人[70]在解决联邦学习中的后门攻击时提出了两

种策略:记忆保留和动态惩罚策略。记忆保留策略

图8 灾难性联邦遗忘学习实验示例

通过使用受损参与者的良好数据集保留全局模型的

记忆;而动态惩罚策略则实施一种动态惩罚机制,以
惩罚与触发数据集和触发模式无关的过度遗忘。这

两种策略不仅有助于在去除后门攻击时有效保持模

型性能,还减少了服务器端潜在的安全风险。
然而,记忆保留策略需要额外的存储和计算资

源来维护和处理受损参与者的良好数据集,这会给

系统带来较大的计算负担。因此,Li等人[43]借鉴神

经学中的主动遗忘过程,利用新的记忆覆盖旧的记

忆,从而提高遗忘过程的效率。该框架主要通过记

忆生成器生成无效知识且易于学习的新记忆以覆盖

旧记忆,利用知识保留器通过可塑权重巩固策略弹

性地约束权重变化,以避免灾难性遗忘现象。这种

策略具备更高的灵活性,能在不影响整体模型性能

的前提下保留更多有用的知识。
联邦遗忘学习中的模型性能恢复问题应引起重

视。如果遗忘过程导致模型性能下降,整个系统的

有效性和实用性可能会受到影响。因此,在设计遗

忘算法时,需权衡遗忘效果与模型性能恢复的平衡,
确保系统在满足遗忘需求的同时,仍能保持良好的
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预测能力和稳定性。

5 联邦遗忘学习的计算效率

在大规模的联邦遗忘学习环境中,模型训练和

更新可能涉及大量参与方和海量数据。提高计算效

率可以显著减少训练和更新模型所需的时间,从而

加快模型的部署和应用速度。从计算效率的角度来

看,如何高效地进行“遗忘”并且恢复出准确的全局

模型无疑是联邦遗忘学习中的一大难点[71]。
在联邦遗忘学习过程中,直接移除特定客户端

并从头开始训练虽然方法直观,但面临双重现实约

束:其一,从头开始训练带来的计算成本呈指数级增

长(复杂度达O(n2)),难以应对高频次遗忘请求;其
二,由于联邦学习的持续聚合特性,待移除客户端的

历史参数更新已通过多轮梯度交换(如FedAvg算

法)渗透至其他客户端,导致贡献追溯困难。现有的

方案主要通过利用历史信息遗忘和快速重新训练来

实现联邦遗忘学习,在这两种遗忘方式的背景下,研
究者设计了各自的优化算法以提升计算效率。

5.1 基于历史信息遗忘的计算效率

  在联邦学习中,客户端根据本地数据样本训练

模型,服务器仅聚合客户端本地模型更新。这种不

允许共享原始数据的机制为遗忘操作带来了挑战。
要从训练好的全局模型中删除数据样本,一种直接

的方法是按照原始训练过程,在删除要遗忘的数据

后从头开始训练新模型。然而,这在现实中显然不

可行。因此,研究者们为了提升遗忘效率而提出了

多种基于历史信息进行遗忘的算法,我们将根据遗

忘的执行者将其分为中央服务器执行遗忘和目标客

户端执行遗忘两类进行综述。

5.1.1 中央服务器执行遗忘

中央服务器拥有所有客户端的历史模型更新纪

录和模型参数,因此可以直接从全局模型中删除特

定客户端的影响,使得遗忘过程统一且可控。Fed-
Eraser方法[24]通过校准保留的客户端历史更新,使
中央服务器能够快速构建遗忘后的模型。校准如公

式(27)所示:

U
~l

k =
|Ul

k|
||Ul

k||
·U

~l
k (27)

其中,U
~l

k 代表第k 个客户端在第l轮训练中的更

新,U
~l

k 是归一化后的更新,表示了如何调整模型参

数。这样FedEraser能够有效消除了目标客户端数

据对全局模型的影响,并显著减少了构建遗忘学习

模型的时间,与从头开始重新训练相比,速度提高了

4倍。
然而,FedEraser方法不仅依赖于其他客户端

的参与,还需要在客户端和服务器之间进行额外的

通信。为了避免其他客户端的参与所引起的计算和

通信开销的增加,Wu等人[26]提出了FUKD方法,
其主要通过从模型中减去累积的历史更新来消除目

标客户端的贡献,然后利用在中央服务器进行的知

识蒸馏方法恢复模型的性能。当目标客户端作为攻

击者时[31],可以从全局模型中减去其所有历史平均

更新,以完全删除攻击者对模型的影响。接着,通过

知识蒸馏修复因减去攻击者历史参数更新而造成的

偏差,实现有效遗忘。具体而言,FUKD可以通过

以下公式来表示:

  M'F =M1+
N

N-1∑
F-1

t=1ΔMt

-
1

N-1∑
F-1

t=1ΔM
N
t +∑

F-1

t=1 t (28)

其中,M'F 代表遗忘后的全局模型,它是对初始全

局 模 型 M1 进 行 调 整 后 得 到 的 模 型。

N
N-1∑

F-1

t=1ΔMt 表示对前F-1轮的客户端更新

量 进 行 加 权 平 均,以 调 整 全 局 模 型。

-
1

N-1∑
F-1

t=1ΔM
N
t 则表示从全局模型中减去目标

客户端的贡献,消除其对模型的影响。最后,修正项

∑
F-1

t=1 t 用来进一步调整全局模型,消除因去除目

标客户端数据所带来的偏差。
知识蒸馏依赖于教师模型(遗忘前的模型)和学

生模型(遗忘后的模型)之间的知识传递。如果教师

模型性能较差,学生模型的性能可能难以达到预期,
导致模型精度下降。因此,Zhao等人[36]提出了一

种基于动量衰减(Momentum
 

Degradation,MoDe)
和记忆引导的知识消除策略,中央服务器在接收到

目标客户端发出的遗忘请求之后,采用 MoDe策略

消除模型中隐式知识。为了减轻消除带来的性能下

降,记忆引导策略对不同的数据点进行微调,有效恢

复模型在剩余数据点上的区分能力。该策略解耦了

联邦遗忘过程与训练过程,使得遗忘过程可以应用

于任何联邦学习模型架构,并且与从头开始训练相

比,执行时间加速了5至20倍。
尽管记忆引导策略有效,但在对数据点进行微

调时,可能会产生额外的计算和时间开销,尤其是在
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处理大 规 模 数 据 集 或 复 杂 模 型 时。相 对 而 言,

Zhang
 

等人[34]提出的FedRecovery高效联邦遗忘

算法无需重新训练或微调修复模型偏差,而是通过

引入梯度残差量化被遗忘客户的影响,并从全局模

型中去除其加权和,权重根据客户对降低全局损失

的贡献评估得出。该算法仅在中央服务器运行,无
需与其他客户端进行额外的交互,从而显著减少了

计算与通信开销。
中央服务器不仅可以处理历史信息,还能进行

模型预训练,以提升模型的初始性能并加速后续训

练。在Jin等人[32]提出的线性联邦遗忘学习框架

2F2L中,中央服务器首先使用自身的数据进行模

型预训练。随后基于神经切迹核(Neural
 

Tangent
 

Kernel,NTK)[72]的启发,优化训练模型的二次损失

函数。在移除阶段,2F2L中的FedRemoval方法在

不访问其他剩余客户端隐私数据的情况下,能够有

效移除模型中的目标数据,同时保持模型准确性,避
免了重新训练的时间开销。

在对目标数据或者目标客户端进行遗忘之后,
许多方法缺乏验证机制,难以确保数据在遗忘后不

再对模型产生影响,也无法系统地评估遗忘效果的

完整性和准确性。因此,Gao等人[27]提出了一个整

合联邦遗忘和验证的统一框架 VERIFI,通过集成

遗忘和验证,系统地分析遗忘的效果及其影响。目

标参与者被赋予验证权,能够在离开前通知服务器

并在接下来的几轮通信中验证遗忘效果。然而,在
大规模联邦学习环境下,与服务器进行多轮次的交

互验证会增加系统中的通信负担。Xiong等人[38]

提出的Exact-Fun方法则避免了对客户端的依赖。
当目标客户端提交遗忘请求时,中央服务器会处理

请求并计算新的本地模型,上传后聚合生成新的全

局模型。Exact-Fun采用量化评估机制,通过比较

模型在遗忘前后的输出分布自动评估遗忘效果,若
分布相同,则可以直接结束遗忘过程,减少不必要的

计算。
在大规模的多客户端联邦学习系统中,随着隐

私需求的变化,客户端可能频繁提出数据删除或遗

忘的请求。这些连续的遗忘请求对系统提出了更高

的要求:既要确保模型在每次数据移除后仍能保持

良好的性能,又要尽量减少时间开销。为此,Frabo-
ni等人[35]提出了IFU方案,旨在从联邦学习模型

中移除特定客户端的贡献。在IFU的基础上进行

扩展得到的SIFU方案可以用于处理多个目标客户

端连续发出的遗忘请求。SIFU无需从头开始重新

训练模型,而是从合适的中间模型出发,开展遗忘过

程。此外,该方案还通过引入随机机制对选定的中

间模型进行扰动,在保证模型去噪的同时,尽量减少

随机梯度下降的步数,以实现高效的联邦遗忘学习。
中央服务器利用客户端在先前轮次中上传的历

史信息来执行遗忘,从而更好地主导整个遗忘过程,
避免过多增加其他客户端的计算成本和通信开销。
该方法不仅关注高效删除目标数据,还解决了在数

据删除后如何验证遗忘效果的问题,并有效处理了

多次连续的遗忘请求。然而,在执行遗忘时,服务器

对全局模型的控制权可能过大,从而增加隐私泄露

的风险。因此,在实现遗忘的过程中,如何平衡中央

服务器的控制与客户端的隐私保护,仍然是一个亟

待解决的重要问题。

5.1.2 目标客户端执行遗忘

通过删除目标客户端上的目标数据,并对模型

进行微调或校准,可以有效消除该数据对模型的影

响,同时保持其他数据的完整性。这种方式减少了

服务器访问频率,降低了敏感数据泄露风险,从而提

升了隐私保护效果。Wang等人[25]提出的FUCP
方案则不需要全局访问训练数据,而是在目标客户

端上通过通道修剪和微调来实现遗忘。他们指出

FedEraser方案所进行的客户端级遗忘学习在卷积

架构中只有浅层网络才有可能进行,所以提出了

FUCP方案用于解决CNN分类模型中的选择性遗

忘问题,通过引入词频-逆文档频率(Term
 

Fre-
quency-Inverse

 

Document
 

Frequency,TF-IDF)来
量化信道的类别区分,并修剪目标类别中最相关的

信道,以消除其对模型的贡献,从而确保在不降低模

型精度的情况下提升遗忘的速度。
然而,在处理高度复杂的非线性数据模式时,修

剪相关通道可能无法完全消除类别影响。此外,若

TF-IDF未能准确量化信道的类别区分,可能导致

误删关键信道,从而削弱模型性能。因此,Che等

人[33]提出了一种基于非线性泛函理论的联邦遗忘

学习方法FFMU,采用随机梯度平滑和量化方法

(Prompt
 

Certified
 

Machine
 

Unlearning,PCMU)[73],对
每个目标客户端上的本地模型实现快速遗忘。PC-
MU方法通过同时进行训练和遗忘操作来提高效

率,在每个目标客户端上生成一个本地遗忘模型,利
用非线性函数分析理论将本地遗忘模型重新定义为

Nemytskii算子[74]的输出函数。理论分析表明,

Nemytskii算子光滑可微,从而生成光滑流形。通

过这些方法,FFMU成功地提高了联邦遗忘学习算
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法的效率。虽然这种方式可以避免删除不必要的数

据,但是生成本地遗忘模型所需的计算成本急剧增

加。然而,由 Wu等人[28]提出的基于逆随机梯度上

升的联邦遗忘学习框架(Stochastic
 

Gradient
 

As-
cent-Elastic

 

Weight
 

Consolidation,SGA-EWC)则
可以避免因需要计算本地遗忘模型而引起的成本增

加,其主要是通过反转梯度来消除特定训练数据对

模型性能的影响。EWC是一种正则化技术,通过

限制参数更新来保留先前任务的重要信息。其实现

方式是计算每个参数的重要性因子,并将其作为正

则项添加到交叉熵损失中[75]。该框架针对三种不

同类型的请求(即样本、类别、客户端)进行了优化,
以实现高效的联邦遗忘学习。

无论是FFMU方案中所需计算的本地遗忘模

型,还是SGA-EWC框架中所需计算的重要性因

子,这些过程都会不同程度地产生计算和存储开销。
为解决这一问题,Yuan等人[29]提出了FRU(Feder-
ated

 

Recommendation
 

Unlearning)方法,通过修改

联邦推荐系统FedRec[76]的历史更新,在目标客户

端上进行回滚和校准历史参数更新以实现遗忘,利
用这些更新来加速FedRec重建,从而提升遗忘效

率。然而,FRU在复杂数据集上进行遗忘是具有挑

战的。随着数据集规模和模型复杂性的增加,遗忘

方法难以兼顾计算效率与效果。因此,Dhasade等

人[37]提出的QUICKDROP方案通过利用数据集蒸

馏(Dataset
 

Distillation,DD)技术,使得在训练完成

后产生一个与原始训练数据集相当的合成数据集,
从而显著降低遗忘学习和恢复阶段的计算开销。具

体地,蒸馏数据集S 是通过以下公式生成的:

θS=argmin
θ
LS(θ)=

1
|S|∑(s,y)∈Sℓ(ϕθ(s),y)

(29)
其中,ℓ(·,·)是任务特定的损失函数,θS 是通过蒸

馏数据集最小化损失函数LS 的参数。然而,将DD
与联邦学习集成时,蒸馏数据集的质量可能略有下

降,导致恢复阶段模型性能降低。为提高蒸馏数据

集质量,QUICKDROP允许客户端进行额外的微调

步骤。具体来说,客户端会利用以下公式进行更新:

θt+1=θt-η▽θL(θt) (30)
其中,η是学习率,L(θt)是当前参数

 

θt 对应的损失。
虽然这会增加额外的计算成本,但整体训练时间比从

头训练减少了463.8倍。此外,QUICKDROP方案还

可以处理多个连续的遗忘请求,通过以下更新公式避

免了重新训练模型所需的大量计算开销:

θk+1=
1
N∑

N

i=1θi (31)

其中,θk+1 是聚合后的全局模型,θi 是每个客户端

的本地模型参数。
在实际的联邦遗忘学习场景中,不仅需要考虑

数据集和模型的复杂性,还必须应对数据的异构性

和分布不均衡问题。这种异构性意味着各个客户端

可能拥有不同的数据特征和规模,从而影响遗忘的

精度与效率。因此,设计一种在异构环境下确保遗

忘效果的联邦遗忘学习机制显得尤为关键。Zhu等

人[30]提出的FedLU是一种异构知识图谱嵌入的联

邦学习和联邦遗忘框架。在联邦学习中使用相互知

识蒸馏方法来平滑地在客户端之间交换知识,实现

全局收敛和局部优化。该方法有助于提高异构数据

下的预测精度。同时,在联邦遗忘学习中,结合认知

神经科学中的回顾性干扰和被动衰减方法,实现了

三元组的遗忘和传播。通过删除局部目标客户端的

特定知识,并利用知识蒸馏将其传播到全局模型,实
现高效的联邦遗忘学习。

目标客户端执行遗忘能有效消除目标数据的影

响,并且可以减少服务器访问频率,降低隐私泄露的

风险。这类方法关注如何遗忘目标数据,同时着重

提高遗忘效率和保持模型性能,尤其是在复杂和非

线性数据模式下。此外,目标客户端执行遗忘在处

理多次遗忘请求和适应异构数据环境方面也表现良

好。然而,计算成本和存储开销可能会随着模型复

杂性增加而上升。因此,未来研究需优化遗忘效率

与计算资源的平衡,以确保隐私保护与模型性能的

双重需求。

5.2 基于快速重新训练的计算效率

  快速重新训练通过优化重训练算法或局部重训

练,旨在提升完全遗忘目标数据影响时的计算效率。
基于历史信息遗忘虽然可以通过近似恢复全局模型

的方式达到快速遗忘的效果,但是其在响应
 

GDPR
 

等监管政策方面可能有所欠缺,因为GDPR
 

要求彻

底消除目标数据的影响。
基于历史信息的遗忘方案,例如FedEraser,通

过服务器利用客户端缓存的历史梯度来近似遗忘后

的梯度,但这一方法无法完全消除数据样本对训练

模型的影响。因此,Liu等人[41]提出了一种名为

Rapid
 

Retraining的方法,如图9所示,它借助一阶

泰勒展开技术,旨在实现对目标数据样本的完全擦

除。该算法通过以下公式有效地利用梯度和曲率信

息来寻找更优的下降方向,显著减少了重训练所需
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的时间:

▽Fk(ω*)+Hk(ω*)(ωu-ω*)≈0 (32)
其中,Hk(ω*)是海森矩阵,ωu 是经过“遗忘”数据

后的新模型。为了进一步提升效率,该方法通过引

入对角经验费舍尔信息矩阵(FIM)来近似海森矩阵

的逆,得到更新规则:

ωt+1=ωt-
1

B-ΔB
Γ-1 (33)

其中,Γ 是FIM 的对角矩阵,Δ是当前的梯度。通

过引入自适应动量技术,该方法能够降低近似误差,
从而在计算速度和精度保持方面表现出较高的

优势。

图9 Rapid
 

Retraining算法提升计算效率框架

  然而,服务器在利用历史信息执行遗忘时,不仅

可能导致目标数据残留,还存在泄露隐私的风险。
例如,客户端退出训练后,服务器仍可能使用这些参

数进行进一步训练。为了解决这一问题,Lin等

人[40]提出了一种基于Chameleon哈希函数的可信

联邦遗忘学习框架。通过验证模型更新的正确性和

数据所有权,确保目标客户的数据效果被完全移除。
具体来说,服务器在接收到遗忘请求后,使用以下公

式对全局模型进行更新:

Utu+1=
∑

K

k=1,k≠kuwkUtuk

K -1
(34)

其中,wk 是每个客户端的权重,Utuk
 是第

 

k个客户

端的模型更新,K 是客户端总数。然后,服务器根

据以下公式进行全局校准:

Mtu+1=Mtu +Utu+1 (35)

其中,Mtu 是当前的全局模型,Utu+1
 是新的局部模

型更新。此外,框架中还开发了一种自适应贡献的

重训练机制,利用Gompertz函数[77]评估目标客户

在每轮训练中的贡献,从而有效确定最优遗忘轮数,
保持模型准确性的同时显著降低计算开销。具体的

贡献度评估公式为

θtk=arccos
<▽F(w(t)),▽Fk(w(t))>

||▽F(w(t))||||▽Fk(w(t))||  
(36)

其中,▽F(w(t))是全局梯度,▽Fk(w(t))是第
 

k个客户端的本地梯度。

FUCP[25]和SGA-EWC[28]等方法主要是通过

剪枝网络层和优化损失函数来进行近似实现目标数

据的删除,但这些近似操作未能彻底清除目标数据

的影响。针对这一问题,Lin等人[39]设计了一种可

扩展的联邦遗忘学习框架SE,该框架将联邦学习和

遗忘过程分为多个阶段,在每个阶段构建多个隔离

分片并进行编码计算,通过在各分片中重新训练,以
高效去除目标客户端的数据影响,同时保持模型的

准确性。这种方法不仅提高了计算效率,也确保了

模型性能。
尽管SE框架通过隔离分片降低了计算复杂

度,但仍需进行多阶段的重训练,且未考虑异步并行

处理,因此其并不适用于大规模的异构数据场景。
为此,Su等人[42]提出的KNOT算法通过聚类优化

和异步执行,实现了更高效的大规模联邦遗忘学习。
在KNOT中,客户端被分配到合适的聚类,聚合仅

在每个聚类的内部进行。在执行遗忘操作时,仅在

目标客户端所属的聚类内进行重训练,而无需所有

客户端参与。这不仅显著提升了计算效率,还使系

统在处理数据时更加灵活。
此外,主动遗忘在神经科学中被视为优化大脑

记忆的积极过程。与传统观点“遗忘是被动的记忆

衰退”不同,主动遗忘被认为是一种有效机制,旨在
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移除无用信息以优化认知功能。基于此,Li等人[43]

提出的FedAF框架借鉴了神经学中主动遗忘的理

念,通过新的记忆覆盖旧的记忆。该框架包括记忆

生成器和知识保留器两个模块。记忆生成器生成易

于学习的新记忆以覆盖无效知识,而知识保留器则

通过可塑权重策略约束权重变化,帮助保留非目标

数据的影响。这一设计不仅提升了计算效率,还增

强了模型的整体效用。
无论 是 在 SE 框 架 中 的 隔 离 分 片 算 法 还 是

KNOT中的聚类算法,都可能对其他客户端造成不

同程度的影响,从而影响全局模型性能。为此,Ha-
limi等人[44]提出了一种新的框架,通过反转学习过

程实现局部遗忘学习,有效去除目标客户端数据对

全局模型的影响。该方法限制模型参数在l2 范数

球内,以其他客户端的局部模型为参考,保留其所学

知识,同时使用投影梯度下降进行高效的局部遗忘

学习。这种方法在实现接近重新训练的精度时,所
需训练轮次显著减少,极大提升了计算效率。

在联邦遗忘学习领域,如何有效地实现对目标

数据样本的遗忘,同时保障模型的准确性,已成为当

前计算效率提升的重要研究方向。不同的执行方式

各具特点:中央服务器执行遗忘具备全局统一和可

控性优势,但在计算开销和隐私风险上存在隐患;而
目标客户端执行遗忘则能在较高异构性和非线性复

杂的场景中更好地保障隐私,尽管其计算和存储成

本会随模型复杂度增加而上升。此外,快速重新训

练重在响应高效移除目标数据影响的需求,尤为适

合遵循GDPR等隐私法规的应用场景。
总体而言,联邦遗忘学习中计算效率的核心挑

战在于如何进一步提升遗忘与重新训练的计算效

率、优化遗忘效果的验证机制,并快速响应参与者在

联邦学习中频繁地发起遗忘的请求。未来研究需在

兼顾计算效率、隐私保护和模型性能的前提下,深入

探索实现资源开销与计算效果的最佳平衡,以支持

在更大规模和更高异构性的数据分布环境下的应用

需求,从而提高系统的适应性和灵活性。
我们将所总结的联邦遗忘学习算法与从头开始

训练和经典算法对比列为如表7所示,同时分析并

总结了每个算法的时间复杂度。为了使对比更加可

靠,我们使用更加细致的复杂度表示,而非简单的

O(n)。我们定义通用的符号如下:P 表示算法所

用模型的参数数量(数量越多表示模型越复杂),原
始数据集大小定义为N,L 为全局训练轮数。

6 联邦遗忘学习的存储效率

在现实世界的联邦遗忘学习中,参与方通常分

布在不同地理位置的终端设备上,这些设备的存储

资源有限,无法存储大量的历史信息或梯度更新,因
此节省存储空间对于资源受限的环境(如移动设备)
至关重要。当需要进行数据擦除或删除某一客户端

的全部贡献时,大多数现有研究方法依赖于存储之

前训练轮次的历史信息,包括历史梯度和模型更新。
这种方法虽然有效,但会显著增加存储成本,不仅在

资源受限环境中部署和运行模型更困难,还可能影

响模型效用和响应时间。此外,过高的存储成本还

可能限制用户的扩展能力,阻碍其加入联邦学习系

统,从而影响系统的规模和覆盖范围[78]。因此,提
高联邦遗忘学习的存储效率具有重要意义。

利用客户端的历史信息可以提升存储效率,但
这可能导致隐私泄露。相对而言,不依赖历史信息

虽然能有效规避隐私风险,却可能增加计算开销。
因此,我们可以根据方法是否依赖历史信息将提升

存储效率的算法分为两类。

6.1 依赖历史信息提升存储效率

  在联邦遗忘学习中,利用历史信息的方法通过

记录和利用模型的过往参数、更新及其他相关信息,
能够有效提升存储效率和计算性能。这类方法通常

需要维护一定量的历史记录,以加速遗忘或回滚操

作中的模型更新。例如,FedEraser方案引入了一

种新的存储和校准技术,针对参数更新中的信息前

向耦合问题进行了解决。在全局模型训练过程中,
中央服务器定期保留客户端的更新信息和对应轮次

的索引,从而进一步校准这些更新以重构全局模型。
这不仅有效减少了目标客户端数据对模型的影响,
也提升了存储效率。

然而,FedEraser方案在存储效率方面仍有改

进空间,因为它过于依赖其他客户端的参与,需额外

存储其模型参数。因此,基于知识蒸馏的方法,如

FUKD[26],通过减去模型中的历史参数更新来消除

客户端数据,利用知识蒸馏恢复模型性能,避免了额

外的存储需求,从而在存储效率上具有优势。
此外,FedEraser方案不仅需要客户端的重新

参与,还需存储大量模型检查点,这会导致较高的存

储开销。为此,FedRecovery算法[34]通过梯度残差

量化被遗忘客户端对全局模型的影响,移除加权梯

度残差,从而避免对模型的微调或校准需求,降低了
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  表7 联邦遗忘学习算法的加速比

算法/框架名称 对比Retrained
 

from
 

Scratch 对比FedEraser[24] 时间复杂度 其他

FUCP
 [25] CIFAR-10上提升8.9-11.01倍

CIFAR-100上提升8.4-9.9倍
CIFAR-10上提升

2.2-4.8倍
O(L×N ×P)

优于基于Fisher信息遗忘

方法

FUKD
 [26]

MNIST上提升6.5倍

CIFAR-10上提升11.9倍

GTSRB上提升29.3倍

CIFAR-10上提升

3.3-8.2倍

O(k×|X|×P)
k为蒸馏轮数,|X|为

蒸馏时所用无标签

数据集大小

蒸馏后的遗忘学习模型测

试精度与从头开始重新训

练的模型的测试精度几乎

相同(差异小于1%)

VERIFI[27] CIFAR-10上提升377倍 CIFAR-10上提升70.1倍
O(T×N ×P)
T 为微调轮数

比GGS[47]在CIFAR-10上

提升8,6倍

比IGS[12]在CIFAR-10上

提升1.8倍

SGA-EC[28] MNIST上提升约50倍 O(N ×P) 适用于不同级别遗忘请求

FRU[29]
MovieLens-100k上提升7倍

Steam-200k提升7倍以上
O(L×N ×P)

在恢复被攻击的联邦推荐

系统方面表现出了更好的

性能和效率

FedLU[30]
FB15k-237-C3上提升约3倍

FB15k-237-C5上提升约4-5倍 O(L×N ×P2)
还提出了一种基于认知

神经科学的遗忘方法
 

UBA[31]
MNIST上提升6.3倍

CIFAR-10上提升11.5倍

GTSRB上提升30.3倍
O(L×N ×P)

减去 攻 击 者 的 历 史 参 数

更新

来消除全局模型上的后门

FFMU[33]
CIFAR-10上提升1.9倍

到3.4倍
CIFAR-10上提升

4.6倍到7.4倍
O(L×N ×P)

比 Rapid
 

Retraining[41]在

CIFAR-10上提升1.5倍到

2.8倍

FedRecovery[34]
MNIST上提升约679倍

CIFAR-10上提升约1242倍

SVHN上提升约1380倍

USPS上提升约285倍

MNIST上提升约385倍

CIFAR-10提升约1082倍

SVHN上提升约622倍

USPS上提升约137倍

O(N ×P)

效率大幅度提升,但是恢复

的全局模型准确率降低,在
MNIST上的恢复准确率只

有90.9%

SIFU[35]
MNIST、FashionMNIST、

 

CIFAR-10、CIFAR-100、
CelebA上提升约1倍

O ∑
R

r=1
(L×r×N ×P)  

R 为总共需要处理的

遗忘请求次数

IFU
 

通过计算每个客户端

对全局模型的贡献,从而确

定在
 

FL
 

过程中进行遗忘

操作的最佳位置

MoDe[36]
MNIST上提升8.4~12倍

F-MNIST上提升6.3~15.0倍

CIFAR-10上提升4.2~7.6倍

CIFAR-100上提升8.2~10.3倍

O(L×N ×P)

比FUKD[26]在 MNIST上

提升12倍

比UPGA[44]在 MNIST上

提升2.4-5.25倍

比FUCP[25]在CIFAR-10
提升约1.67倍

QUICKDROP[37] CIFAR-10上提升463.8倍
O(L×E×N ×P)

E 为客户端本地更新轮次

相比于SGA-EWC[28]提升

67倍、相比于FUCP
 [25]提

升65.1倍

Exact-Fun[38]
特定条件下,在Fashion-

MNIST上可提升超10000倍

最好情况O(L×P)
最坏情况O(L×N ×P)

适当的量化参数α 可以帮

助
 

Exact-Fun[38]比
 

Rapid
 

Retraining[41]效果更好

SE[39]
MNIST上提升5.85倍

FMNIST上提升5.77倍

CIFAR-10上提升5.46倍

Shakespare上提升16.3倍

MNIST上提升3.04倍

FMNIST上提升3.01倍

CIFAR-10上提升2.87倍

Shakespare上提升8.08倍

O(S×((T+N)×P))
S 为分片数量

T 为重训练轮数

相 比 Rapid
 

Retraining[41]
 

MNIST 上 提 升 4.05 倍、
FMNIST提升3.90倍、CI-
FAR-10提升3.67倍

BCETFU[40]
MNIST、FMNIST、

CIFAR-10上提升1倍以上
O(L×N ×P)

与Rapid
 

Retraining[41]相比

几乎有相同性能,但是训练

时间却较少

Rapid
 

Retraining[41]
CIFAR-10上提升7.1倍

CelebA上提升9.6倍

O((L+E)×N ×P)
E 为客户端本地

快速重训练轮次

KNOT[42]
CIFAR-10上提升73%
FEMNIST上提升45%
Purchase-100提升61%

CIFAR-10上提升85%
FEMNIST上提升47%
Purchase-100提升56%

O(N ×P×M +M3)
M 为聚类的数量

比Rapid
 

Retraining[41]减少

约200%内存占用,并显著

提高了收敛速度
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续表

算法/框架名称 对比Retrained
 

from
 

Scratch 对比FedEraser[24] 时间复杂度 其他

FedAF[43]
MNIST上提升15.2倍

CIFAR-10上提升95.9倍

CelebA上提升31倍

O((Q×N +E)×P)
Q 为教师模型数量,

E 为在新记忆上训练轮数

由于牛顿优化器所需的精确

计算,Rapid
 

Retraining[41]花
费 时 间 比

 

Retrained
 

from
 

Scratch多

UPGA[44]
MNIST上提升2.7倍

EMNIST上提升约2.9倍

CIFAR-10上提升约5.5倍

O((L+E)×N ×P)
E 为客户端本地训练轮次

不需要服务器或其他客户

端记录历史更新的参数

  注:P 表示算法所用模型的参数数量,N 表示原始数据集大小,L 表示全局训练的轮数。

存储开销。同时,该算法采用早期停止策略,根据模

型在验证集上的性能监控,及时终止训练,以进一步

提高存储效率。
在提升算法的存储效率方面,除了减少客户端

历史信息的存储外,蒸馏大型数据集也是一个有效

的策略。Dhasade等人[37]提出的 QUICKDROP方

法利用数据集蒸馏技术将原始训练数据集中的关键

信息精简到更小的数据集中。该方法将数据集蒸馏

与联邦学习训练过程结合,使客户端能重新使用训

练过程中计算的梯度更新进行数据集蒸馏,并利用

历史梯度信息匹配模型在原始和蒸馏数据集上的梯

度。这种方法有效利用保留的历史信息,从而在联

邦遗忘任务中实现更高的存储效率。
基于日志的事务回滚机制在数据库管理系统中

是确保数据一致性和完整性的关键手段。其记录的

所有操作日志在回滚时可逆向执行已完成的操作。
受此机制启发,Yuan等人[29]提出了一种有效的联

邦遗忘学习方法FRU,如图10所示,FRU法通过

回滚和校准历史参数更新消除参与者的贡献,并利

用这些更新加速联邦推荐的重建。具体而言,FRU
使用以下公式回滚全局模型:

M(V)t+1k =select(||M(V)tk||) (37)
其中,M(V)tk 表示每个项嵌入更新的显著性,选择

重要更新以减少存储空间。

图10 FRU算法提升存储效率框架

  为应对资源受限设备无法存储所有历史参数更

新的挑战,该方法提出了用户-项目混合负采样和基

于重要性的更新选择两个创新组件,用户-项目混合

的负采样通过以下公式减少每个客户端的项目嵌入

更新大小:

Vneg=Random(Vneg)=N×β(Vu ∪Vv)(38)
其中,Vu 和

 

Vv 分别代表用户和项目的负样本集合,

β 是一个缩放因子,用来减少每个用户需要的负样

本数量。此外,基于重要性的更新选择组件在每个

训练周期内动态选择重要更新进行存储,而非保存

所有参数更新,存储空间成本可以通过以下公式

减少:

Cstorage=β×B×α(|Vpos|+β|Vneg|)×C
(39)

其中,α 和
 

β 分别是用于选择重要更新和调整负样

本比例的因子,|Vpos|
 

和
 

|Vneg|分别是正样本和

负样本的数量。这两个组件显著提升了联邦遗忘学

习过程中的存储效率,并解决了资源受限客户端无

法参与共同训练的难题。

6.2 不依赖历史信息提升存储效率

  不依赖历史信息的方案则通过压缩、分片或者

选择性存储来提升存储效率。这类方法通常侧重于
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在每轮训练中动态优化参数更新,避免长期存储大

量历史数据。例如,Li等人[43]提出的FedAF框架

通过模仿神经科学中的主动遗忘过程来实现联邦遗

忘学习,即使用新记忆(新的训练数据)覆盖旧记忆

(需要遗忘的训练数据)来实现对目标数据样本的遗

忘,从而无需存储大量历史更新,显著提升了算法的

存储效率。
基于 知 识 蒸 馏 方 法 的 联 邦 遗 忘 学 习 方 法

FUKD[26]要求服务器保留客户端更新的历史记录。
此外,该方法还需服务器拥有额外的未标记数据,因
此在存储效率方面尚需进一步优化。为了解决这一

问题,Li等人[58]提出的基于子空间的SFU方法引

入了一种新的基于编码计算的分片机制。该方法允

许全局模型在由其他客户端形成的输入梯度空间中

存储未编码的中间模型参数,同时收集编码后的中

间模型参数。每个客户端将编码后的参数分发给其

他客户端,服务器通过共享的密钥访问这些切片,并

通过解码过程重构原始模型参数。由于编码后的模

型参数大小远小于未编码的参数,该方法显著减少

了服务器的存储开销。
在联邦遗忘学习中,提升存储效率是应对资源

受限设备存储能力有限的重要策略。为了有效地提

升存储效率,如表8所示,研究者们探索了两种主要

的策略:一方面,依赖历史信息的方法通过引入创新

的存储和校准技术、知识蒸馏以及基于日志的回滚

机制,能够在一定程度上提高存储效率。然而,这种

方法也增加了隐私泄露的风险,尤其是在处理敏感

数据时,可能导致用户信息的泄露;另一方面,不依

赖历史信息的方案则通过压缩、覆盖或分片策略,减
少长期存储需求。这种方法在一定程度上避免了隐

私泄露风险,但提升存储效率相对较慢。因此,如何

在提高存储效率和保护隐私之间找到平衡,或设计

出新方案,以同时兼顾这两个目标,成为未来亟需解

决的重要问题。

表8 联邦遗忘学习算法的存储效率对比

提升存储效率类别 算法/框架名称 空间复杂度 提升存储效率的关键技术 缺点

依赖历史信息提升

FedEraser[24]
O(K ×I×P)

I表示客户端的更新信息

校准技术解决客户端模型

参数更新中信息的前向耦合

依赖客 户 端 参 与、需 要 存 储 检

查点

FUKD[26]
O(K ×T×P)

T 表示为遍历删除特定

客户端所需轮数

知识蒸馏技术

依赖原始全局模型的预测结果、
存储 历 史 信 息 可 能 造 成 隐 私

泄露

FRU[29]
O(K ×(M +P))

M 表示客户端嵌入大小

用户-项目混合的负采样组

件、基于重要性的更新选择

组件

由于数据的稀疏性和偏差性,负
样本采样方法会带来额外的计

算开销

FedRecovery[34] O(K ×P)
梯度残差量化、早期停止策

略、高斯机制

早期停止策略可能会

影响模型的准确性

QUICKDROP[37]
O(K ×(N +S+P))

N 表示客户端本地的数据量,
S 代表蒸馏数据集大小

数据集蒸馏技术、梯度匹配

技术

蒸馏数据的质量略低于原始数

据,导致模型性能略低

不依赖历史信息提升
FedAF[43]

O(K ×(Q+R+P))
Q 代表教师模型的数量,

R代表教师模型生成新记忆的大小

模仿神经科学中的主动遗

忘过程

教师模型数量过多会引起计算

成本的增加

SFU[58]
O(K ×N ×P)

N 表示客户端本地的数据

基于编码计算的分片机制:
编码计算与编码重构

编码计算技术会导致计算与通

信开销的增加

  注:K 表示客户端数量,P 表示模型参数。

7 联邦遗忘学习的相关应用

近年来,随着科研工作者对联邦遗忘学习的深

入研究,该领域已经在隐私安全和算法效率等方面

取得了显著突破。在实际应用方面,联邦遗忘学习

在个性化推荐系统、数字孪生系统、在线排名学习系

统和医疗保健系统等领域取得了一些成果。
7.1 个性推荐系统

  随着数据隐私在推荐系统中的重要性日益凸

显,联邦推荐系统成为了众多学者研究的焦点。尽

管有些研究[79-80]尝试将机器遗忘学习应用于推荐

系统,但主要集中于传统的集中式推荐,这类方法在

学习过程中需访问所有训练数据,而这在联邦推荐

系统中是不可行的。因此,为了满足数据隐私保护

的需求,联邦推荐系统需要具备有效的遗忘机制,以
确保参与者能够撤回自己的数据贡献。赋予用户

“被遗忘权”不仅是法律合规的要求,如GDPR规定

的数据可撤销性,同时也有助于提高系统的安全性

和鲁棒性,减少因恶意客户端攻击或数据污染导致
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的性能下降。
针对联邦推荐系统中的遗忘问 题,Yuan等

人[29]受数据库管理系统中基于日志的事务回滚机

制的启发,提出了一种创新性的遗忘学习方法—

FRU。该方法通过回滚和校准历史参数更新,有效

消除了参与者在联邦推荐系统中的贡献,并利用这

些更新加速了联邦推荐功能的重建。为了验证

FRU的有效性,研究团队选择了两种广泛使用的推

荐器—NCF[81]和 LightGCN[82],并 在 MovieLens-
100k和Steam-200k数据集上进行了实验。实验结

果显示,FRU不仅能够消除被删除的恶意参与者的

影响,而且在重建联邦推荐功能时,与从头开始训练

的方法相比,速度提高了至少7倍,这一成果为联邦

推荐系统的稳健性和效率提供了有力支持。
尽管FRU在联邦推荐系统中引入了高效的遗

忘机制,但仍然面临一些挑战。首先,在非独立同分

布(Non-IID)的场景下,如何在遗忘过程中最小化

模型性能损失仍然是一个关键问题。其次,虽然

FRU加速了模型重建,但其依赖历史梯度信息进行

回滚,这可能会增加存储和计算开销,尤其是在大规

模联邦训练任务中。最后,当前的遗忘方法主要关

注用户级别的数据移除,而在实际应用中,部分用户

可能仅希望删除特定时间段的交互数据或某些敏感

行为数据,如何支持更细粒度的遗忘需求仍需进一

步研究。

7.2 医疗保健系统

  在医疗保健系统中,隐私保护对于处理敏感数

据(如电子健康记录、患者病历)至关重要。然而,简
单地从数据集中移除参与者数据,并不足以确保真

正的隐私保护,因为已训练模型可能仍然保留部分

被删除数据的信息,导致潜在的数据重建或推断风

险。因此,联邦遗忘学习成为医疗领域数据隐私保

护的核心技术之一。一个理想的联邦遗忘学习框架

应当能够灵活适应不同的应用环境,如在跨单机环

境中频繁删除客户数据子集,或在跨设备环境中彻

底删除客户的本地数据集[83]。然而,目前关于联邦

遗忘学习在医疗场景的研究仍然有限,使得医疗系

统在对抗性攻击下更易受到威胁。
在此背景下,Pan等人[84]提出了安全压缩多集

聚合(Secure
 

Compressed
 

Multi-Aggregation,SC-
MA)框架,旨在解决聚类过程中遇到的稀疏安全联

邦遗忘学习问题。该方法采用了Reed-Solomon编

码[85],结合特殊评估点,在降低通信复杂度的同时

增强了秘密共享协议的安全性,并成功证明了客户

端通信成本仅为向量维度的对数级别。为了进一步

验证SCMA在解除学习过程中的有效性,研究团队

对其相较于完全重新训练的性能进行了理论分析,
并在多个医疗数据集上进行了实验。实验结果表

明,在聚类大小高度不均衡的情况下,SCMA仍能

保持良好的聚类性能。具体而言,与每次移除请求

都需要执行局部与全局完全重新训练的K-means+
+框架[86]相比,SCMA在七个数据集上的平均速度

提升约84倍。该方法在提升计算效率的同时,也能

够保护患者隐私,符合医疗行业的合规要求,并适用

于多种医疗保健场景,从而满足不同机构和用户的

需求。
尽管SCMA框架在联邦遗忘学习中具有良好

应用前景,但仍面临多项技术挑战。首先,医疗数据

通常是非独立同分布的,不同医院或设备的数据差

异可能影响遗忘过程的效果,特别是在数据不均衡

的情况下,可能降低模型的泛化能力。其次,尽管

SCMA优化了通信成本,但秘密共享和编码操作仍

带来额外的计算与存储开销,如何在隐私保护、计算

复杂度和通信开销之间取得平衡仍需探索。最后,
联邦学习可能受到数据投毒、模型窃取等对抗性攻

击的威胁,如何确保遗忘机制的安全性仍是一个关

键挑战。

7.3 数字孪生系统

  5G和6G移动网络凭借其高速率、低延迟和大

容量特性,极大推动了智能服务的普及。然而,这些

网络的大规模、复杂性和易出错性使得在移动网络

中训练、测试及更新全局模型变得异常昂贵。为应

对这些挑战,学术界和工业界正在积极探索数字孪

生解决方案,以减轻这些压力,为联邦学习模型的应

用提供更优的环境。
数字孪生技术是一种高级仿真方法,通过集成

物理模型、实时传感器数据和运行历史纪录等多源

信息,构建与真实实体全生命周期过程相匹配的精

确数字模型。在实际网络条件不可靠或操作环境受

限的情况下,数字孪生移动网络能够为机器学习模

型提供持续的训练和优化环境[87]。此外,在大规模

部署之前,机器学习模型可以在数字孪生网络中进

行全面测试,以确保其在真实环境中的性能和稳

定性。
然而,在数字孪生系统中,数据来自多个分布式

设备,这些设备的传感器持续采集并上传大量动态

变化的实时数据。传统的联邦学习尽管通过将数据

保留在本地设备进行训练,减少了数据泄露的风险,
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但它无法主动管理或删除过时、不相关的数据,导致

模型可能会在无效数据上进行学习,影响其性能和

决策精度。联邦遗忘学习在此背景下显得尤为重

要。它通过在联邦学习框架中引入数据遗忘机制,
使系统能够动态剔除无效或过时数据,确保模型始

终基于最新、最相关的信息进行优化,从而提升系统

的整体智能化水平。首先,联邦遗忘学习能够满足

数据隐私与合规性需求,允许用户主动请求删除其

贡献的数据。其次,该机制优化了模型训练效率,减
少存储和计算资源的浪费,加速模型收敛,同时降低

无效数据对系统计算负担的影响。更重要的是,联
邦遗忘学习能够提升模型的泛化能力和自适应性,
确保模型不会受到历史数据的干扰,从而更精准地

反映当前数字孪生系统所处的状态,提高预测与决

策的准确性。因此,Xia等人[88]针对隐私保护领域

中的数据遗忘问题,提出了一种名为FedME2的遗

忘框架。该框架由 MEval和 MErase两个核心模

块构成。FedME2利用 MEval模块提供的记忆评

价信息作为指导,结合 MErase模块的多损失训练

方法,在数字孪生网络环境中实现高效且精确的数

据遗忘管理。研究团队在四个具有代表性的数字孪

生网络虚拟环境中测试了FedME2的性能,结果显

示,FedME2框架在全局模型上的平均数据遗忘率

达约75%,且对全局模型精度的影响严格控制在

4%以下。这表明,FedME2具备更好的数据遗忘功

能,能够在保证模型准确性的同时,保护数字孪生网

络的数据隐私。
尽管FedME2在数字孪生环境中表现出良好

应用前景,但仍面临多重挑战。首先,数字孪生网络

中的高频动态数据要求遗忘机制能够快速响应,以
确保全局模型稳定性。其次,边缘设备计算能力有

限,如何在资源受限条件下优化计算与通信成本仍

待研究。此外,该方法需兼容不同类型的模型,以适

应智能制造、自动驾驶等多场景需求。同时,联邦遗

忘学习的计算开销较高,如何降低能耗以适应能量

受限设备是未来优化方向。最后,不同地区的数据

法规对隐私保护要求不同,实现灵活合规的数据遗

忘机制仍是关键挑战。因此,未来需在数据动态适

应、计算优化、模型兼容性、绿色计算及隐私合规性

等方面进一步研究,以提升联邦遗忘学习的实际应

用价值。

7.4 排名学习系统

  在线排名学习(Online
 

Learning
 

to
 

Rank,OL-
TR)框架内,排序模型通过实时接收参与者对查询

与文档之间相关性的隐式反馈(如点击数据)不断更

新其参数。然而,这一机制要求将参与者的交互数

据上传至服务器以进行集中训练,从而引发参与者

数据隐私问题。因此,联邦遗忘学习在在线排名学

习领域展现出巨大的应用潜力。通过采用联邦遗忘

学习策略,可以在保护参与者数据隐私的同时,实现

模型的持续更新和优化。
将联邦遗忘学习应用于在线排名学习领域面临

两大挑战:一是如何在不增加计算负担的前提下实

现数据的高效遗忘;二是如何准确评估遗忘方法的

有效性。为此,Wang等人[89]将FedEraser方法引

入在线排名学习的环境,并针对性地调整为在线训

练模式。在 Wang等人的方法中,历史更新信息被

妥善保存在本地设备中,并在重新训练新的排序器

时发挥关键作用。这种设计旨在降低额外计算成

本,确保在有限资源下也能实现高效的遗忘。
为进一步评估模型性能,研究团队引入了投毒

攻击方法。通过放大和控制客户端离开模型的影

响,可以更准确地了解联邦遗忘学习在在线排名学

习领域的实际应用效果,并为未来的优化提供有力

数据支持。在线排名学习与传统分类任务在处理方

式、在线学习与离线学习的实践,以及隐式参与者反

馈与真实值标签的应用等方面存在明显区别。
尽管该方法在在线排名学习中展现了良好的应

用价值,但仍然存在一定挑战。首先,在线排名学习

依赖于实时的用户反馈,而联邦遗忘学习可能会影

响数据的时效性和连续性,导致模型在更新过程中

面临信息丢失或延迟的问题。其次,排序任务通常

涉及复杂的交互模式,不同用户的点击行为可能受

到个性化推荐、界面设计等因素的影响,这使得精准

识别和遗忘特定用户贡献变得更加困难。此外,在
资源受限的边缘设备上执行排序模型的遗忘学习,
可能会带来额外的计算和存储开销,如何在保证高

效性的同时减少资源占用仍需进一步优化。

7.5 投毒防御应用

  联邦学习作为一种去中心化的机器学习方法,
允许多个客户端在不共享原始数据的前提下,共同

训练全局模型。然而,由于其去中心化特性,服务器

难以直接控制和验证客户端上传的本地更新,这使

得恶意客户端可以利用这一机制实施投毒攻击。投

毒攻击主要分为数据投毒和模型投毒两种方式,前
者通过篡改数据样本或标签影响模型学习,后者则

直接修改本地训练模型的参数,使得聚合后的全局

模型受到污染。
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联邦遗忘学习可以在不重新训练整个模型的情

况下,有效去除恶意客户端的影响,使全局模型恢复

至干净状态。相比于完全从头训练,联邦遗忘学习

能够以更低的计算成本实现模型修正,并减少不必

要的数据处理。然而,当前联邦遗忘学习研究主要

关注其效率和准确性,而在安全性方面仍然存在严

重的隐患。研究发现,投毒攻击可以扩展至联邦遗

忘学习阶段,即使服务器在遗忘过程中识别并移除

了恶意客户端,攻击者仍可通过特定策略干扰服务

器的执行,使得最终遗忘后的模型仍然保持投毒

状态。
针对联邦遗忘学习阶段的安全性问题,Wang

等人[90]提出了
 

UnlearnGuard
 

作为防御机制,以增

强联邦遗忘学习对投毒攻击的鲁棒性。Unlearn-
Guard的核心思想是利用历史数据存储、模型更新

预测和过滤策略相结合,以确保遗忘学习过程中不

会受到恶意更新的干扰。首先,服务器在联邦学习

阶段存储每个客户端的本地模型更新历史记录,这
些数据可以用于在联邦遗忘学习阶段估计合理的模

型更新。其次,服务器利用L-BFGS算法近似计算

Hessian矩阵,从而预测遗忘学习过程中可能出现

的模型更新,并进行合理性判断。最后,Unlearn-
Guard通过两种不同的筛选策略进一步提高防御能

力:基于距离筛选(UnlearnGuard-Dist)确保模型更

新不会偏离历史模式,而基于方向筛选(Unlearn-
Guard-Dir)则进一步优化筛选机制,不仅关注更新

的大小,还考虑其方向,以防止恶意小幅调整绕过

筛选。
总之,随着人工智能的不断发展,数据的隐私保

护也变得更为重要。研究人员可以致力于设计更有

效的联邦遗忘学习方法,提高模型的遗忘能力和稳

定性。未来的研究和发展将进一步推动联邦遗忘学

习的应用探索,联邦遗忘学习也会在更多领域发挥

其重要作用,助力实现安全可信的人工智能。

8 总结与展望

本文聚焦于联邦遗忘学习中的隐私保护、模型

恢复、计算效率以及存储效率四个方面,详细梳理了

联邦遗忘学习现存问题以及解决方案。在隐私保护

层面,本文从服务器和客户端两个角度详细分析了

联邦遗忘学习面临的隐私风险及相应的解决方案;
在模型性能恢复层面,本文深入剖析了残留遗忘数

据的影响以及灾难性遗忘对联邦遗忘学习模型性能

的影响,并总结了相应的解决方法;在计算效率层

面,本文将优化算法分为基于历史信息的遗忘和基

于快速重新训练的两类,并对相关算法与经典算法

进行了比较和总结;同时,根据是否依赖历史信息对

提升存储效率的方案进行了分类和深入地对比分

析。此外,本文还总结了关于联邦遗忘学习的实际

应用,以促进这一领域的发展与创新。
在未来的研究工作中,联邦遗忘学习仍存在一

些亟需解决的挑战:
(1)计算效率与隐私保护难权衡。在联邦遗忘

学习中,基于历史信息恢复全局模型通常比基于快

速重新训练的方法更高效,但由于需要存储参与者

的历史信息,这种方法可能面临隐私泄露的风险。
在考虑实际的遗忘优化算法时,应当权衡计算效率

与隐私保护两方面关键因素寻找其平衡点。此外,
应当根据具体应用场景和需求,调整计算效率和隐

私保护的权重,例如在隐私敏感场景中提高隐私保

护的权重,而在计算效率要求高的场景中提高计算

效率的权重。
(2)防御机制与现有方案不兼容。现有的防御

机制,如安全多方计算、秘密共享等,在联邦学习的

隐私保护中取得了一定成效,但是这些方法通常与

联邦遗忘学习框架和优化算法难以兼容,无法直接

集成来达到抵御攻击的效果。要解决这一问题,需
要在算法设计和系统框架层面进行协调,也可以重

新设计联邦遗忘学习的系统架构,以更好地支持各

种防御机制的集成。同时,可以开发更加轻量级和

高效的隐私保护机制,以降低与现有方案的兼容成

本。如利用联邦生成对抗网络的思想,设计出更加

高效的联邦差分隐私方法。
(3)模型恢复速度与模型恢复精度难兼顾。在

联邦遗忘学习的计算效率方面,恢复全局模型的方

式可以分为基于历史信息和基于快速重新训练两

类。基于历史信息的遗忘方法通常比基于快速重新

训练的遗忘方法更为高效,因为它舍弃了一定的模

型精度,以近似恢复全局模型;而快速重新训练则可

以达到与原模型高度相近的模型精度。在未来的研

究中,应根据实际需求动态调整恢复速度与精度之

间的权重,或采用多目标优化策略,通过权衡和优化

寻找速度和精度的最佳平衡点。
(4)缺乏激励机制导致参与者易退出。在联邦

遗忘学习中,参与者可能因频繁的遗忘和恢复操作

选择退出,从而影响系统的稳定性。例如,当系统中

频繁进行遗忘和恢复操作时,其他参与者可能会耗
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费额外计算与存储成本,从而导致其他参与者退出。
通过设计合适的激励机制,可以鼓励有价值的参与

者留在系统中,从而维持平台的稳定性和可持续性。
除此之外,激励机制可以激励参与者积极参与联邦

遗忘学习过程,以提高恢复模型准确性和效用。然

而,目前关于设计联邦遗忘学习激励机制的研究仍

然不够充分。在未来的研究中,可以为参与者提供

明确的奖励机制或者根据参与者的参与历史和贡献

情况引入声誉系统给予声誉评分,以激励参与者长

期参与。
(5)频繁的遗忘请求难以快速响应。在实际的

联邦遗忘学习中可能会发生频繁的遗忘请求,但是

服务器可能会因繁杂的处理请求从而导致其发生处

理紊乱的情况。现有的遗忘方案大多集中于处理单

个遗忘请求,如何高效地处理多个遗忘请求并快速

地进行模型的恢复则是接下来应当研究的方向。可

以考虑将多个遗忘请求批量处理,减少每次处理的

开销,提高系统的响应速度。通过实现负载均衡机

制,将遗忘请求均匀分配到不同的计算节点,避免单

个节点过载,提高整体系统的处理效率。
在未来的研究工作中,应更好地完善联邦遗忘

学习隐私安全和算法效率,以促进联邦学习的应用

安全,加快分布式机器学习的发展。

致 谢 感谢《计算机学报》编辑和审稿专家,
他们付出了辛勤工作。
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Background
  This

 

paper
 

delves
 

into
 

Federated
 

Unlearning
 

(FU),
 

fo-
cusing

 

on
 

the
 

pressing
 

need
 

for
 

“forgetting
 

rights”
 

in
 

real-
world

 

applications.
 

This
 

concept
 

involves
 

removing
 

contributions
 

from
 

clients
 

or
 

data
 

samples
 

in
 

a
 

trained
 

global
 

model,
 

driven
 

by
 

privacy
 

and
 

security
 

concerns.
 

Existing
 

data
 

protection
 

legisla-
tions

 

like
 

the
 

General
 

Data
 

Protection
 

Regulation
 

(GDPR)
 

and
 

the
 

California
 

Consumer
 

Privacy
 

Act
 

(CCPA)
 

provide
 

individuals
 

with
 

the
 

right
 

to
 

request
 

the
 

deletion
 

of
 

their
 

private
 

data,
 

em-

phasizing
 

the
 

importance
 

of
 

data
 

privacy
 

and
 

user
 

control.
 

Cur-
rently,

 

research
 

efforts
 

have
 

explored
 

Machine
 

Unlearning
 

tech-
niques,

 

enabling
 

the
 

removal
 

of
 

client
 

or
 

data
 

sample
 

contribu-
tions

 

from
 

global
 

models.
 

However,
 

directly
 

applying
 

Machine
 

Unlearning
 

in
 

Federated
 

Learning
 

scenarios
 

faces
 

challenges
 

due
 

to
 

varying
 

data
 

distributions
 

and
 

features
 

among
 

participants,
 

po-
tentially

 

compromising
 

global
 

model
 

performance
 

when
 

attemp-
ting

 

to
 

forget
 

specific
 

clients’
 

contributions.
 

In
 

response
 

to
 

these
 

challenges,
 

Federated
 

Unlearning
 

(FU)
 

emerges
 

as
 

a
 

novel
 

ap-

proach
 

to
 

address
 

forgetting
 

requests
 

in
 

Federated
 

Learning,
 

ai-

ming
 

to
 

erase
 

target
 

client
 

or
 

sample
 

data
 

contributions
 

while
 

maintaining
 

model
 

utility
 

akin
 

to
 

starting
 

training
 

afresh.
 

How-
ever,

 

existing
 

FU
 

methodologies
 

still
 

face
 

challenges
 

in
 

ensuring
 

privacy
 

protection
 

and
 

improving
 

algorithm
 

efficiency.
This

 

survey
 

reveals
 

the
 

core
 

challenges
 

faced
 

by
 

federa-
ted

 

unlearning,
 

systematically
 

analyzes
 

the
 

implementation
 

and
 

challenges
 

of
 

privacy
 

protection
 

strategies,
 

discusses
 

in
 

detail
 

the
 

solutions
 

and
 

effectiveness
 

of
 

secure
 

forgetting,
 

e-
valuates

 

optimization
 

strategies
 

for
 

computational
 

and
 

storage
 

efficiency,
 

and
 

reviews
 

the
 

existing
 

practical
 

application
 

sce-
narios

 

of
 

federated
 

unlearning.
 

The
 

aim
 

is
 

to
 

promote
 

the
 

de-
velopment

 

of
 

this
 

field
 

through
 

a
 

comprehensive
 

review
 

and
 

analytical
 

discussion.
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