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摘 要 多因素认证使用两种及以上认证因素
 

(如口令、智能卡或生物特征等)
 

来验证用户身份,有效缓解了单一

认证因素被攻破所带来的安全风险,增强了身份认证系统的安全性和可靠性,被普遍应用于金融交易、电子政务和

军事国防等关键领域。当前广泛采用的多因素认证方案主要依赖国外密码算法标准构建,一旦这些国外算法存在

潜在缺陷或安全隐患,可能对个人、企业甚至国家信息安全构成重大风险,未能顺应国家在网络安全领域实现技术

自主可控的战略要求。此外,现有基于口令的多因素认证方案没有考虑口令恢复机制,即当用户遗忘和丢失口令

时,方案无法协助用户找回口令。然而,为增强身份认证的安全性,越来越多的系统要求用户设置复杂口令,如包

含大小写字母、数字、特殊字符等,增加了用户的记忆负担。尽管现有多因素认证方案提供口令更新功能,但通常

要求用户首先提交原始口令,同样无法避免口令遗忘和丢失时的恢复问题。因此,当遗忘和丢失口令时,用户极有

可能无法找回口令从而永久丢失该账户。为解决上述问题,本文基于国密SM2算法、密保问题以及秘密共享技

术,提出一种支持动态口令恢复的多因素认证方案,为构造国密算法框架下的多因素认证方案提供了可行路径,并
进一步解决了口令遗忘和丢失问题。本文构造的基于国密SM2的签密算法,可同时保证认证凭证和通信数据的

机密性和完整性,有效降低执行数据加密和签名操作的计算开销和通信开销,适用于轻量级应用场景;使用秘密共

享技术,将口令恢复凭证与用户密保问题进行绑定,并利用智能卡存储口令恢复凭证。当遗忘和丢失口令时,用户

需要提供有效的智能卡,通过回答密保问题从口令恢复凭证获得秘密值份额,重构该秘密值并利用国密SM4解密

算法恢复原始口令;此外,用户可以在本地更新密保问题,SM4加解密密钥和口令恢复凭证,避免隐私信息泄露,从
而实现动态口令恢复功能。本文方案使用模糊验证和诱饵口令技术计算用户认证凭证,降低口令猜测攻击威胁并

提供错误口令实时监测功能。在随机预言机模型下,本文提供了形式化安全性证明。性能对比结果表明,本文方

案在提供安全可靠身份认证的同时具备可行性。

关键词 多因素认证;SM2;动态口令恢复;随机预言机模型;非形式化分析
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Abstract 
 

Multi-factor
 

authentication
 

(MFA)
 

employs
 

two
 

or
 

more
 

distinct
 

authentication
 

fac-
tors

 

(e.g.,
 

passwords,
 

smart
 

cards,
 

or
 

biometrics)
 

to
 

verify
 

user
 

identity,
 

thereby
 

mitigating
 

security
 

risks
 

caused
 

by
 

the
 

compromise
 

of
 

a
 

single
 

factor.
 

It
 

enhances
 

the
 

security
 

and
 

reliability
 

of
 

authentication
 

systems
 

and
 

has
 

been
 

widely
 

adopted
 

in
 

critical
 

fields
 

such
 

as
 

e-commerce,
 

e-
government,

 

and
 

military
 

defense.
 

However,
 

most
 

existing
 

MFA
 

schemes
 

rely
 

on
 

foreign
 

cryp-
tographic

 

algorithm
 

standards.
 

If
 

these
 

cryptographic
 

algorithms
 

contain
 

design
 

flaws
 

or
 

vulnera-



bilities,
 

they
 

could
 

pose
 

significant
 

security
 

threats
 

to
 

individuals,
 

enterprises,
 

and
 

even
 

national
 

security,
 

conflicting
 

with
 

the
 

strategic
 

goal
 

of
 

achieving
 

independent
 

and
 

controllable
 

core
 

cyber-
security

 

technologies.Additionally,
 

current
 

password-based
 

MFA
 

schemes
 

often
 

fail
 

to
 

take
 

pass-
word

 

recovery
 

mechanisms
 

into
 

account.
 

When
 

users
 

forget
 

or
 

lose
 

their
 

passwords,
 

these
 

schemes
 

fail
 

to
 

help
 

users
 

find
 

their
 

passwords.
 

In
 

addition,
 

to
 

strengthen
 

security,
 

many
 

sys-
tems

 

enforce
 

complex
 

password
 

policies
 

(e.g.,
 

requiring
 

uppercase/lowercase
 

letters,
 

numbers,
 

and
 

special
 

characters),
 

increasing
 

users'
 

memory
 

burdenat
 

at
 

the
 

same
 

time.
 

Although
 

such
 

schemes
 

typically
 

allow
 

password
 

modification,
 

they
 

still
 

require
 

users
 

to
 

submit
 

the
 

original
 

password
 

for
 

performing
 

authentication
 

during
 

login
 

and
 

authentication,
 

relying
 

on
 

it
 

for
 

updating
 

passwords.
 

Consequently,
 

if
 

users
 

lose
 

their
 

original
 

passwords,
 

the
 

system
 

cannot
 

work
 

normal-
ly,

 

potentially
 

leading
 

to
 

permanent
 

account
 

loss.To
 

address
 

these
 

issues,
 

this
 

paper
 

proposes
 

an
 

MFA
 

scheme
 

supporting
 

dynamic
 

password
 

recovery,
 

based
 

on
 

the
 

domestic
 

SM2
 

cryptographic
 

algorithm,
 

user
 

private
 

questions,
 

and
 

secret
 

sharing
 

techniques.
 

Specifically,
 

a
 

signcryption
 

al-
gorithm

 

is
 

constructed
 

based
 

on
 

the
 

SM2
 

algorithm,
 

ensuring
 

both
 

confidentiality
 

and
 

integrity
 

of
 

authentication
 

credentials
 

and
 

communication
 

data
 

while
 

reducing
 

computational
 

and
 

communica-
tion

 

overhead,
 

making
 

it
 

suitable
 

for
 

lightweight
 

applications.The
 

password
 

recovery
 

credential
 

is
 

bound
 

to
 

user
 

privacy
 

questions
 

via
 

secret
 

sharing,
 

with
 

the
 

credential
 

stored
 

in
 

a
 

smart
 

card.
 

If
 

the
 

password
 

is
 

lost,
 

users
 

are
 

required
 

to
 

present
 

a
 

valid
 

smart
 

card
 

and
 

answer
 

private
 

questions
 

correctly
 

to
 

retrieve
 

secret
 

shares.The
 

original
 

password
 

is
 

then
 

recovered
 

using
 

the
 

SM4
 

decryp-
tion

 

algorithm
 

via
 

the
 

secret
 

key.Particularly,
 

in
 

the
 

proposed
 

scheme,
 

users
 

can
 

update
 

private
 

questions,
 

secret
 

keys,
 

and
 

recovery
 

credentials
 

by
 

themselves,
 

preventing
 

privacy
 

leakage
 

and
 

enabling
 

dynamic
 

password
 

recovery.Authentication
 

credentials
 

are
 

generated
 

using
 

fuzzy
 

verifi-
cation

 

and
 

honeyword
 

techniques
 

to
 

resist
 

password-guessing
 

attacks
 

and
 

provide
 

real-time
 

moni-
toring.The

 

proposed
 

scheme
 

is
 

formally
 

proven
 

secure
 

in
 

the
 

random
 

oracle
 

model,
 

with
 

informal
 

analysis
 

further
 

showing
 

its
 

robustness.
 

Security
 

analysis
 

demonstrates
 

resistance
 

against
 

pass-
word-guessing

 

attacks,
 

smart
 

card
 

stolen
 

attacks,
 

device
 

capture
 

attacks,
 

man-in-the-middle
 

at-
tacks,

 

and
 

impersonation
 

attacks,
 

while
 

offering
 

forward
 

secrecy,
 

anonymity,
 

and
 

dynamic
 

pass-
word

 

recovery.
 

Performance
 

comparisons
 

demonstrate
 

that
 

the
 

proposed
 

scheme
 

balances
 

robust
 

security
 

with
 

operational
 

efficiency,
 

ensuring
 

its
 

viability
 

for
 

real-world
 

deployment.
 

Through
 

rigorous
 

comparison
 

with
 

existing
 

multi-factor
 

authentication
 

(MFA)
 

schemes,
 

the
 

proposed
 

scheme
 

exhibits
 

lower
 

computational
 

overhead
 

while
 

maintaining
 

strong
 

resistance
 

against
 

com-
mon

 

attacks,
 

such
 

as
 

password-guessing
 

attacks
 

and
 

message
 

replay
 

attacks.
 

Additionally,
 

the
 

use
 

of
 

secret
 

sharing
 

and
 

fuzzy
 

verification
 

techniques
 

minimizes
 

latency
 

during
 

authentication,
 

making
 

it
 

suitable
 

for
 

resource-constrained
 

environments,
 

including
 

IoT
 

devices
 

and
 

mobile
 

appli-
cations.

 

The
 

scheme’s
 

dynamic
 

password
 

recovery
 

method
 

further
 

enhances
 

usability,
 

reducing
 

the
 

risk
 

of
 

permanent
 

account
 

loss
 

while
 

preserving
 

security.
 

Comparative
 

analyses
 

highlight
 

its
 

advantages
 

over
 

traditional
 

MFA
 

schemes,
 

particularly
 

regarding
 

scalability
 

and
 

adaptability
 

to
 

ensure
 

desirable
 

properties.
 

These
 

results
 

show
 

that
 

the
 

proposed
 

scheme
 

is
 

not
 

only
 

theoretically
 

sound
 

but
 

also
 

practically
 

feasible
 

for
 

implementation
 

across
 

industries
 

such
 

as
 

e-commerce
 

and
 

government
 

services,
 

where
 

both
 

security
 

and
 

performance
 

are
 

critical.

Keywords 
 

multi-factor
 

authentication;
 

SM2;
 

dynamic
 

password
 

recovery;
 

random
 

oracle
 

mod-
el;

 

informal
 

analysis
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1 引 言

随着计算科学、移动通信及无线传感器网络等

关键技术的突破性进展,移动互联网、物联网以及车

联网等新兴技术已在电子商务、政务信息化、工业自

动化及国防安全等关键领域实现广泛应用。然而,
新兴技术的快速普及也引发了诸多安全隐患,包括

但不限于身份伪造、网络钓鱼以及敏感数据泄露等

安全风险。因此,如何确保信息系统安全、避免数据

非法访问是亟待解决的关键问题[1]。身份认证是信

息系统安全防护体系的第一道防线,能避免系统遭

受非授权访问。在身份认证中,系统主要依据以下

三类因素实现身份认证:已知信息(如口令)、生物特

征(如指纹)和物理凭证(如智能卡)。多因素认证方

案[2-4]通过组合两种或以上独立认证要素进行身份

验证,即使部分(非全部)认证凭据遭到泄露,仍可有

效保障系统的安全性与可靠性。
在多因素认证方案中,系统通常包含三类实体:

用户(User,UE)、认证网关(Authentication
 

Gate-
way,

 

AG)以及服务器(Server,
 

SN)。实体之间的

交互过程如图1所示。首先,UE向 AG发送注册

请求;当收到该请求后,AG生成注册响应并发送给

UE;当UE尝试与SN建立会话密钥时,UE向AG
发送登录认证请求;当成功验证UE身份后,AG向

SN发送认证请求;此时,若接受该认证请求,SN向

UE发送认证响应;最后,UE和SN共同建立会话

密钥SK。

图1 多因素认证框架。用户UE、认证网关AG和服务器SN执行相互认证,并安全地建立会话密钥SK

  口令作为基于用户所知的认证因素,其优势是

易于部署和更改[5],因此被广泛用于设计身份认证

方案[6-9]。然而,这些方案都假设口令不会被遗忘和

丢失,要求用户在登录认证阶段和口令更新阶段提

供原始口令。由于记忆能力的限制,用户无法准确

记忆熵值较高的口令[10]。据NordPass研究报告统

计[11],2024年全球人均拥有的口令数量为100个。
因此,用户极有可能遗忘和丢失在不同系统上设置

的口令。口令恢复机制能够帮助用户通过安全验证

重新获取账户访问权限,提升身份认证系统的容错

性和可靠性。因此,在多因素认证中部署口令恢复

机制具有重要的现实意义。但通过与服务器交互实

现口令恢复可能会泄露用户秘密信息,如验证码或

密保问题。一旦这些信息被泄露,攻击者可能恶意

地恢复口令并进一步实施身份仿冒攻击等。此外,
大多数已知口令恢复方法(如文献[12-16])无法更

新隐私信息,无法降低因隐私信息泄露而导致的安

全威胁。
在多因素认证方案中,实现口令恢复是在缺少

主认证因素时如何对用户进行辅助认证。一方面,
较之口令,用于辅助认证的因素不仅需要更容易被

记忆和提取,而且其安全性也不应低于口令[17]。另

一方面,使用辅助因素设计口令恢复方法需要建立

完备的敌手模型,并考虑密保问题猜测攻击和邮件/
短信欺骗等攻击,进一步增强安全模型并分析多因

素认证方案的整体安全性。因此,如何在多因素认

证方案中实现动态口令恢复充满挑战。
当前,主流的多因素认证方案主要依赖国外密

码算法标准构建,难以满足我国对网络安全核心技

术自主创新的战略需求。面对日益复杂的国际环

境,保障网络空间安全自主权、突破关键技术的对外

依赖已成为亟待攻克的重要课题。中国自主研发的

SM2椭圆曲线公钥密码算法[18]于2010年被正式采

纳为商用密码行业标准(GM/T
 

0003-2012),并于

2016年成为国家密码标准(GB/T
 

32918-2016)。
在国密SM2算法框架下构造多因素认证方案符合

核心技术自主可控的发展战略,但直接部署国密

SM2算法可能导致昂贵的计算和通信开销,降低运

行效率,不适用于轻量级环境。因此,如何基于国密

SM2算法构造安全且实用的多因素认证方案值得

进一步研究。
综上所述,基于国密SM2算法构造支持动态
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口令恢复的多因素认证方案值得进一步研究。

2 相关工作

2008年,Juang等人[19]设计一种结合智能卡和

口令的多因素认证协议,该协议支持密钥交换功能,
但在安全性方面存在缺陷,无法抵御在线口令猜测

攻击和智能卡泄露攻击。针对这一局限性,Sun等

人[20]随后提出了一种改进的多因素认证方案,改进

的方案可以抵抗智能卡泄露攻击,并降低了口令猜

测威胁。Qin等人[21]进一步增强方案安全性,提出

了一种具有可验证门限功能的多因素认证协议,该
协议要求不少于门限个认证网关协作才能为用户生

成合法的认证凭证并在随机预言机模型下完成了形

式化安全证明。为提高认证方案的运行效率,Yang
等人[22]基于轻量级的密码算法提出一种高效身份

认证方案,支持生物密钥的动态更新避免隐私信息

泄露。
上述方案在注册阶段需要公开传输真实身份标

识,无法提供完美匿名性。为解决该问题,Kumar
等人[23]利用云存储技术提出一种面向物联网设备

的多因素认证与密钥协商方案,但无法提供前向安

全性。为实现前向安全性,Braeken[24]基于椭圆曲

线密码算法提出一种后量子安全的多因素认证方案

并支持前向安全性,但该方案无法抵抗侧信道攻击。
为避免上述威胁,Wang等人[25]设计了一种结合物

理不 可 克 隆 函 数 (Physical
 

unclonable
 

function,
 

PUF)的多因素身份认证协议。该协议在安全性方

面实现了以下特性:有效防御节点捕获攻击与在线/
离线口令猜测攻击;保障用户身份匿名性;具备前向

安全特性。
生物特征是个体唯一拥有的生物信息,可以被

测量、识别和验证。2010年,Li等人[26]结合生物特

征以及智能卡设计一种多因素认证协议,该方案在

随机预言机模型下是可证明安全的。Dhillon等

人[27]通过安全性分析表明,Li等人[26]所提方案存

在功能性缺陷,无法提供认证因素更新。Dhillon等

人[27]提出一种具有更新功能的多因素认证方案。
该方案可以抵抗主动和被动攻击,但无法避免生物

特征信息泄露。为解决该问题,Feng等人[28]提出

一种具有用户隐私保护的多因素认证方案。该方案

隐藏用户生物特征信息和身份标识,但计算开销较

大,无法应用于轻量级设备。为降低计算开销,Li
等人[29]设计了一种计算高效的多因素认证协议。

该协议通过采用轻量级密码学原语(主要包括哈希

函数和异或运算等基础操作),提升了系统的运行效

率,但无法避免生物特征提取时的噪声污染。针对

这一安全缺陷,Wang等人[30]创新性地提出了一种

基于数字签名的匿名生物特征认证机制,使用汉明

距离度量生物特征并实现条件隐私保护,但该方案

无法提供恶意用户检测功能;为解决该问题,Yang
等人[31]提出一种基于个人信用的认证方案,使用布

隆过滤器设计重用检测机制从而识别恶意用户,但
该方案无法提供前向安全性。为解决该问题,Le等

人[32]提出一种基于设备的多因素认证方案,通过凭

证更新和设备撤销实现认证因素更新和设备退出;
然而,上述方案没有考虑量子计算攻击,从而无法提

供后量子安全性。为解决该问题,Bahache等人[33]

和Taj等人[34]分别提出具有后量子安全的身份认

证与密钥协商协议,并在随机预言机模型下证明了

协议的安全性。
由于缺乏科学、系统的评价指标体系,多因素认

证研究往往陷入“攻防对抗”的被动局面,即安全方

案被攻破后被改进,继而再次面临新的攻击,形成一

种迭代循环。图2给出经典多因素认证方案研究的

内在关联。其中,父节点代表被攻击或存在缺陷的

多因素认证方案,子节点代表改进的多因素认证方

案。例如,2013年,Xue等人[35]设计了一种基于数

字证书的多因素认证协议,但该方案无法抵御口令

猜测攻击,同时无法提供用户匿名性。为避免上述

安全威胁,Wang等人[36]提出一个改进的多因素方

案,并声称可以抵抗离线口令攻击和服务器仿冒

攻击,但该方案无法部署在轻量级设备中。为提

升方案运行效率,Kumar等人[37]提出一种用于车

联网的身份认证协议;然而,Kumar等人方案[37]无

法提供错误口令检测,无法避免离线口令猜测攻

击且不提供用户匿名性;因此,Khan等人[38]提出

一种用于智能电网设备且具有用户匿名性的身份

认证协议。

2009年,Das等人[39]首次提出了一种面向无

线传感器网络的多因素认证协议,该协议整合了

密钥协商机制。然而,Li等人[40]通过安全性分析

证实,该协议存在安全缺陷:即无法实现用户与认

证网关的相互认证;Li等人[40]进一步提出一种多

因素认证协议,该方案利用临时凭证实现实体之

间的相互身份认证;Chang等人[41]通过安全性分

析发现,Li等人[40]提出的认证协议缺乏完美前向

安全 性 且 无 法 实 现 后 向 安 全。针 对 这 些 问 题,
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图2 多因素认证方案研究进展关系(父节点表示的方案被子节点论文指出存在安全缺陷。标红子树涉及的方案在文中作

为分析案例,用于说明多因素认证方案在不断地被“攻破→改进→攻破→改进”。)

Chang等人[41]设计了一种基于椭圆曲线密码机制

且具有后向安全的多因素认证协议。然而,上述

协议需要使用复杂的密码学操作,造成高昂的计

算开销。为此,Wazid等人[42]进一步提出一种适

用于物联网环境的轻量级匿名身份认证协议,在
具体协议中仅使用哈希和异或操作,降低了身份

认证阶段的计算开销,并提供了严格的形式化安

全证明,但该方案无法完全抵抗仿冒攻击;为解决

该问题,Shen等人[43]利用区块链技术提出一种用

于车联网的轻量级身份认证协议,并证明该协议

可以有效抵抗仿冒攻击,但该协议无法提供多节

点与认证网关的快速认证。为解决该问题,Li等

人[44]提出一种支持多节点的快速身份认证协议,
该协议可以并行处理不同实体的身份认证请求,
但该协议没有考虑多因素安全。为提供多因素安

全,Zhu-Wang[6]基于公钥加密算法提出一种具有

动态口令恢复的多因素认证方案。
由于易部署和更改的特性,口令被广泛用于构

造多因素认证方案[45-46]。然而,目前构造多因素认

证方案没有考虑口令恢复机制,一旦遗忘和丢失口

令,用户将可能永久丢失该账户。为解决上述问题,

Ellison等人[47]基于对称加密算法构造口令恢复方

案。该方案在本地生成口令密文,用户可以使用门

限个密保问题的答案重构解密密钥,但没有提供形

式化的安全性证明。为解决该问题,Frykholm 和

Juels[48]提出一种可证明安全的口令恢复方案。该

方案将密保问题形式化为一组低熵秘密,用户可以

利用这些秘密的子集进行口令恢复。然而,该方案

要求用户存储与秘密相关的所有子集,该方案存在

存储开销过大的问题。
为优化存储资源利用率,Chmielewski等人[49]

设计了一种基于C/S(客户端-服务器)架构的口令

恢复机制。该方案要求用户在服务器端存储口令密

文并通过与服务器交互获得解密密钥。然而,该方

案无法解决单点故障问题。为解决该问题,Little
等人[16]提出一种基于多服务器的账户恢复方法,用
户将恢复凭证存储在两个物理隔离的服务器中,降
低了单个服务器被攻破导致的安全威胁。

随着国际形势日益严峻,网络空间安全关系到

国家和民族发展的核心利益。国产密码技术对于保

障国家网络空间安全、促进技术自主创新以及维护

国家主权和经济独立具有至关重要的作用。国密

SM2算法是自主研发设计的密码算法标准,于2016
年被列为标准 GB/T

 

32918.1-2016。此后,众多

学者围绕国密SM2算法展开深入研究,丰富和扩展

了国密 SM2算法 的 应 用 场 景。例 如,韩 庆 迪 等

人[50]提出一种基于SOTP加密保护签名私钥的国

密SM2签名方案,使用SOTP技术加密签名密钥
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从而避免密钥泄露。为提高签名算法和验证算法的

效率,韦薇等人[51]利用单指令多数据集的特性,提
出一种基于单指令多数据集的国密SM2数字签名

算法,该算法适用于轻量级设备。张可臻等人[52]基

于国密SM2算法设计了两方门限盲协同计算方案,
该方案通过盲签名技术隐藏通信双方的身份。

国密SM2算法需要群元素乘法运算等计算复

杂度较高的密码学操作。为优化算法性能,王明

登[53]等人提出一种基于RISC-V扩展的国密SM2、

SM3和SM4算法高效实现方式;吴雯等人[54]提出

一种利用国产硬件 GPU的国密SM2算法实现方

法;乔晗等人[55]提出了一种面向GmSSL密码库的

国密SM2算法快速优化实现方法,降低了部署国密

SM2算法时的计算开销和通信代价。

2.1 动 机

  鉴于其部署便捷和修改灵活的特点,基于口令

的认证机制在身份验证系统中得到普遍应用。然

而,相关研究[56-57]揭露用户设定的口令通常呈现

Zipf分布特征,这种规律性使得系统容易遭受基于

统计分析的口令猜测攻击。针对该安全风险,当前

系统规定用户口令必须包含多字符类别组合(如字

母、数字、符号),以提高破解难度。但由于记忆能力

受限,用户通常只能正确记忆5~7个不同的口令。
因此,用户极有可能遗忘和丢失在不同系统上设置

的口令。然而,现有的多因素认证方案[58-59]假设用

户不会遗忘和丢失口令,要求用户在登录认证阶段

提供原始口令进行身份认证。此外,这些方案现需

要用户提供原始口令以提供口令更新服务。因此,
一旦发生口令遗忘和丢失事件,系统将无法提供正

常服务。
针对用户口令遗忘与丢失的问题,众多学者陆

续提出了多种口令恢复机制。然而,现有口令恢复

方法无法直接部署于多因素认证方案。一方面,现
有口令恢复方法(如文献[49])需要用户与服务器交

互,并将口令恢复凭证存储在服务器中。然而,这些

凭证中可能包含一些隐私信息,如密保问题、生物特

征和邮件地址等。另一方面,现有口令恢复方法(如
文献[47,48])无法更新隐私信息,如密保问题、密钥

以及口令恢复凭证等。此外,现有口令恢复方法没

有考虑密保问题猜测攻击、邮件/短信欺骗攻击等敌

手模型,方案依赖强安全性假设而无法衡量安全性。
在多因素认证方案中,实现口令恢复是在缺少

主认证因素时对用户进行辅助认证。较之口令,辅
助认证因素应当更容易被记忆,并且其安全性不应

弱于口令能提供的安全性[17]。现有口令恢复方法

主要有基于密保问题的口令恢复以及基于短信/邮

件验证码的口令恢复。然而,已有方法[47-50]没有考

虑现实敌手及其攻击能力,如密保问题猜测攻击和

邮件/短信欺骗攻击,无法衡量现实安全性。因此,
在多因素方案中实现安全的动态口令恢复具有重要

的研究价值。
当前,主流多因素认证方案在密码算法设计上

仍高度依赖国际标准,难以满足我国网络空间安全

领域对核心技术自主可控与安全可靠的战略需求。
一旦国外密码算法存在后门或未公开的缺陷,攻击

者可以恶意监控或解密机密数据。因此,使用国产

密码算法对保障国家网络空间安全、促进技术自主

创新以及维护国家主权具有至关重要的作用。国密

SM2算法是我国自主研发设计的密码算法标准,包
括数字签名算法、密钥交换算法以及公钥加密算法,
并于2016年正式成为国家密码标准GB/T

 

32918.1-
2016。基于国密SM2算法构造多因素认证方案可

以解决多因素认证方案国产化问题,但直接部署

SM2算法可能导致昂贵的通信和计算开销。因此,
构建基于国密SM2密码体系的高效多因素认证方

案仍面临诸多技术挑战,有待进一步研究。
综上所述,基于国密SM2算法构造具有动态口

令恢复的多因素认证方案是亟待解决的关键问题。

2.2 本文贡献

  本文在国密SM2加密和数字签名算法框架下,
提出一种具有动态口令恢复的多因素认证方案,解
决了基于国密算法框架构造多因素认证方案以及口

令遗忘和丢失等现实挑战。本文核心贡献如下:
(1)

 

本文基于国密SM2提出一种支持动态口

令恢复的多因素认证方案
 

(Multi-factor
 

authenti-
cation

 

on
 

SM2
 

with
 

dynamic
 

password
 

recovery),
符合网络空间安全领域核心技术安全可控的战略

要求;
(2)

 

本文使用秘密共享技术,将密保问题与口

令恢复凭证绑定,提出一种动态口令恢复方法。该

方法允许用户在本地恢复口令并更新密保问题、秘
密值以及口令恢复凭证;基于密保问题猜测攻击构

建敌手模型和安全模型,并形式化分析了方法的安

全性;利用模糊验证和诱饵口令技术计算用户认证

凭证,从而隐藏口令的分布并进一步提供错误口令

检测;支持用户直接在本地更新口令;设计国密

SM2签密算法,同时保证数据机密性和完整性,降
低了计算和通信开销;
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(3)
 

在随机预言机模型下,本文形式化证明了

方案的安全性,并通过非形式化分析证明方案可以

抵抗已知攻击;实验对比分析显示,相较于现有方

案,本研究在确保安全性的同时提升了方案的实用

性和可部署性,可被应用于轻量级场景。

2.3 本文框架

  本文第2节介绍预备知识;在第3节提出基于

国密SM2算法支持动态口令恢复的多因素认证方

案;在第4节给出形式化安全证明和启发式分析;在
第5节给出性能对比分析;在第6节对本文进行总

结。本文使用的符号如表1所示,相关符号与国密

SM2算法一致。

3 预备知识

本节介绍国密SM2签名/加密算法、秘密共享

技术、Honeyword(诱饵口令)、现实攻击者模型和

方案的评价指标。

3.1 国密SM2签名算法

  该算法包含下面四个阶段。
(1)设置.将参数λ设置为公共安全参数,令Fq

为有限域,系统选取Fq 上的椭圆曲线E:y2=x3+
ax+bmodq。 其中,大素数q是有限域Fq 的元素

个数且a,b∈[0,q-1];随机选取E 上的n阶基点

G=(xG,yG),一个密码学哈希函数 H:{0,1}* →
{0,1}*,其中n 为大素数且为 #E(Fq)的素因子,

#E(Fq)表示域Fq 上椭圆曲线E 的所有有理点的

数目。令公开参数params={G,n,H}。
(2)密钥生成.随机选取d ∈ [0,q-1],计算

[d]G =(xd,yd);输出 (PK,SK)=((xd,yd),

d)。
(3)签名.输入消息 M,签名者私钥SK,令

M * =ZS‖M,其中ZS 是由签名者标识和椭圆曲

线部分参数组成的随机字符串。签名者随机选取k
∈[0,n-1],计算e=H(M *),(x1,y1)=[k]G,

r=(e+x1)modn,s=((1+d)-1(k-rd))modn。
此时,若r=0或r+k=n或s=0,重新选取k并计

算。否则,输出 (M,(r,s))。
(4)验证.输入 (M',(r',s'))和PK。 验证者

首先判断r',s'∈ [0,n-1]是否成立。若不成立,
验证者拒绝该签名;否则,令M *=ZS‖M',计算e'
= H(M*),t= (r'+s')modn。若t=0,验证者拒

绝该签名。否则,计算(x'1+x'2)= [s']G+[t]P,
R= (e'+x'1)modn。 若R=r,接受该签名。

3.2 国密SM2加密算法

  该算法包含下面四个阶段。
(1)设置.令λ为系统安全参数,选取有限域Fq

和定义在Fq 上的椭圆曲线E:y2=x3+ax+bmod
q。 其中,大素数q是有限域Fq 的元素个数且a,b
∈ [0,q-1];随机选取E 上的n 阶基点G=(xG,

yG),一个密码学哈希函数H:{0,1}* →[0,q-1]
和一个密钥派生函数 KDF:{0,1}* → {0,1}klen。
其中,klen 表 示 密 钥 长 度,n 为 大 素 数 且 为

#E(Fq)的素因子,#E(Fq)表示域Fq 上椭圆曲

线E 的所有有理点的数目。令公开参数params=
{G,n,H,KDF}。

(2)密钥生成.
 

随机选取d∈ [0,q-1],计算

[d]G =(xd,yd);输出 (PK,SK)=((xd,yd),

d)。
(3)加密.

 

输入消息M,解密者公钥PK,加密

者随机选取k∈[0,n-1],计算C1=[k]G=(x1,

y1),[k]PK =(x2,y2),t=KDF(x2‖y2,klen)。
若t为全0比特串,则重新选取k并执行上述步骤。
否则,计算C2=M 􀱇t,C3=H(x2‖M‖y2)。 输

出密文C={C1,C2,C3}。
(4)解密.

 

输入密文C={C1,C2,C3},解密者

私钥d,解密者从C 提取C1。 若C1 不满足椭圆曲

线方程,则解密失败;否则,计算(x'2,y'2)=[d]G,

t=KDF(x'2‖y'2,klen),M=C2􀱇t,u=H(x'2
‖M‖y'2)。此时,若u≠C3,则解密失败;否则成

功解密并获得M。
3.3 Shamir秘密共享算法

  令Fq 表示由大素数q生成的一个有限域,分享

者选取秘密值s∈Fq/0,以及定义在Fq 上的t-1
次多项式f(x)=a0+a1x+a2x2+…+at-1xt-1

modq,a0=s,ai∈[0,q-1],i∈[1,t-1]。 分享

者计算n个份额(i,f(i)),并依次分发给n个参与

者。当不少于t个参与者恢复秘密值s时,参与者

利用差值公式重构f(x)。

f(x)=∑
t

i=1
f(xi) 􀰒

1≤j≤t,j≠i

x-xj

xj -xi
modq,

s=(-1)t-1∑
t

i=1
f(xi) 􀰒

1≤j≤t,j≠i

xj

xj -xi
modq。

3.4 诱饵口令

  诱饵口令是被添加进数据库中的虚假口令,用
于检测口令数据集是否发生泄露。如图3所示,诱
饵口令检测系统包含4类实体,用户、认证网关、诱
饵口令检测器以及潜在的攻击者。当用户提交注册
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信息 (ID,PW)时,认证网关保存用户真实注册信

息,生成与该身份标识ID 相关的虚假口令,并存储

在诱饵口令检测器中。当潜在攻击者提交登录信息

(ID,PW')时,诱饵口令检测器检查PW' 是否为

诱饵口令。若是诱饵口令,则检测器将标识ID 的

错误登录次数增加1。当超过门限值时,该登录请

求将被拒绝。在方案中部署诱饵口令技术可以实时

检测攻击者的恶意登录行为。

图3 诱饵口令检测框架(PW'可能是诱饵口令。)

3.5 敌手模型

  Adv1.敌手 能有效访问数据|ID|和|PW|。

Adv2.
 

敌手 控制公开通信道上的数据。

Adv3.
 

敌手 窃取智能卡并提取隐私数据(进
一步猜测密保问题),或窃取用户生物特征。

Adv4.
 

敌手 窃取服务器的秘密信息,试图重

构之前协商的会话密钥。

Adv5.
 

敌手 窃取认证网关的临时密钥,试图

重构会话密钥。

Adv6.
 

敌手 是合法实体,试图获得其他实体

的秘密信息,如密钥、随机值等。

3.6 评价准则

  本文评价准则C2用于分析多因素方案是否支

持动态口令恢复,评价准则C13用于衡量多因素方

案是否符合国密SM标准。

C1.
 

无口令相关列表。
 

任何其他实体无口令相

关信息。

C2.
 

认证因素更新和动态口令恢复。
 

用户可以

在本地更新认证因素,通过动态口令恢复功能找回

口令。

C3.
 

认证因素隐私性保护。
 

公开数据不包含任

何关于认证因素的隐私信息。

C4.
 

抗智能卡丢失。
 

当用户丢失智能卡后,攻
击者无法从智能卡中提取任何隐私信息。

C5.
 

抗已知攻击。
 

方案可以抵抗设备捕获攻

击、消息重放攻击等。

C6.
 

动态注册和更新。
 

用户可以自主注册和更

新账户。

C7.
 

会话 密 钥 建 立。
 

实 体 间 共 同 建 立 会 话

密钥。

C8.
 

异步时钟机制。
 

方案无需进行时钟同步。

C9.
 

错误口令的实时检测与响应。

C10.
 

提供实体间相互身份认证。

C11.
 

身份匿名与行为不可追踪。
 

方案有效隐

藏用户身份信息且认证行为不被恶意攻击者追踪。

C12.前向安全。
 

当认证网关的长期密钥被泄露

时,先前建立的会话密钥仍能保持机密性。

C13.
 

符合国密SM 标准。
 

基于国密算法构造

方案。
其中,C2要求多因素认证方案实现认证因素更

新和动态口令恢复,不仅避免了认证因素泄露,而且

解决了口令遗忘和丢失问题。C13要求方案基于国

密SM 系列标准,符合国家在网络安全领域推动核

心技术自主可控的战略要求。

4 方案设计

本节详细阐述所提方案的系统架构,以及方案

具体构造。方案具体包含以下六个关键流程:系统

初始化阶段;密钥生成阶段;用户注册和登录认证阶

段;动态口令恢复阶段;认证因素更新阶段。表1是

本文常用的符号和表示。

4.1 设计思想

  本文方案的系统模型如图4所示,系统流程如

图5所示。在注册阶段,用户输入PWUE 和BIOUE,
利用签密技术生成注册请求。此时,认证网关利用

私钥dAG 执行解密算法,并通过签名验证注册请求

的真实性和有效性。同时,认证网关利用诱饵口令

技术生成诱饵口令列表 Honeywordlist。 此外,用
户计算CR1=H1(H1(MIDUE)􀱇H1(HPWUE)􀱇
H1(PIDUE)mod

 

np),CR2=H2(PIDUE‖dAG,n)

􀱇H2(H2(MIDUE‖HPWUE)modnp)。在用户认

证阶段,系统要求提交用户标识IDUE,口令PWUE

以及生物特征BIOUE。 当检测到攻击者尝试使用
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   表1 主要参数对照表

符号 表示 符号 表示

UE 用户 AG 认证网关

SN 服务器 IDUE 身份标识

PWUE 口令 SM2 国密SM2算法

SM4 国密SM4算法 SCUE 智能卡

G 基点 BioUE 生物特征

Hi(·) 哈希函数 np 固定常数

KDF(·) 密钥派生函数 Fq q阶有限域

q 大素数 (PK,SK) 公私钥对

params 公共参数 SK 会话密钥

PWC 口令密文 ASWi 密保问题答案

􀱇 异或运算 ‖ 级联运算

诱饵口令时,认证网关会执行以下防护机制:首先将

该异常行为记录至诱饵口令数据库;其次,当特定标

识MIDUE 的失败尝试次数达到预设阈值时,系统将

自动阻断该标识的所有后续认证请求。
此外,本文方案支持动态口令恢复,允许用户在

本地恢复口令并更新隐私信息。本文提出的动态口

令恢复方法主要包含三个阶段:(1)
 

口令恢复凭证生

成阶段。
 

用户利用国密SM4加密算法生成口令密文,
即PWC=SM4.Enca0

(PWUE);利用Shamir秘密共

享技术,将密钥a0 的份额βi 与密保问题Qi 绑定,即

δi=βi􀱇H2(H1(ASWi)‖H1(σUE)modn);   

图4 本文方案系统框架(用户 UE、网关 AG和服务器SN执行相互认证,并安全地建立会话密钥

SK。 此外,UE可以在本地恢复口令PWUE 并动态地更新隐私息。)

图5 本文方案流程图

最后,用户将{{Qi}1≤i≤N,{δi}1≤i≤N,PWC}存储在

智能卡中;(2)
 

口令恢复阶段。
 

用户从智能卡中提

取隐私数据,通过回答每个密保问题Qi 从而恢复密

钥a0 的份额,即βi=δi􀱇H2(H1(ASWi)‖H1

(σUE)modn),并 重 构a0=f(0),f(x)=∑
N

i=1
βi

􀰒
1≤j≤N,j≠i

x-xj

xj -xi
modq;

最后,用户执行国密SM4解密算法从而成功恢复口

令,即PWUE =SM4.Deca0
(PWC);(3)

 

隐私数据

更新阶段。
 

用户在本地更新智能卡中的隐私数据:
密保问题Qi→Qnew

i ,秘密值a0→anew
0 ,以及多项式f

(x)→f(x)new,重新生成口令恢复凭证δi→δnewi 。

结合多因素认证框架,本文提出的动态口令方

法将口令恢复凭证和密保问题存储在智能卡中,一
方面用户可以直接在本地恢复口令,从而避免与服

务器交互,降低了通信开销。另一方面,只有合法用

户才能提取智能卡中的数据,降低了密保问题猜测

威胁。此外,为进一步保护密保问题安全,根据文献

[60,61]的研究结果,本文使用数字驱动型密保问题

设计动态口令恢复方法。为提供多因素安全,本文

假设敌手可以同时获取两个认证因素从而试图攻击

第三个认证因素:(1)
 

利用智能卡SCUE 和生物特征

BIOUE 攻击口令PWUE;(2)
 

利用智能卡SCUE 和口

令PWUE 攻 击 生 物 特 征 BIOUE;(3)
 

利 用 口 令

PWUE 和生物特征BIOUE 攻击智能卡SCUE。 为实
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现口令恢复算法安全性,本文假设敌手可以进行密

保问题猜测攻击,即当窃取智能卡SCUE 和生物特

征BIOUE 时,敌手猜测密保问题答案ASWi。

4.2 设置阶段

  令λ为系统安全参数,系统选取有限域Fq 和定

义在Fq 上的椭圆曲线E:y2=x3+ax+bmodq。
其中,大素数q 是有限域Fq 的元素个数且a,b∈
[0,q-1];随机选取E 上的n 阶基点G =(xG,

yG),其中n 为大素数且为 #E(Fq)的素因子,

#E(Fq)表示域Fq 上椭圆曲线E的所有有理点的

数目;随机选取哈希函数 H1:{0,1}* → {0,1}* ;
 

H2:{0,1}* → [1,n-1];
 

H3:{0,1}* → {0,1}*

和密钥派生函数 KDF:{0,1}* → {0,1}klen,其中

klen 表示派生密钥的长度。设置固定常数np,该

常数满足条件24 ≤np ≤28。 最后,系统设置公开

参数为params={G,n,H1,H2,H3,KDF,np}。

4.3 密钥生成阶段

  UE随机选取dUE ∈ [0,n-1],计算PUE =
dUEG = (xUE,yUE)。 系 统 设 置 用 户 公 私 钥 为

(PKUE,SKUE)=(PUE,dUE)。 同理,系统生成认证

网关AG和服务器SN的公私钥对:(PKAG,SKAG)

=(PAG,dAG)和 (PKSN,SKSN)=(PSN,dSN)。 此

时,系统将公钥作为公开参数,即params={G,n,

H1,H2,H3,KDF,np,PKUE,PKAG,PKSN}。

4.4 注册阶段

  用户注册阶段如图6所示。

图6 注册阶段(UE向AG发送注册请求,AG返回注册响应。)

  (1)
 

UE输入标识IDUE,口令PWUE 以及生物特

征BIOUE,计算Gen(BIOUE)= (σUE,θUE),HPWUE

= H1(PWUE‖σUE),MIDUE = H1(IDUE‖r1),其中

r1∈[0,n-1],Gen(·)和Rep(·)表示模糊提取器

概率生成函数。UE随机选取YUE ∈ {0,1}*,令

M1=YUE‖MIDUE‖HPWUE,计算e1=H3(M1,

r1),C1=[r1]G=(x1,y1),k1=(e1+x1)modn,s1
=(1+dUE)-1(r1-k1dUE),[r1]PAG =(xA1,yA1),

t1=KDF(xA1‖yA1),C2=(M1‖T1)􀱇t1,C3=

H2(xA1‖M1‖yA1),其中 T1 表示当前时间戳。
令CT1 =C1‖C2‖C3,UE 将 注 册 请 求 MT1 =
{CT1,k1,s1,T1}通过公开信道发送给AG。

(2)
 

AG收到注册请求CT'1,k'1,s'1,T'1 后,判
断T'1是否满足时效性,即|T'1-T1|≤ΔT;若满足

要求,提取CT'1= {C'1,C'2,C'3},验证C'1 是否满

足椭圆曲线方程;若满足,AG计算dAGC'1= (x'A1,

y'A1),t'1 = KDF(x'A1‖y'A1,klen),M'1 = C'2 􀱇
t'1,e'1=C'3􀱇H2(x'A1‖M'1‖y'A1),w'1=(k'1+
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s'1)modn,(x'1,y'1)= [s'1]G+[w'1]PUE。AG验

证等式k'1= (e'1+x'1)modn是否成立。若成立,则

AG恢复M1,k1,s1。 进一步地,AG随机选取aUE,

YAG∈{0,1}*,r2∈[0,n-1],计算PIDUE=YAG􀱇
YUE,CR1=H1(H1(MIDUE)􀱇H1(HPWUE)􀱇H1

(PIDUE)modnp,CR1=H2(PIDUE‖dAG,n)􀱇H2

(H2􀱇(MIDUE‖HPWUE)
 

mod
 

np),CR3=aUE􀱇
CR1。AG创建关于标识 MIDUE 的一个列表ListUE

={MIDUE,T1,aUE,Honeywordlist}。令M2={YAG‖
CR1‖CR2‖CR3},AG 计算e2=H3(M2,r2),C4=
[r2]G=(x2,y2),k2=e2+x2modn,s2=(1+dAG)-1

(r2-k2dAG)modn,[r2]PUE=(xU2,yU2),t2=KDF
(xU2‖yU2,klen),以及C5=(M2‖T2)􀱇t2,C6=H2

(xU2‖M1‖yU2)􀱇e2。令CT2={C4‖C5‖C6},AG
将MT2={CT2,k2,s2,T2}发送给UE。

(3)
 

当UE收到注册响应 (CT'2,k'2,s'2,T'2)
后,判断T2是否满足时效性,即|T'2-T2|≤ΔT;
若满足要求,提CT'2={C'4,C'5,C'6};验证C'4是

否满足椭圆曲线方程;若 满 足,UE 进 一 步 计 算

[dUE]C'4 =(x'U1,y'U1),t'2 =KDF(x'U1‖y'U1,

klen),M'2 = C'5 􀱇 t'2,以 及 e'2 = C'6 􀱇
H(x'U1‖M'2‖y'U1),w2 = (k'2 +s'2)modn,
(x'2,y'2)= [s'2]G +[w2]PAG;验证等式k'2=
(e'2+x'2)modn是否成立。若成立,UE恢复 (M2,
(k2,s2))并计算PIDUE =YAG 􀱇YUE,以及 NUE =
MIDUE 􀱇 H1(PIDUE‖HPWUE‖IDUE‖σUE );
随机选取 N -1次多项式f(x)=a0 +a1x1 +
a2x2

2+…+aN-1xN-1
N-1modn,ai∈[0,n-1],计算

PWC=SM4.Enca0
(PWUE ),(i,βi)=(i,f(i)),

其中1≤i≤N。 由文献[60,61]研究结果可知,
数字驱动型问题比个人偏好型问题更难被猜测。因

此,UE设置N 个数字驱动型问题,如“你之前使用

的手机号?”“使用的XXX网站用户名”“父母的生

日?”等,设置每个密保问题答案,记为ASWi,然后

UE计算δi=βi􀱇H2(H1(ASWi‖H1(σUE))modn),
并将{CR1,CR2,CR3,PIDUE,NUE,θUE,Gen(·),

Rep(·),PWC,{Qi}i∈[1,N],{δi}i∈[1,N]}存 储

到SCUE。

4.5 登录认证阶段

  登录认证阶段如图7所示。

图7 登录认证阶段 (UE向AG发送登录及认证请求,实体之间进行相互认证并建立会话密钥)

  (1)
 

UE将SCUE 插入特定的设备,输入因素

ID*
UE,PW*

UE 以及BIO*
UE,然后进一步计算σ*

UE =
Rep(BIO*

UE,θUE),HPW*
UE = H1(PW*

UE‖σ*
UE),

MID*
UE = NUE 􀱇 H1(PIDUE ‖HPW*

UE‖ID*
UE‖

σ*
UE),CR*

1 =H1(H1(MID*
UE)􀱇H1(HPW*

UE)􀱇
H1(PIDUE)modnp)。 若CR*

1 =CR1,UE随机选取

rs3,r3∈[0,n-1]。令M3= MIDUE‖r3‖SIDSN,

UE计算e3=H3(M3,rs3),C7= [rs3]G= (x3,y3),

k3=e3+x3modn,s3=(1+dUE)-1(rs3-k3dUE)mod
n,[rs3]PAG = (xA2,yA2),t3 = KDF(xA2‖yA2,

klen),C8=(M3‖T3)􀱇t3,C9=H2(xA2‖M3‖yA2)

􀱇e3。然后,UE进一步计算k=H2(PIDUE‖skIDAG
,
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p)=CR2􀱇H2(H2(MIDUE‖HPWUE)modnp),以及

aUE =CR3􀱇CR1,CAKUE=(aUE‖k)􀱇H1(r3‖T3),
其中T3表示当前时间戳。令CT3=C7‖C8‖C9,UE
将MT3={CT3,k3,s3,T3,CAKUE}作为认证请求

发送给AG。
(2)

 

当AG收到登录和认证请求CT'3,k'3,s'3,

T'3 后,判断T3 是否满足时效性,即|T'3-T3|≤
ΔT;若满足要求,提取CT'3 → (C'7,C'8,C'9);验

证C'7 是否满足椭圆曲线方程;若满足,AG计算

[dAG]C'7=(x'A2,y'A2),t'3=KDF(x'A2‖y'A2,

klen),以 及 M'3 =C'8 􀱇t'3,e'3 =C'9 􀱇 H2

(x'A2‖M'3‖y'A2),w3=k'3+s'3modn,(x'3,y'3)

= [s'3]G+[w3]PUE。AG验证等式k'3=(e'3+x'3)

modn 是否成立。若上述等式成立,然后 AG进一

步计算以下值,包括k=H2(PIDUE‖dAG,n),以及

CAK*
UE =(aUE‖l)􀱇H2(r'3‖T3)。 然后,AG比

较等式CAK*
UE =CAKUE 是否成立。若不成立,AG

计算 (a'UE‖k')=CAKUE 􀱇 H2(r'3‖T3)。 若

a'UE =aUE,k'≠k,则表明SCUE 至少以1-1/2
np 概

率被攻破,因此 AG将k' 添加到 Honeywordlist。
若该列表的大小超过阈值TS,AG将拒绝任何来自

该智能卡的认证请求。否则,AG 恢复 (M3,h'3,

s3)。 令 M4=MIDUE‖r3‖SIDSN,AG 随机选取

r4 ∈ [0,n-1],并计算e4 =H3(M4,r4),C10 =
[r4]G=(x4,y4),以及k4=(e4+r4)modn,s4=(1
+dAG)-1(r4-k4dAG)modn,[r4]PSN =(xS1,yS1),

t4=KDF(xS1‖yS1,klen),C11=(M4‖T4)􀱇t4,

C12=H2(xS1‖M4‖yS1)􀱇e4其中T4表示当前时

间戳。令 CT4 =C10‖C11‖C12,AG 将 MT4 =
{CT4,k4,s4,T4}作为认证请求发送给SN。

(3)
 

当 SN 收到认证请求 {CT'4,
 

k'4,
 

s'4,

T'4}后,判断T4 是否满足时效性,即|T'4 -T4

|≤ΔT;若 满 足 要 求,提 取 CT'4 = {C'10,C'11,

C'12};验证C'10 是否满足椭圆曲线方程;若满足,

SN 计 算 [dSN]C'10 = (x'S1,y'S1),t'4 = KDF
(x'S1‖y'S1,klen),M'4= C'11 􀱇t'4,e'4 = C'12 􀱇
H(x'S1‖M'3‖y'S1),w4= (k'4+s'4)modn,(x'4,

y'4)= [s'4]G+[w4]PAG。 然后,SN进一步验证等

式k'4= (e'4+x'4)modn是否成立。若成立,SN恢

复(M4,k4,s4)。SN随机选取rs5,r5 ∈ [0,n-1],
令 M5 = SIDSN‖r5‖MIDUE,SN 计 算 e5 =
H3(M5,rs5),C13= [rs5]G= (x5,y5),k5 = (e5 +
x5)modn,s5 = (1+ dSN)-1(rs5 -k5dSN)modn,

[rs5]PUE = (xU2,yU2),t5= KDF(xU2‖yU2,klen),

C14= (M5‖T5)􀱇t5,C15= H2(xU2‖M5‖yS1)􀱇
e5,其 中 T5 表 示 当 前 时 间 戳;计 算 SK =
KDF(r3‖r5‖SIDSN‖MIDUE,klen);令 CT5 =
C13‖C14‖C15,SN将MT5= {CT5,k5,s5,T5}作为

认证响应发送给UE。
(4)当UE收到访问响应MT5后,判断T5是否

满足时效性,即|T'5-T5|≤ΔT;若满足要求,提
取CT'5={C'13,C'14,C'15};验证C'13 是否满足椭

圆曲线方程;若满足,UE进一步计算 [dUE]C'13=
(x'U2,y'U2),t'5 =KDF(x'U2‖y'U2,klen),M'5 =
C'14 􀱇t'5,e'5=C'15􀱇H2(x'U2‖M'5‖y'U2),以
及 w5 =(k'5 +s'5)modn,(x'5,y'5)=[s'5]G +
[w5]PSN。UE验证等式k'5=(e'5+x'5)modn是

否成立。若成立,则恢复 (M5,k5,s5)。UE 计算

SK =KDF(r3‖r5‖SIDSN‖MIDUE,klen)。 最

后,UE和SN成功建立会话密钥SK。

4.6 动态口令恢复阶段

  动态口令恢复阶段如图8所示。

图8 动态口令恢复阶段(拥有智能卡SCUE 且知道密保

问题答案ASWi 的用户在本地进行口令恢复)

当遗忘和丢失口令时,UE首先从SCUE 中提取

口令恢复数据δi;然后,依次回答设置的 N 个问

题。此时,令每个密保问题的答案为ASWi,UE计

算βi =δi 􀱇 H2(H1(ASWi)‖H1(σUE)modn)。
当正确地回答完N 个密保问题后,UE可以成功地

重构多项式f(x)=∑
N

i=1
βi 􀰒
1≤j≤N,j≠i

x-xj

xj -xi
modn,计

算f(0)=a0,并执行解密算法SM4.Deca0
(PWC)

=PWUE 从而恢复口令。此外,UE可以更新密保问

题ASWi →ASWnew
i ,秘密值a0 →anew

0 ,以及多项

式f(x)→f(x)new,并重新生成口令恢复凭证

δi →δnewi 。 动态更新这些秘密信息避免隐私数据

泄露,进一步增强口令恢复的安全性。

4.7 口令和智能卡更新阶段

  当获得原始口令PWUE 后,用户执行以下步骤。

UE 将 SCUE 插 入 特 定 设 备,输 入 PWUE,IDUE,

BIOUE。 设备执行验证算法(与登录认证阶段相
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同)认证UE的真实性。若验证成功,UE输入新口

令PWnew
UE ,计算 CRnew

1 =H1(H1(MIDUE)􀱇H1

(HPWnew
UE)􀱇H1(PIDUE)modnp),CRnew

2 =CR2􀱇
H2(H2(MIDUE ‖HPWUE)modnp)􀱇H2(H2

(MIDUE‖HPWnew
UE)modnp),CRnew

3 =CR3􀱇CR1􀱇
CRnew

1 ,Nnew
UE =MIDUE 􀱇H1(PIDUE ‖HPWnew

UE ‖
IDUE‖σUE);UE随机选取一个N-1次多项式fnew

(x ) = anew
0 + anew

1 x1 + anew
2 x2

2 + … +
anew

N-1xN-1
N-1modn,计 算 PWCnew = SM4.Encanew0

(PWnew
UE),N 个多项式值(i,βnewi )=(i,fnew(i)),更

新密 保 问 题 Qnew
i 并 计 算δnewi =βnewi 􀱇H2(H1

(ASWnew
i )‖H1(σUE)modn)。进一步地,UE更新

SCUE→SCnew
UE 。

5 方案的安全性分析

5.1 安全模型

  多因素认证方案的安全模型刻画了敌手的主动

攻击和被动攻击能力,如文献[62-64]中的安全模

型。令参数θUE、θAG、θSN 表示不同实体 UR、AG以

及SN。
(1)ExtractθUE,θAG,θSN  :该询问描述被动

攻击能力,如 可以获得在公开 信 道 中 传 输 的

数据。
(2)SendθUE,θAG,θSN,M  :该询问描述主动

攻击能力, 向θUE,θAG,θSN 发送M 并获得响应。
(3)RevealθUE,θSN  :若θUE 与θSN 成功建立

会话密钥,该询问将当前建立的会话密钥SK 发送

给 ;否则,该查询返回空符号 ⊥。
(4)CorruptθUE,b  :该查询将 PWUE,SCUE

以及BIOUE 中的任何两个因素发送给 ,存在三

种情况,

①Corrupt(θUE,1):窃取PWUE 和SCUE;

②Corrupt(θUE,2):窃取BIOUE 和PWUE;

③Corrupt(θUE,3):窃取BIOUE 和SCUE;
此外, 获得认证网关密钥,即Corrupt(θAG,

4):该查询验证前向安全性。当进行Corrupt(θUE,

3)查询时, 窃取智能卡SCUE 和生物特征BIOUE,
并进行密保问题猜测攻击。

(5)H ·  :哈希查询将随机值返回给 。
(6)TestθUE,θSN  :当θUE 和θSN 诚实地执行方

案并建立会话密钥SK 时,该查询根据抛币b的结果

执行以下步骤。当b=1时,该查询将正确的会话密

钥SK 发送给 ;当b=0时,该查询返回一个等长

的随机字符串SK'。 此时,安全模型需要限制敌手

进行Corrupt(θUE,b)以及Reveal(θUE,θSN)查询。

5.2 形式化安全性证明

  定理1.假设存在一个概率多项式时间敌手

在经过有限的qE 次Extract(θUE,θAG,θSN)查询,

qS 次Send(θUE,θAG,θSN,M)查询,qH 次H(·)查

询,qC 次Corrupt(·)查询,以及qSM4 次SM4解密

算法查询,能够以Adv 优势攻破本文方案。 的

优势定义如下:

Adv ≤2C'qη's +
1
2

np
+
qS

2
l2

+
q2SM4
2

l3
+
3qS +q2H2

2
lH2

+
qS +q2H3

2
lH3

+
(qE +qS)2

n +
3qS +q2H1

2
lH1

+
2AdvSM4

qSM4
+
qCNλASWi

GASWi

。

其中,C'和η'表示与口令集大小和分布相关的常

数,l3 表示生物特征模糊提取函数返回值尺寸,l3
表示SM4密文尺寸,AdvSM4表示敌手成功破解国

密SM4加密算法的优势,GASWi
和λASWi

表示与密

保问题有关的常数,lHi
表示哈希函数Hi 返回值的

大小。
定义游戏 Game1~Game6,此时 赢得游戏

Gamei(1≤i≤6)的条件为 成功猜测b。令 Pr
[Gi]表示 在游戏Gamei 中获胜的概率。

(1)Game1:Game1 模拟 对现实方案的攻击

行为。因此,有Adv =2Pr[G1]-1;
(2)Game2: 可以进行Extract(θUE,θAG,θSN)

查询。该查询将{MT1,MT2,MT3,MT4,MT5}发
送给 。 输出一个猜测值b'。此时,Game2 与

Game1 是计算不可区分的,有Pr[G2]=Pr[G1];
(3)Game3:在Game3 中,若查询响应值出现碰

撞,该游戏会发生终止。该游戏可能存在以下碰撞

事件,

①
 

查询 H1、H2、H3 时,哈希值发生碰撞;

②
 

查询SM4密文发生碰撞;

③
 

查询获得的其他通信数据发生碰撞。

获胜的概率为|Pr[G3]-Pr[G2]|≤
q2H1

2
lH1
+
q2H2

2
lH2

+
q2H3

2
lH3
+
q2SM4
2

l3
+
(qE+qS)2

2n
;

(4)Game4:若 在本地成功猜测 H1,H2 以及
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H3 时,游戏终止。此时|Pr[G4]-Pr[G3]|≤
qS

2
lH1

+
qS

2
lH2
+

qS

2
lH3

;

(5)Game5: 执行Corrupt(θUE,1)查询时,获
得SCUE 和PWUE,并猜测BIOUE,成功猜测概率为

qS

2
l2
;当执行Corrupt(θUE,2)查询时, 获得BIOUE

和PWUE,并猜测SCUE 信息,成功猜测概率为
qS

2
lH1

+
qS

2
lH2

;当执行 Corrupt(θUE,3)查询时, 获得

SCUE 和BIOUE,猜测 PWUE,成功猜测概率为 C'

qη's;当执行Corrupt(θAG,1)查询时, 获得长期密

钥,猜测会话密钥SK,成功猜测概率为
1
2q
。因此,

有|Pr[G5]-Pr[G4]|≤
1
2q+

qS

2
l2
+

qS

2
lH1
+

qS

2
lH2
+

C'qη's;
(6)Game6:假设 进行qC 次Corrupt(·)查

询,从SCUE 中获得数据{PWC,{Qi},{δi}i∈[1,N]}
并窃取BIOUE,考虑以下情况。

-G60: 直接猜测口令,其优势为
1
2
np
;

-G61:若 可以直接从密文PWC 获得任何

关于口令PWUE 的信息,则 能够以不可忽略的概

率 攻 破 SM4 算 法。|Pr[G61]-Pr[G60]|
≤AdvSM4;

·G62:若 尝试从密保问题和口令恢复凭证

{{Qi}i∈[1,N],{δi}i∈[1,N]}中获得解密密钥a0(利用

a0 解密密文PWC 获得口令)。由本文口令恢复安

全性 分 析 可 知,|Pr[G62]-Pr[G61]|≤
1
2qN

+
NλASWi

GASWi

。

此时,通过以上不等式可知|Pr[G6]-Pr[G5]|

≤
1
2nN +AdvSM4+

1
2

np
+
qCNλASWi

GASWi

。由 Game1 至

Game6 可知, 的优势为

Adv ≤2C'qη's +
1
2

np
+
qS

2
l2

+
q2SM4
2

l3
+
3qS +q2H2

2
lH2

+
qCNλASWi
GASWi

+
qS +q2H3

2
lH3

+
(qE +qS)2

n +
1
2nN

+
3qS +q2H1

2
lH1

+
q2SM4
2

l3
+
2AdvSM4

qSM4
.

5.3 非形式化分析

  本文利用模糊认证技术和诱饵口令方法,设计基

于国密SM2支持动态口令恢复的多因素认证方案。
(1)口令猜测攻击。

 

假设 窃取 SCUE 以及

BIOUE,并 从 SCUE 中 提 取 用 户 隐 私 数 据{CR1,

CR2,CR3,PIDUE,NUE,θUE,Gen(·),Rep(·),

PWC,Qi,δi},计 算 σ*UE =Rep(BIOUE,θUE)和

CR1=H1(H1(MIDUE)􀱇H1(HPWUE)modnp);
令标识和口令大小为|IDUE|≈|PWUE|≈32bit。

当np=28 时,将有
232×232

28
个元组(ID,PW)满足等

式CR1=CR*
1 。当进行在线口令猜测攻击时, 通

过诱饵口令方法实时检测错误口令,当错误登录次

数超过预定的门限TS 后,认证网关AG 将拒绝该

智能卡的登录请求。此外,CR2 与认证网关密钥

skIDAG
相关,在 不知道密钥skIDAG

时,CR2 不会

泄露口令的有效信息。
(2)设备捕获攻击。一方面 获得服务器密钥

skIDSN
;另一方面, 获得认证网关密钥skIDAG

。根

据密钥生成算法可知, 无法从skIDSN
,

 

skIDAG
推

断用户、其他认证网关以及其他服务器的密钥,所以

无法恢复隐私数据。在每一次登录和认证过程中,
随机值{r1,r2,r3,r4,r5}将在会话结束后被删除,
从而抵抗设备捕获攻击。

(3)内部攻击。 尝试恢复口令PWUE。从方

案可知,CT1={CT1,k1,s1,T1}是由密文、消息签

名和时间戳构成。由于不知道密钥skIDAG
, 无法

获得有关认证因素PWUE,BIOUE,SCUE 的有效信

息。当服务器密钥skIDSN
或者用户密钥skIDUE

没有

被泄露时, 也无法从CT2={c2,s2,t2,T2},CT4

={c4,s4,t4,T4},CT5={c5,s5,t5,T5}获得任何有

效信息。
(4)仿冒攻击。

 

发送方为每个消息 Mi 计算签

名,接收者验证签名是否有效从而判断 Mi 的真实

性和有效性。
(5)消息重放攻击。

 

本文将时间戳Ti 引入密文

CTi,其中包括密文C2=(M1‖T1)􀱇t1,C5=(M2

‖T2)􀱇t2,C8=(M3‖T3)􀱇t3,C11=(M4‖T4)

􀱇t4 以及C14=(M5‖T5)􀱇t5。同时,时间戳也在
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通信数据CTi={CTi,ki,si,Ti}中被传输。当解

密获得时间戳Ti 后,实体可以检查不等式|T'i-
Ti|≤ΔT 是否成立。

(6)用户匿名性。
 

UE 在注册时利用随机数隐藏

真实身份,即MIDUE=H1(IDUE‖r1)。因此, 无

法通过MIDUE 得到用户真实身份信息。
(7)前向安全性。

 

假设 窃取认证网关的密钥

skIDAG
并试图计算会话密钥SK。但由于不知道密

钥skIDUE
, 无法通过密文CT5 恢复r5 从而无法

重构密钥SK。
(8)口令恢复和更新。

 

当遗忘和丢失口令时,

UE插入有效的智能卡SCUE,输入身份标识IDUE

和生物特征BIOUE。通过验证后,UE需要正确回

答预设的密保问题才能从恢复凭证成功计算秘密份

额βi=δi􀱇H2(H1(ASWi)‖H1(σUE)modn)。最

后,用户重构密钥a0 并解密密文PWC,即f(x)=

∑
N

i=1
βi 􀰒

1≤j≤N,j≠i

(x-xj/xj -xi)modn,f(0)=a0,

SM4.DECa0
(PWC)=PWUE。此外,UE可以更新

密保问题ASWi→ASWnew
i ,秘密值a0→anew

0 ,以及

多项式f(x)→f(x)new,并重新生成口令恢复凭证

δi →δnewi 。

5.4 口令恢复安全性分析

  定理2.假设存在一个概率多项式时间的敌手

拥有智能卡SCUE 和生物特征BIOUE,试图从

{δi}i∈[1,N]和 PWC 中 恢 复 PWUE。 的 优 势 为

Adv ≤
1
2nN+

1
2

np
+Adv SM4+

NλASWi

GASWi

。

(1)Game0: 直接进行口令猜测。由方案构造

可知, 成功的优势Pr[G0]≤
1
2

np
。

(2)Game1:
 

假 设 从 智 能 卡 SCUE 中 提 取

{δi}i∈[1,N]以及PWC,但无法从{δi}i∈[1,N]获得关于

口令的有效信息。由于PWC 是由SM4算法加密

生成的口令密文, 恢复口令的优势|Pr[G1]-Pr
[G0]|≤AdvSM4。

(3)Game2:
 

假设 可以获得密保问题Qi 及其

相关信息,并尝试从δi 重构多项式f(x)。将函数

H2(·)看作随机预言机。由方案构造可知,f(x)
是定义在素域Fq 上的N-1次随机多项式。因此,

UE 计算的N 个多项式值{(i,βi)=(i,f(i))}和
{δi=βi􀱇H2(ASWi)}是Fq 上的随机值。假设Fq

[x]是定义在Fq 上的所有多项式集合,S*
δ [x]表示

与δi 相关的多项式集合,此时有S*δ [x]⊂Fq[x]。

当 从δi 直接猜测份额βi 时,其优势为
1
2n。若

通过猜测密保问题 Qi 的答案ASWi 恢复份额βi

时,由于δi=βi􀱇H2(ASWi),所以获得δi 后, 成

功恢复份额βi 的最大优势与S*
δ [x]相关。 恢复

口令的优势为

|Pr[G2]-Pr[G1]|≤
1
2nN

+ ∑
1≤i≤N

Pr[H2(H1(ASWi)…)]

􀰒Max
S*δi

[x]
Pr[H2(H1(ASWi)…)]

.

在上 述 不 等 式 中,令 Pr[H2(ASWi)…]表 示

H2(ASWi)与S*
δi
[x]相关的概率。假设哈希函数

H2(·)为随机预言机,该函数将ASWi 映射为Fq

上的随机值且 H2(ASWi)与 H2(ASWj)互相独

立。因此
1

|S*
δi
[x]|

≈
1

|Fq[x]|
,即 恢复口令的优

势可以规约到 成功猜测多项式f(x)的概率。本

文使用最大边界描述与 H2(ASWi)相关的概率:

Maxi=MaxS*δi
[x]Pr[H2(ASWi)…],

可以得到以下不等式 􀰒
Max

S*δi
[x]

Pr[H2(ASWi)…]≥

􀰒
1≤i≤N,Maxi

Pr[H2(ASWi)…]≈
1
2nN 􀰒

1≤i≤N
Maxi。

当 利用Qi 进行密保问题猜测攻击时,其最

大猜测优势为 􀰒
1≤i≤N

Maxi≈
NλASWi

GASWi

。 的优势为

|Pr[G2]-Pr[G1]|≤
1
2nN+

NλASWi

GASWi

。

综上所述, 从口令恢复方法猜测口令的优势

为Adv ≤
1
2nN +AdvSM4+

1
2

np
+
NλASWi

GASWi

。

6 性能分析

本节给出方案的性能分析,分析结果如下。
表2给出了方案在认证因素、敌手模型和评价

指标方面的对比分析。其中,文献[65]提出了可用

于数据采集传感网并具有数据完整性保护的认证方

案,该方案使用基于身份的密码算法框架,因此无法

提供匿名性;文献[66]提出具有用户匿名性的认证

方案,通过加密算法保证认证凭证的机密性,避免凭

证泄露;文献[67]提出一种具有多因素模糊提取功
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能的身份认证方案,将生物特征和标识作为认证因

素,通过模糊提取函数生成凭证,避免了生物特征泄

露;针对空天通信网络的安全需求,现有研究提出了

多种认证方案。例如,文献[68]设计了一种支持快速

路由的匿名认证机制,但其计算复杂度较高;为此,文
献[69]开发了适用于无线体域网的轻量级认证协议;

表2 方案安全属性对比分析

方案 时间 文献 认证因素
敌手模型 评价准则

Adv1Adv2Adv3Adv4Adv5Adv6 C1 C2 C3 C4 C5 C6 C7 C8 C9 C10C11C12C13

Zhou
 

et
 

al.2015 [65]
身份+口令

+智能卡
√ √ √ × × √ √ × √ × × √ √ √ √ √ × × ×

Azees
 

et
 

al.
2021 [66] 身份+证书 √ √ - √ × √ - - - - × √ √ × √ √ × √ ×

Tran
 

et
 

al.2024 [67]
口令+生物

特征+证书
√ √ √ × × √ √ × √ - × √ √ √ √ √ × × ×

Yang
 

et
 

al.2019 [68] 身份+证书 √ √ - √ × √ - - - - √ √ √ √ √ √ √ √ ×

Affaoui
 

et
 

al.
2020 [69] 身份+证书 √ √ - × × √ - - - - × √ × × √ √ × × ×

Jiang
 

et
 

al.2024 [70]
口令+生物

特征
√ √ √ × × √ × × √ - × √ √ √ × × √ × ×

Song
 

et
 

al.2024 [71] 口令+属性 √ √ - √ √ √ √ × √ - × √ √ √ √ √ √ √ ×

Braeken
 

et
 

al.
2023 [72]

口令+生物

特 征 + 智

能卡

√ √ √ × × √ √ × √ √ × √ √ √ × √ × × ×

Tahir
 

et
 

al.2023 [73]
口令+生物

特征
√ √ √ × × √ √ × √ - × √ √ √ × × × × ×

Li
 

et
 

al. 2021 [62] 口令+证书 √ √ - × × √ √ × √ - × √ √ √ × √ × × ×

Wei
 

et
 

al. 2016 [74]
口令+生物

特征+证书
√ √ √ √ × √ √ × √ - × × √ √ √ √ √ × ×

Wang
 

et
 

al.2020 [75]
口令+生物

特 征 + 智

能卡

√ √ √ √ √ √ √ × √ √ √ √ √ √ √ √ √ √ ×

Wang
 

et
 

al.2025 [30]
身份+生物

特征+证书
√ √ √ √ √ √ √ - - - √ √ √ √ × √ √ × ×

Yang
 

et
 

al.2025 [31] 声誉+证书 √ √ - √ × × √ - - - √ √ × √ × √ √ √ ×

Le
 

et
 

al. 2025 [32]
口令+生物

特 征 + 智

能卡

√ √ √ √ × √ √ × √ √ × √ √ √ × √ √ × ×

本文方案 2025 [—]
口令+生物

特 征 + 智

能卡

√ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √ √

进一步地,文献[70]提出一种融合生物特征与口令

的多因素认证方案,有效解决了生物特征低熵问题,
增强了方案的安全性;文献[71]提出了具有一种细

粒度访问控制的多因素认证方案,用属性代替用户

标识,只有满足访问策略和拥有正确口令的用户才

能通过身份验证;文献[72]提出一个适用于资源受

限环境的多因素认证方案,提供匿名性和前向安全

性。文献[73]设计了一种面向车联网的高效多因素

认证协议,经安全性分析表明,该方案能够有效防御

拒绝服务攻击及身份伪造攻击;文献[62]增强了现

有多因素方案的安全模型,允许敌手控制、修改公开

信道中传输的数据并与用户合谋,所提出的多因素

认证方案被证明可以抵抗此类攻击;文献[74]提出

了一种在标准模型下可证明安全的多因素认证方案

并实现了用户生物特征隐私保护;文献[75]提出一

种改进的多因素认证方案,该方案被证明可以抵抗

离线口令猜测攻击和内部人员攻击。
现有研究方案主要基于国际密码标准设计,未

能满足我国网络安全领域核心技术自主可控的战略

要求,在评价指标C13(算法国产化)方面存在不足;
上述口令认证方案,包括文献[62,65,67,70-75]没
有考虑口令遗忘和丢失问题,无法提供口令恢复,不
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满足评价指标C2。
此外,从表2可以看出,文献[62,65,67,69,72,

73]无法同时满足敌手模型Adv4和Adv5,因此当服

务器的密钥被泄露后,敌手可以进行节点捕获攻击从

而重新建立会话密钥;文献[62,69-74]无法满足评价

指标C5,易遭受已知攻击;文献[62,65,66,69,72,73]
无法提供匿名性,对用户隐私性造成威胁;文献[62,

65,67,69-74]方案无法实现前向安全性,即认证网关

的长期密钥泄露会增加先前会话密钥泄露的风险;虽
然文献[75]满足上述敌手模型,并且符合评价指标

 

C1,C3~C12,但无法实现评价指标C2和C13,即无法

实现动态口令恢复以及无法满足国产化需求。因此,
现有多因素认证方案在以下方面仍存在局限:(1)未
能实现基于国密算法构造多因素认证方案;(2)缺乏

有效的口令恢复机制。从表2可以发现,只有本文方

案可以同时满足评价指标C1~C13。
表3给出了方案的计算和通信开销分析。其

中,TH 表示一次密码学哈希运算;TM 表示一次密

码学群元素乘积运算;TE 表示一次密码学群元素

幂运算;TB 表示一次生物特征模糊提取函数运算;

TEnc 表示一次密码学对称加密运算;TSig 表示一次

密码学数字签名运算;TP 表示一次密码学双线性

映射运算;TPrf 表示一次密码学伪随机函数运算,l
表示消息空间大小,la 表示属性集大小,t表示用

户和服务器数量。为了简化分析,假设生物特征,随
机数,模糊提取函数值大小为160

 

bit;哈希函数值

大小为256
 

bit;国密SM4加密算法密文大小为128
 

bit,AES加密算法密文大小为256
 

bit。本文通过

调用密码学库PBC(Pairing-Based
 

Cryptography)
对上述密码学操作进行测试。

表3 方案性能对比分析

方案 时间 文献
计算开销/ms 通信开销/bit

用户 服务器 合计 用户 服务器 合计

Zhou
 

et
 

al. 2015 [65] 21TH +4TM +2TEnc+2TP 9TH +2TM +7TE +4TP 134.432 5888 2304 8192

Azees
 

et
 

al. 2021 [66] 5TH +2TM +2TEnc 7TH +4TM +2TEnc+4TP 82.374 2816 2560 5376

Tran
 

et
 

al. 2024 [67] TH +3TE +TP TH +2TE +4TM +TP 51.535 8448 3840 12288

Yang
 

et
 

al. 2019 [68] 11TH +4TM +20TE +2TSig 4TH +8TE +2TM +TSig 161.746 4608 1280 5888

Affaoui
 

et
 

al.2020 [69] 8TH +2TE +4TM +2TEnc 7TH +4TM +2TE +2TEnc+4TP 103.327 3840 768 4608

Jiang
 

et
 

al. 2024 [70] TH +3TPrf +26TE +TEnc 20TH +TPrf +84TE +TEnc 427.408 2472 1504 3976

Song
 

et
 

al. 2024 [71]
8TH +(11+2la)TM +

(12+3la)TE +5TP

(1+4la)TM +(3+8la)TE 422.451 8704 16384 25088

Braeken
 

et
 

al.2023 [72] 2TH +2TM +TB +4TEnc 5TH +5TM +TB +TEnc 55.413 1024 768 1792

Tahir
 

et
 

al. 2023 [73] 3TH +2TB 3TH 14.674 1280 1280 2560

Li
 

et
 

al. 2021 [62] 3TH +lTM +(6+l)TE +2TEnc 3TH +TM +4TE 113.232 1792 1792 3584

Wei
 

et
 

al. 2016 [74] 2TH +TM +2TB +4TE +6TPrf 2TH +3TM +5TE +TEnc+6TPrf 90.118 2048 2048 4096

Wang
 

et
 

al. 2020 [75] 17TH +2TB +3TM 4TH +2TM 43.722 2304 768 3072

Wang
 

et
 

al. 2025 [30]
2TH +TB +(t+1)TM +tTf +

(2t+3)TE

TH +(t+1)TE 165.018 2048 512 2560

Yang
 

et
 

al. 2025 [31] 3TH +7TE +4TM 2TH +4TM +6TE 71.806 4608 2560 7168

Le
 

et
 

al. 2025 [32] 15TH +TB +6TM 10TH +(t+6)TM 88.756 2560 4352 6912

本文方案 2025 [—] 13TH +2TB +2TM +TEnc 6TH +5TM +TEnc 61.169 2048 2048 4096

  性能对比分析表明,本方案在计算效率方面显

著优于现有研究[30-32,62,65-71,74],同时在通信

效率上较文献[31,32,62,65,68,74]具有优势。如

图9所示的计算开销对比结果证实,本方案的计算

复杂度低于对比方案[30-32,62,65,68,74]。图10
的通信开销对比显示,尽管本文方案在用户端产生

的通信开销略高于文献[30,62,74]中的用户通信开

销,且服务器端的通信开销较文献[30,31,62,68,

75]有所增加,但本文方案提出动态口令恢复方法解

决了口令遗忘和泄露问题,并在注册阶段避免使用

安全信道。因此,与相关方案对比可知,本文方案具

有更广泛的应用前景。
从表4可知,本文提出的动态口令恢复方法主

要使用哈希运算、异或运算用、乘法运算以及国密

SM4加解密运算等密码操作。其中,口令恢复过程

包含一次国密SM4加解密运算;2N +1次哈希运

算;N 次乘法运算。因此降低了计算开销;同时,用
户将口令恢复凭证存储在智能卡中,不需要与其他
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图9 方案的计算开销对比

额外设备交互,因此降低了通信开销。其中,|Zn|
表示群Zn 中元素大小。

图10 方案的通信开销对比

表4 动态口令恢复方法性能分析

本文方法 口令恢复凭证生成 口令恢复

计算开销 2TEnc+(2N +1)TH NTM +TEnc+(2N +1)TH

通信开销 (2N+1)|Zn| |Zn|

本文方法主要针对单个用户场景中的口令遗忘

和丢失问题。当被部署到大规模用户场景中时,为
保证口令安全,每个用户需要独立选择密保问题

{Qi}1≤i≤N、多 项 式 f(x),生 成 口 令 恢 复 凭 证

{δi}1≤i≤N 并存储在智能卡中。此外,用户需要提供

智能卡用于更新操作。因此,在大规模用户场景中,
算法复杂度与用户数量线性相关。未来我们将继续

研究如何在大规模用户场景下设计相关密码学

方案。

7 结束语

为了解决多因素认证方案国产化问题以及口令

遗忘和丢失问题,本文基于国密SM2算法,提出一

种支持动态口令恢复的多因素认证方案。该方案基

于国密SM 系列标准,符合国家在网络安全领域推

动核心技术自主可控的战略要求;当用户遗忘和丢

失口令时,方案支持动态口令恢复,允许用户更新秘

密值、密保问题以及口令恢复凭证,避免隐私信息泄

露。与现有的多因素认证方案相比,本文方案能够

抵抗已知攻击并提供前向安全性以及动态口令恢复

等理想安全属性。性能分析结果表明本文方案具有

可行性。

致 谢 衷心感谢《计算机学报》编辑部老师和

各位评审专家花费宝贵的时间和精力对本论文进行
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Background
  Multi-factor

 

authentication
 

utilizes
 

multiple
 

authentica-
tion

 

factors
 

to
 

identify
 

users,
 

reducing
 

the
 

security
 

threats
 

posed
 

by
 

the
 

exposure
 

of
 

some
 

factors
 

(not
 

all
 

of
 

them).
 

However,
 

nearly
 

all
 

current
 

schemes
 

are
 

based
 

on
 

foreign
 

cryptographic
 

standards,
 

which
 

do
 

not
 

align
 

with
 

the
 

national
 

strategy
 

for
 

autonomous
 

and
 

controllable
 

cyberspace
 

securi-
ty.

 

Once
 

foreign
 

cryptographic
 

algorithms
 

have
 

backdoors
 

or
 

undisclosed
 

flaws,
 

attackers
 

can
 

maliciously
 

monitor
 

or
 

de-
crypt

 

to
 

obtain
 

confidential
 

messages,
 

which
 

may
 

pose
 

a
 

sig-
nificant

 

security
 

threat
 

to
 

individuals,
 

businesses,
 

and
 

even
 

countries.
In

 

particular,
 

passwords
 

are
 

widely
 

applied
 

in
 

construc-
ting

 

authentication
 

schemes
 

because
 

of
 

the
 

easy
 

deployment
 

and
 

modification.
 

Yet,
 

researchers
 

have
 

shown
 

that
 

human-

generated
 

passwords
 

often
 

follow
 

the
 

Zipf
 

distribution
 

and
 

are
 

vulnerable
 

to
 

password
 

guessing
 

attacks.
 

To
 

reduce
 

the
 

above
 

threats,
 

more
 

and
 

more
 

systems
 

require
 

users
 

to
 

set
 

complex
 

passwords.
 

However,
 

due
 

to
 

the
 

limited
 

memory
 

capability,
 

users
 

typically
 

can
 

only
 

correctly
 

remember
 

5-7
 

different
 

passwords,
 

which
 

may
 

lead
 

to
 

password
 

forgetting
 

and
 

losing
 

issues.
 

However,
 

most
 

existing
 

multi-factor
 

au-
thentication

 

schemes
 

assume
 

that
 

users
 

will
 

not
 

forget
 

or
 

lose
 

passwords,
 

and
 

require
 

users
 

to
 

resubmit
 

original
 

passwords
 

for
 

authentication.
 

Although
 

some
 

password
 

recovery
 

meth-
ods

 

have
 

been
 

proposed,
 

they
 

cannot
 

be
 

directly
 

applied
 

in
 

MFA.
 

On
 

the
 

one
 

hand,
 

most
 

current
 

recovery
 

methods
 

in-
volve

 

direct
 

interactions
 

between
 

users
 

and
 

servers.
 

On
 

the
 

other
 

hand,
 

server
 

failures
 

can
 

prevent
 

password
 

recovery
 

service,
 

and
 

even
 

worse,
 

the
 

password-related
 

table
 

stored
 

on
 

servers
 

may
 

further
 

lead
 

to
 

password-guessing
 

attacks.
This

 

paper
 

proposes
 

a
 

multi-factor
 

authentication
 

scheme
 

based
 

on
 

the
 

SM2
 

algorithm
 

with
 

dynamic
 

password
 

recovery.
 

On
 

the
 

one
 

hand,
 

it
 

addresses
 

the
 

localization
 

is-
sues

 

of
 

multi-factor
 

authentication
 

schemes;
 

in
 

particular,
 

we
 

propose
 

a
 

signcryption
 

scheme
 

based
 

on
 

the
 

SM2
 

signa-
ture

 

scheme
 

and
 

encryption
 

scheme
 

to
 

ensure
 

confidentiality
 

and
 

integrity
 

simultaneously.
 

On
 

the
 

other
 

hand,
 

it
 

addres-
ses

 

the
 

password
 

forgetting
 

and
 

losing
 

issues
 

via
 

employing
 

the
 

Shamir
 

Secret
 

Sharing
 

technique
 

to
 

bind
 

private
 

questions
 

with
 

password
 

recovery
 

credentials.
 

The
 

proposed
 

recovery
 

method
 

supports
 

updating
 

secret
 

questions,
 

secret
 

key,
 

and
 

recovery
 

credentials
 

to
 

address
 

the
 

private
 

information
 

leak-
age

 

issues.
 

Furthermore,
 

it
 

also
 

applies
 

the
 

fuzzy
 

verifier
 

technique
 

and
 

honeyword
 

method
 

to
 

resist
 

password
 

guessing
 

attacks.
 

This
 

work
 

was
 

supported
 

by
 

the
 

National
 

Natural
 

Sci-
ence

 

Foundation
 

of
 

China
 

under
 

Grant
 

62222208
 

and
 

by
 

the
 

Natural
 

Science
 

Foundation
 

of
 

Tianjin,
 

China,
 

under
 

Grant
 

21JCZXJC00100.

2622 计  算  机  学  报 2025年




