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业内认为在当前量子计算攻击密码整体进展缓慢背景下$
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整数分解进展每提升
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比特都面临挑战#

根据(
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)文章报道$

$%>M
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年谷歌不断改进其量子芯片$但依旧不能用于密码破译#谷歌等公司近期的

研究表明!尽管亚线性量子资源方法分解
0,1

整数可以降低量子资源的消耗$但是即使*完美的量子优化算法
N

OAPAB

算法+也不足以有效地分解
"%

比特以上的
0,1

整数#量子退火算法凭借其独特的量子隧穿效应$可跳出传

统智能优化算法极易陷入的局部极值$快速逼近全局最优解#鉴于
Q!RASF1GSAHKA

J

F

的量子资源已达到
&%%%N

量子比特$本文通过使用更多的量子资源$提出一种量子退火算法结合经典密码算法分解
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整数的混合架构#

通过提高最近向量问题&
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'的规模$从而提升搜索用于分解
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比特以上
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对的能力"本文使用
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'算法对
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的格基进行约化$获得较
222

算法更优的归约基#

利用更优的归约基$

OAPAB

算法可以获得更优的
'75

的解#在此基础上$本文利用量子退火算法的隧穿效应进一

步优化
OAPAB

算法对
'75

的求解$获得较
OAPAB

算法更优的解$从而提高光滑对的搜索效率$加速
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整数分解#

最后$本文在
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上首次完成量子计算分解
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比特以上的
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整数$最大分解
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$大幅度超出富士通%洛克希德马丁公司%普

渡大学的实验指标#实验结果表明!研究量子智能算法和量子位数较多的量子计算机攻击密码是有意义的$未来

需要重视量子隧穿推进
'75

等
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难题求解的潜力$其全局寻优能力可能成为密码攻击的关键#
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密码体制.

>

/是目前广泛应用的公钥密码

体制$致力于维护网络通信的安全$其安全性依赖于

大整数分解的困难性&分解整数
"X#Y$

$

#

和
$

为两个大素数'#

>MM!

年
,C8L

.

$

/提出一种理论上可

以在多项式时间内对任意整数进行质因子分解的算

法$对公钥密码
0,1

的安全性造成了潜在威胁#近

年来$各大科研机构以及高校也在致力于
0,1

攻击

的研究#

$%>"

年普渡大学
-BAH

J

等人.

?

/使用一种改

进乘法表的算法$在
Q!RASF

量子计算机上分解最

大为
>M

比特的
0,1

整数
?#W$"M

"

$%$>

年上海大学

理学院
(F

J

AGF

等人.

!

/使用数字化绝热量子分解算

法分解最大为
>$

比特
0,1

整数
$!#M

"

$%$$

年
bAH

等人.

&

/在超导量子计算机上使用亚线性量子资源分

解了最大为
!"

比特的
0,1

整数
$W>M"%MMM$$W$$M

#

此外$各大公司也逐步开展对
0,1

攻击的研究#

$%>M

年洛克希德马丁公司.

W

/通过量子退火算法分解最大

为
>?

比特
0,1

整数
##">

"同年$谷歌.

#

/推出了量

子霸权芯片
,

<

DA@8LF

$但是它无法用于密码破译"

$%$?

年富士通公司使用量子模拟器分解
"

比特

0,1

整数
$&?

.

"

/

"同年$(

*AK;LF

)文章报道谷歌进一

步改进了量子霸权芯片
,

<

DA@8LF

$但仍无法用于密
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码破译.
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年
W

月份谷歌.
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/研究员表示使用

文献.

&

/中的亚线性量子资源难以有效地分解
"%

比

特以上
0,1

整数#

$%$?

年
#

月份
)8Ĥ

公司.

>>

/研

究员表示在当前量子计算机硬件条件下*

1̂.1N

OAPAB

算法+无法分解
"%

比特以上的
0,1

整数#本

源量子公司.

>$

/曾指出!在当前量子计算攻击密码整

体进展缓慢背景下$每提升
>

比特的
0,1

整数分解

进展都极其困难#因此$需要探索一种适合当前量

子计算机现实情况的密码攻击技术路线#

Q!RASF

量子计算机的原理000量子退火算

法.

>?

/凭借其独特的量子隧穿效应$可跳出传统搜索

算法易陷入的局部极值$可视为一类具有全局寻优

能力的人工智能算法#受启发于
>MMM

年张焕国等

人.

>!

/提出的演化密码的思想$本团队深入探索一种

不同于通用量子计算的量子隧穿驱动人工智能优化

算法的量子退火算法进行密码分析和设计$并提出

了如下两类技术路线#

&

>

'第一类技术路线!

$%>$

年本团队提出基于

量子退火原理的
Q!RASF

量子计算机对密码的设

计与攻击可能会产生极大的影响.

>&

/

#

$%>W

年本团

队提出将密码设计或者攻击的问题转化为组合优化

问题$并映射至
)EBH

J

或
^/O.

模型#借助
Q!

RASF

量子退火算法的指数级解空间搜索的优势$

实现密码的设计和攻击#通过该技术路线$本团队

于
$%>M

年采用量子退火算法分解了最大为
$%

比

特.

>W

/的
0,1

整数$实现了当年各类量子计算攻击

0,1

的最高实验指标#

$%$%

年本团队优化
)EBH

J

模型的参数$分解了一个更大的
$%

比特
0,1

整

数.
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#在此基础上$本团队进一步优化参数$
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年分解了一个最大为
$>

比特的
0,1

整数.
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/

#

$%$$

年通过乘法表的高位优化模型$并利用量子退

火分解了
$$

比特
0,1

整数.
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/

#

&
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'第二类技术路线!由于量子计算的独特优

势$

$%>&

年本团队提出将量子计算与经典密码设

计和分析方法结合的新型技术路线#基于独特的隧

穿效应$优化密码函数设计和密码部件攻击中的数

学难题求解#

$%>#

年使用
ZL8SFL

算法结合侧信道

攻击的方法攻击
+''

.

$%

/

"同年年底$通过量子退火

算法结合经典密码分析方法在国际上首次完成基于

Q!RASF$%%%̂

的抗多种密码攻击的布尔函数设计

实验.
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/

"

$%$?

年
>

月通过该技术路线完成了
&%

比特

0,1

的攻击.

>M

/

"同年$本团队使用量子退火算法对

对称密码进行积分攻击$搜索到与经典算法攻击轮

数持平的积分区分器.

$$
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$初步验证了量子退火结合

经典算法架构的可行性#

相较于通用量子计算机以及
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'量子计算机有限的量子比特$
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J

F

具有高达
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个量子比特#基

于
Q!RASF1GSAHKA

J

F

量子资源较多的优势$本文

在
Q!RASF

量子计算机上使用超出文献.

&

/的量子

资源$开展量子退火算法结合经典算法架构分解

"%

比特以上
0,1

整数的研究#首先$在
0,1

整数

分解问题转化为最近向量问题&

'98EFEK7FDK8L

5L8P9F@

$

'75

'的过程中$本文通过提高文献.

&

$

>M

/

中
'75

规模$从而提高搜索光滑对的能力#高质量

'75

问题的解$能提高搜索到光滑对的概率#因

此$本文旨在获得
'75

问题更优的解$而在
OAPAB

算法.

$?

/求解
'75

的过程中$格归约基的质量会影

响
'75

的解#鉴于
O98DTU8LTBH=V898KALFS

&

OUV

'

算法.

$!

/非常适合处理高维度的格约化问题$本文

使用
OUV

算法对
'75

的格基进行约化$获得较文

献.

&

$

>M

/中使用
222

算法.

$&

/更优的归约基#基

于该归约基$

OAPAB

算法求解
'75

问题可以获得

较
222

算法归约基更优的解$即可以优化文献

.

&

$

>M

/中利用经典
OAPAB

算法对
'75

问题的求

解#在此基础上$本文利用量子退火算法的隧穿

效应进一步优化
OAPAB

算法对
'75

问题的求解$

获得较
OAPAB

算法更优的解$提高光滑对的搜索效

率$从而加速
0,1

整数的分解#最后$本团队在

Q!RASF1GSAHKA

J

F

上完成最大为
M%

比特
0,1

整

数
W$M?W#"W%W$&WWW#W&W>M>?MM"M

的分解#

D

!

预备知识

首先$将介绍本文需要使用的一些符号#

!

和

"

分别表示实数集和整数集#

"

表示在
%

维欧几

里得空间中向量
"

"

!

%的欧氏范数#接下来$将分

别介绍与本文工作相关的格理论基础$经典格算

法以及量子退火算法#

DEC

!

格理论基础

定义
C:

!

格&

2AKKBDF

'

:

假设
#X

.

$

>

$

$

$

$1$

$

&

/

"

!

%Y&为
%

维欧几里得空间
!

%中
&

个线性无

关列向量构成的矩阵$则格
!

&

#

'表示为

!

&

#

'

X

2

#%

!

%

"

"

&

3

X

#

&

'

(

>

)

'

$

'

!

)

'

"2 3

"

$

即格
!

&

#

'是列向量
$

>

$

$

$

$1$

$

&

的所有整数系数线

性组合构成的集合$其中
%

和
&

分别称为格
!

&

#

'的

维数和秩$矩阵
#

称为格
!

&

#

'的基#

&?#>

#

期 洪春雷等!基于
Q!RASF1GSAHKA

J

F

量子退火算法的
M%

比特
0,1

整数分解研究



定义
D*

最近向量问题&

'98EFEK7FDK8L5L8P9F@

$

'75

'

*

给定格
!

&

#

'和目标向量
&

"

!

%

$

!

$搜索一个

距离目标向量
&

最近的非零格向量
'

"

!

$使得对任

意非零格向量
(

"

!

$一定满足!

'c&

%

(c&

#

DED

!

经典格算法

FFF

算法.

$&

/

!给定一组格基$该算法可将该格

基转化为一组正交性较好的近似正交基$并使得该

近似正交基中的各个向量尽可能最短$具体步骤可

参考算法
>

#

算法
CG

!

222

算法

输入!一组格基
#X

.

$

>

$

$

$

$1$

$

&

/

"

!

%Y&

$参数
!

X%d#&

输出!一组
222

算法归约基
)X

.

*

>

$

*

$

$1$

*

&

/

"

!

%Y&

>*

对格基
#X

.

$

>

$

$

$

$1$

$

&

/进行施密特正交化可以

得到
#

e

X

.

$

e

>

$

$

e

$

$1$

$

e

&

/

"

!

%Y&

$*3.0'X$6.&Q.

?* 3.0

+

X'c>6.>Q.

!* $

'

&

$

'

c

"

'

$

+

$

+

$其中
"

'*

+

X

4

$

'

$

$

e

+

5,4

$

e

+

$

$

e

+

5

&* +*Q

W*+*Q

#*)3

'!

$

e

'

$

(

"

'N>

$

'

$

e

'

N$

e

'N>

$

6(+*

"* $

'

)

$

'N>

$

M*

返回第一行$

+*Q

>%*

输出
)X

.

*

>

$

*

$

$1$

*

&

/

;@H

算法.

$!

/

!

OUV

算法是
222

算法的一种扩

展$该算法通过处理格基中固定大小的子块来提高

格基的约化质量$尝试找到更短且更接近正交的向

量组成的格基#具体步骤可参考算法
$

#

算法
DG

!

OUV

算法

输入!一组格基
#X

.

$

>

$

$

$

$1$

$

&

/

"

!

%Y&

$分块大小
#

"

2

$

$

?

$1$

&

3$施密特正交矩阵
!

以及
$

*

>

$

$

$

*

$

$

$1$

$

*

&

$

输出!

OUV

算法规约基
)X

.

*

>

$

*

$

$1$

*

&

/

"

!

%Y&

>*,

&

%

"

+

&

%

"

---

&

$

>

$

$

$

$1$

$

&

$

!

'"

$*R()2+,

+

&c>Q.

?*

+

&

&

+

@8G

&

&c>

''

N>

"

.

&

@BH

&

+

N

#

c>

$

&

'"

/

&

@BH

&

.N>

$

&

'"

!* '

&

0&1%

&

"

.

+

$

.

/

$

$

*

+

$

$

$

*

+

N>

$

$1$

$

*

.

$

'"

&* )3'

,

&

>

$

%

$1$

%

'

6(+*

W* ,

&

%

"阶段
+

对基向量进行
222

约化得到

--- $

>

$

$

$

$1$

#

.

'

(+

2

'

$

'

$

$

+

$1$

$

/

$

& '

!

#* +2,+

"* ,

&

,N>

"

/c>

阶段对基向量进行
222

约化得

到
---

&

$

>

$

$

$

$1$

$

/

$

!

'

M* +*Q)3

>%*+*QR()2+

>>*

输出
)X

.

*

>

$

*

$

$1$

*

&

/

;#7#8

-

1

最近向量算法.

$?

/

!假设给定一个
&

维

格
!

$一组近似正交基
)X

.

*

>

$

*

$

$1$

*

&

/以及一个

目标向量
&

"

!

&

$

!

#该算法可计算在近似正交基
)

下最接近目标向量
&

的整数系数的线性组合$具体

步骤可参考算法
?

#

算法
IG

!

OAPAB

-

E

最近向量算法

输入!一组近似正交基
)X

.

*

>

$

*

$

$1$

*

&

/

"

!

%Y&

$目

标向量
&

"

!

&

$

!

输出!向量
'

"

!

$

'c&

>*

对
)X

.

*

>

$

*

$

$1$

*

&

/进行施密特正交化得到
)

e

X

.

*

e

>

$

*

e

$

$1$

*

e

&

/

"

!

%Y&

$*'

&

&

?*3.0'X&6.>Q.

!* '

&

'c

"

'

*

'

$其中
"

'

X

4

'

$

*

e

'

5,4

*

e

'

$

*

e

'

5

&*+*Q

W*

输出
'

$

'c&

DEI

!

量子退火算法

量子退火算法.

>?

/是一种基于量子绝热演化原

理的优化算法$它利用量子比特的叠加态%纠缠态以

及量子隧穿效应来寻找问题的全局最优解#通过量

子波动产生的量子隧穿效应可以使得量子退火算法

具有穿越高势垒的能力$克服传统智能优化算法仅

能翻越势垒$从而陷入局部极值的问题#量子退火

算法可以跳出传统智能优化算法&以模拟退火为例'

易陷入的局部极值&如图
>

'$逼近甚至达到全局最

优解#

图
>

!

量子退火与模拟退火跳出局部极值的对比

量子退火的原理在于系统能够通过绝热演化保

持在哈密顿量基态$从而实现对复杂能量景观的有

效探索#量子退火算法通过将初始穿透场能量保持

一个较大值$使得粒子具有足够大的波动$从而能够

探索整个系统的能量空间#随后$缓慢地减小穿透

场的能量$直至其能量为零#在减小穿透场能量的

过程中$量子系统逐渐趋于稳定$最终粒子停留在基

态$即能量最低态#因此$量子退火算法常被用于寻

W?#>

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



找经典物理系统中能量最低态&基态'$该过程可以

通过由哈密顿量初态和哈密顿量终态构建的哈密顿

量系统描述!

3

&

4

'

X >c-

4

& '& '

5

3

BHBK

N-

4

& '

5

3

[BHA9

$

式中$

3

BHBK

为哈密顿量初态$

3

[BHA9

为哈密顿量终态$

5

为演化过程的总时间$

4

"

.

%

$

5

/$

-

函数为单调递

增函数#

通过
Q!RASF

量子退火机求解问题时$需要将

该问题映射为
)EBH

J

自旋模型#

Q!RASF

时变哈密

顿量
3

&

4

'可以视为横向场
)EBH

J

自旋模型$

3

&

4

'中

哈密顿量终态由实际求解问题决定$可将其表述为

以下形式!

3

&

4

'

X

#

'

/

'

&

4

'

!

,

'

N

#

'

$

+

6

'

$

+

&

4

'

!

,

'

!

,

+

N

#

'

$

'

&

4

'

!

)

'

&

>

'

其中
!

,

'

X+

-

+

-

1

-"

,

-

1

-

+

$

"

,处于第
'

个位置

&

!

)

'

可类似定义'$

+

为二维单位矩阵$

/

'

代表第
'

个

量子比特的权重$

6

'

$

+

表示第
'

和第
+

个量子比特的

耦合强度$*

-

+表示张量积$

"

,和
"

)为泡利矩阵$其

形式如下!

"

,

X

> %

. /

% c>

$

"

)

X

% >

. /

> %

#

!!

表达式&

>

'中
#

'

$

'

&

4

'

!

)

'

表示初始哈密顿量$

#

'

/

'

&

4

'

!

,

'

N

#

'

$

+

6

'

$

+

&

4

'

!

,

'

!

,

+

表示终态哈密顿量
3

[BHA9

#

通过对参数
4

的控制$可以使得整个系统的退火过

程由初始哈密顿量向终态哈密顿量演化$若演化过

程足够慢$则
)EBH

J

自旋模型最终所处的状态为

3

[BHA9

基态#

I

!

量子退火结合经典算法分解整数

受启发于
,DCH8LL

算法.

$W

/以及文献.

&

/$本文

通过量子退火算法结合经典密码算法的混合架构完

成
"%

比特以上的
0,1

整数分解#本章将分别介绍

'75

规模对光滑对搜索的影响%

'75

解的质量对

光滑对搜索的影响%量子退火算法优化
OAPAB

算法

对
'75

的求解以及量子退火融合经典算法架构分

解整数的流程#

IEC

!

JKL

规模对光滑对搜索的影响

$%$?

年谷歌研究员.

>%

/表示使用文献.

&

/中的亚

线性量子资源难以有效地分解
"%

比特以上的
0,1

整数$即整数规模的增加与
'75

规模呈文献.

&

/中

的亚线性增加关系时$即使完美的量子优化器
N

OAPAB

算法也难以完成
"%

比特以上
0,1

整数分解#

光滑对的搜索是分解
0,1

整数过程中最重要

且最耗时的步骤$本节的重点是分析
'75

规模对光

滑对搜索的影响#接下来$将介绍光滑对的定义!

光滑对!假设2

7>

$

7$

$1$

7%

3为
%

个最小的质

数$如果满足
1X

#

%

'

(

>

7

8

'

'

$其中
8

'

"

"

$那么
1

一定是

7%

c9%::4/

#给定一个关系对&

1

$

2

'$若
1

和
2

均

是
7%

c9%::4/

$那么可以称&

1

$

2

'为
7%

c9%::4/

关

系对"若
1

是
7%

c9%::4/

$

2

是
7%;

c9%::4/

$则称

&

1

$

2

'为
7%

$

%;

c9%::4/

关系对#

接下来$以
!"

比特
0,1

整数
$$%>M%>>M$#?WMM

%

W!

比特
0,1

整数
>>#WM!?>?M"%"!#$&M$M

以及
"%

比特

0,1

整数
>%?!"#M?&M!#&W??>WW>?"W!?

为例$讨论

'75

问题规模与光滑对之间的关系#根据算法
?

$

我们可以发现
OAPAB

算法得到的距离目标向量最近

的向量
'

如下!

'X

#

&

'

(

>

.

'

*

'

$

.

'

X

"

'

X

4

*

$

*

e

'

5,4

*

e

'

$

*

e

'

5#

根据上式可以观察到
.

'

的值是将
"

'

的值四舍五

入$因此
OAPAB

算法求得的解向量可能存在不够精

确的问题#如果同时考虑将
"

'

的值向上且向下取

整$则可能获得比
OAPAB

算法距离目标向量更近的

向量#接下来$我们通过穷举的方式同时考虑将
"

'

的值向上且向下取整$从而搜索每组
'75

存在的所

有光滑对数量$其中
'75

规模设置过高会急剧增加

'75

的搜索空间#当
'75

规模为
<'%X>%

$

>&

$

$%

时$分别随机生成各维度下的
?%

组不同
'75

$其中

光滑界为
7

<'%

$

$Y<'%

$

#表
>

将展示各维度下单个

'75

平均能搜索到
!"

比特%

W!

比特以及
"%

比特

0,1

整数的光滑对数量#

表
C

!

单个
JKL

的平均光滑对数量

'75

维度
!"

比特
W!

比特
"%

比特

>% %dWW % %

>& !>dM >d$ %

$% >!&dW $&d& %

?% ?W?&& ?&#% $W

注!维度为
?%

的
'75

的解空间高达
$

?%

$遍历搜索其光滑对极其耗

时#因此$仅随机搜索
>

个
'75

的光滑对$并记录其数量#

根据表
>

$可以发现!相同规模下的
0,1

整数$

随着
'75

规模的增加$可搜索到的光滑对数量也在

增加$然而当
'75

规模过小时$会导致难以搜索到

光滑对#因此$可以得出结论!当
'75

规模降低到

一定程度$在整个解空间中也无法搜索到光滑对#

#?#>

#

期 洪春雷等!基于
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J

F
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M%

比特
0,1
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尽管规模增大之后$解空间会指数级增大$但可以搜

索到光滑对#

IED

!

JKL

解的质量对光滑对搜索的影响

给定一个待分解的整数
"

$可以将其转化为

'75

问题$假设通过计算可以得到满足如下条件的

整数
8

'

!

%

6

6

X

#

%

'

(

>

8

'

9H

7'

c9H"

.

%

#

为了便于计算$可以通过以下表达式定义
1

$

2

!

1X

/

8

'

0

%

7

8

'

'

$

2X

/

8

'

+

%

7

c8

'

+

#

经过推导可以得到!

9H

1

& '

2"

X

%

$

由泰勒定理可以得出
1c2"X2"

&

8

%

c>

'

.

%

2"

#

当
%

越小$

1c2"

越小$那么&

1

$

1

1c2"

1

'越有可

能是光滑对#因此$

'75

解的质量将影响光滑对的

搜索$即距离目标向量越近的解$越有可能是光滑对#

接下来$通过一个实例更加清晰地展示
'75

解

质量与光滑对之间的关系#随机选取一个
$W

比特

0,1

整数
!$M%!?M>

$初始格基的维数设置为
#

$并

通过修改参数选择
>%

组不同的初始格基#对于不

同的初始格基对应的
'75

$通过穷举的方法同时

考虑将
OAPAB

算法求解过程中系数的值向上且向下

取整$即遍历所有的
$

#

X>$"

种不同情况的解搜索

光滑对#对于上述
>%

组不同的初始格基$可以得到

0,1

整数
!$M%!?M>

的
>%

组实验对应的光滑对分

布情况如图
$

所示#

图
$

!

光滑对与解质量的关系

图
$

中横坐标表示每个
'75

的
>$"

种不同解

的质量排序$其中横坐标*

%

+表示距离目标向量最优

的解$横坐标*

W!

+表示距离目标向量最优的第
W&

个

解$以此类推#纵坐标表示
>%

组实验的序号#根据

上图可以发现
>%

组不同的初始格基$搜索到的光滑

对数量会有所不同#然而$对于每一组初始格基对

应的最优的前
"

个解中均包含了至少
$

个光滑对#

通过观察图
$

$可以发现这
>%

组不同初始格基对应

的光滑对更加稠密的分布在前
W!

个最优的解中$而

最差的
W!

个解中分布的光滑对则更加稀疏#因此$

通过该例子可以清晰地观察到距离目标向量越近的

解$越有可能是光滑对#

IEI

!

量子退火优化
;#7#8

算法对
JKL

的求解

本文通过量子退火&

1̂

'算法优化
OAPAB

算法

对
'75

的求解$从而提高搜索到光滑对的概率#接

下来$将分别介绍
1̂NOAPAB

算法对
'75

求解的

影响$并对比
1̂N222NOAPAB

算法和
1̂NOUVN

OAPAB

算法对
'75

的求解#

&

>

'

1̂NOAPAB

算法对
'75

求解的影响

本文采用
OAPAB

算法求解
'75

$并利用量子退

火算法优化该解#首先$需要使用格约化算法对
'75

的格基进行约化$获得一组近似正交且较短的格归

约基$然后再使用
OAPAB

算法获得近似最近向量#

根据算法
?

$可以观察到
OAPAB

算法通过如下公式求

解近似最近向量!

'X

#

&

'

(

>

.

'

*

'

$

.

'

X

"

'

X

4

*

$

*

e

'

5,4

*

e

'

$

*

e

'

5#

!!

由于解分布的随机性$若通过遍历的方法同时

考虑将
"

'

的值向上且向下取整$从而寻找相较于

OAPAB

算法更优的解$将会指数级的增加经典计算

的复杂度#量子退火算法凭借其独特的隧穿优势$

可以快速地逼近指数级解空间中的最优解$即快速

的得到相较于
OAPAB

算法更优的解#

本文随机产生
&%

组维度为
"

$初始格基不同的

'75

样本$并分别采用
OAPAB

算法以及
OAPABN 1̂

算法对上述
'75

求解#

OAPAB

算法与目标向量的

欧式距离平方以及
OAPABN 1̂

与目标向量的欧式

距离平方的对比如图
?

所示#

图
?

!

对比
1̂NOAPAB

与
OAPAB

算法求解
'75

图
?

中横坐标表示
&%

组随机样本的序号$纵坐

标表示对
'75

求解后与目标向量的欧式距离平方$

其中橙色部分表示
OAPAB

算法的结果$青色部分表

示用量子退火算法优化后的结果#根据图
?

可以观

"?#>

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



察到!

1̂NOAPAB

的解与目标向量的欧式距离在大

部分情况下均小于
OAPAB

算法对
'75

的求解#因

此$可以得出结论!量子退火算法优化
OAPAB

算法对

'75

的求解在大部分情况下均优于
OAPAB

算法对

'75

的求解#

&

$

'对比
1̂N222NOAPAB

算法和
1̂NOUVN

OAPAB

算法对
'75

的求解

通过
OAPAB

算法对
'75

求解时$需要先使用格

约化算法对其格基进行约化$获得正交性较好的格

归约基$其中格归约基的质量会影响
OAPAB

算法对

'75

的求解#基于
OAPAB

算法的解$量子退火算法

可以进一步优化
OAPAB

算法对
'75

的求解#

以随机选取的格基维度为
!%

%

!&

和
&%

的
'75

为例$分别选取
222

算法和
OUV

算法对格基进行

约化$对比基于
222

算法和
OUV

算法的
OAPAB

算

法求解
'75

的解质量以及通过
1̂

算法对其优化

的解如表
$

所示#

表
D

!

不同方法求解
JKL

与目标向量的欧式距离

维度
222N

OAPAB

OUVN

OAPAB

1̂N222N

OAPAB

1̂NOUVN

OAPAB

!% $%?" >#>% >$#& >%W?

!& ?W>> $%>$ $>!& >M?#

&% !W?> $M#? ?W%" >#M!

根据表
$

可以发现!

OUVNOAPAB

算法求解
'75

得到的解优于
222NOAPAB

算法的解#在此基础

上$

1̂

算法优化基于
OUVNOAPAB

算法求解
'75

得到的解也优于
1̂

算法优化基于
222NOAPAB

算

法的解#

IEM

!

量子退火结合经典算法分解整数概述

本节将分别介绍量子退火算法优化求解
'75

$

光滑对搜索和使用光滑对进行整数分解的过程#

&

>

'阶段
>

!基于量子退火算法优化求解
'75

给定一个待分解的整数
"

$可以将其转化为寻

找目标向量
,

"

!

&N>的
'75

$其中初始格基表示为

#

&

$

=

X

.

$

>

$

$

$

$1$

$

&

/

"

!

&N>

$

&

$

=

(

%

是一个可调参数#

#

&

$

=

X

>

&

>

'

%

1

%

%

>

&

$

' 1

%

7 7

2

7

% %

1

>

&

&

'

&

=

9H

7>

&

=

9H

7$

1

&

=

9H

7&

3

4

5

6

!

$

,X

%

%

7

%

&

=

9H"

3

4

5

6

!

$

其中$

>

&

'

'表示
>

!.

>

$

$

$1$

&

/

7

.

>

$

$

$1$

&

/的随机

置换$每种不同的置换对应不同的一组初始格基$即

通过更换可调参数
=

或者
>

&

'

'的随机置换可以获得

不同的初始格基
#

&

$

=

以及对应的目标向量
,

#

在求解初始格基
#

&

$

=

X

.

$

>

$

$

$

$1$

$

&

/距离目标

向量
,

最近的格向量
$

"

!

&

#

&

$

=

'时$首先需要使用

OUV

算法得到一个近似正交的归约基
)

&

$

=

X

.

*

>

$

*

$

$1$

*

&

/

"

!

&N>

$

&

$它的施密特正交化向量为-

)

&

$

=

X

.

*

e

>

$

*

e

$

$1$

*

e

&

/

"

!

&N>

$

&

#接下来$通过
OAPAB

算法

可以获得距离目标向量
,

近似最近的格向量

$

"

!

&

#

&

$

=

'$该向量表示如下!

$X

#

&

'

(

>

.

'

*

'

$

.

'

X1

'

X

4

*

$

*

e

'

5$4

*

e

'

$

*

e

'

5$

根据上式$可以观察到
.

'

的值只是将
1

'

的值进行四

舍五入操作$可能出现格向量
$

距离目标向量
,

较

大的情况#因此$本文利用量子比特的叠加效应$对

OAPAB

算法中
1

'

的值同时进行上下取整$并同时进

行编码$从而构造距离目标向量
,

更近的格向量

$

HFI

如下!

$

HFI

X

#

&

'

(

>

&

.

'

N

?'

'

*

'

X

#

&

'

(

>

?'

*

'

N$

$

?'

"

2

%

$

f>

3$

那么$格向量
$

HFI

距离目标向量
,

欧式距离的平方

可以用函数
@

&

)

>

$

)

$

$1$

)

&

'表示如下!

@

&

)

>

$

)

$

$1$

)

&

'

X ,c$

HFI

$

X ,c$c

#

&

'

(

>

?'

*

'

$

$

因此$

@

&

)

>

$

)

$

$1$

)

&

'的值越小$那么格向量
$

HFI

距

离目标向量
,

越近#通过将变量
?'

映射为泡利矩阵$

则可以构建
@

&

)

>

$

)

$

$1$

)

&

'函数的哈密顿量如下!

3

A

X ,

B

$

B

#

&

'

(

>

.

e

'

*

'

$

X

#

&

C

>

+

(

>

"

+

B

A

+

B

#

&

'

(

>

.

e

'

*

'

$

+

$

$

其中
.

e

'

"

2

%

$

>

$

c>

3是根据单量子比特编码规则映

射到泡利矩阵的一个量子操作符$映射规则由
OAPAB

算法中正交系数
1

'

与
.

'

之间的大小决定$即

.

e

'

X

&

Dc

&

'

,

',

$

$

.

'

%

"

'

&

&

'

,

cD

',

$

$

.

'

(

"

8

3

4

'

#

基于量子退火算法的隧穿效应$可以快速的逼近哈

密顿量
3

A

的最小值$从而获得距离目标向量
,

最

近的一组格向量
$

HFI

#

&

$

'阶段
$

!光滑对的搜索

光滑对的搜索是整数分解的关键步骤$基于格

向量
$

HFI

X

#

&

'

(

>

8

'

$

'

"

!

&

#

&

$

=

'可以得到整数系数
8

'

$

并通过以下表达式可以得到
1

$

2

!

1X

/

8

'

0

%

7

8

'

'

$

2X

/

8

'

+

%

7

c8

'

'

$

M?#>

#

期 洪春雷等!基于
Q!RASF1GSAHKA

J

F

量子退火算法的
M%

比特
0,1

整数分解研究



根据
1

$

2

的取值可以计算出
1

1c2"

1

的值#为了权

衡搜索光滑对以及方程组求解的效率$本文选取的

光滑对均需要满足
7&

$

$&

$

c9%::4/

#因此$若
1

和

1

1c2"

1

的因子均不大于第
&

个质数和第
$&

$个质

数$那么将关系对&

1

$

1

1c2"

1

'保存并作为用于分

解整数的光滑对#通过更换初始格基
#

&

$

=

以及对应

的目标向量
,

可以得到不同的向量
$

HFI

$迭代上述

操作可以得到多个不同的光滑对#

&

?

'阶段三!利用光滑对分解整数

基于足够的光滑对$可以对任意一个
0,1

整数

进行分解#假设关系对&

1

$

1

1c2"

1

'的光滑界为

7&

$

$&

$

$那么通过收集
$&

$

N$

个光滑对可以完成整

数分解#

对于一个光滑界为
7&

$

$&

$的光滑对&

1

$

1

1c2"

1

'$

它的布尔函数指数表可以表示为一个
>Y

&

$&

$

N>

'

的向量#第
>

列表示
1c2"

的值是否为正$若为正

则它的值为
%

$否则为
>

#第
$

到
$&

$

N>

列则表示
1

和
1

1c2"

1

对应的质因子指数是否为偶数$即将
1

和
1

1c2"

1

分别分解为
1X

/

'

+

&

C

>

7

8

'

'

和
1

1c2"

1

X

/

.

+

$&

$

C

>

7

8

.

.

#若
8

'

或
8

.

的值为偶数$则第
'

列或者第
.

列

的值为
%

$否则为
>

#因此$根据
$&

$

N$

个光滑对可以

构建一个&

$&

$

N$

'

Y

&

$&

$

N>

'的布尔函数指数表$

它可以看作为一个二元&

$&

$

N$

'

Y

&

$&

$

N>

'的向量

组$并且它一定存在线性相关的向量#通过高斯消元

的方法可以计算出线性相关的
&

个行向量$利用上

述
&

个线性相关向量对应的光滑对&

1

+

$

1

1

+

c2

+

"

1

'$

可以得到
E

$

X

/

&

+

(

>

1

+

$

F

$

X

/

&

+

(

>

1

1

+

c2

+

"

1

#最后$利

用辗转相除法可以得出整数
"

的两个质数因子

#X

J

DG

&

ENF

$

"

'$

$X

J

DG

&

EcF

$

"

'#

M

!

实验结果与分析

MEC

!

实验结果

基于
Q!RASF1GSAHKA

J

F

量子计算机$本文完

成了随机生成的
"&

比特
0,1

整数
$MW>#&?"#>#!#%%

M&>!!%#M"%#

以及
M%

比特
0,1

整数
W$M?W#"W%W$&

WWW#W&W>M>?MM"M

的分解#

Q!RASF1GSAHKA

J

F

拥有

&#W%

个物理量子比特$采用
5F

J

AE;E

拓扑结构$运

行时必须保持在接近绝对零度的低温$并与周围环

境隔离#在实验中$退火时间为
Q!RASF1GSAHKA

J

F

的默认退火时间
$%

#

E

$退火的迭代次数为
$%%%

次#

此外$使用
Q!RASF1GSAHKA

J

F

的默认退火
,DCFG;9F

参数..

%

$

%

/$.

$%

$

>

//$表示退火过程从时间
%

#

E

开

始$退火参数&磁场
9

'从
%

开始增加$然后线性增长

至
>

$直到时间达到
$%

#

E

#在整个过程中$退火的速

率保持线性变化#

对于
"&

比特以及
M%

比特
0,1

整数$本次实验

分别使用了
!%

和
&%

个逻辑量子比特&分别使用了

大约
>$%%

和
>W%%

个物理量子比特'$光滑界分别设

定为
?$%%

和
&%%%

#通过量子退火的隧穿优势$可

以搜索到每个
'75

的多个近似最优解#基于多个

'75

以及对应的多个近似最优解$可以搜索到足

够多的光滑对$并构建对应的线性方程组#通过

对线性方程组的求解$可以计算出
E

和
F

的值$

具体结果可见附录#最后$我们通过辗转相除法

#X

J

DG

&

ENF

$

"

'和
$X

J

DG

&

EcF

$

"

'分解整数

"

>

X$MW>#&?"#>#!#%%M&>!!%#M"%#!?

以及
"

$

X

W$M?W#"W%W$&WWW#W&W>M>?MM"M

如下!

"

>

X>"MM&>>W$#M?>Y>&&M$>"W%&&&M#

$

"

$

XW?M"%!#%"&WWMYM"?W"#!!#!?$">

#

MED

!

实验结果分析

经过大量实验$我们发现对于整数分解问题转

化的
'75

问题$

Q!RASF1GSAHKA

J

F

量子计算机的

求解规模大约为
>#%

维#因此$理论上量子退火与

经典算法结合的混合架构可以应用在更大规模的整

数分解问题#然而$量子计算机的实际执行能力%量

子态维持时间%求解的成功率等因素仍需要进一步

研究#

随着量子领域的快速发展$可以考虑通过以下

策略突破当前的主要技术瓶颈$提升量子计算在实

际应用中的可行性#

&

>

'增加量子比特数量和质量!研发更高质量

的量子比特$优化制造工艺$以提高比特的稳定性和

抗干扰能力$减少退相干效应#

&

$

'减少环境噪声和提高计算精度!采用更先

进的冷却与屏蔽技术$降低热噪声和外部电磁干扰$

从而提高系统的整体稳定性#此外$可探索适用于

量子退火的误差校正方法$以减少计算过程中的累

积误差$提升计算精度#

&

?

'退火
,DCFG;9F

的优化!研 究 自 适 应 退 火

,DCFG;9F

优化方法$根据计算任务特性动态调整退

火时间和路径$以提高解的质量#结合机器学习算

法优化参数的选择$提升计算效率和求解能力#

N

!

总结与展望

在当前量子计算攻击密码整体进展缓慢背景

%!#>

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



下$

0,1

整数分解进展每提升
>

比特都具有挑战

性#本文提出一种量子退火算法结合经典算法的架

构分解最高为
M%

比特的
0,1

整数#鉴于
Q!RASF

1GSAHKA

J

F

量子计算机的
&%%%N

量子比特的优势$

本文通过消耗更多的量子资源$即提升
'75

问题的

规模$从而提升光滑对的搜索能力#随后$针对较大

规模的
'75

$通过
OUV

算法对格基进行约化$获得

较
222

算法更高质量的归约基$从而使得
OAPAB

算

法可以获得
'75

更优的解#在此基础上$本文通过

量子退火的隧穿效应进一步优化
OAPAB

算法对
'75

问题的求解$获得较
OAPAB

算法更优的解$提高光滑

对的搜索效率$从而加速
0,1

整数的分解#最后$

基于
Q!RASF1GSAHKA

J

F

量子计算机$成功分解了

随机生成的最高为
M%

比特的
0,1

整数#

Q!RASF

量子计算机发展迅猛且稳定$(

*AK;LF

)

的文章.

$#=$"

/表明
Q!RASF

相干性等关键技术不断

优化$对大规模问题求解具有优势#

$%$!

年推出的

Q!RASF1GSAHKA

J

F$

预计将扩展至
#%%%N

个量子

比特#

Q!RASF

公司最近的性能基准测试表明!

!!%%N

量子位的
1GSAHKA

J

F$

处理器在计算上比目

前的
1GSAHKA

J

F

系统更强大#因此$充分利用量子

智能算法和量子位数较多的量子计算机攻击密码$

探索通用量子计算机和
*),̂

量子计算机之外的技

术路线是有意义的#未来需要重视量子隧穿推进

'75

等
*5

难题求解的潜力$其全局寻优能力不仅

可能成为密码攻击的关键$也会对信息科学领域产

生影响#
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附
!

录
:

!!

基于
Q!RASF1GSAHKA

J

F

量子计算机$本文完成了随机

生成的
"&

比特
0,1

整数
$MW>#&?"#>#!#%%M&>!!%#M"%#

以

及
M%

比特
0,1

整数
W$M?W#"W%W$&WWW#W&W>M>?MM"M

的分

解#接下来$将展示本文用于
"&

比特和
M%

比特
0,1

整数

分解的值
E

和
F

#最后$我们通过辗转相除法
#X

J

DG

&

EN

F

$

"

'和
$X

J

DG

&

EcF

$

"

'可以分解出对应的两个质因子#

&

>

'

"&

比特
0,1

整数分解对应的
E

和
F

的值

"X$MW>#&?"#>#!#%%M&>!!%#M"%#

$

EX>"?>&%&""&!#>W$$"?#$M$!#MW!!?#!$!M?MM%$&$M#%#"$M

#!$">"W##!&&%!"&&!$>%>?%!!%!&%M>#"W>!>?>&#>!"!>#%&?>

&%>"$>%%$M>"WM!!&M!M$&!M$"&&MW%??M?>&&W%M$"W#W?%&%>!

!&>"M#??>>%W#>"&?&"!>!#&M?$"W%W???&%?$%?#!M$!%$?!%%$

"$>&WM"#W%W%#$$?$>M$>?&!"!&&#W%W$%?#&?>"!W>%!>$?>?#M

$W#?&"&%%>#%&!!"&MW#&#"?%&>$%W?>!?##"M$#W###M?W##!??

%%W!"W>>%"$MW">>W>%&!"#%W#>$&#%M##>%>"#$$M$$$??#M%%M

>>&&>&!#">#&>&>?$%""#?&?%$#?WM#>%%M$M"?">&>&W$%#??&W

M??%$?!"W""$?W"$?"W&M?%&$"WW>%!!?!MM#">>?MMW##&%""$W

W&??!W$!#??W#&>!$!M!&&W%&MM!!$&#$W!$#&MW#>%%>$!?>#>W

&?$&M&MW$$M&!$%&?!#>#>M!$M">$>!&?W##W!W!$?!&W%%%W%>?

W?%?%M!&!>MM>!%MM$&%W%!M&>M?%W&M?M&?%%W??%>">?!%W!$?

$#W#WW%W!#">>>M?#>%%$M%!?"$%&#""M!!W&?>W$M!?!?W$%$&"

""#"#"!WM$"!!$&W#%W!!>>!&#>?WW&&#WW&#MM$$?#&#!??"W%M

#?#&#$W"&$"!MW%"$%!?%%$WMMW&#$#$%>"$M&!&%!$!M&%%M%M$

!#$""W!!%?M!>&%##"!%$&$$M%&&>$&W!!W?M?"?%$!"!"$>>!"!

>>##>%%>%W#%%?%W????&$$MM%&%!$W&>W!M>??!W#!$%!?M$?#&
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GHIHJJKLMIKNIKIKGOIJJIJMHLHJKGIJOMMPJGLMKHHGNHPMGGNJ

OJJMGLJJNHOJJGILHKPMMHGHPHMIMPHJONGKIJNHPNMINIIGMGIO

PPIPJPOGGINPJPPMOHNKIPJOILIJGMLPJMNLMIMJKLONHKPNPNGO

OOOKNLIMKKIJGMPKOOGJMGKPPIHIOMOMPOMHIGMKOHJPLHPNNMGI

MMOKJJNJKONLPHKMJLILJLOLPLJIJIJJJHPKNINHHPIKOILOLIHG

ONHLHOGMINHHJIKKLIHHOGLOMJIMLNHMOIIKPLMLGKIOHLPNKGJJ

NJGKLKHLLJGOMGPJNNNJGMNIIPMHKNMMLIPLNMOKLPIMHIOJPGMG

PJGILNGLPPHLLOLIGGJKHOIOLGIPKNKMJGNLHIOLPNGPMNHOPLPP

GMINIPJNOIOOLJNOLMLOPLHGPJGGHMPLHMOPLJHLIKGHKHHJLGMJ

KHOLGHNIHOPGHIGIPJLIMMHOHKMLNGGMKPNNJNIOLIKJLKGPMPIG

OGJJOJILIMKJMGGMHNKMMKNKGPNIJGKJPJGJMPIONJHHJGGJIPJP

HLJLLJHJLMIPGMNNHINKLHNOILPOKIIGPLMJIGJPKNIJPLHPJPOO

GMOIKIPIJHMJKLIHGGHIGLHJMGGHOHOMPJJLMMIKMOJLILPJOLNH

NHGGNJLGJGJLMLGJOGGNLOGKOKHKOMMPKPJNJJGHOPKINMOONMKI

HPMKJGPGLHMMHOOKLIINJOJMKKNJKLJNGMOIGGMJGPGOLOKLHMLK

GILIKOILNNGPPHLLIOJKIIPJOIPOGGMLOIONLKGNNJGJNJJMNLOP

JIIPIMGJJHOPMLNGGKLMNHMPIMMNPOHMLMKKJNNOGGHILMGIJGLK

LIKMJLJKKPGNIGKMLGMKIIKJIIMIOOONPLKMLIOJNIHGPJJNGKGK

LMHGMOOPLOHJLHJLNMIKNLGMOJGMMJNNLHMLLNOLOGPNPHNOPIGH

NIPOIIPKHNOJNLLNPLPHNJNONGPLJPHIMNNIJOINPMJIMNIOGIKO

HNOLONJLKGHOOIPMOGPJHOPLJIGLNHGPKNMLGNHJJPHGIGMHPIIO

MPHJMGOJMLPGJKLMNGKOHNPHOLHKIKOKGMHJOPNIPIGHPIJIOHGN

GPOPMNILIIOKLNKLNOOHLGPPIKNPGPJJJNKGPPPKKPOGMLMPKPMM

IPIHNKIMJGHLOGPGKGPOJKJHKOOOKLPLHNPOMILHKGPJLOLOKJJO

PHHJIJGIKONPHMGHLPKMHNLOPKKHKGGHMLNOLGGOIPPLOIJGNMIH

OMMPMJPLKKMLOJGOGPIHGMONIMPMJJLOIOLGJOPKOIMMGNHGNPOP

JKPPGNOHLGGKNGOGHOIMGHGHGMONOGHKLHOIOHPNGNLPPOIHNJGJ

PGHHPGMMJMNMGJPGNJKMLHLIIJKPNNJKLHKNNKJNKHGIPLMNNHNJ

JJKGMMNJHGJJOKMNHOOJOJOLOHHOMNMJNMMHLKGGKHNOKGKPJJOK

INMNOGJLJGGMINNMPKGNMGLGLJJJMPJMPKLOPHHLOLKONIOLJKIL

MMMMMOPHMMNHNKMHKIIMJPPOKGJGJOKLIOHIHJMHOHPLINPJINOG

MJMHPMHHNJIOLMOINPPNNNHOGOLPJPHJJHHPGKLGLHGKOOOHHMHO

JKHLNOKHLOMHOLILMHJGLGHONMJIKKOMMKMMINMKMNIJKLIJMIOK

NOIPIMOLPOOHOIKKJLIJNINMGOGOPKOLHJILNHKKLGLMOGINPPLG

JINLIGMGKOPLNGMGJINLMPOGIGKHMMGPMNHKKIOJKMNPKOKJGKMP

LOPHJGONIPKMLJHIGNPOPKGMGPOKNJKGKIJKKKOKPJLLIPJNPKLP

MMJPHPPJJHGHONIOLIHPIJIGIJHKOKJNIIPLGLPIHNKKOGOIMMNK

OPPJHMKHIILOKIKIIOMPOLMGJNPGGNGLIIMHJHOHKMOHMOGJHNHI

GOKNONJNGPLMNJHJKONMLGPMMNLONMPNMGNOLHOGGKOHPJGOKLOK

LPPNLNPLHKLPPKMJPMHKNPJKPIMIPHIJJOJIKKJGKPGNNOLKOIKM

POKHINOIJOGPPPOMGOLGOPIJGMPIIGOJKIOINMJKMKOGPHGMOOHN

IOKOHLMHPILHGHNJJJINPMIJNGIOGKGNNJONHGGLHHGJLJILIKKK

JOGPOLKHJOOGMGMNMNONJLNGNNGHJIPINPOPKLOIKMJIMOHNIJOI

MPLMNHMLILNNGGHHLLMLNJHHJOPJKOGJKKGGIJHOIJGOIMNONKGI

HNLNIGKJKJHIHPKOJLMMKKLLHJGKHMIHIMJHIOMOMLPLPILNKLNL

LLHLHHHHMNLGPKMMOOGKLNOGLJLMLHMLPKMJGOLPIMMLKPKNPMPH

IGMLGOHIGNONHIOPHPOLOGOMHILGIPLGIPHHKGKGJGJLKONLGPNP

MKPKMLJGNKNPPIMJNOMPPJKKLNLIMIKPHOPPNHMPIJKHGLINKJNN

MPLJHKHNONILIOKOPIIGLHJHMIPGIJJKHIJMGPLHPMKKOLHLMLMN

HGHIGILJJLIHJGNNHMMGONHKKLOJILNPGMNLHNMOMIGGJLJHOGIH

KHHLLNPOGMHJOKGNJOHKMGKMJNPPOJJPPMJHJKHKMGNLNKIGJKOH

INKNOIMPLKPJPPPKKHIPIJKHOHONMLHJMPIOHPIPGJHOMJIIKGKN

IIMGGLPKOJLPGPMGNOLGOIOHKMHOJHPOJONLMLMNJPLGKNJNLGKJ

NJKJGKOJOPJOMJLKIIGPOIMNOJGJJIMMLLHJJOONLNJOGPMGOMLL

JKGLGPMMNJKGONLKJKKJJGJLHKNPHLONPKOPGLMNHLGNLMHGGGPK

PPGOMMPHGPOOOHHOONONPHGHGKOJPPNIPKHKGPNGNGHIOIPGOKJI

JKNPJNHNINKMMHOKPMLONGPJHPLJGOGMLJOHOMPGOHJPMHOLLJIO

HJOOJOJKHHJKKLLNJHMHIGOPPNKIIIGMNLPHGHPOMOPHPPOHLGPJ

OPMGNLGNGHMIKPGLPJJNGGJGJMNPGKOIHMPKIIKKPPMHNONMMJHG

JNONLNGHLKPNHKIPOLMGLJONHHPIKKOJLPHMIHOOONHKNLKGPHOJ

KNIMOLNHGNNLINNPJJIGHNGMNOIPMMMIMNNINOLGKMINGIKIMOOJ

HNMHPOOPGHKLKNLKLKHHMNJJGKKONGPHOPIJGKGNLPNLHMMLPIGK

OONHINGOIPGOJJMNOGHPLHGKLPIOGKLNLLPIJILOLGJJMGINHIGJ

LNNGJIHJGOIGJNOHHGIGOMGPNIHIILNONGLMHLPGOGILJLLLNMHK

JKHLJLKJKMMJKGNKOOLPKLMLPJKJIGNOLLPKLHHJKPJPOOHPIHKH

IMKGHPNIJIMPJKKPNLGLIGLILOMMGNJLOMJKJGNLOLGLLHLIJNNL

GLJNNPNMPKPMIIGOPKLHJJPJKKLNJGMIHGGIIJNGMJKPJHKIHKPO

MJHHIMJGMIMNOHHIMOJMKOONKIPLLLGONJPPLOMGNOLGKHIOPLMI

OMGKGNKHILIJIIOHGOJKNONLPIIKGMMPLJPKKGLIMHHNKONIPJKH

GMJPPOKLGLOMIKNOMHPLKOKGJOHHPNILGNKPHHGKKNIIHJMIOIOI

HPJNPLKHIPKJOKNMMHKNPMIOPGGOGNJKJGOGOOJKILNPJMOMKGOL

IPMLJMMNNPLGKGMKMIMLIOOOHMKOOKNKPHPLMKNPKLIHHHLOOKKK

GOOGJOJIMMKGJKHOPKMPPLGINJOJPOGNKGNJMOKOHPKLPKPNNNGH

HGLINLLOOILJLOHIIINKONIHNGOHGHKIKMIMKGMNJONKMPHGJLGN

PIGKLNNIJLGNHPMGGGHNINLIJMNPHJJNONNNIJLIOOPMHKGGMMKK

LPMIGILGIGPLLNGIGNLJKJHLNOIJKLMJJKMNOPMPLMHKHJHOJNMI

JJPHMGPNOJMMMPIJKMNJKIIOOPNHOGLONKNNLJLKKHLJKIIHOKNN

MINMIHJLHJIMJNMPJNKNHGNGMJKHGHINIMLJLMLHLHMLKGNMGGIG

NMGPOKJKIMGLJOONMGOGNGHKINHMJGIMGMOMKGILOLNJGNJNHIHI

PINNOMIKNGNKIGJJJLKNJIJKHMGIHHLLJJNIPOIOKLIKMNJNGLGM

KKKHLIJPOHHNJPMHPKGNLKLKJMLOLKIGGKLMPOIPKGLKLOHNKNNK

IILMINJGOOMINMIJIMNOMJKLGJKHNHOLGGNMKNKGPOOKHOMJHHJG

KHHJLNLOJJNGKONJPOOOLKPGNONPLIPPPHKPHNGJOINKJPMKIOMJ

HHONGMJKGNOHIPMOHHPNKMLJIMGOMHKKKJKLGMPKHHHNPNGKLPGK

JPGONLHGLLJNGKIKONGHOIJOJHNLKLJJPIOHONKJMOKIJOONGNPM

KMJNLNHMHPKOMGKPHHPKPNPKGNPHPHMILGPPJMGKHOOPHJJIIIKK

POJKGGMLMGHLPPMOGMIPGNIPKJLLLJIKMKJGMLOLPGOOOJJNOONO

HHHLLIMIKKPGPIOKGOKNNJOLPIOJMIGINKNHPOHL
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MGHIKJJPNLNJGPJMKMGNPOHJNJHJKNLMPLLKPJILKKOPIIPMLMMH

MLGHINIGOOOONKGKPNHLNINGKLKGHLPOLJIKHGJKNOIOKILNKOMP

LGIMNMNGGGOMJIJHIIGLNIIIOLNMLPIIOKJLOLLHLLPKKNIKPJOH

GNPILOLKPJLLGHKOIHOKINHIJHLMNHJNKLJHLJJLNNOMMIGIOJNP

GMNOIIIMHPHJNJOOJOPKPLIOONMOLMPIIMPOKGHMJKLPJLHGLPIN

LLMLLPHOGKGJLOPOKPNHNHJKLJGPPLIOILHOLKMJNHOMHGHHIOOG

MHIKKIGKMLNGHLIHMGHINNMILGLIKOKMGPHJHKNOJGLJKOHMKNNJ

HJHJPGPJPGPKMIOGNJLJOOMGIMOLGKPLHIKHOPMLLKPNHMGOPILJ

NLJOLJGHPPLJKHHNLLGKJPOMJJNGPJLPLLLOGGINOHKHNOKJOKGH

MLLLONOONNLHHGJPONJNKOOJIMHGOPOPNKNKKLHNPHLLINOGJPIJ

MPHNNMNJGHLIIJIMLLKHOPHHKMPOKNNLJGKOMKGJJGHNLHPIPPLG

JNGGMMKLOMOOOMLONNIOGLHIGNMGPIIIIGJHJMJNIJHLPMIOMLGJ

GPMKHPLKLPLKOHGHJJLJHPKKLNIOPGNNHGJNHMKGNPLIKNMGKJJO

PGMMKINLPGHIIPNIKOGHKNJNLHOIOJGMLMNGMINKNLOLOJHPMNOP

OMPMKLPPOMPJMKOGJKIPPOHGNJGKOIJPONILGIHJLJNLMMLJHGHH

KNGIHGILJKOOOGMLLPPJMLGIHKLPPHJINMNLKMGGPPGPJNHGOGGI

JJGPKIHOLLHMKHKGPLMIKLKPMJPNINGHOLOHJKGOGPKLMMOOOJMI

LKKGOHKIJIPLGPNONOOINKGIPKJNGMJHHOOMNPGPLLGIILLNLOHM

KKPGMHIGOHLGGLJGPLIKPHIJHHNGNNGHPJHHJKKMKIIPPHIHLHLH

LPKOGNKOMGPPKIHILOHGJPIOPIGJOGMIKNJNNGGGJIIPMHNGMOGK

PGKKJKPJKGPOLLGPIOKPNJPHJIPMIKINPMIPKPJGJGONMNMGOKNG

NOIIPGNMPLMGPOLLGIJMHONGOIGGGIILNIKNNOJHGNJIHLGNHLLN

LPOMNOHHJINJMKHOMIMGHMKJHHMHIOMONNJGJPJKIMMIJJLOLOHH

KGJPGJIGGHHMKJNKNNLLHOIKGKOOHLHJMGHHKMNHPMLOOGPLNJMK

ONLIGOJJOKKHIIJJNPHMMNKMPIKOOGJJPJIKHMHGKKMNGHKKGKHL

NGGGONJHMJPIHHOIIHGHLKJKJPMIMPLOKMKPOJJNMIJKIIPMKHLL

OJNKOILIPJKLMMGPLKHGIOOJOJJKLPGPNGGOKGMIKJPOLJGHNJIN

PIJPLKKGLMOPOJKIOMMPNHNMIMLNHGOKKNPLNILKLLOGOJKHJIII

NOHNJJJIPPPPJNIMIGHIMIMOPLOOJPIMIIKOOOPJKLMGLMJIOJNN

PMJJHPGMONMKNNNOIPKHIKJGHJHGJNGMPOMIGGNHILJIGGGKNPPH

PIKMLPJNKJLNGGIJGLGLOMMIIKHLJNMNJLHMKJNOJPOGMLKHMLNK

LLMHMKPIMJOKHIHNPKILOKHILLIKMOMIJGLJKOOIHLLPONLOGGGJ

PLPOJNPJHGMGOOGIGMGKKMPGJMHKJLIPILGIKMPGIGPMPKMGKKKM

MPMGKMJMGINPMPHLGMJJJHIILMKPNMOGJLLHJJINKHNPKGGOKKNH

NGJHOOOIPLPJLILGOPGNGPNMNJHJMPOOHGLIPMPGGOLJOGIPMHMM

HOMGJLKLLJOMNLLOOJGMOHLKKOGHHHNONGHLMNHGLMHGHJOMJLGH

KKHILLLNILJLOMNKNPMGGJIJJHGLLMKMJJHJJLLLMJNLKOILKHON

JJMILLMOHJKHIGGOPGHLNOLKPPMMGJOMOMMHKOOPPHIKKGLLGJPG

NILOMKOLMPMINPPNLLIJOHGOKJOJLJKIMGMMLHKGGPGIGHLKGMHO

KKLPOPGNJJHJPMJNLOHPMHMNKHHJPNKLHMPOPGKMMKKKLHIIGPKG

MMJLIJHKLHHOPNLMPPIINGHPHNNHOMPGLOIMMIKMONMIILONHOLN

HMOOKHNJOOMJIHLNIPJIINPGMGKGMJPMKGIMOOIOLNIHOOOOJOPG

NMJPINPIIOOJLHKKPNOMGOGPPPJKPJLOPKGNOHJOMPPPGHHNJIOL

NMGNOMOPLHIMINPHIPNNMHIKPIJLMMPJGPKINHJINNOHLPNJPNOL

GGJMLOHIKJNKIJGPJJLJLJOMKJJHGGJMHMJILPGGIMNGLJMLIKMK

NHOJPPOPPGMOIPPGNPONHKMPKHPNIJLOMKIGOLLMKNLKILLJHMOO

KGOMJHGMPJKIPMPPIGGNIKNPLKOPKOIIINOKKNNOPLOHNPMHMGGO

IIHJHONMPJMHIKNLIKGPIJNOLOKJIMGMHGMLNIJMLNOOINKJONNJ

JJLPHKHHGJIJNKJHLJINPHJNIHNKGPGGJPPNPHNOPPJIGIPNKGGN

KPKKPKGMIPGGGPIINIPGHHGLONMNGGNMGPJNLPJIMNPKGJKIPGLG

KLPKILOHJNPPKOIGNLPNJNOOGNNKOJMHGPNKMMNPPHOHMLLNJGMJ

MKKIOMKNNKHKPILIPOGILLJOKKHMGNLPKKJLJHMKGOIONKGGJKII

KJIGKHHJPIHLMJLHPKOOPJOJKNGMIKGLGGKNPPJNOMNIPPJHMPOM

ONJGPIJNMLGHHKKPPOIOPJMNJGLJPHLPLJNNNNGGOKIJMGPGKKJJ

GMNNHLPHIGJHNPJKGKLKPNJGIGKIIPGINNKGNOHMMPLMPKGINILJ

LIJNHIHLJGLNINOJNHPPHGIJHGGMGMOJLJOJMLLPHLONNGHLMKKJ

OMMILKMOIOJMLHKJGGLJLLNOLIHLHILOKIMNJHMLIJLNJPMKGOGN

KHIGIOMHPMIILOJGGNGKMPNNHKKOILHLIPMPKPPHHNHIJHGHKHNN

HGOLHHGLHGONOOIIIPLKPOIMOMOKPGHJHKPJKHLHGMKGMJMLHNMK

JGOOKGKNMNOPLHIOIGHGGJMMGKPGNKJNMPLKGKOOJHNPILIMJOKN

IJIJKLJGNKNKHKPGIHMLIIOJHHHJGHJJGGPIOONLMIPNONOOGGGI

HHKGJKGPJJNMOIHHJIJNNPJGKGMLPGLIOINNIINJOGJHGLIGPMGG

JONNLOJLJLKKPLKKMNMHLILIIGHGIKHLOJGGKMGLMJHIPLIIGNMH

LOHPIOLKIMKMMPNGIHIMKOGIJKJHKIJOGGNPMONPGHNPHIPOMMPG

OOOKJHJKMPNKLHKHJOGGPOHPIPJGJGIJNPPLHNHONOHKMMKGIJIK

NGPLKHGGMIJMPKMPMIMGOLMMMOGHLMGGGPPHMJIKKJGNGOIMGJLK

NLKKOOHHIONLOIHHNNOLMJNKKGMLKHGIGPLJJLJIGNHKGMIIKIIM

PJLKGLMMPLIKGMLOPGONLPJMPKMMJIGIGGHGKOGIHNOLJLLMHLLH

NIGMNOHPGLIPKMGOHMIOJKIOJNJHPPNGIGMGJHIJMJNMJKNPGOIL

OLMNJLILJNGMLGPIJIHHNOJJNPNPNHOMKNOHLJPIMMNNKPGLOJOK

JMNKLGOPOPIOIPHLGLGLHGMMONLNONHOJIOPLHIOGOOGIKIPMPLK

MHHGONNIKKIMPIJPKMPLKLMKJIPLPMIPHIPLMGOOKHPLPMLHPMJL

GKLLMJLKLOGPMIIONOHJJKKHOPOMNMKOKLNKPLOOGJPJLONLJMKN

NOOLPHHJMGMOLLOONONIJNPHKMHOIKGNIJIJGMGOGLOIHNPHGJMK

IIJILKHJGHOHJGIKJIPIPJJHOOKGMPOHPPIMMJMHIIJMPJGIMILH

LMKKOMKGGJJJKGJLNNHHJIIHPOOPIKJJHKJKIKNHGKGLHGJILHOK

GLJOKGPOGHGMJGLMOLJHOLIJJGPPPJPLHIIJLPLKIGKJMOHPPHPN

LNHGOLILHGHLJJPILNMNNGOKHPMNKPKIIMGHHINNMPGNGKIGOOGG

LMIPHHJPHNHGJNOIINKLMJONPNOKHHMNNKHKIMKHHIKJKPHJPIKN

KPIIOIJHJGKGMNGHILNJHGLNHKJNJHJNKKPMPOHILJHHHPLKHJMO

GPLINGIHJJKHJLLPILMNHLGIHKPHIJIHGGPOGOOMHHJHMNLNPKLG

MPOHNLHGGHNNOPNMNHPGOLHOKLKJLOHGIMNKMLOLGGHLJHOJHOPJ

NLLLPKIOJIGNOKOHGJKHJOLHLKOHPGLKPLMNLMNGMOHGKKPOKMLM

MPOKNMPJNLMOGNGGLHHGPLJLMPLNKHLIJJLPJMJHIPIPPLLLOGJJ

PHMPNGIJKNMPJLMKMMKLLLHHKKKNOPLMGPJOMHMIMLOIKGKKKLKI

LLIGJKNLIMNJGGLNGLNLOJKJHHGKJHGKGNLNIIGHJNMIPLPJKNPH

PMIPIPPINIGIJLILGKHLOLMHJJHPOJJJLHHGLGNJLPLHONKLOOJM

GNPLMOKKPMILGMOPJKPMMPLJOLHHKPIJHMPJKMGKJGOLPHGLJHMI

KIIKLMJOGHGIJOPNHMLHJJHKIIJLHOHKGHJPKIIMKNOLGKKLHPKI

GIGIHOIMOGNJNOKGKPGIINKMIMIMGMJMLKOKGOIKNJLIMPLLONPN

POGNNMNGONNGOKNPPMMMMPJMHMMHIMIOLPOMIOOJIOPPHJNJKLHH

HKOPMPPPJIGNJKOKHLGIOOHMHKJJNKIKNNGMGJOPGPPMIMOKLGGJ

NHIOGGPHOOIKJMPPIMPMHLMOHIOHPLOINNHLKKKGMHIIKPJOGKOO

PIILOKKGMLIKKIJJLHIJOHOHMLHMILHOHONKMMP
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ILLMIGKPHHNHGNIHIMKHNOMJJJOMHKIPPGMPIOIOINOHKIJLOKJO

HLOLGKKNJGMNJGONGMMMHGHJJLNGKPHOPOGGPMIOIJIMJJPKKHNL

PMGIHLIOHPNHHPLMHPMIKOMMHMJKHLGLKINNGMJIOGNIKPLHONJO

NIJPOPHLLJKKKLOKOKMJGIOHKLJOPNGPKGPGNLOOGJGJHPMIGKJK

JGOPHNLIMJKHNGHMKNOLPOHNHLJHHOLNGGMMOHOKPPHIOPOKKMJJ

GHPNGJIIIKONJJJJMGOHMLKIIMLGGIPKIOPHGHOHKLMNNGNNIILP

PGGHKIPNLLMNOOJNHIPPMHLLPNPLOOJGKNNLMHKMOIPHKHPHIIPM

KHPJJMGNIPOPOOOLHLIOKOINLIIMNKLOHJIHIOLPJJGIKKPGLNMJ

MHIKJJMOKNLHGHKJJKGIPNOGIOOLGMHOJHGJJHJOKJGLIIJHPKPI

PINJJJGHILIKOHIOHNLMGOMJNOGJNKOLMLOMHKJKJHKPOMNNGOLH

MGHKMNILLKJPHGLHJGLMNMOLMNIGNNOKKGMPGMPKOMHMOKJJPOLO

OMNNLJNHHLGKHLGJGMONPPIIOHINKGGGMJIMONHGIPIGMPPOLJKK

JLPNJGILINHMONMPMHNLHOMIGMHOLOKPMGPPHNNGMIJPHIIPMIMM

NHKPGNOGMMKOGIHNMOMPGNLGPNPOMLNJKHNLHIIGMPGLOGIPGJIM

LNGOIOHOOMNHKHHGJIGHGGGGINJIHNOIMOPPOGNPJGMKNPHHGHMN

ONMOOINMJPMKPHJHNPGNGONOHLGMJNGLIHILMNPGNNNNHIJPNLIJ

KKHIPJNINLGHGKJLKGJJIHHNGKGKPJLMHPHOJINNLGIMHIMGJMNM

KPOJIGNPHOHGJNMMJGLIIJNOPHHNHLJKHLKPHOGKLOOOMILGGLIL

OOMIPKGPGJLMNNKLOJIMGKPOIKMMJKJPNGOKGPNKKMOKNHOILOLM

JMNLLOJHNHHKLJJJHGKNKGKLKMMPOIGGMOHOKPMMGGJJPNLNNHIH

NJHMLJKHKPHKHIJIHLNILMGMLMPJHHMMNPIOJJIPPIGPIPJNLGIM

JJOGNIKMJMOMKKJOGMNHJPIJKNGHHHLKLONMPOLKNJMJLNNGLPIJ

MKKLMLMPPLONINNGMIIOMGKMPLIKOJNOMKININJKPOPHGKLGJMLG

HPGKJJIOMMLIJOHMHKHOIONMLJOPNLNOMNNIIGMJGIJKJLIMHOOP

NPPIOHPGKJJHMGGKHMHJHMMLOHNOIMKHPONPGLNKPKMLJOHPPMJN

KMLKLLGJIIIHKMJMOJJKGKKNHGOGNKNIKKHGMILGHKGIGMPKKJOO

NILNJPNLLJGIKOLKPLHPNLIPOJMMIPKNJJIKLOMGNLMGLJHLOKOP
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NHMLJHLMKMIHHNMIMIIPHMKNIPJHHGJLGKLOLMHGPJGPIKONGONJ
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JILPNGHOJPJPGNMIKNLOOOONJMMOMKOGKJOHLHIHMGOIGHOMGLIL

INHKLILLGJOOIKLJGNHNNGGHHNIMLNKOINKPNGKIOOJNIKGMHLNG

PHMIOIJKGOOPIOMPKOLLGPNMJGIJJIJGLLPPOIKOGOPKJPJPLHJL

KIIMKGPNMPLNIGMJKLPLNIINOGOMOLMLNJGHOOHPKOGGOGLNHJOM
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)8Ĥ LFEFALDCFLE

EKAKFGKCAKD8@

\

9FKBH

J

KCF[ADK8LB]AKB8H 8[ 0,1 BHKF

J

FLE

J

LFAKFLKCAH"%PBKE;EBH

J

KCF 1̂.1NOAPABA9

J

8LBKC@8H

D;LLFHK

_

;AHK;@D8@

\

;KFLCALGIALFBEDCA99FH

J

BH

J

:';LLFHK9

<

$

KCF

\

L8

J

LFEE8[AKKADTBH

J

0,1PAEFG8HLFA9

_

;AHK;@D8@

\

;KFLE

$

P8KCG8@FEKBDA99

<

AHGBHKFLHAKB8HA99

<

$

CAEH8K

<

FKADCBFSFGAH

AKKADT8[@8LFKCAH"%PBKE:

;̂AHK;@AHHFA9BH

J

$

IBKCBKE;HB

_

;F

_

;AHK;@K;HHF9BH

J

F[[FDK

$

DAHFEDA

\

F[L8@ KCF98DA9@BHB@AKCAKKLAGBKB8HA9

BHKF99B

J

FHK8

\

KB@B]AKB8HA9

J

8LBKC@EALF

\

L8HFK8FAEB9

<

$

AHG

_

;BDT9

<

A

\\

L8ADCKCF

J

98PA98

\

KB@A9:'8HEBGFLBH

J

KCAKKCF

_

;AHK;@LFE8;LDFE8[Q!RASF1GSAHKA

J

FCASFLFADCFG@8LF

KCAH&%%%

_

;PBKE

$

KCBEEK;G

<

;EFE@8LFKCAHE;P9BHFAL

_

;AHK;@

LFE8;LDFE

$

AHGF@

\

98

<

EAC

<

PLBGALDCBKFDK;LFKCAKBHKF

J

LAKFE

_

;AHK;@K;HHF9BH

J

GLBSFHALKB[BDBA9BHKF99B

J

FHDF8

\

KB@B]AKB8H

A9

J

8LBKC@ IBKCKLAGBKB8HA9DL

<\

K8

J

LA

\

CBDA9

J

8LBKC@E:+[[BDBFHK9

<

[ADK8LBH

J

0,1BHKF

J

FLE;

\

K8M%=PBKP

<

PF

<

8HGKCFEDA9F8[

E;P9BHFAL

_

;AHK;@ LFE8;LDFE 8H A Q!RASF 1GSAHKA

J

F

!

W$M?W#"W%W$&WWW#W&W>M>?MM"MXW?M"%!#%"&WWMYM"?W"#!!#!?$">:

6CFF̀

\

FLB@FHKA9BHGBDAK8LEEB

J

HB[BDAHK9

<

F̀DFFGKC8EF8[

3;

a

BKE;

$

28DTCFFG 4ALKBH

$

AHG5;LG;F /HBSFLEBK

<

$

ICBDC

[ADK8LB]F"=PBK

$

>?=PBK

$

AHG>M=PBK0,1BHKF

J

FLE:

6CFF̀

\

FLB@FHKA9LFE;9KEEC8IKCAKBKBE@FAHBH

J

[;9K8

EK;G

<

KCF

_

;AHK;@BHKF99B

J

FHKA9

J

8LBKC@EAHG

_

;AHK;@D8@

\

;KFLE

F

_

;B

\\

FGIBKC@8LF

_

;PBKEK8AKKADTDL

<\

K8

J

LA

\

CBDA9

J

8LBKC@E:

)HKCF[;K;LF

$

BKBEFEEFHKBA9K8[8D;E8HKCF

\

8KFHKBA98[

_

;AHK;@K;HHF9BH

J

K8[ADB9BKAKFKCFLFE89;KB8H8[ *5=CALG

\

L8P9F@EE;DCAEKCF'98EFEK7FDK8L5L8P9F@

&

'75

'

:)KE

DA

\

APB9BK

<

[8L

J

98PA98

\

KB@B]AKB8H D8;9G

\

L8SFDL;DBA9BH

AGSAHDBH

J

DL

<\

K8

J

LA

\

CBDAKKADTE:

"!#>

计
!!

算
!!

机
!!

学
!!

报
$%$&

年


