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随着量子计算技术的快速发展'传统密码体系面临着巨大的安全威胁'后量子密码学$

5Q'

%的研究迫在

眉睫#在此背景下'格密码凭借其出色的抗量子攻击能力'成为后量子数字签名算法的重要基础#

(;3;

算法是我

国自主研发的后量子数字签名算法'基于格密码学中的通用格问题'具有良好的安全性和应用前景'目前已提交至

美国国家标准技术研究院$

*),6

%进行标准化评估#但
(;3;

算法在性能上仍有提升空间'特别是在算法复杂度&

内存效率和并行计算能力方面'同时还需增强对不同硬件和指令集的兼容性#为此'本文基于国产的海光处理器'

充分发挥其高并行性&低能耗和高吞吐量的优势'为
(;3;

算法的高效实现提供了强有力的硬件支持#同时'结合

$&A

位高级向量扩展$

17R$

%指令集'这一广泛应用的单指令多数据$

,)4S

%技术'进一步增强了算法的并行计算

能力'从而有效提升了整体性能#本文综合考虑矩阵乘法优化&指令集加速&编码处理简化和内存访问效率等多个

方面'采用一系列算法和技术优化'旨在显著提升计算速度&减少资源消耗'并提高签名生成与验证的整体性能#

具体而言'本文的优化方案包括多个关键技术点!首先'结合
,HTEUUGI

算法优化矩阵乘法'显著提升了计算速度并

减少了资源消耗"其次'采用
17R$

指令集对非对称数字的范围变体编码$

T1*,

%进行了优化'加快了签名生成与

验证的速度"此外'针对
T1*,

编码中符号位处理复杂且耗时的问题'采用无符号参数来实现高效的签名和验证处

理'简化了计算流程并减少了运算开销"最后'通过设计合理的函数接口和内存访问优化技术'提高了签名和验证

阶段的内存使用效率'减少了寄存器的频繁写入#与原有的
(;3;

算法
17R$

实现方案相比'本文提出的优化方

案在密钥生成&签名在线阶段&签名离线阶段以及总的签名和验证阶段的时钟周期消耗分别减少了约
!AV

&

&!V

&

!&V

&

B%V

和
!AV

#高效的签名算法能够在高并发环境中提升处理能力'增强系统的稳定性和安全性'更好地保护

后量子密码数据免受量子计算威胁'同时推动国产后量子密码技术的发展#
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2Ê

'

(EI

J

NO8;

!

B>>>%%

%

!@5);1?)

!

WFHOHOGTE

[

FLLG]G98

[

DGIH8Z

_

;EIH;DM8D

[

;HFI

J

HGMOI898

J<

'

HTELFHF8IE9MT

<[

H8=

J

TE

[

OFMU

<

UHGDUETGZEMFI

J

O;

J

GUGM;TFH

<

HOTGEHU

'

EILHOGTGUGETMO8Z

[

8UH=

_

;EIH;DMT

<[

H8

J

TE

[

O

<

$

5Q'

%
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随着量子计算技术的发展'基于经典的数学难

题如因数分解和离散对数的密码学体系面临着前所

未有的挑战#量子计算机通过利用
,O8T

算法*

>

+等

高效手段'能够轻松破解传统加密系统'这严重威胁

到了现有的加密和数字签名机制#为了应对量子计

算带来的巨大威胁'能够抵抗量子计算攻击的密码'

即后量子密码$

58UH=Q;EIH;D'T

<[
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J

TE
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'
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%
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#

期 王悦彤等!海光处理器上后量子签名算法的
17R$

优化实现



成为国内外研究的热点#

这一背景下'格密码学作为后量子密码学的重

要分支'凭借其优越的计算性能和强大的抗量子攻

击能力'逐渐成为众多候选方案中的核心#美国国

家标准技术研究院$

*EHF8IE9)IUHFH;HG8Z,HEILETLU

EIL6GMOI898

J<

'

*),6

%于
$%>A

年启动了后量子密

码标准征集活动'以应对量子计算带来的威胁#经

过多年的筛选和评估之后'

*),6

于
$%$$

年
&

月确

定了四个
5Q'

的标准算法'涵盖公钥加密&密钥封

装和数字签名'其中有三个算法是基于格的#这一

结果进一步凸显了格密码在后量子密码学中的重要

地位#

为了进一步丰富后量子数字签名的选择'

*),6

于
$%$$

年
P

月发起了新一轮数字签名提案征集'旨

在扩充其后量子签名方案库#鉴于在前三轮评估中

已经标准化了两种基于结构格的签名方案'

*),6

特别希望能引入基于其他安全假设的通用签名方

案'以及具有短签名和快速验证特性的签名方案'从

而提升方案的多样性&实用性和安全性#

因此'

(;3;

算法作为我国自主研发的后量子数

字签名算法'于
$%$B

年
A

月提交给
*),6

的标准化

过程'表现出良好的安全性和应用前景#

(;3;

是一

种后量子数字签名方案'其安全性基于通用格上标准

最坏情况问题的难度#与
'0?,612,!SF9FHOF;D

*

$

+

和
3E9M8I

*

B

+相比'

(;3;

的设计有很大不同之处#

特别是在面对通用格上标准最坏情况问题的复杂

性时'

(;3;

提供了更强的安全保障#该方案创新

性地整合了
XGIHT

<

&

5GFaGTH

和
7EFa;IHEIEHOEI

*

!

+

$

X57

%提出的格陷门框架$

XEL

J

GH6TE

[

L88T

%'构建

了高效的哈希与签名方案#方案采用构件陷门构

造*

&

+

'在硬随机格上实现实例化'并利用紧凑型构件

技术*

A

+

'从而实现了整体性能的显著优化#这种设

计使得现有的量子算法并不能有效地解决通用格上

的最坏情况问题'从而保证了
(;3;

*

#

+的抗量子安

全性#

基于
4FMMFEIMF8

和
5GFaGTH

提出的构件陷门框

架*

&

+

'

(;3;

算法的构建充分利用了这一结构的优

势#该框架中的陷门是公钥矩阵和构件矩阵之间的

线性关系'这一关系并不构成完整的基底#利用这

一线性关系'困难随机格上的陷门采样可以转换为

构件格上的采样'后者既方便又快速#尽管构件型

方案的签名尺寸较大'但通过采用近似陷门技术和

紧凑型构件技术*

A

+

'其签名大小已与
3FEH=,OEDFT

方

案相当#

(;3;

利用这一框架构建了在线)离线结

构'使其在线操作简单&快速且完全在整数范围内#

这种在线)离线结构虽然在理论上提高了操作的灵

活性'但在实际应用中'离线阶段的复杂计算和数据

传输延迟可能导致整体签名速度的下降#此外'在

线阶段的简单操作如果依赖于资源受限的设备'

也可能限制其响应速度#因此'本文主要聚焦于

(;3;

算法签名的在线)离线部分的优化实现#

本文是基于
$&A

位的高级向量拓展$

17R$

"

%'

针对不同安全级别下的
(;3;

算法进行高速的实

现#

17R$

是英特尔众多的处理器中一种强大的

单指令多数据$

,FI

J

9G)IUHT;MHF8I 4;9HF

[

9GSEHE

'

,)4S

%指令集架构'能并行处理多个数据元素#具

体来说'

17R$

可以同时处理
"

组
B$

位数据或者

>A

组
>A

位数据#在
(;3;

算法的签名生成和验证

过程中'签名值的位数通常小于
>A

位'使得这些操作

适合利用
17R$

指令集的并行处理能力#特别是在

签名生成阶段和签名验证阶段'通过并行处理多个

签名值'

17R$

可以显著加速这些计算过程'提高整

个算法的效率#因此'

17R$

的并行计算特性可以

有效地用于
(;3;

算法中的签名压缩和解压部分#

尽管现在英特尔处理器中已经引入了比
17R$

更先进的指令集进行优化#例如'基于
&>$

位的高

级向量拓展$

17R=&>$

%'但由于
17R$

的普及率更

高'很多文献仍主要使用
17R$

来优化密码算法#

因此本文选择利用
17R$

对
(;3;

进行优化'以便

与其他后量子密码算法进行性能对比#这一优化行

为也为后续在
17R=&>$

上的扩展奠定了基础#同

时'海光处理器凭借其出色的并行计算能力'为这一

优化提供了强大的硬件支持#海光处理器是我国自

主研发的一款高性能计算产品'具有卓越的高并行

计算能力&低能耗和高吞吐量的特性'特别适合用于

后量子密码算法的优化工作#综合考虑矩阵乘法优

化&指令集加速&编码处理简化和内存访问效率'本

文采用了一系列算法和内存优化技术'旨在显著提

升
(;3;

算法在签名生成与验证过程中的计算速度

和资源利用效率#具体来说'本文的主要贡献包括

以下!采用
,HTEUUGI

算法优化矩阵乘法"通过引入

17R$

指令加速
T1*,

编码过程"通过无符号参数

传递简化符号位处理'提高签名生成和验证的效率"

以及设计高效的函数接口并结合内存访问优化'确

保在签名和验证阶段减少不必要的内存写入'从而

A>#>
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提升整体性能#

本文的主要贡献包含以下几个关键部分#在引

言部分'本文不仅阐述了量子计算技术对传统密码

系统带来的安全威胁'论证了后量子密码学研究的

必要性和紧迫性'还详细概述了本研究在
(;3;

算

法优化方面的创新性贡献!$

>

%提出了基于
,HTEUUGI

算法的矩阵运算优化方案'显著降低了计算复杂度"

$

$

%设计了创新的访存优化机制'有效提升了内存访

问效率"$

B

%开发了改进的
T1*,

编码方案'在保证安

全性的同时提高了编码效率#这些理论创新为后量

子签名算法的优化研究提供了新的思路和方法#

背景知识章节为研究奠定了坚实的理论基础'

系统介绍了
(;3;

算法的符号定义与代数结构&算

法核心框架&相关算子理论'以及
,HTEUUGI

算法在

矩阵乘法中的应用原理'特别强调了这些理论基础

与算法优化的内在联系#

算法优化策略章节是本研究的核心内容'探讨

了三个关键优化方案的具体实现方法#实现优化技

术部分通过伪代码和实现细节的逐步呈现'确保了

优化过程的透明性和可实现性#特别值得一提的

是'本研究在国产海光处理器平台上的实现'展示了

算法与国产硬件的良好适配性'为推进国产处理器

在后量子密码计算领域的应用提供了重要参考#

实验结果章节通过详实的实验数据和对比分

析'客观展示了各项优化策略带来的性能提升#最

后'本文不仅总结了研究成果'还深入探讨了
(;3;

算法未来的研究方向'包括进一步优化算法以适应

更多硬件平台&探索算法在物联网等新兴领域的应

用等'为后续研究提供了明确的方向#

本研究的创新性主要体现在!$

>

%首次将
,HTEUUGI

算法应用于后量子签名计算的优化"$

$

%提出了面

向国产处理器的定制化优化方案"$

B

%建立了完整

的性能评估体系#这些成果不仅推动了
(;3;

算法

的实用化进程'也为后量子密码算法的优化研究提

供了新的思路和方法#

$

!

背景知识

$DC

!

符号表示

内积与范数#给定
"

'

#

"

$

%

'内积定义为-

"

'

#

.

b

#

%

&

'

>

"

&

#

&

'

"

的
(

$

范数定义为
" b

-

"

'

"槡 .#

环#环
$b

!

*

)

+)$

)

%

c>

%'表示在模
)

%

c>

的多项式环#定义环
$

*

b

!

*

*

)

+)$

)

%

c>

%'其中
*

是素数#在环
$

和
$

*

的结构中'用粗体小写字母表

示为向量'粗体大写字母表示为矩阵#所有向量均

视为列向量'并使用
!

6 表示转置#该环结构为带错

误学习$

2W+

%及其变体提供了基础'支持高效的多

项式运算和安全性分析#

奇异值与正定性质#矩阵
!

的最大奇异值定义

为
+

>

$

!

%

bDÈ

"

$

%

!"

"

'对于对称矩阵
!

'其正定性定

义为
!%

%

'当且仅当对于所有的非零向量
#

'都有

#

,

!

#

&

%

#

XTED

根与
'O89GUa

<

分解#如果存在矩阵
$

使

得!

!

b$$

,

'则称
$

为
!

的
XTED

根#

'O89GUa

<

分解

是一种常用方法来找到
!"

$

%d%的
XTED

根#

中心二项分布采样#参数为
!

的中心二项分布
-

!

表达式为
)b

#

!

&

'

>

$

.&e/&

%

)

'其中
.

&

'

/

&

'

0

$

%

'

>

%#

当
)

'

-

!

'期望为
%

'标准差为 !

槡$
#

短整数解问题$

,O8TH)IHG

J

GT,89;HF8I

'

,),

%

*

"

+

#

,),

问题旨在给定一个均匀随机矩阵
!

和一个正

整数
-

的条件下'找出一个非零整数的向量
"

使得

矩阵乘法满足
!"b%D8L1

且
(

"

()

-

#非齐次短

整数解问题则是要求找到一个向量
"

'使得
!"b

"D8L1

'其中
%

是给定的向量#

带错误学习$

2GETIFI

J

WFHO+TT8TU

'

2W+

%

*

P

+

#

给定一个秘密向量
&

'其任务是从多个独立样本中

区分出来样本是否来自噪声分布的线性组合'形式

为
/b

-

'

'

&

.

c(D8L1

还是均匀分布#这里
'

是随

机生成的向量'

(

是从噪声分布中抽取*

#

+

#

可拓展输出函数$

+̀HGILÊ9G.;H

[

;H3;IMHF8I

'

R.3

%#基于
,(1C+=$&A

的可拓展输出函数#该

算法输入为一个
B$

字节的种子'输出一个矩阵
!

"

!

2d%

1

#首先计算常数
/

和
3

'其中
/

是
1

右移
>A

位

的结果'

3

是
$2%/

#然后算法通过
,(1C+$&A

对

种子和迭代索引
&

进行哈希'生成长度为
3

)

!

的比

特串
4

&

'

5

#接着通过双重循环遍历生成比特串'将其

映射到矩阵
!

的元素#每个元素的计算涉及一个权

重向量
)

'该向量由不同的常数构成'最终返回生成

的矩阵
!

#

压缩和解压缩#压缩算法将向量
"

"

!

%c2转换

为字符串
+,6

#首先'生成符号标志
+

&

$表示元素符

号%'并计算每个元素的高位部分
7

&

b 8

&

*

#

和低

位部分
(

&

b 8

&

f%8#

9

#接下来'使用
T1*,

编码

对高位部分进行编码'得到编码结果
+,67

#然后'将

#>#>

#

期 王悦彤等!海光处理器上后量子签名算法的
17R$

优化实现



符号标志和低位部分结合形成
+,6(

#最终字符串形

式为
+,6b%8"%+,67+,6(

'若长度超过
:

则返回失

败标志
+

#解压缩算法通过解析
+,6

提取高位和

低位部分'利用
T1*,

解码恢复
7

&

'然后根据符号标

志和低位部分重构每个元素
8

&

'最终返回恢复的向

量
"

#

!!

采样函数$

,ED

[

9GYL

%#用于从分布
;

<c4

'

,

6

$中

进行采样#首先'输入余数类
4

"

!

)

*

'计算其小数

部分
4=

'并确定其是否在特定余数类
>

4

中'从而生

成标志
/

#接着'根据
/

和
4=

计算偏移量
7

#然后从

均匀分布中生成一个
#$

位随机数
"

'并初始化样本

?

7

b%

#通过循环来遍历
&

从
e>$

到
>$

'利用随机

数
"

和查表的结果更新
?

7

'实现采样过程#接下

来'将
?

7

加上偏移
?

7

b%

的变量
7

'以得到从
;

<c7

'

,

6

$

中的样本#最后'通过将
?

7

乘以$

$/e>

%得到最终

样本
?

'确保其来自期望的分布
;

<c4=

'

,

6

$

#

$D$

!

=8E8

算法

(;3;

算法是一种后量子数字签名方案'专门

设计用于抵御量子计算带来的安全威胁#其核心创

新在于巧妙结合了随机数生成&矩阵运算和高斯分

布采样等技术'构建了一个兼具高效性和安全性的

数字签名框架#该算法的密钥生成依赖于一个均匀

分布的随机数生成器#通过该随机数生成器生成

$&A

位的随机种子'进而利用扩展输出函数$

R.3

%#

本方案采用
,(1C+$&A

'因其支持可变长度的输

出'提供了更大的灵活性'适应不同应用需求#此

外'

,(1C+$&A

在生成伪随机输出时'能够有效构

建重复生成矩阵和误差矩阵'这些矩阵作为算法的

基础'确保了密钥对生成时具有良好的随机性和安

全性#根据
(;3;

在
*,)6

提交的技术文档中的对

比结果$第
>!

页的表格
B

%'尽管
1+,$&A

在某些实

现中的效果优于
,(1C+$&A

'但
,(1C+$&A

的灵活

性和扩展性使其在实际应用中更具优势'尤其是在需

要变长输出的场景中#因此'选择
,(1C+$&A

作为

R.3

函数满足了对安全性和性能的综合需求#

在
(;3;

算法中'推荐的参数分为三组'分别为

*),6=>

&

*),6=B

和
*),6=&

这三种安全级别'具体

参数如表
>

所示#其中'维度$

2

'

%

%表示矩阵的大

小'模数
1

定义了操作的数值范围'

J

EL

J

GH

的参数

$

@

'

*

%用于表示计算的精度'接受边界值
-

是用于

判断有效性的阈值'

,F

J

UFNG

表示签名大小$以字节

为单位%'

5aUF

J

表示公钥大小$以千字节为单位%#

这些参数的设定依据是已知攻击的核心
,75

难度

估计#

表
C

!

=8E8

!

F'9GC

参数集

方案 $

2

'

%

%

1

$

@

'

*

%

- ,F

J

UFNG 5aUF

J

TGM:@CY TGM:'=,75TGM:Q!,75 38T

J

:@CY 38T

J

:'=,75 38T

J

:Q!,75

(;3;

(

*),6>

$

#BA

'

"!"

%

$

>A

$

$

>$

'

$

!

%

A$&$> $!&& >%&P !!B >$P >># !B" >$" >>A

(;3;

(

*),6B

$

>%$!

'

>$B$

%

$

>#

$

$

>B

'

$

!

%

>%"!PB B&!% $>## AAB >P! >#A A&P >P$ >#&

(;3;

(

*),6&

$

>B>$

'

>&&$

%

$

>#

$

$

>B

'

$

!

%

>B%B$% !&$% B&#B "#" $&A $BB ""B $&" $B!

!!

@CY

$

@98MaC8TaFIGY898HETG]

%块大小用于描

述密钥恢复的复杂度#块大小的选择会影响算法效

率和成功恢复密钥的概率'通常较大的块大小可以

提高安全性'但也会增加计算复杂度和资源消耗#

其中'接受的边界值
-

作为有效性判断的关键阈

值'用于验证计算结果是否满足预设的安全标准#

表
>

中
TGM:@CY

表示在密钥恢复过程中使用的

@CY

算法的块大小#

TGM:'=,75

表示在经典计算模

型下基于核心
,75

问题的安全强度$数值越大'安

全性越高%#

TGM:Q=,75

表示在量子计算模型下基

于核心
,75

问题的安全强度'反映了算法在量子环

境下的抗攻击能力#

38T

J

:@CY

表示在伪造攻击的上下文中使用

@CY

算法的块大小#块大小会影响攻击的效率'较

大的块大小通常能够更有效地寻找密钥或伪造签

名'但同样会增加计算复杂度*

>%

+

#

38T

J

:'=,75

表

示在经典计算模型下攻击者对伪造签名的难度'通

常通过解决核心短整数问题来衡量#

38T

J

:Q!,75

表示在量子计算模型下攻击者对伪造签名的难度#

在量子计算环境中'攻击的复杂性可能会降低'因此

该值通常小于经典安全性指标#

这些参数的设置综合考虑了算法效率与安全性

之间的平衡#接受边界值
-

用于判断计算结果是

否为有效的阈值'确保生成的结果符合预期的标准#

表
>

中还列出了经典和量子环境下的核心
,75

安

全性指标$

M8TG!,75

%'这些参数的设定依据是已知

攻击的核心
,75

难度估计'充分考虑了当前最先进

的攻击方法及其计算复杂度#

(;3;

算法的整体流程包括密钥生成&签名生

成$分为离线和在线过程%以及签名验证三个主要部

分#在密钥生成过程中'算法通过矩阵运算和条件

判断生成满足特定阈值的矩阵*

&

+

#签名生成过程则

分为离线阶段和在线阶段!离线阶段中生成必要的

矩阵和向量'而在线阶段则根据输入的消息&私钥和

">#>

计
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算
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随机盐值计算最终签名#在签名验证阶段'算法通

过恢复矩阵&检查签名长度&解压签名并计算签名向

量'最终确定签名的有效性#

整个方案的实现包含以下三部分!密钥生成阶

段$

CG

<

=XGI

%&签名的在线阶段$

,F

J

I:8I9FIG

%&签名的

离线阶段$

,F

J

I:8ZZ9FIG

%和签名的验证阶段$

7GTFZ

<

%#

(;3;

具体的算法内容描述如算法
>

#

算法
B

所示#

算法
C:

!

(;3;:CG

<

=XGI

输入!无

输出!公钥
@

A

'私钥
+A

>B+CC3

*

!

-

0

$$

%

'

>

%
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编码

可变范围非对称数字系统编码$

T1*,

%是一种

高效的熵编码技术'通过适应符号频率来实现数据

紧凑表示#其基本原理是将待编码的数据分割成符

号'并根据每个符号的概率分布动态调整编码范围#

T1*,

编码能够接近熵界限'尤其适合高斯向量等

数据类型'提供高效的压缩效果#

在
(;3;

算法中'签名阶段的
T1*,

编码过程

如算法
!

所示'首先将签名向量的每个元素拆分为

符号位&低位和高位#其中'符号位和低位由于几乎

呈均匀分布而直接存储'而高位则使用
T1*,

进行

编码#为了保证编码结果的固定长度'编码时会在

开头填充一定数量的字节#这种设计不仅提高了存

储效率'还优化了后续的解码过程#

算法
&

中的解码过程则是验签阶段
T1*,

编码

的逆操作'通过解析编码结果并恢复出原始的签名

向量#在
(;3;

算法中'解码过程会使用相同的概

率分布和范围更新规则'逐步恢复每个符号'直至完

全恢复原始数据#这一过程确保了数据的完整性和

一致性#而算法
&

中
T1*,

的使用
(;3;

算法中提

升了签名的压缩效率'使其在后量子数字签名方案

中更具实用性#
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编码算法
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解码算法
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期 王悦彤等!海光处理器上后量子签名算法的
17R$

优化实现
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算法

矩阵乘法是一种基本的线性代数运算#给定两

个矩阵
!

和
$

'其乘积
/b!$

的每个元素
/

&

5

是通

过将矩阵
!

的第
&

行与矩阵
$

的第
5

列进行逐元素

相乘并求和得到的#尽管传统的矩阵乘法方法简单

直观'但其时间复杂度为
D

$

%

B

%'在处理大规模矩阵时

效率较低*

A

+

#为了解决这个问题'本文使用
,HTEUUGI

算法#它通过分治策略优化矩阵乘法的计算过程'

从而实现更快的乘法运算#

,HTEUUGI

*

>>

+算法是一种高效的矩阵乘法算法'

由沃尔特/斯特拉森在
>PAP

年提出#该算法通过

将矩阵分割成为四个相等大小的子矩阵'并采用递

归方法将乘法次数从传统方法的八次减少到七次'

同时结合加法和减法运算'从而将时间复杂度从传

统的
D

$

%

B

%降低到
D

$

%

98

J

$

#

%

$

%#这种分治策略在处

理大规模矩阵时显著提升了计算效率'且随着矩阵

规模的增大'其优势更加明显#此外'

,HTEUUGI

算法

的递归特性使其具备良好的并行化潜力'能够充分

利用多核处理器实现高效计算#由于其较低的乘法

复杂度'该算法在高性能计算和机器学习等需要处

理大规模数据集的领域中表现出优越的性能#

,HTEUUGI

算法不仅在理论上优化了传统矩阵乘法方

法'其在实际应用中的成功实现也证明了其广泛的

适用性和重要性'为后续高效算法设计提供了重要

的理论基础#
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以上这种分裂计算是八个维度为
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的

子矩阵与维度为
%
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$d%
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$

的子矩阵的乘积'这与传

统方法相比'并没有减少乘法的总数#导致在处理

大规模矩阵时的计算效率不高#

,HTEUUGI

算法的核

心思想在于通过优化乘法运算的次数来提高计算效

率#通过采用递归的分治策略'将传统的八次乘法

减少到七次乘法'同时通过加法和减法完成其他计

算#因此
,HTEUUGI

的想法是将其改为计算!
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以上这种计算只需要进行七次维度为
.

%

)

$d

.

%

)

$

的子矩阵与维度为
%

)

$d%

)

$

的子矩阵的乘法'

但相比于传统方法'这增加了加法和减法的次数*

#

+

#

,HTEUUGI

算法以递归方式应用这种分裂'从而在渐

近意义上超越了逐块计算的传统方法#例如递归应

用
98

J

$

.

%

次将导致复杂度为
D

$

.

%

98

J

$

#e$

/

%

$

%#这在

渐近意义上优于传统方法的复杂度
D

$

.

%%

$

%#最优

的递归层数依赖于各种参数和算法实施平台*

>$

+

#

在某些有关的研究中显示'采用不同的策略可以减

少
,HTEUUGI

的开销'且该算法在较小维度下也能取

得良好的结果#
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指令集

17R$

是英特尔处理器中的一种单指令多数据

$

,)4S

%指令集'支持单条指令处理
$&A

位寄存器

数据'可同时对多组数据进行并行计算'包括
!

组

A!

位&

"

组
B$

位或者
>A

组
>A

位数据#其丰富的指

令集涵盖算术运算&逻辑运算&排列&广播等功能'显

著提升数据处理效率'尤其适用于图像处理&科学

计算等领域#在
(;3;

算法中'压缩和解压过程采

用
T1*,

编码'该编码能够高效压缩较大签名值#

%$#>

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



由于签名值位数通常小于
>A

位'

17R$

指令集非

常适合优化其压缩和解压过程#

17R$

中提供的

]

[

D;9OK

和
]

[

D;99K

指令支持
>A

组
>A

位数据的

乘法运算'将
>A

位整数的乘积分成高低半部分分别

进行计算'显著提高运算效率#此外'指令
]D8]L

_

E

指令可将多个
>A

位签名值加载至寄存器'提升带宽

利用率"

]

[

D;9O;K

指令加速矩阵乘法运算'缩短计

算时间"

]

[

G̀HTK

指令则高效提取特定数据'优化解

压过程#这些优化使得
T1*,

在处理大规模数据时

更加高效'确保了算法在实际应用中的性能#因此'

采用
17R$

指令集'使得同一条指令能处理更多数

据'充分发挥其并行处理优势#

$DL

!

海光处理器

海光处理器是国产的高性能计算服务器'专为

大规模数据处理和复杂计算任务设计#其采用多核

架构和大容量高速内存'具备强大的并行计算能力'

并支持
17R$

指令集以加速数据处理#本文旨在

利用海光处理器的计算优势'优化
(;3;

算法的签

名与验证过程#

海光处理器搭载高性能海光
'5/

和海光

S'/

'满足服务器和工作站在计算&存储及安全性

方面的需求#其兼容
"̀A

指令集'性能与国际主流

产品相当'支持多种操作系统&数据库&虚拟化平台

和云计算环境'可无缝运行数百万款
"̀A

指令集软

件#此外'海光
'5/

集成国产密码算法的硬件支

持'配备专用安全模块和密码指令集'符合国内外可

信计算标准'为
(;3;

算法的安全性与效率优化提

供了保障#

在内存架构方面'海光处理器采用多层次设计'

结合高速缓存&主内存和大容量存储'优化数据访问

效率'减少延迟'提升整体性能#同时'其支持大容

量内存配置和高带宽接口'满足大规模数据处理和

高并发计算的需求'为
(;3;

算法的内存访问优化

奠定了坚实的硬件基础#

在访存与计算方面'海光处理器通过多核处理

器架构和优化的内存访问策略'实现高效的数据处

理#其
'5/

支持并行计算'并结合高带宽内存'显

著降低了数据传输瓶颈'确保计算资源得到充分

利用#这种设计使得海光处理器能够在处理大规

模数据和复杂计算任务时'保持高吞吐量和稳定

性能#

海光处理器在
YGI

架构的基础上进行逐步改

进'最终推出的海光处理器四号'采用了全新的自研

'5/

微架构#这一新架构在图
>

中清晰可见'展现

了多个核心的布局和缓存结构'性能水平与
14S

的
YGI$

架构相当'并在多个方面进行了优化#如

图
>

中所示'各核心配备
A!C@

的一级指令缓存

$

)!'EMOG

%和数据缓存$

S!'EMOG

%'以确保高效的指

令获取和数据访问#与此同时'四核共享的三级缓

存$

2B'EMOG

%设计进一步优化了数据存取速度#结

合海光处理器对
17R$

指令集的支持'该架构允许

在单条指令中同时处理多个数据#这种单指令多数

据的特性'特别适用于密集计算任务'如矩阵运算和

向量处理'能够在图
>

中所示的多核架构中充分发

挥优势#通过优化的内存层级和并行处理能力'海

光处理器在处理大规模数据时能够实现更高的计算

速度#结合图
>

中所展示的各个执行单元和调度机

制'海光处理器为
(;3;

算法的优化提供了强大的

硬件基础'确保其在并行实现方面的显著提升#

图
>

!

海光处理器微架构示意图

通过这一系列设计和优化'海光处理器不仅提

升了处理性能'还增强了对复杂算法的支持能力#

图
>

展示了各个核心的缓存结构和数据流动'核心

配备的
A!C@

一级指令缓存$

)!'EMOG

%和数据缓存

$

S!'EMOG

%确保了高效的指令获取和数据访问#这

种缓存层次结构与二级缓存$

2$'EMOG

%和共享的三

级缓存$

2B'EMOG

%相结合'进一步优化了数据存取

速度'减少了内存访问延迟#

H

!

算法优化策略

本文提出针对
(;3;

算法的优化方案主要包括

>$#>

#
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以下关键点!

$

>

%

T1*,

编码优化#基于
17R$

实现
T1*,

编码向量化优化#对于编码过程中比较难处理的符

号位'考虑使用去符号位的编码形式编码#

$

$

%矩阵乘法优化#结合
,HTEUUGI

矩阵乘法'

通过精确计算算法中的每一次矩阵的拆分层数'找

到合适的拆分层数#同时对于处理奇数维度的矩

阵'采用动态填充的方法来应对维度不匹配#

$

B

%内存访问优化#通过撰写新的函数接口解

决签名阶段中矩阵乘法'加减法运算对于内存的频

繁访问'提高效率和并行性#

HDC

!

;!F9

编码的
!"#$

优化

本文提出了将
T1*,

压缩和解压缩的函数

'8D

[

TGUU

和
SGM8D

[

TGUU

与
17R$

指令集结合的

设计方案#通过在压缩和解压缩过程中采用
17R$

的并行处理方式'提升了签名生成和验证的效率#

针对
T1*,

编码中较难处理的符号位'通过去除符

号位'简化编码和解码过程'提高计算效率并增强算

法的安全性#

Bg>g>

!

T1*,

编码优化

本文通过利用
17R$

指令集对签名压缩与解

压过程进行并行化优化'提升编码与解码的效率#

17R$

指令集能够同时执行多个操作'加快数据处

理速度#因此'在签名阶段的最后一步压缩阶段和

验签的解压缩过程中使用
17R$

优化实现#在

T1*,

编码*

>B

+中'该指令集的应用不仅加速了符号

编码的过程'还提高了算法整体的并行性能#通过

并行化设计'显著减少处理时间'在应对复杂计算时

表现出更高的效率#

通过在签名生成和验证阶段的编码过程中引入

17R$

'本文方法显著提升了签名和验签速度#

17R$

的并行化设计有效地缩短了编码时间'为高效处理

多个签名值提供了理想解决方案#这种优化特别适

合用于快速处理多个签名值的场景'例如在
(;3;

算法的签名生成阶段'假设需要同时处理
>A

个签名

值#利用
17R$

的
,)4S

特性'这些签名值可以在

同一周期内被同时加载和处理'从而极大提高了整

体计算效率#具体而言'使用
]D8]L

_

E

指令'可以

将所有
>A

个
>A

位签名值一次性加载到
17R$

寄

存器中#随后'通过
]

[

D;9O;K

指令进行并行乘法

运算'这不仅加速了数值计算过程'还确保了数据

在处理过程中的高效流动#这种方法使得整体算法

能够在面对大量数据时迅速响应并保持高性能'尤

其是在需要频繁生成和验证签名的应用场景中#

此外'

17R$

的并行处理能力在应对复杂计算

时展现出良好的适应性'能够有效处理不同长度和

类型的数据#在实际应用中'这种优化能够显著减

少处理延迟'尤其是在大规模数据处理和实时计算

的场合#

在实现过程中'

17R$

指令集通过多种指令如

]D8]L

_

E

&

[

D;9O;K

和
]

[

G̀HTK

'实现对数据的高效

加载&计算和提取#具体而言'

]D8]L

_

E

指令将数

据并行加载到
17R$

寄存器中'而
]

[

D;9O;K

则进

行并行乘法运算'进一步加速数值计算#图
$

展示

了在
T1*,

编码过程中'通过
17R$

指令集实现的

高效数据处理流程#该流程图从左上角开始'依次

沿纵向和横向展开'清晰地展示了数据在处理过程

中的流动与转换#首先'待处理的字符数据通过

+'R

和
+SR

寄存器获取'并通过
]D8]L

_

E

指令加

载到
?44>

寄存器中'实现
>$"

位数据的并行加

载'使得
?44>

寄存器中的数据能够在
B$

个位置

上同时处理'从而显著提升数据处理速度#

接下来
?44>

寄存器的数据传递至
?44$

寄存器'所有具有相关状态的字符都使用
17R$

]D8]L

_

E

指令加载并移动到
?44$

寄存器#然后

使用
]

[

D;9O;K

指令对数据进行并行乘法运算#通

过并行处理加速字符状态的比较'利用
17R$

指

令集显著减少处理时间'从而提高整体编码和解码

的效率#在图
$

中下方'

?44B

寄存器用于存储比

较结果'这些结果显示了当前状态与下一个状态之

间的关系#

?44B

寄存器的值指示下一个状态!如

果
?44B

等于
%

则返回到状态
%

"否则'转移到

D8]G

(

IG̀HUHEHG>

表中由
?44B

寄存器指示的有关

状态#通过并行计算'算法能快速确定状态转移'提

升整体效率#从
?44B

寄存器出来之后加载下一

个字符
8&

供
+'R

寄存器处理#

图
$

的右侧展示了
D8]G

(

IG̀HUHEHG

表'图中右

下方的
D8]G

(

IG̀HUHEHG>

表根据
?44B

寄存器的

值为索引'指示下一个状态也就是图
$

的右上方的

D8]G

(

IG̀HUHEHG$

表#图中右上方的
D8]G

(

IG̀HUHEHG$

表根据在预处理阶段也就是上一个阶段填充的表格

D8]G

(

IG̀HUHEHG>

用于指示当前状态对应的字符#

基于
D8]G

(

IG̀HUHEHG$

表中的值'可以确定在特定

状态下应处理的字符'从而优化后续的编码和解码

过程#这一设计有效保证了在不同状态之间的迅速

切换'减少了处理延迟#此外'箭头清晰地指示了数

据流动的方向!从内存到
?44

寄存器'再经过一

系列指令进行处理#值得注意的是'当处理的状态

$$#>
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图
$

!

基于
17R$

指令集的
T1*,

编码与解码流程

模式数量较少时'

?44

寄存器中可能仅使用部分

字节#在某些情况下'可以避免将
?44>

寄存器

中未使用的字节与
?44$

寄存器中的对应字节进

行比较'这不会影响整体比较速度#

综上所述'图
$

展示了
17R$

指令集在
T1*,

编码中的应用'凸显其在处理大量数据时的效率提

升#这一实现不仅优化了计算性能'还为后续算法

改进奠定坚实的基础#

Bg>g$

!

T1*,

无符号编码优化

在
T1*,

编码中'符号位处理的复杂性常常导

致效率低下#为了解决这一挑战'本文提出了一种

无符号
T1*,

编码方案'通过有效避免符号位的影

响'显著简化了编码和解码过程#与传统有符号编

码不同'本文直接使用无符号整数'成功消除了符号

扩展的复杂性*

>!

+

#这样不仅提高计算效率'还减少

了潜在的安全漏洞'确保了在高并行处理环境中的

稳定性#

结合
17R$

指令集'无符号
T1*,

编码的执行

效率可以明显提升#

17R$

的并行计算能力允许在

单个指令周期内同时处理多个数据元素'加速了低

位数据的存取和处理#在
(;3;

算法中'通过向量

化操作'将低位数据有效插入到低位数据向量中'使

得编码和解码的时间减少了约
B%V

#在实际应用

中'数字签名的生成速度从每秒
>%%%

个提升至每秒

>B%%

个'响应时间缩短了近
$%V

#

无符号
T1*,

编码方案的实施解决了符号位

带来的复杂性'通过与
17R$

指令集的结合'增强

了
(;3;

算法的实际应用能力#例如'在处理
>%

万

条数据时'算法的总处理时间从原来的
&U

减少

到
BU

'这表明使用无符号
T1*,

编码显著的性能

优势#无符号
T1*,

编码通过简化符号处理'提高

了计算效率'同时减少了潜在的安全隐患'增强安

全性#

HD$

!

矩阵乘法优化

Bg$g>

!

基于
,HTEUUGI

的优化设计

在
(;3;

签名算法中'密钥生成&签名和验证涉

及大量矩阵运算'传统的矩阵乘法方法效率较低#

为了提高运算的效率'本文采用了
,HTEUUGI

算法'该

算法通过分块矩阵乘法和并行矩阵乘法*

>&

+

'提升了

缓存利用率和并行计算能力'从而提高了处理大规

模数据的性能'并减少了乘法次数以提升计算效率#

标准的矩阵乘法算法需要进行
2

B次乘法和
2

$次加

法*

>!

+

'总共需要
$2

B

e2

$次算术操作#而
,HTEUUGI

算法仅需
#

次乘法和
>"

次加法&减法#

在对由
2

)

$d2

)

$

块组成的矩阵进行处理时'

,HTEUUGI

算法总算术操作次数为
#2

B

)

!c>>2

$

)

!

'

相比标准算法的
2

B和
2

$操作'其比率趋近于
#

)

"

'

这表明在足够大的矩阵规模下'

,HTEUUGI

算法比传

统方法提高了约
>$g&V

的性能#进一步递归应用

该算法'最终结果验证了其有效性#通过减少乘法

次数'

,HTEUUGI

算法提高了
(;3;

算法的矩阵运算

效率'增强了签名生成和验证的性能'从而提升了整

B$#>

#
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体安全性和响应速度#

考虑到递归带来的开销'本文采用的是只拆一

层的
,HTEUUGI

算法#这种方法在处理矩阵时只进

行一层拆分'避免了完全递归的复杂性'旨在优化

时间和空间的计算效率#只拆一层的
,HTEUUGI

算

法实现了双重优化'其时间复杂度为
D

$

%

98

J

$

#

%$约为

D

$

%

$g">

%%'但由于只进行一层计算'实际运行时间

较短'避免了多层调用的开销#同时'空间复杂度为

D

$

%

$

%'因为仅需存储当前层的中间结果'减少了内

存占用#使得该算法在处理大规模矩阵时更高效#

在图
B

中'展示了只拆一层的
,HTEUUGI

算法的

具体实现过程#将输入矩阵
!

和
$

被分块为四个子

矩阵!

!

>>

'

!

>$

'

!

$>

'

!

$$

和
$

>>

'

$

>$

'

$

$>

'

$

$$

#接着'通

过对这些子矩阵的加减法组合'计算出七个中间矩

阵
2

>

到
2

#

#通过有效组合和利用这些结果'最终

构造出矩阵
/

的四个部分!

/

>>

'

/

>$

'

/

$>

'

/

$$

#整个

流程不仅减少了计算步骤'还优化了内存的使用'展

现了
,HTEUUGI

算法在矩阵乘法中的高效性#

图
B

!

分块矩阵乘法的优化流程图

!!

从图
B

中数据流可以看出'计算每个中间矩阵

2

>

#

2

#

的过程需要将相应的子矩阵数据加载到寄

存器中#该数据传输过程将导致时间延迟'因此本

文在设计时考虑到优化访存的操作'以减少这种延

迟'相关的访存优化的内容后文将会提及#尤其在

处理奇数维度矩阵时'访存效率的提升显得尤为

重要#

图
B

不仅展示了只拆一层的
,HTEUUGI

算法的具

体实现过程'还为后续的访存优化和动态填充方法

提供了理论依据#这些改进确保了算法在面对不同

维度矩阵时的灵活性和高效性'进一步说明了

,HTEUUGI

算法在实际应用中的性能提升#

Bg$g$

!

奇数矩阵维度的矩阵处理

在处理奇数维度的矩阵时'本文采用动态填充

的方法来应对维度不匹配的问题#该方法包括三个

主要步骤!首先'计算
/

>>

时通过整合相关计算的方

式更新"其次'更新
/

>$

和$

/

$>

'

/

$$

%的过程通过直接

的矩阵&向量乘法完成#这种方法简化了代码结构'

避免了在执行
,HTEUUGI

算法时处理特殊情况的复

杂性'并且在遇到奇数维度时无需额外的内存#其

中'

$

用于控制矩阵元素的线性组合'确定在更新矩

阵时'子矩阵中元素对最终结果的贡献程度#

%

是

一个控制参数'用于调节另一部分矩阵元素的加权

合并'确保计算结果反映出不同子矩阵的影响#

/

>>

b

$

$

.

>$

/

$>

%

c/

>>

'

/

>$

b

$

$

!

>>

.

>$

%

/

>$

/

$ %

$$

c

%

/

>$

'

$

/

$>

/

$$

%

b

$

$

.

$>

.

$$

%

$

>>

/

>$

/

$>

/

5

6

7

8

$$

c

%

$

/

$>

/

$$

%#

!!

在处理奇数维度矩阵*

>A

+时'矩阵更新过程可分

为三个关键步骤'以确保计算的高效性和精确性!首

先'通过计算矩阵
!

的右上块
.

>$

与矩阵
$

的左下

块
/

$>

的乘积并加到
/

>>

中'实现额外信息的整合"其

次'计算矩阵
!

的左上块
!

>>

与右上块
.

>$

的乘积'

再与矩阵
$

的右上块
.

>$

相乘'将结果加到
/

>$

中'以

维持计算的完整性"最后'通过将矩阵
!

的左下块

.

$>

和右下块
.

$$

与矩阵
$

的左上块
$

>>

的乘积结合'

更新
/

$>

和
/

$$

#该结构化方法克服了奇数维矩阵运

算的特殊性'同时兼顾精度与效率#

HDH

!

访存优化

在矩阵乘法和加法操作中'访存优化是提升性

能的关键#通过有效管理内存访问'将中间结果保

留在寄存器中'可以显著降低内存访问频率#在大

规模的矩阵运算中'频繁的内存读写操作会导致性

!$#>
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能瓶颈#为了解决这一问题'优化策略将中间计算

结果保留在寄存器中'而不是立即写回内存#这样

在执行矩阵乘法时'可以清空寄存器并加载要进行

计算的矩阵的当前行数据'确保后续计算能够直接

在寄存器中进行'避免不必要的内存访问#因此'深

入理解访存优化的原理和策略对提升矩阵运算效率

至关重要#

图
!

展示了矩阵乘法中数据的三种状态!当前

获取数据&预取数据和非预取数据#在执行矩阵乘

法时'将当前获取的数据保留在寄存器中'可以减少

内存访问并提升运算速度'从而加快后续矩阵运算

的效率#预取数据则通过提前加载到缓存中的矩阵

数据取出'确保在执行运算时相关数据已准备好'从

而降低内存延迟#尽管当前计算中不直接使用非预

取数据'但其优化策略有助于有效管理内存资源#

这种数据管理方法不仅提高了矩阵运算效率'还确

保
(;3;

算法的签名生成和验证过程的快速响应#

图
!

!

缓存中的数据预取

图
&

展示了内存层次结构的典型布局'包括寄

存器&缓存和主存三个层次#寄存器作为最快的存

储空间'适合保存频繁访问的临时计算结果'从而避

免频繁的内存读写操作'降低延迟#在矩阵乘法执

行过程中'缓存用于存储近期访问的数据'能够将常

用的数据和中间结果保持在缓存中'显著减少对主

存的访问频率#考虑到
(;3;

算法在矩阵运算中对

内存的频繁访问导致较大的时空开销#本文在设计

函数接口时充分利用内存层次结构*

>#

+

'有效减少内

存访问延迟'提升整体计算效率#

图
&

!

内存层次布局

具体而言'在访存优化中通过在运算前将相关

数据提前加载到缓存中'可以确保所需数据在执行

矩阵运算时已在高速缓存中'从而减少内存延迟#

例如'

(;3;

算法的矩阵运算中'预取矩阵
$

的某些

列数据'使得在处理矩阵
!

的当前行时'相关乘数

已准备就绪'这显著提高了计算效率#此外'在矩阵

加法运算时'数据并不立即写回内存'而是存储在缓

存中'以便后续矩阵乘法或加法运算能快速取用#

这种依赖数据局部性原则的做法'有效缓解主存的

访问压力'进一步提升整体算法性能#

在矩阵乘法的计算过程中'访存优化策略通过

将中间结果暂存于高速寄存器而非主存储器'显著

降低了频繁的内存访问开销#这种优化方法的核心

在于利用寄存器与处理器之间的超高速数据通道'

避免了不必要的主存读写操作'从而有效减少了数

据传输延迟和内存带宽压力#实验数据表明'这种

访存优化策略为
(;3;

算法带来了显著的性能提

升!在签名阶段'的时钟周期消耗降低了
&%V

"在密

钥生成阶段'优化效果更为显著'时钟周期消耗减少

了约
#%V

#

综上所述'合理安排数据在寄存器&缓存和主存

之间的存放'不仅显著提高了
(;3;

算法的矩阵运

算效率和整体性能'还有效缓解了频繁内存访问带

来的性能瓶颈#

I

!

优化技术的实现

本节详细阐述了
(;3;

算法优化方案的具体实

现伪代码'重点围绕以下
B

个关键创新点展开!

$

>

%

T1*,

编码优化!基于
17R$

指令集提升

T1*,

编码效率'采用去符号位编码形式简化数据

处理流程#

$

$

%矩阵乘法优化!结合
,HTEUUGI

算法精确计

算矩阵拆分层数'并引入动态填充方法解决奇数维

度矩阵的维度不匹配问题#

$

B

%内存访问优化!通过设计高效函数接口'减

少矩阵运算中的内存访问频率'显著提升计算效率

与并行性#

IDC

!

;!F9

编码优化实现

本文在优化
T1*,

编码过程中'充分利用
,)4S

实现压缩和解压阶段的并行处理'从而显著提升计

算效率和性能#通过一次性处理多个值'优化数据

处理的整体速度#这种方法不仅提高了系统吞吐

量'还降低了编码处理的延迟#

&$#>

#

期 王悦彤等!海光处理器上后量子签名算法的
17R$

优化实现



在算法
A

的设计中'利用
17R$

指令集实现高

效的
T1*,

压缩*

>"

+

'通过并行处理和优化数据结构

提升性能#该算法的核心思想是通过使用
]D8]L

_

E

指令快速加载
>$"

位输入数据'一次性处理
"

个
>A

位整数'这为后续操作奠定了并行化基础#接着使

用
]

[

D;9O;K

指令对这些无符号整数进行乘法运

算'其中常数
]

被设为
$&A

'这不仅简化了符号位的

处理'还允许在单次计算中同时处理所有
"

个数据

元素'从而将计算效率提升约
!

倍#随后算法使用

]

[

UT9K

指令对结果进行右移
"

位'优化数据的表示

形式'使得每个整数更加适合后续的压缩步骤#最

后使用
]

[

EMa;UK̂

指令将处理后的数据压缩为
"

位

整数'从而将原本的
>$"

位数据压缩至
A!

位'这提

高了存储密度并减少了
&%V

的内存占用#整体而

言'这种设计不仅大幅提升了压缩效率'而且充分发

挥了
17R$

指令集在大规模数据处理中的优势#

算法
LB

!

T1*,

压缩汇编伪代码

输入!

&%,>A

(

,.

*

"

+ 输入数组'包含
"

个
>A

位整数

输出!(

2$&A&6C+"(,

压缩后的结果

>B]D8]L

_

E

<

DD%

'

.

*

&

+ 将输入数组加载到
<

DD%

寄存器

$B]

[

D;9O;K

<

DD>

'

<

DD%

'

]

乘以常数
]

'保存在
<

DD>

BB]

[

UT9K

<

DD>

'

<

DD>

'

"

将
<

DD>

右移
"

位

!B]

[

EMa;UK̂

<

DD$

'

<

DD>

'

<

DD>

结果打包为
"

位整数

&B]D8]L

_

E6C+"(,

'

<

DD$

将压缩结果存储到输出变量

算法
#

在设计上同样采用了
]D8]L

_

E

指令来

高效加载
>$"

位压缩数据'从而保证了数据访问的

高效性#算法通过
]

[

EMa;ULK

指令将这些压缩数

据打包为
B$

位整数'每次处理
!

个
>A

位整数'这一

过程的目标是提升解压缩速度'使得每个指令周期

内能够完成多达
!

倍的数据转换#具体而言'当每

个
>A

位整数的最大值为
A&&B&

时'打包操作不仅去

除了冗余数据'还增强了数据的紧凑性和处理效率#

随后'通过使用
]

[

U99K

指令对数据进行左移
"

位'

确保在乘法运算时数据能够正确对齐'这有助于进

一步优化计算效率#最后'算法采用
]

[

D;9O;K

指

令执行无符号乘法'直接操作
B$

位整数#通过这一

设计'避免了符号位的处理复杂性'简化了运算过

程'从而提升了解压缩的整体性能#

算法
MB

!

T1*,

解压缩汇编伪代码

输入!(

2$&A&4F2

@

6C++C3

压缩后的数据

输出!

&%,>A

(

,/

*

"

+ 解压后的数组

>B]D8]L

_

E

<

DD%

'

4F2

@

6C++C3

将压缩数据加载到
<

DD%

$B]

[

EMa;ULK

<

DD>

'

<

DD%

'

<

DD%

打包为
B$

位整数

BB]

[

U99K

<

DD>

'

<

DD>

'

"

左移
"

位

!B]

[

D;9O;K

<

DD$

'

<

DD>

'

]

乘以常数
]

&B]D8]L

_

E/

*

&

+'

<

DD$

解压结果存储到输出数组

综上所述'算法
A

和算法
#

通过高效的数据打

包和简化的计算方式'充分利用
17R$

的并行计算

能力'体现了在处理大规模数据时的显著性能提升#

为了简化编码解码过程并提高计算效率'本文的

算法
"

和算法
P

提出了一种无符号
T1*,

编码方案#

算法
NB

!

无符号
T1*,

压缩汇编伪代码

输入!

"&%,>A

(

,.

*

"

+ 输入数组'包含
"

个无符号
>A

位整数

输出!(

2$&A&6C+"(,

压缩后的结果

>B]D8]L

_

E

<

DD%

'

.

*

&

+ 将输入数组加载到
<

DD%

$B]

[

D;9;K

<

DD>

'

<

DD%

'

]

乘以常数
]

'结果保存
<

DD>

BB]

[

UT9K

<

DD>

'

<

DD>

'

"

将
<

DD>

右移
"

位

!B]

[

EMa;UK̂

<

DD$

'

<

DD>

'

<

DD>

打包
"

位无符号整数

&B]D8]L

_

ETGU;9H

'

<

DD$

将压缩结果存储到输出变量

!!

在算法
"

的设计中'

17R$

指令集的应用显著

提升了处理效率'尤其在无符号数据的运算上#为

优化数据访问'采用
]D8]L

_

E

指令将
"

个无符号
>A

位整数快速加载到
17R$

寄存器中'该操作确保数

据读取的高效性#乘法运算仍通过
]

[

D;9;K

指令

实现'这一操作不受符号位干扰'因此可以直接对数

据进行处理'避免了类似于算法
A

中的符号位检查

步骤#由于乘法过程的简化'每次乘法操作的效率

提高了约
&%V

'有效加速了整体计算#与算法
A

的

设计相比'本方案在无符号数据的处理上更加直接

和高效'并通过减少冗余信息提升了压缩效果#此

外'通过使用
]

[

EMa;UK̂

指令将乘法结果压缩为
"

位无符号整数'算法能够将多个
>A

位整数压缩为

A!

位'从而使得存储空间最大化'减少了约
&%V

的

内存占用#这种优化方法不仅消除了符号位的复杂

性'还通过精简计算流程和提高数据打包效率'提升

了压缩效率#整体而言'与算法
A

相比'算法
"

的设

计在速度和内存占用上均表现出更优的性能'使得

算法在实际应用中更具优势#

在算法
P

的设计中'通过充分利用
17R$

指令

集'进一步优化了无符号
T1*,

解压性能#与算法
#

类似'该算法先使用
]D8]L

_

E

指令迅速将压缩数据

加载到
17R$

寄存器中'实现
>$"

位数据在单个周

期内的高效处理#相比之下'算法
P

在无符号数据的

处理上进行了更多优化'简化了数据操作'避免了符

号位的复杂性'从而提升了计算速度#接着
]

[

EMa;ULK

指令用于将数据打包为
B$

位无符号整数'能够同时

处理
!

个
>A

位整数'这一操作不仅加速了解压缩过

程'还优化了内存的使用#与算法
#

不同'算法
P

避

免了符号位处理的额外开销'使得数据打包过程更

加简洁高效#此外'

]

[

U99K

指令将数据左移
"

位'确

A$#>

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



保在随后的乘法运算中数据的正确对齐#这一步骤

更好地适应了后续计算需求'相较于算法
#

中的右

移操作'进一步提高了整体计算效率#在乘法阶段'

算法
P

采用
]

[

D;9;K

指令执行无符号乘法'避免了

符号位干扰'使得每次乘法操作的速度提高了约

B%V

#特别是在处理最大值为
A&&B&

的大整数数

组时'这一简化措施显著加速了解压缩过程'性能相

比算法
#

得到了明显提升#

算法
O:

!

无符号
T1*,

解压缩汇编伪代码

输入!(

2$&A&4F2

@

6C++C3

压缩后的数据

输出!

"&%,>A

(

,/

*

"

+ 解压后的数组

>B]D8]L

_

E

<

DD%

'

4F2

@

6C++C3

将压缩数据加载到
<

DD%

$B]

[

EMa;ULK

<

DD>

'

<

DD%

'

<

DD%

打包
B$

位无符号整数

BB]

[

U99K

<

DD>

'

<

DD>

'

"

左移
"

位

!B]

[

D;9;K

<

DD$

'

<

DD>

'

]

乘以常数
]

&B]D8]L

_

E/

*

&

+'

<

DD$

将解压结果存储到输出数组

总而言之'算法
P

在设计上通过优化数据打包

和简化乘法运算'在速度和内存利用率上相较于算

法
#

表现出显著优势#通过消除不必要的符号位处

理和优化数据流'算法
P

不仅提高了压缩和解压缩

的效率'还进一步表现出无符号数据处理在提升计

算性能和降低内存占用方面的潜力#这些优化使得

无符号压缩和解压方面的优势#

ID$

!

9);155-0

矩阵乘法优化实现

针对
(;3;

算法中的矩阵乘法的函数可替换为

,HTEUUGI

算法版本需要确保其正确处理
!dL

和

Ld>

矩阵#由于
,HTEUUGI

算法适合方阵'因此需要

通过动态填充矩阵等方法进行调整'以适应特定大

小*

>"

+

#在实现中'使用了一层非递归结构'并通过

简单矩阵乘法辅助函数处理矩阵乘法#通过调用新

构造的函数来替代原有的乘法函数#

在处理奇数维度矩阵时'本研究采用了动态填

充的方法来解决维度不匹配的问题#该方法包含以

下三个关键步骤!首先'通过整合相关计算的方式进

行矩阵更新"其次'利用直接的矩阵
=

向量乘法完成更

新过程"最后'通过优化后的计算流程确保结果的准

确性#这种设计简化了代码结构'避免了在
,HTEUUGI

算法中处理特殊情况的复杂性'同时在处理奇数维

度矩阵时无需额外的内存开销#

对于
(;3;

算法中的三组典型参数$

#BA

'

"!"

%&

$

>%$!

'

>$B$

%和$

>$B$

'

>&&$

%'其填充过程采用将原

始矩阵复制到新矩阵左上角&其余部分填充为零的

策略#具体而言'首先根据原始矩阵的维度确定新

矩阵的维度'使其成为能够完全容纳原始矩阵的最

小方阵$例如'对于
#BAd"!"

的矩阵'新矩阵的维度

为
"!"d"!"

%"然后'将原始矩阵复制到新矩阵的左

上角区域'其余部分用零填充'从而确保所有矩阵均

为方阵#这种处理方式不仅保持了算法的数学特

性'而且显著提高了计算效率和准确性!首先'填充

后的矩阵完全满足
,HTEUUGI

算法的计算要求"其

次'零填充策略最大限度地减少了计算冗余"最后'

通过将矩阵填充为方阵'优化内存访问模式进一步

提升了运算效率#该方案有效解决了奇数维矩阵的

计算问题'为算法性能优化提供了可靠保障#

算法
>%

实现了
,HTEUUGI

算法的单层分解'用于

高效的矩阵乘法#该算法通过将矩阵拆分为四个子

矩阵'减少了乘法运算的次数'仅需进行七次对尺寸

为
%

)

$d%

)

$

子矩阵的乘法*

>"

+

#这种方法虽然增加

了加法和减法的数量'但相较于传统的逐块计算'能

在总体上实现更高的效率#其中标量
%

和
&

是常数

标量参数'通常用于中间计算的结果'影响算法的递

归深度和计算复杂性#

算法
CP:

!

,HTEUUGI

算法的单层分解的伪代码

输入!矩阵
!

大小$

2dA

%'矩阵
$

$

Ad%

%可选标量
%

和
&

输出!矩阵
/

大小$

2d%

%

>B

预处理!

若
!

和
$

不是方阵'则将它们填充到
$

@

d$

@的方

阵#填充时在右侧和底部添加零'使得
!

的尺寸变

为
$

@

d$

@

'

$

的尺寸变为
$

@

d$

@

#

$B

将矩阵
!

和
$

拆分为四个子矩阵!

!b

!

>>

!

>$

!

$>

!

$ %

$$

'

$b

$

>>

$

>$

$

$>

$

$ %

$$

#

BB

计算
,HTEUUGI

算法需要的七个中间结果!

2

>

b

$

!

>>

c!

$$

%

9

$

$

>>

c$

$$

%'

2

$

b

$

!

$>

c!

$$

%

9

$

>>

'

2

B

b!

>>

9

$

$

>$

e$

$$

%'

2

!

b!

$$

9

$

$

$>

e$

>>

%'

2

&

b

$

!

>>

c!

>$

%

9

$

$$

'

2

A

b

$

!

$>

e!

>>

%

9

$

$

>>

c$

>$

%'

2

#

b

$

!

>$

e!

$$

%

9

$

$

$>

c$

$$

%#

!B

合并结果得到最终的矩阵
/

!

/

>>

b2

>

c2

!

e2

&

c2

#

'

/

>$

b2

B

c2

&

'

/

$>

b2

$

c2

!

'

/

$$

b2

>

e2

$

c2

B

c2

A

#

确保在计算之前'矩阵
!

和
$

的维度匹配#若
$

的维

度为
Ad%

且
!

的维度为
2dA

'则必须保证
%b2

#如

果不匹配'可以通过在较小的矩阵中添加零来调整

大小#

&B

输出计算得到的矩阵
/

!

/b$

9

!

9

$c

H

9

/

H

是一个标量'用于对输出矩阵
/

进行加权合并'调节

新计算结果与之前矩阵
/

之间的关系#

#$#>

#

期 王悦彤等!海光处理器上后量子签名算法的
17R$

优化实现



在实施
(;3;

算法时'考虑到
,HTEUUGI

算法的

性能优势主要在于处理大规模矩阵#通过之前的实

验'我们发现当矩阵维度低于约
A!

时'传统矩阵乘

法的计算效率更高"而对于维度大于
>$"

的矩阵'

,HTEUUGI

算法的性能优势显著#因此'在算法实现

中引入条件判断'以确保在不同维度下选择最优的

矩阵乘法方法#这种调整确保了算法在实际应用中

的有效性与可靠性'从而优化了整体性能#

在实现过程中'采用单层拆分策略显著减少了

递归过程中产生的额外开销'特别是在处理较小矩

阵时'过多的递归层级会导致性能下降#例如'考虑

一个
A!dA!

的矩阵'如果采用多层拆分'递归深度

可能达到
98

J

$

$

A!

%

bA

层'而只进行一层拆分'计算

过程将更加直接'从而提高效率#

与多层拆分相比'单层拆分能够有效减少内存

访问频率'这对于处理大规模矩阵时尤为重要#单

层拆分通过减少内存访问'提高了缓存的利用率'并

降低了加法和减法运算的数量#

尽管理论上'拆分两层或更多层可以进一步降

低乘法次数'但这将显著增加加法和减法的运算量'

并引入额外的内存访问和管理开销*

>P

+

#假设在两

层拆分中'每层需要额外进行
D

$

%

%次加法操作'这

在大规模矩阵的情况下可能导致计算时间的显著增

加#因此'选择单层拆分策略能够在保证计算精度

的同时优化性能'确保算法的高效性和可靠性#

在
,HTEUUGI

矩阵乘法算法中引入动态填充的

主要目的是为了有效应对奇数维度矩阵的维度不匹

配问题#传统的
,HTEUUGI

算法在处理维度不为
$

的

幂次时'可能会导致计算不完整或效率下降#通过

动态填充'可以在保持计算精度的同时'确保程序结

构的简洁性#算法
>>

中的标量参数
$

和
%

用于控

制矩阵元素的线性组合'从而进一步优化计算过程'

提升算法的效率#

算法
CCB

!

奇数矩阵填充

输入!矩阵
!

大小$

2dA

%'矩阵
$

$

Ad%

%'标量
$

和
%

输出!更新后的矩阵
/

大小$

2d%

%

>B

初始化矩阵
/

'设置合适的维度

$B/

>>

b/

>>

c

$9

$

.

>$

9

/

$>

% 额外信息整合到
/

>>

中

BB/

>$

b/

>$

c

$9

$

!

>>

c.

>$

%

9

$

/

>$

c/

$$

%

结合矩阵
!

和
$

上半部分

!B

$

/

$>

'

/

$$

%

b

$

/

$>

'

/

$$

%

c

$9

$

.

$>

c.

$$

%

9

$

$

>>

c/

>$

c$

$>

c/

$$

%

结合矩阵
!

的下半部分和
$

的上半部分

&B

输出更新后的矩阵
/

动态填充的第一步是通过整合矩阵
!

的右上

块与矩阵
$

的左下块的乘积'更新输出矩阵
/

的子

块
/

>>

#这一步骤确保了额外信息被有效利用'避免

了因维度不匹配而导致的计算遗漏#在更新子块

/

>$

时'将矩阵
!

的左上块和右上块的乘积与矩阵
$

的右上块结合'确保每个子块都被适当地计算'保持

计算的完整性#

最后'通过结合矩阵
!

的下半部分与矩阵
$

的

相关部分'更新子块
/

$>

和
/

$$

#此过程不仅简化了

代码结构'还避免了在执行
,HTEUUGI

算法时处理特

殊情况的复杂性#动态填充大大提高了在奇数维度

情况下的计算效率与准确性'尤其在处理非标准矩

阵时'保持了算法的高效性和灵活性#

IDH

!

内存访问优化实现

为了提高性能'矩阵乘法和加法操作通过将中

间结果保留在寄存器中'减少频繁的内存访问#访

存优化的关键在于降低乘法和加法之间的内存操

作#具体而言'算法避免将中间结果写回内存'而是

暂存于寄存器'以降低内存访问次数#此外'通过新

的函数接口实现矩阵操作的连续性'最终再将结果

写回内存*

$%

+

#

算法
>$

通过内存访问优化实现了传统矩阵乘

法的高效计算'其核心策略在于将中间结果保留在

寄存器中'以减少内存访问频率#在实现过程中'首

先清空寄存器并加载矩阵
!

的当前行'确保后续计

算中减少不必要的内存读写#遍历矩阵
$

的列时'

每次加载当前列的数据'可提高缓存利用率并降低

内存访问延迟#通过这种方式'算法能够更有效地

利用处理器资源'进一步提升性能#最终'所有中间

结果一次性写回输出矩阵
/

'这种设计不仅提升了

计算速度'还确保了在处理大规模数据时的高效性

和可靠性#

算法
C$B

!

内存访问优化的传统矩阵乘法算法

输入!

&%,B$

(

,

9

!

输入矩阵
!

大小$

2dA

%

&%,B$

(

,

9

$

输入矩阵
$

大小$

Ad%

%

&%,B$

(

,

9

/

输出矩阵
/

大小$

2d%

%

&%,2

'

A

'

%

矩阵的维度

输出!

/

计算得到的矩阵
/

>B]

[

8̀T

<

DD%

'

<

DD%

'

<

DD%

清空
<

DD%

$

/

的行结果%

$B]D8]L

_

;

<

DD>

'*

!c&

9

A

+ 加载
!

当前行到
<

DD>

BB]

[

8̀T

<

DD$

'

<

DD$

'

<

DD$

清空
<

DD$

$

$

的列结果%

!B3.0

@

b%6.AS.

遍历
!

的行与
$

的列进行乘法运算

&B]D8]L

_

;

<

DDB

'*

$c

@

9

%c

5

+ 加载
$

当前列到
<

DDB

AB

[

D;99L

<

DD!

'

<

DD>

'

<

DDB

执行乘法
!

行和
$

列

#B]

[

8T

<

DD$

'

<

DD$

'

<

DD!

将结果累加到
<

DD$

"B]D8]L

_

;

*

/c&

9

%c

5

+'

<

DD$

将结果写回
/

"$#>

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



算法
>B

进一步优化了内存访问'通过利用寄存

器进行批量处理来提升性能#该算法初始化两个累

加寄存器'采用嵌套循环结构'外层循环处理矩阵
$

的列$每次处理
"

列%'内层循环处理矩阵
!

的行$每

次处理
!

行%#通过批量加载数据到寄存器中'算法

能够在寄存器内完成乘法和累加'减少内存访问次

数#这种方法充分利用了
,)4S

指令的并行处理能

力'提高数据处理效率#经过优化之后的
(;3;

算

法的各阶段的时钟消耗能提高
&%V

#

A%V

#

算法
CHB

!

寄存器优化矩阵乘法算法

输入!

!

!

&%,B$

(

,

9

!

输入矩阵
!

大小$

2dA

%

$

!

&%,B$

(

,

9

$

输入矩阵
$

大小$

Ad%

%

/

!

&%,B$

(

,

9

/

输出矩阵
/

大小$

2d%

%

&%,2

'

A

'

%

矩阵的维度

输出!

/

计算得到的矩阵
/

>B+"2>b

(

22$&A

(

+C,?C6F

(

+&$&A

$% 初始化累加寄存器

+"2$b

(

22$&A

(

+C,?C6F

(

+&$&A

$% 用于第二组累加

$B3.0

5

b%6.%@?"S.

遍历
$

的列'每次处理
"

列

BB3.0&b%6.2@?!S.

遍历
!

的行'每次处理
!

行

!B.b

(

22$&A

(

(F.3"

(

+&$&A

$

f!

*

&

9

A

+% 加载
!

当前行

&B/b

(

22$&A

(

(F.3"

(

+&$&A

$

f$

*

5

+% 加载
$

的当前列

AB+"2>b

(

22$&A

(

.33

(

C

@

&B$

$

+"2>

'(

22$&A

(

2"((F

(

C

@

&B$

$

.

'

/

%% 计算乘积并累加

#B3.0&b%6.2 S.

遍历矩阵
/

的行

"B/

*

&

9

%c

5

+

b

(

22$&A

(

C8,6.4,

(

C

@

&B$

$

+"2>

'

%

% 写回
/

与算法
>$

相比'算法
>B

通过更高效地利用寄

存器'进一步减少了内存访问次数#算法
>$

每次计

算直接从内存中加载数据'而算法
>B

则批量加载更

多数据到寄存器'提高了整体性能#在特定
'5/

架构上'这种寄存器优化*

$>

+能显著减少指令延迟'

适用于大规模矩阵乘法的场景#

J

!

实验结果

本节基于海光处理器对
(;3;

算法进行性能分

析'比较原来的
17R$

版本与
17R$

优化实现两个

版本#优化后的
(;3;

算法在模数&维度和带宽等

关键参数上与原版保持一致'以确保对比结果的有

效性#本文选择
,(1C+$&A

作为
R.3

函数'因其

支持任意长度的输出'更灵活'同时在安全性和总体

性能上优于
1+,$&A

'符合实际应用需求#

本文的测试硬件环境为
>g"X(N

&四核
)IHG9

'8TGF#="&A&/

处理器'搭配
"X@

内存'软件环境则

为
WFIL8KU>>

操作系统和
'9EI

J

>>g%gB

'所有测

试均在海光处理器上进行#为确保性能数据的稳定

性与准确性'在测试前关闭了处理器的加速$

6;T̂8

@88UH

%技术&硬件多线程$

(ETLKETG4;9HF=6OTGELFI

J

%

技术#编译参数主要使用了
=.B

和
=DETMObIEHF]G

'

以启用编译器优化并支持
17R$

指令集#性能数

据以
'5/

周期数为单位'并可通过
'5/

主频换算

成时间'计算公式为时间
b

周期数)频率#

在现有硬件和软件环境中'不同参数设置对性

能的影响显著#这些参数对应不同的安全级别'随

着安全级别的提高'矩阵的尺寸&模数&接受边界&签

名大小和公钥大小均会增加#针对
(;3;

算法中的

三种不同参数进行分析'结果显示优化后的算法在

各阶段执行周期都有显著提升'且提升幅度在不同

参数下表现出一致性#无论是在参数
>

&

B

还是
&

'

优化版本的
(;3;

算法在表
$

中均展现了显著的性

能提升'提高了执行效率和实际应用的可行性#

表
$

!

=8E8

算法优化之后性能对比

实现版本
J

GI:DGL

J

GI:E]

J

8I:DGL 8I:E]

J

8ZZ:DGL 8ZZ:E]

J

UF

J

I:DGL UF

J

I:E]

J

]GTFZ

<

:DGL ]GTFZ

<

:E]

J

(;3;

(

*),6> >%%$$#" >%%%>!" B!#" B"&A !%$% !%$& #!P" #""> BB!$ B&&B

仅
,HTEUUGI

算法
"%%%%> ">%%%% B%>% B$%P B&%% BA%% A&%% A"%% $P"% B$%%

仅
T1*,

编码技术
P%%%%% P>%%%% BB%% B&%% B">$ B""# #%%% #B%% B$%% B!%%

仅内存优化技术
P&%%%% PA%%%% B!%% BA%% BP%% !%%% #$%% #&%% BB%% B&%%

仅
17R$

优化
#&%%%% #A%%%% $"%% B%%& BB%% B!%% A%%% AB%% $"%% B%%%

优化后
(;3;

(

*),6> &!$>A& &!$B>! >A%% >##! $>## $>#" !%!B !$A> >"%> >P$$

(;3;

(

*),6B &&"%$""A AA%#$%A& P&&" PP%& #>>% #P># >AAA" >#"$$ "P"" >%$AB

仅
,HTEUUGI

算法
!!A!$B%P &$"&#A&$ #A!A #P$! &A"" ABB! >BBB! >!$&" #>P% "$>%

仅
T1*,

编码技术
&%$$$&P# &P!A!"&P "A%$ "P>& ABPP #>$& >&%%> >A%!% "%"P P$B#

仅内存优化技术
&B%!$!%! A$#A!"&" P%"A P!%P A#&& #&$> >&"A" >AP"% "&AA P#"P

仅
17R$

优化
!>"!$B%P !P&&#A&$ #%%% #B%% &$%% &"%% >$$%% >B%%% AA%% #&%%

优化后
(;3;

(

*),6B BB!#&$!! BB&"""#! A%"" A!BA &A#A &!#% >>#A! >>P%A AB!" A&!P

(;3;

(

*),6& >%#P"$A> >%P!#!%B >P$P $>%" >""!P $%&>A $%"%" $$A$! >>!%% >$%AB

仅
,HTEUUGI

算法
"AB"A%P "#&#P$$ >&!B >A"A >&%#P >A!>B >AA!A >"%PP P>$% PA&%

仅
T1*,

编码技术
P#>"!B& P"&$AAB >#BA >"P# >APA! >"!A! >"#$# $%BA$ >%$A% >%"&#

仅内存优化技术
>%$&"A%> >%!%!PA$ >"B! $%%$ >#P%! >P!"P >P#A" $>&%$ >%"B% >>!AB

仅
17R$

优化
#&&"A%P #A&#P$$ >!%% >&%% >B%%% >!%%% >!!%% >&A%% "%%% "&%%

优化后
(;3;

(

*),6& &"B&"#! &P%P$#& >%!> >>BA >%>>A >>>&A >>$$% >$>># A>#$ A&>&

P$#>

#
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!!

表
$

中'

J

GI:DGL

表示密钥生成的中位数周期'

J

GI:E]

J

表示密钥生成的平均周期"

8I:DGL

指的是

在线签名阶段的中位数周期'

8I:E]

J

则为在线签名

阶段的平均周期"

8ZZ:DGL

表示离线签名阶段的中位

数周期'

8ZZ:E]

J

为离线签名阶段的平均周期"此外'

UF

J

I:DGL

代表总签名阶段的中位数周期'

UF

J

I:E]

J

表示总签名阶段的平均周期"最后'

]GTFZ

<

:DGL

为签

名验证阶段的中位数周期'

]GTFZ

<

:E]

J

则是签名验证

阶段的平均周期#实验结果显示'通过组合使用

,HTEUUGI

算法&

T1*,

编码技术&内存优化技术和

17R$

向量扩展指令'算法在密钥生成&在线签名&

离线签名&总签名和签名验证这
&

个阶段的时钟周

期数分别减少了
!AV

&

&!V

&

!&V

&

B%V

&

!AV

#其

中'

,HTEUUGI

算法在矩阵运算密集型任务中表现突

出'

T1*,

编码技术显著优化了数据压缩和解压缩

阶段'内存优化技术减少了内存访问延迟'而
17R$

向量化指令则加速了计算密集型任务#组合优化后

的性能提升显著优于单独使用任何一项技术'例如参

数
>

密钥生成的平均时钟周期数从
>%%%>!"

减少到

&!$B>!

'性能提升
!AV

#

针对三组参数的实验进一步验证了优化方案的

有效性#实验结果表明'本文提出的优化方案能够

显著提升后量子数字签名算法在高并发环境下的性

能'为实际应用提供了有力支持#接下来'本文将详

细分析三组参数下优化前后的实验数据'进一步验

证优化方案在不同场景中的性能表现!

图
A

!

(;3;

(

*),6>

参数前后对比图

在海光处理器上的
17R$

优化方案中'

(;3;

(

*),6>

的优化版本如图
A

所示'其各计算阶段的性

能显著提升#密钥生成阶段显著缩短了执行周期'

从
>%%%

个时钟周期降低至
&!$

个'实现了约
!AV

的效率提升#在线签名阶段的效率提升达到
&!V

'

而在离线签名阶段'执行周期从
!%$&

个时钟周期减

少至
$>#"

个'验证阶段的周期则从
B&&B

个降至

>P$$

个#综合来看'总体执行周期从
>$!B!

个时钟

周期减少至
A!>A

个'效率提升接近
!"V

#由此可

以看出'参数为
>

的优化不仅显著提高了整体性能'

还在关键计算阶段实现了显著的时间缩短#这一性

能提升的主要原因在于
17R$

指令集的高效利用

和并行处理能力的增强'使得计算资源充分地发挥#

在图
#

中参数
B

展现出良好的安全性与效率平

衡#优化后的
(;3;

算法在密钥生成阶段的执行周

期显著减少'从
A%#$

个时钟周期降低至
B&""

个'效

率提升约
!>V

#在线签名和离线签名阶段的效率

分别提升了
B&V

和
B>V

'而验证阶段的效率提升了

BAV

#总体来看'整体执行周期从
B!>&#

个时钟周

期减少至
$$%!B

个'提升幅度接近
B&V

#这些结果

清晰地反映了优化之后对各阶段性能的提升'特别

是密钥生成阶段的显著改进'凸显了参数
B

的效率

优势#这些性能的提升主要归因于访存优化&矩阵

运算的高效处理及海光处理器的高并行特性'使得

在保证安全性的同时显著提高了整体效率#

图
#

!

(;3;

(

*),6B

参数前后对比图

图
"

!

(;3;

(

*),6&

参数前后对比图

从图
"

对参数
&

的分析中可知'密钥生成阶段

的执行周期显著下降'从
>%P!#

个时钟周期减少至

&P%P

个'在线签名阶段的效率提升至
!AV

#此外'

离线签名和验证阶段的执行周期分别减少至
>>>&A

个和
A&>&

个#总体来看'执行周期从
!&AB!

个时钟

周期降低至
$!#>A

个'整体提升幅度接近
!AV

#这

些数据充分展示了优化在各个阶段带来的显著提

升'尤其是在密钥生成和在线签名阶段的效率提高'

%B#>

计
!!

算
!!

机
!!

学
!!

报
$%$&

年



表明参数
&

在提升整体性能方面具备明显优势#这

些改善主要归功于算法的高效实现和对硬件资源的

优化配置'确保了计算过程的高效性和快速响应#

综上所述'

(;3;

算法的参数选择根据安全性

和效率需求有所不同'其中
*),6=B

在安全性与效

率之间实现了良好的平衡#这一平衡通过优化的密

钥生成和签名过程'在不显著降低速度的情况下增

强了抵御攻击的能力#虽然
*),6=>

的速度较快'

但其安全性较低"而
*),6=&

则增强了安全性'但可

能影响效率#优化后的
(;3;

=

*),6B

版本在密钥

生成&在线签名和离线签名阶段的实现超过
A%V

的

效率提升#具体而言'密钥生成周期数从
>%%%

&

A%#$

和
>%P!#

降低至
&!$

&

B&""

和
&P%P

#在线阶段的优

化差异明显'而离线和验证阶段也显著降低'特别是

(;3;

=

*),6&

'其周期数从
$>&>A

降低至
>>>&A

#这

些优化提升了签名验证的效率'显著改善了各安全

级别下的计算性能#

L

!

结束语

本文提出了一种基于海光处理器的后量子签名

算法
(;3;

的
17R$

优化方案#该方案通过使用

,HTEUUGI

算法优化矩阵乘法'显著缩短了签名生成

与验证的计算时间#同时'结合
17R$

指令集改进

T1*,

编码'提升了签名生成速度#无符号参数处

理简化了符号位管理'进一步增强了性能#通过优

化函数接口和内存访问'本文方法提高了内存的使

用效率'并减少了寄存器的写入频率#实验结果表

明'本方案在密钥生成&在线签名&离线签名及总签

名和验证阶段的性能分别提升
!AV

&

&!V

&

!&V

&

B%V

和
!AV

#这一优化方案能够更好地满足现代

高并发环境下对数字签名算法的需求'具有显著的

实际应用价值#
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