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摘 要 随着软件的复杂性和规模的增加,软件的安全问题日益突出。由于能够自动化生成和优化测试用例,帮
助开发者检测和发现软件中的漏洞,模糊测试成为了保证软件安全的一种重要技术。与黑盒和白盒模糊测试技术

相比,灰盒模糊测试技术结合了黑盒关注的软件的外部行为和白盒关注的实现细节,能够兼顾潜在安全漏洞检测

的能力和效率,成为模糊测试技术领域的研究热点。但是,一般的灰盒模糊测试技术只能用于发现软件中尽可能

多的未知漏洞,无法高效适用于日益增长的静态分析报告验证、软件补丁回归测试、崩溃重现等特定目标探索需求

场景。2017年提出的定向灰盒模糊测试技术,聚焦于目标代码区域或目标类型漏洞的触发,能够实现有向的探索,
受到广泛关注。为此,本文从定向灰盒模糊测试技术的流程出发,围绕测试目标的选取、目标定向的预处理和定向

模糊测试的性能优化等3个关键环节,分析定向灰盒模糊测试技术的有效性及其面临的挑战性问题,归纳和总结

了国内外的相关研究进展,包括:目标的手动、自动化选取和多目标优化方法,基于距离最小化、输入可达性和序列

的代码路径定向引导方法,以及基于全局能量调度、自适应种子突变、多级优先级队列等目标触发性能提升技术;
并展望了未来的发展和研究方向。
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Abstract 
 

With
 

the
 

increasing
 

complexity
 

and
 

scale
 

of
 

software,
 

security
 

issues
 

have
 

become
 

more
 

prominent
 

than
 

ever.
 

Fuzz
 

testing
 

has
 

emerged
 

as
 

a
 

crucial
 

technique
 

for
 

ensuring
 

software
 

security
 

due
 

to
 

its
 

ability
 

to
 

automatically
 

generate
 

and
 

optimize
 

test
 

cases,
 

assisting
 

developers
 

in
 

detecting
 

and
 

identifying
 

vulnerabilities
 

within
 

software
 

systems.
 

Compared
 

to
 

black-box
 

and
 

white-box
 

fuzzing
 

techniques,
 

grey-box
 

fuzzing
 

achieves
 

a
 

balance
 

between
 

these
 

two
 

approaches
 

by
 

incorporating
 

both
 

the
 

external
 

behavior
 

analysis
 

of
 

black-box
 

testing
 

and
 

the
 

internal
 

imple-
mentation

 

details
 

assessment
 

of
 

white-box
 

testing.
 

This
 

hybrid
 

approach
 

allows
 

grey-box
 

fuzzing
 

to
 

combine
 

the
 

advantages
 

of
 

both
 

techniques,
 

striking
 

a
 

compromise
 

between
 

vulnerability
 

detec-



tion
 

capabilities
 

and
 

testing
 

efficiency,
 

making
 

it
 

a
 

highly
 

researched
 

and
 

widely
 

adopted
 

tech-
nique

 

in
 

the
 

field
 

of
 

fuzz
 

testing.
However,

 

conventional
 

grey-box
 

fuzzing
 

techniques
 

primarily
 

focus
 

on
 

discovering
 

as
 

many
 

unknown
 

vulnerabilities
 

as
 

possible
 

within
 

a
 

software
 

system.
 

While
 

this
 

approach
 

is
 

effective
 

for
 

general
 

vulnerability
 

detection,
 

it
 

lacks
 

efficiency
 

when
 

applied
 

to
 

specific
 

target-driven
 

explora-
tion

 

scenarios
 

that
 

are
 

becoming
 

increasingly
 

critical
 

in
 

modern
 

software
 

security
 

analysis.
 

These
 

scenarios
 

include
 

verifying
 

static
 

analysis
 

reports,
 

regression
 

testing
 

of
 

software
 

patches,
 

and
 

re-
producing

 

software
 

crashes,
 

where
 

a
 

more
 

focused
 

and
 

target-oriented
 

testing
 

approach
 

is
 

re-
quired.

 

To
 

address
 

these
 

limitations,
 

the
 

concept
 

of
 

directed
 

grey-box
 

fuzzing
 

was
 

introduced
 

in
 

2017.
 

Unlike
 

traditional
 

fuzzing
 

techniques
 

that
 

aim
 

to
 

maximize
 

the
 

overall
 

vulnerability
 

discov-
ery

 

rate,
 

directed
 

grey-box
 

fuzzing
 

emphasizes
 

the
 

targeted
 

triggering
 

of
 

specific
 

code
 

regions
 

or
 

particular
 

types
 

of
 

vulnerabilities.
 

By
 

directing
 

the
 

fuzzing
 

process
 

towards
 

predefined
 

targets,
 

di-
rected

 

grey-box
 

fuzzing
 

enhances
 

the
 

efficiency
 

and
 

effectiveness
 

of
 

security
 

testing
 

in
 

targeted
 

ap-
plications,

 

attracting
 

widespread
 

attention
 

from
 

both
 

researchers
 

and
 

industry
 

practitioners
 

due
 

to
 

its
 

orientation
 

ability.
To

 

gain
 

a
 

deeper
 

understanding
 

of
 

the
 

effectiveness
 

and
 

challenges
 

of
 

directed
 

grey-box
 

fuzz-
ing,

 

this
 

paper
 

explores
 

its
 

technical
 

workflow
 

by
 

analyzing
 

three
 

key
 

components:
 

the
 

selection
 

of
 

testing
 

targets,
 

the
 

preprocessing
 

of
 

target-oriented
 

guidance,
 

and
 

the
 

performance
 

optimiza-
tion

 

of
 

directed
 

fuzzing
 

execution.
 

Through
 

this
 

analysis,
 

we
 

assess
 

the
 

capabilities
 

of
 

directed
 

grey-box
 

fuzzing
 

techniques
 

while
 

identifying
 

the
 

key
 

obstacles
 

that
 

remain
 

in
 

this
 

field.
 

We
 

sum-
marize

 

and
 

synthesize
 

relevant
 

research
 

advancements
 

from
 

both
 

domestic
 

and
 

international
 

stud-
ies.

 

These
 

advancements
 

include
 

various
 

methods
 

for
 

selecting
 

fuzzing
 

targets,
 

which
 

can
 

be
 

cate-
gorized

 

into
 

manual
 

selection,
 

automated
 

selection,
 

and
 

multi-objective
 

optimization
 

approaches.
 

Additionally,
 

we
 

discuss
 

essential
 

techniques
 

for
 

guiding
 

fuzzing
 

towards
 

target-specific
 

code
 

re-
gions,

 

such
 

as
 

distance
 

minimization
 

strategies,
 

input
 

reachability
 

analysis,
 

and
 

sequence-based
 

code
 

path
 

guidance
 

mechanisms,
 

all
 

of
 

which
 

play
 

a
 

vital
 

role
 

in
 

improving
 

the
 

overall
 

effective-
ness

 

of
 

security
 

testing.
 

Furthermore,
 

we
 

examine
 

performance
 

enhancement
 

techniques
 

aimed
 

at
 

improving
 

the
 

efficiency
 

of
 

triggering
 

target
 

vulnerabilities.
 

These
 

include
 

global
 

energy
 

schedu-
ling

 

strategies,
 

adaptive
 

seed
 

mutation
 

techniques,
 

and
 

multi-level
 

priority
 

queue
 

mechanisms
 

de-
signed

 

to
 

optimize
 

the
 

fuzzing
 

process.
 

By
 

systematically
 

summarizing
 

these
 

advancements,
 

we
 

provide
 

a
 

comprehensive
 

overview
 

of
 

the
 

current
 

state
 

of
 

directed
 

grey-box
 

fuzzing
 

research,
 

iden-
tifying

 

both
 

its
 

strengths
 

and
 

areas
 

for
 

future
 

improvement.
 

Finally,
 

we
 

discuss
 

potential
 

direc-
tions

 

for
 

further
 

research
 

in
 

this
 

domain,
 

including
 

multi-type
 

crash
 

detection,
 

multi-metric
 

fuzz
 

testing,
 

support
 

for
 

multiple
 

programming
 

languages,
 

and
 

leveraging
 

large
 

language
 

models
 

to
 

enhance
 

directed
 

grey-box
 

fuzzing
 

to
 

further
 

refine
 

fuzz
 

testing
 

approaches.
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performance
 

optimization

1 引 言

近年来,随着软件技术的快速发展和软件体量

的不断增长,软件安全问题日益严峻,恶意攻击者不

断寻找新的漏洞和攻击方法,以便窃取敏感信息、破

坏系统或进行其他不法行为[1-2]。根据知名的CVE
(Common

 

Vulnerabilities
 

and
 

Exposures)详细信息

网站CVEdetails①[3]统计,仅2021年1月-2025年
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①

 

CVEDetails提供了关于 MITRE公司维护的CVE详细信
息,包含相关数据统计信息、补丁和解决方案等。



1 月,累 计 公 开 的 CVE 漏 洞[4]数 量 已 经 达 到

119
 

401个。因此,确保软件的安全性已成为软件

开发的核心关注点。
软件测试是检测软件安全性的重要手段,其主

要目的是验证软件是否正确实现预期功能、检查程

序中是否存在潜在缺陷、检验新版本是否引入了新

的漏洞等[5-6]。但是,传统的软件测试方法往往需要

手动构建大量测试用例,以确保对被测软件进行全

面测试[7]。针对这一问题,Miller等人[8]提出了模

糊测试(Fuzz
 

Testing)方法,通过自动化生成大规

模随机或变异的测试输入,以缓解手动构建测试用

例所带来的开销,进而帮助开发者更早地识别和修

复缺陷或漏洞,降低后期维护成本[9-10]。所以,模糊

测试成为保障软件安全性的一种重要软件测试

技术。
在模糊测试领域,黑盒模糊测试[11-13]是一种通

过随机生成测试用例触发程序异常的测试方法,它
关注软件的外部行为,不考虑程序的内部结构和实

现细节,无法发现一些特定于实现的缺陷或安全问

题。白盒模糊测试[14-16]是一种利用程序内部信息

生成针对性测试用例的测试方法,它关注软件的内

部结构和实现细节,可以更有针对性地检测程序的

不同路径和边界条件,但是分析的求解难度较大,需
要更大的时间开销和更多的计算资源。灰盒模糊测

试[17-21]是一种结合程序的外部行为和有限的内部

结构信息的测试方法,它结合了前两者的优势,允许

测试者在了解部分程序内部信息的基础上,更加有

效地设计测试用例生成方法并检测潜在的安全

漏洞。
灰盒模糊测试相比传统模糊测试,引入了程序

执行反馈机制,使测试输入的生成和变异更加有针

对性,从而提高代码覆盖率和漏洞发现效率。目前

主流的基于覆盖率引导的灰盒模糊测试(Coverage-
based

 

Grey-box
 

Fuzzing,
 

CGF)[22-27],通过实时反

馈来提高目标程序的代码覆盖率,进而增加检测到

缺陷和漏洞的可能性。例如人们使用AFL[28]工具

已经发现了数百个高影响漏洞[29],效果显著。
但是,基于覆盖率引导的灰盒模糊测试仅用于

发现程序中尽可能多的未知漏洞,无法高效适用特

定目标探索场景。随着各类开源软件和商业软件被

报告的缺陷和漏洞数量越来越多,静态分析报告验

证[30]、软件补丁回归测试[31-32]、崩溃重现[33-34]等特

定目标场景下的模糊测试需求越来越迫切。2017
年,Böhme等人[35]首次提出了针对灰盒模糊测试的

定向引导工具 AFLGo,即定向灰盒模糊测试(Di-
rected

 

Grey-box
 

Fuzzing,
 

DGF),旨在通过生成有

针对性的输入,提高对特定目标(如公开的CVE漏

洞或特定的代码行位置等)程序测试的效率和覆盖

率。该方法的关键在于它能够识别出程序中目标位

置区域,并集中资源进行定向深入测试。
定向灰盒模糊测试具有软件测试技术中演化测

试技术[36-37]与逻辑覆盖测试技术[38]的优点,融合了

演化测试在测试用例生成上的目标导向特性和逻辑

覆盖测试在测试效果评价上的覆盖率指标。演化测

试是一种基于搜索的软件测试方法[39-41],其侧重于

利用搜索策略(如遗传算法[36-37]等)探索输入空间,
以动态优化测试输入,逐步逼近目标区域,并生成高

效的测试用例[36-37]。逻辑覆盖测试则通过分析测

试用例对程序分支、路径或基本块的覆盖情况,利用

覆盖率指标综合评价测试充分性[42]。因此,定向灰

盒模糊测试具备演化测试生成导向性测试用例的能

力,采用逻辑覆盖测试对测试效果的评价机制,通过

插桩技术实时收集程序的覆盖信息,使测试既能精

准导向目标区域,又能在复杂输入空间中生成高效

测试用例,从而提高触发漏洞的效率。
由于定向灰盒模糊测试在特定目标漏洞和缺陷

分析方面的能力突出,近年来吸引了越来越多的研

究人员的关注。本文广泛搜集了当前定向灰盒模糊

测试的 相 关 研 究 工 作 论 文,通 过 使 用“directed/

guided/grey-box/fuzz/fuzzing”等 关 键 词 查 询 了

Google
 

Scholar、DBLP、arXiv、IEEE
 

Xplore、ACM
 

Digital
 

Library以及中国知网CNKI等学术搜索引

擎和数据库。本文主要选取了
 

CCF
 

分级较高的期

刊和会议的正式论文,包括
 

CCF-A类、CCF-B类和

部分高质量的CCF-C类、arXiv论文。
经统计发现,自2017年提出至2025年1月,定

向灰盒模糊测试领域的研究工作论文数量呈现逐年

递增的趋势(见图1),在包括 TDSC、ICSE、CCS、

USENIX
 

SECURITY、S&P、NDSS等顶刊顶会在

内的相关高水平学术论文达到82篇。其中,定向灰

盒模糊测试技术在内核和嵌入式等环境中近年也有

一些研究[43-46],而本文着重围绕应用程序定向模糊

测试存在的定向性能和准确性问题开展研究,主要

包括测试目标的选取有效性不足、目标定向预处理

的准确性不足和定向模糊测试的性能瓶颈。
因此,在定向灰盒模糊测试的研究中,有效选取

测试目标、进行目标定向的预处理以及优化定向模

糊测试的性能是提升测试效率和能力的关键。
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图1 论文发表的年份分布

(1)测试目标的有效选取是定向灰盒模糊测试

区别于覆盖率引导灰盒模糊测试的关键所在。但在

测试目标选取过程中,除了需要从公开的漏洞报告

和分析结果中快速分析和找出测试目标的位置信息

以外[35,47],为解决多个不同测试目标重复测试带来

的资源消耗大的问题,还需要有效划分多个测试目

标及其关联性[48-49],这使得目标选取的有效性和效

率问题成为学术界关注的重要方向。本文通过整理

和归纳相关研究工作,将这个方向总结为目标的选

取方式、多目标优化的方法。
(2)目标定向预处理是定向灰盒模糊测试提升

目标定向准确性的重要技术手段。但在预处理过程

中,如何对被测程序执行路径和测试目标之间的关

系进行有效的度量[35,50],减少测试时在不相关路径

上的探索,实现向目标更快靠近[47,51],或者实现依

赖特定序列的漏洞目标定向[52-53],成为了学术界关

注的难点问题。本文总结和梳理了针对这类问题的

相关研究工作,将它们归纳为基于距离最小化的方

法、基于输入可达性的方法和基于序列导向的方法。
(3)定向模糊测试的性能是制约定向灰盒模糊

测试方法可用性的瓶颈问题。在模糊测试的动态跟

踪代码执行路径和状态变化过程中,现有覆盖率引

导的方法缺乏对触发目标崩溃能力的反馈,难以

  

有效提升测试的定向能力。如何根据测试目标选取

和目标定向的预处理所得到的关键信息,提升模糊

测试阶段的定向测试性能,是现有研究工作所关注

的重点[35,50,54]。本文总结了相关研究工作,主要包

括全局能量调度算法、启发式种子突变策略和多级

优先级队列等方法。
近年来,国内外学者研究了灰盒模糊测试相关

技术在漏洞检测、性能优化等方面的应用,形成了一

些综述性的论文。其中,Cui等人[55]对覆盖率引导

的灰盒模糊测试工作进行了系统化的分析,总结了

相关重要研究成果;Schloegel等人[56]对模糊测试

技术进行了综述,其中包括对相关论文实现的灰盒

模糊器的可复现性、评估方法进行了细化分析;

Manès等人[10]对灰盒模糊测试在不同阶段的设计

方法和策略创新进行了总结,系统地分析了不同模

糊器的优化方案。然而,上述综述工作均没有对定

向灰盒模糊测试领域研究工作进行明确的分类与总

结。Wang等人[57]对定向灰盒模糊测试进行了综

述,但该工作重点关注2021年之前的研究工作,而
且主要聚焦在不同类型研究工作的统计分析,以及

相关方法的局限性分析和研究挑战性问题的讨论

上。本文则是从定向灰盒模糊测试技术的流程出

发,围绕测试目标的选取、目标定向的预处理和定向

模糊测试的性能优化等3个关键环节,分析定向灰

盒模糊测试技术的有效性及其面临的挑战性问题。
本文系统性地归纳和总结了定向灰盒模糊测试领域

的相关研究主要进展,包括:目标选取方式和多目标

优化方法,基于距离最小化、输入可达性和序列导向

的代码路径定向引导方法,以及基于全局能量调度、
自适应种子突变、多级优先级队列等目标触发的性

能提升技术,并展望了未来的发展和研究方向。
如图2所示,本文第2节介绍了定向灰盒模糊

图2 文章结构
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测试技术基本概念、具体流程及主要的工作原理;第

3节梳理了定向灰盒模糊测试技术的应用现状,分
析了面临的挑战性问题,总结了研究方向;第4节、
第5节和第6节分别对现有工作中测试目标选取、
目标定向预处理和定向模糊测试性能优化等方法进

行了详细的分析和总结;第7节对现有工作中主要

使用的测试对象进行了统计和分析;最后,在第8节

展望了定向灰盒模糊测试技术的未来发展方向。

2 定向灰盒模糊测试技术概述

2.1 基本概念

  DGF[35]是一种结合目标导向搜索和灰盒测试

特性的模糊测试技术,旨在通过引导测试输入生成

过程,使其快速聚焦于特定的目标区域(如潜在漏

洞、特定代码片段或关键路径)。DGF通过综合利

用代码覆盖信息、目标导向性机制和测试用例生成

策略,提升指定漏洞的检测效率,在静态分析报告验

证[30]、软件补丁回归测试[31-32]、崩溃重现[33-34]等特

定目标场景下(具体见3.1节)效果显著。文中使用

的主要术语及英文全称和缩写参见附录1。

2.2 定向灰盒模糊测试技术流程

  本文通过对多篇相关工作[35,47-48,50,52,54]的总结,
将DGF的执行过程归纳为3个主要阶段:测试目标

选取、定向预处理及定向模糊测试循环,如图3所

示,其中:
(1)测试目标选取。选取测试目标是DGF流程

的首要步骤,具体的方法分为手动定义目标和自动

生成目标。手动定义目标关注的是具体的CVE编

号或目标在程序中的具体位置[35,50];自动生成目标

关注的是疑似存在问题的区域,通常使用自动化的

工具分析提取[58-59]。一些工作还会针对选取的不

同目标间的关联性,设计多目标优化方法,以期望在

少量的测试中触发更多的目标[48-49]。
(2)定向预处理。定向预处理过程主要通过静

态分析等程序分析技术,生成测试对象程序调用图

等关键信息。利用这些信息设计目标相关的有效度

量方法,主要有基于距离最小化的方法[35,50]、基于输

入可达性的方法[47,51]和基于序列导向的方法[52-53]。

DGF在编译阶段进行度量相关的插桩,以便在定向

模糊测试的过程中实时监测程序执行情况。编译后

生成的二进制文件作为模糊测试循环的输入。
(3)定向模糊测试循环。DGF在定向模糊测试

阶段,主要包含能量调度、种子突变和种子优先级排

序这3个核心模块[50]。在测试过程中,模糊器会维

护一个种子队列,每次从队列中选取第一个种子进

行测试。针对选定的种子,模糊器首先进行能量调

度规划,依据程序分析结果和测试循环中收集的实

时信息来规划该种子需要进行的突变次数[35,60]。
接着,执行规划次数的突变操作。这些突变可能是

随机的,也可能是基于启发式的策略,以增强测试的

针对性[49-50]。突变后的种子被作为测试用例来执

行程序,如果执行过程中触发了程序崩溃,该测试用

例便被记录下来;如果没有触发崩溃,则利用预处理

图3 定向灰盒模糊测试的基本流程
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阶段的插桩信息评估该突变后种子的抵达目标和触

发崩溃的潜力,将更有希望触发崩溃的种子赋予更

高的优先级,加入种子优先级队列[50,54]。模糊器根

据上述规则持续地进行测试,直到触发指定崩溃或

时间限制截止。

3 应用现状及挑战性问题

3.1 应用现状

  选择合适的应用场景,往往是从事DGF技术研

究人员所关注的第一要素。在此,本文总结了3个

典型场景,展示了DGF技术在软件开发和维护中可

发挥的关键作用。
(1)静态分析报告验证[30]。项目的开发团队通

常在软件开发过程中利用静态分析工具来检测源代

码中的潜在错误。静态分析工具在编译阶段分析代

码,能够生成关于可能错误的详细诊断报告,不仅指

出潜在的崩溃位置,还会描述可能导致问题的特定

数据条件[61]。但由于其较高的误报率,开发人员通

常不会对结果进行逐一验证,直到相关的错误在真

实环境中引起崩溃[62]。DGF可以通过指定目标进

行模糊测试的方式,生成大量目标相关的测试用例,
模拟各种可能的执行路径以验证静态分析的结果。

DGF可以实际触发代码中的潜在错误,帮助开发人

员确认静态分析报告中的问题是否真实存在,从而

在软件发布前修复这些问题,进而提升软件产品的

可靠性和用户满意度。
(2)软件补丁回归测试[31-32]。回归测试是软件

开发和维护过程中的关键环节,目的是确保软件在

经历必要的迭代和更新后仍保持稳定和安全[63-64]。
软件开发的过程需要不断地迭代,当软件产生安全

漏洞修复、功能改进、性能优化、兼容性更新等新需

求时,会对原有软件添加补丁。然而,补丁旨在解决

特定问题,可能只考虑了程序的局部,从而可能引入

新的漏洞[35]。传统的回归测试技术通常用于验证

补丁修改后代码功能的正确性,而DGF可以通过其

导向性的检测能力,进一步优化这一过程。DGF利

用程序分析技术识别补丁影响的代码区域,结合代

码逻辑和结构生成有针对性的测试输入,聚焦这些

区域进行深入模糊测试,从而更高效地验证补丁的

正确性。
(3)崩溃重现[33-34]。开发人员在进行软件维护

时,经常需要处理来自用户或其他开发人员的崩溃

报告,报告中通常包含单个概念验证(Proof
 

of
 

Con-

cept,
 

PoC)输入和详细的崩溃转储[65-66]。然而,单
个PoC输入只代表了一个具体的执行路径,可能无

法涵盖引起崩溃的所有潜在原因,即使开发人员修

改了代码使得特定的PoC输入不再导致崩溃,也难

以确信是否彻底解决了根本的问题。为了更深入地

理解和验证崩溃的根本问题是否已经被修复,开发

人员可以利用DGF,通过设置目标测试点为已知的

崩溃位置及其相关代码区域,生成多种可能的输入

场景,模拟不同的执行路径以重现崩溃,更有效地指

导程序的改进。

3.2 挑战性问题

  DGF技术目前被广泛地使用到多个场景,同
时,DGF技术在应用中也暴露出了诸多挑战性问

题。如何在实际应用中提升定向灰盒模糊器的性能

和准确率,也成为学术界的研究热点。本文对DGF
技术的研究工作进行了梳理和总结,将其挑战性问

题总结为以下3个方面。
(1)测试目标的选取方法的有效性不足。在测

试目标选取过程中,从公开的漏洞报告或缺陷分析

结果中难以快速分析和找出定向测试目标的位置信

息;并且,在多目标同时选取和处理的需求下,没有

有效地划分多个目标之间的关联,可能导致定向测

试退化为无向探索。
(2)测试目标定向的预处理方法准确性不足。

在预处理过程中,对被测程序执行路径和测试目标

之间的关系缺乏有效的度量,可能导致测试时,将资

源浪费在不相关路径上的探索,难以准确地引导测

试向目标靠近。
(3)定向模糊测试循环的性能存在瓶颈。在

模糊测试的动态跟踪代码执行路径和状态变化

过程中,现有覆盖率引导的种子能量调度、种子

突变策略和优先级排序方法,缺乏对触发目标崩

溃能 力 的 反 馈,难 以 有 效 地 提 升 测 试 的 定 向

能力。
针对上述挑战性问题,学术界和工业界进行

了详细 的 分 析 和 研 究,并 提 出 了 相 应 的 解 决 方

案。本文对检索到的2017年至2025年1月期

间发表的软件工程、网络与信息安全等领域的顶

刊顶会在内的相关论文工作(见图1)进行了总结

和分类,如表1所示,包括以下3类。
(1)测试目标的选择。总结现有工作中针对测

试目标的手动定义和自动生成方法,并重点分析多

目标的优化方法。目前,针对测试目标选取的方法

分为目标的选取方式和多目标优化的方法。
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表1 相关工作总结与分类

工作分类 主要工作 研究方法 相关工作

测试目标的
选取

测试目标选取方式
和多目标优化方法

(1)目标选取方式 AFLGo[35]、BEACON[47]、Hawkeye[50]、ParmeSan[58]、FishFuzz[59]、

MC2[67]等

(2)多目标优化方法 LeoFuzz[48]、Titan[49]、ParmeSan[58]、FishFuzz[59]、Prospector[68]、

AFLRUN[69]、WAFLGO[70]、SAFuzz[71]等

目标定向的
预处理

增强定向引导能力
度量的预处理方法

(1)基于距离最小化的
方法

AFLGo[35]、SyzDirect[43]、Hawkeye[50]、WindRanger[54]、ParmeSan[58]、

FishFuzz[59]、DAFL[60]、WAFLGO[70]、HyperGo[72]、DirectFuzz[73]、

G-Fuzz[74]等

(2)基于输入可达性的
方法

BEACON[47]、SieveFuzz[51]、MC2[67]、G-Fuzz[74]、FuzzGuard[75]、

Halo[76]、SelectFuzz[77]、TOPr[78]、CONFF[79]、FGo[80]、PDGF[81]、

DDGF[82]、VULSEYE[83]等

(3)基于序列导向的
方法

Berry[52]、UAFUZZ[53]、UAFL[84]、MDFuzz[85]、LOLLY[86]、

LTL-Fuzzer[87]、DeepGo[88]、SDFUZZ[89]、CAFL[90]等

定向模糊测试
的性能优化

模糊测试循环阶段
的目标触发性能提
升方法

(1)全局能量调度算法
AFLGo[35]、LeoFuzz[48]、Hawkeye[50]、UAFUZZ[53]、FishFuzz[59]、

DAFL[60]、Prospector[68]、AFLRUN[69]、SAFuzz[71]、DirectFuzz[73]、

UAFL[84]、GREYHOUND[91]、VCov[92]、ODDFUZZ[93]等

(2)自适应种子突变
策略

SyzDirect[43]、Titan[49]、Hawkeye[50]、WindRanger[54]、Prospector[68]、

SAFuzz[71]、G-Fuzz[74]、CONFF[79]、UAFL[84]、GREYHOUND[91]、

ODDFUZZ[93]等

(3)多级优先级队列
Hawkeye[50]、Berry[52]、WindRanger[54]、FishFuzz[59]、DirectFuzz[73]、

UAFL[84]、MDFuzz[85]、ODDFUZZ[93]等

(2)目标定向的预处理。总结现有工作中提升

DGF定向引导能力度量的预处理方法,分析对比不

同方法的有效性。目前,针对目标定向的预处理方

法分为基于距离最小化的方法、基于输入可达性的

方法和基于序列导向的方法。
(3)定向模糊测试的性能优化。总结现有工作

中定向模糊测试循环阶段的目标触发性能提升方

法,分析不同模糊测试阶段的目标触发反馈评估和

性能优化方向。目前,针对定向模糊测试性能优化

的方法分为全局能量调度算法、自适应种子突变策

略和多级优先级队列的方法。

4 测试目标的选取

与传统的模糊测试相比,DGF采用了更为专注

和精准的策略,不是盲目地尝试触发所有潜在的未

知崩溃,而是集中资源对程序中的特定片段或函数

进行深入测试。测试主要关注那些已知或高风险的

代码区域,目的是在这些区域内发现、理解并修复错

误,从而提升模糊测试的有效性。实施DGF的关键

在于合理地选择测试目标,然后对不同的测试目标

进行测试以验证定向模糊器的能力。如何选择合适

的测试目标来验证定向灰盒模糊器的能力,是研究

人员所关注的重点问题。在现有工作中,目标的选

取方式通常分为2种:手动定义目标和自动生成目

标。为了解决多个不同测试目标重复测试带来的资

源消耗大问题,多目标优化方法受到关注,可以分为

2种:种子与多目标的相关性分析的方法,以及提高

单次执行的多目标覆盖能力的方法。

4.1 目标的选取方式

  在DGF的过程中,如何选取合适的测试目标来

检测其定向能力,是研究人员们所关注的重点问题。
本节总结了现有工作中2种主要的目标选取方式:
手动定义目标和自动生成目标。其中,手动定义目

标依赖于测试人员的经验和专业知识,能够精确定

位关键点;自动生成目标则利用算法和工具自动识

别潜在目标,具有广泛覆盖和节省人力的优势。
(1)手动定义目标。手动定义测试目标适用于

目标明确且依赖专业判断的测试场景,通常聚焦于

复现已知崩溃的情况,依赖测试者对软件及其历史

问题的深入理解来直接指定测试的焦点。例如,某
个软件组件在过去的操作中发生了崩溃,测试者可

以手动选择该崩溃位置或相关的代码路径作为模糊

测试的直接目标[35,51]。通过这种方式,测试者可以

有针对性地识别和利用已知的漏洞,利用程序分析

等技术,生成能够触发特定漏洞的输入,从而实现高
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效的漏洞复现和分析。
首先,CVE是DGF工作中最常用的目标选取

指标。CVE作为公开的漏洞和安全风险的标识系

统,每个CVE标识对应一个具体的安全漏洞或风

险[22]。大多数工作[35,43,47-54,60-67,69,77,79-80,84-87,92,94]使

用已知CVE作为测试目标,通过提升重现对应崩

溃的速度来验证方法的有效性。
其次,为了增强测试的精确性和针对性,一些工

作[50,54,67,77-79,90]使用具体的目标位置(如具体目标文

件中的代码行号)作为测试目标,使测试不仅局限于

触发已知的CVE漏洞,而是更加深入地针对特定

代码段进行细化分析。
另外,还有一些特定领域的工作选择了对应领

域的测试目标,如DirectFuzz[73]使用了 RTL硬件

设计[95-96]中的具体模块实例作为目标,G-Fuzz[74]随
机选取了gVisor[97]中50个代码位置作为目标,

ODDFUZZ[93]使用了常见Java库中发现的34个已

知调用链(gadget
 

chain)的集合作为目标。
(2)自动生成目标。自动生成目标的方法依靠

自动化工具,根据实时数据动态调整测试焦点,更适

合需要广泛覆盖和快速适应变化的测试环境。例

如,使用Sanitizer[98-99]等自动化工具在代码执行时

实时检测并记录各种运行时错误,如内存泄漏、缓冲

区溢出等;或使用深度学习模型对可能存在问题的

目标进行预测。将这些结果作为DGF的目标,引导

测试用例的生成,确保测试能够聚焦于最可能出现

问题的区域。
现有的自动生成目标的DGF工作中,Parme-

San[58]和FishFuzz[59]使用了Sanitizer检测出的潜

在缺陷作为测试目标。Sanitizer是一类运行时验证

工具,可以检测出程序中的各种内存错误和未定义

行为,如缓冲区溢出和使用后释放等问题[58]。Par-
meSan[58]和FishFuzz[59]将这些由

 

Sanitizer
 

检测到

的潜在缺陷作为自动化测试的目标,从而确保测试

可以集中在那些最有可能出现安全漏洞的代码区

域;DeFuzz[100]构建了深度学习预测模型,识别潜在

的易受攻击的位置作为测试目标。通过训练模型识

别代码中的模式和特征,预测高风险区域并进行定

向模糊测试,提升了定向模糊器对未知漏洞的定向

探索能力。

4.2 多目标优化方法

  DGF通过专注于测试特定的程序位置来提高

程序行为的检测效率。然而,随着软件系统规模的

扩展,每次运行的DGF通常需要同时处理大量目

标。例如,静态分析器可以报告1
 

000多个潜在目

标,供开发人员在项目的单个版本中进行验证[101]。
当程序中面对如此大量的目标时,一个潜在的选择

是利用额外的计算资源提来换取更快的复制速度,
使用单独的CPU核心为每个目标部署多个并发的

模糊器实例[102]。然而,这对开发人员来说可能不

切实际。上述的大多数工作,如[47,50,75,90]都不支持

同时测试多个目标。它们的成功取决于设计更精确

地分析单个目标的细粒度反馈。
因此,一些工作专注于提升多目标检测能力。

AFLGo[35]、MC2[67]和 DeFuzz[100]提供了多目标的

检测支持,通过指定的多个目标,使用距离算法得到

的所有目标的平均距离作为种子距离,优先考虑能

够接近更多目标的种子。虽然它们尝试使用一般反

馈(如平均控制流距离)同时处理多个目标,但与处

理单个目标相比,它们在处理多个目标时的有效性

显著降低[49]。当前定向灰盒模糊器在同时分析程

序中的多个目标时经常面临可扩展性的问题,从而

可能退化为目标无向方法。Huang等人[49]在 Mag-
ma数据集[103]中对AFLGo的多目标检测能力进行

了测试,AFLGo在使用多目标模糊测试重现相同

数量目标时,与使用多个并行模糊器实例分别测试

单个目标相比,重现崩溃所需的时间增加了3.2倍。
针对一般反馈的效率问题,目前在多目标优化

方向上的研究工作主要包括以下2类:
(1)增强种子与多目标相关性的方法。这类方

法通过分析种子与测试目标之间的关系,优化种子

选择和资源分配,以在多目标测试中提高测试效率

和目标覆盖率。Titan[49]提出了一种多目标相关性

驱动的方法,识别并分类程序中各个目标之间的相

关性,旨在提升种子的多目标覆盖能力,实现在少量

的执行中覆盖更多的测试目标。Titan设计了一种

前提条件推断分析方法,使用静态分析推断出每个

测试目标的前提条件,并基于路径条件计算各个目

标之间的相关性。Titan将程序目标之间的相关性

细分为3种类型:条件重叠、条件冲突和条件独立。
如图4所示,多目标案例中存在3个目标,其中,目
标1与目标2在a条件下重叠,在b条件下冲突,目
标1与目标3的条件相互独立。Titan在条件重叠

条件下,识别可能同时触及多个目标的种子,并优先

调度;在条件冲突条件下,区分并独立处理这些冲突

条件;在独立条件下,专注于改变不会影响触发其他

目标的独立字节,从而减少种子为覆盖多个目标而

产生的额外执行次数。
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图4 Titan多目标相关性[49]

  LeoFuzz[48]区别于 Titan的目标间相关性分

析,侧重于种子与已知目标之间的相关性。它提出

了自适应调整探索(Exploration)和利用(Exploita-
tion)阶段的方法,设计了2个队列,分别存储有助

于达到目标的种子和增加代码覆盖的种子,根据覆

盖种子的比例和代码覆盖的信息量来动态调整探索

与利用阶段的转换。同时,设计了一种多目标能量

调度策略,通过考虑种子与多个目标序列之间的关

系,包括种子的序列覆盖率、目标序列的优先级和目

标序列的全局最大覆盖率,实现细化能量分配;Pro-
spector[68]则提出了一种专注于“聚焦目标”的多目

标DGF方法,通过Sanitizer构建测试目标,并结合

静态和动态优先级分析对多个目标进行排序。静态

优先级通过Louvain算法[104]对函数调用图进行划

分,结合目标密度、函数中心性和目标关联性,筛选

可能更易触发漏洞的目标。动态优先级根据路径覆

盖率和资源分配实时调整“聚焦目标”。在此基础

上,通过探索与利用阶段的调度,优化种子选择和字

节突变策略,优先测试与目标更相关的种子和字节,
从而提升目标覆盖效率和漏洞触发能力。

Titan、LeoFuzz和Prospector通过优化种子与

目标的相关性和资源分配,显著提升了多目标模糊

测试的效率和漏洞检测能力。
(2)提高单次执行的多目标覆盖能力方法。这

类方法主要通过优化测试策略,使得每次执行尽可

能地覆盖更多的目标。AFLRUN[69]主要通过目标

路径多样性度量和无偏能量分配策略来优化测试过

程。它维护了每个目标的覆盖状态图,并通过额外

的映射来评估种子在不同目标上的多样化能力。无

偏能量分配确保每个目标都能被公平测试,避免了

测试资源集中于某些目标而忽略其他目标的情况;
相对而言,WAFLGO[70]采用了一种专注于检测代

码提交(commit)引入的潜在漏洞的方法。它通过

识别路径前缀代码(Path-prefix
 

Code)和数据后缀

代码(Data-suffix
 

Code),利用这些关键代码引导输

入生成到达代码变更的位置,并进一步增加输入的

多样性。它的优势在于其轻量级的多目标距离度量

和无偏能量分配策略,通过合并同一函数中的变更

点为整体目标,并计算每个目标块的距离,以确保每

个目标都得到平等处理。这种方法适用于动态变化

的代码库环境,能够有效应对频繁的代码变更;SA-
Fuzz[71]则通过静态分析设计目标定向基本块,优先

测试关键路径节点。结合动态目标覆盖反馈和自适

应能量调度,确保测试资源集中于未覆盖或难以触

发的目标。该方法还采用了分支敏感突变[105]和多

臂老虎机模型[106]优化突变策略,生成更高效的多

目标测试用例。
区别于AFLRUN、WAFLGO和SAFuzz,Par-

meSan[58]和FishFuzz[59]采用了Sanitizer引导的模

糊测试策略。其中,ParmeSan通过在目标程序的

中间表示上进行Sanitizer插桩,能够更精准地检测

内存错误和未定义行为。它通过启发式剪枝减少测

试目标的数量,特别是对复杂函数和程序热路径的

优先测试,来提高测试效率;FishFuzz则进一步优

化了多目标模糊测试的策略,设计了一种多目标距

离度量算法来计算每个种子与目标之间的独立距

离。这种方法不仅能够引导模糊器触发更多的测试

目标,还通过动态调整目标优先级,避免对单一目标

的过度检测。当某个目标被充分测试且不太可能再

发现新错误时,会降低其优先级,从而将更多测试资
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源分配给尚未充分探索的目标。
总体来看,这些方法各有侧重,AFLRUN强调

路径多样性和公平能量分配,WAFLGO注重代码

变更影响和关键代码引导,SAFuzz专注目标覆盖

与突变优化 策 略;ParmeSan和 FishFuzz聚 焦 于

Sanitizer驱动的精确测试,FishFuzz进一步通过多

距离度量和优先级动态调整优化目标覆盖。

4.3 小 结

  本节对DGF中测试目标的选取方法和多目标

优化方案的能力分别进行了总结和分析。首先将目

标选取的方式分为手动定义目标和自动生成目标2
类,对不同选取方式的优劣势进行了总结和归纳,具
体见表2。通过分析这2种选取方式与其优劣势,
总结为以下3个方面。

表2 DGF测试目标选取方式对比

测试目标选取方式 测试目标选取手段 主要优点 主要缺点 相关工作

手动定义目标
CVE编号、具体目
标位置或特殊领域
测试目标

(1)精准关注已知的风险点
或关键功能;
(2)可以根据任务的需求设
定明确的目标

(1)可能忽略未知的风险
区域;
(2)在大型项目或频繁变更
的代码库中难以扩展

AFLGo[35]、BEACON[47]、Hawk-
eye[50]、ParmeSan[58]、

FishFuzz[59]、MC2[67]等

自动生成目标 Sanitizer检测结果
或深度学习预测

(1)系统性地分析整个代码
库,识别出潜在的风险点;
(2)减少人为选择的偏见

(1)难以根据特定的业务需
求,生成具体的测试目标;
(2)无法保证生成的目标一
定存在漏洞,进而影响测试
效率

LeoFuzz[48]、Titan[49]、Parme-
San[58]、FishFuzz[59]、Prospec-
tor[68]、AFLRUN[69]、 WAFL-
GO[70]、SAFuzz[71]等

  (1)手动定义目标和自动生成目标的目标都是

为了验证DGF的定向检测能力,而手动定义目标关

注的是已知错误的重现检测,自动生成目标关注的

是对程序内潜在漏洞的定向检测。
(2)手动定义目标依赖于测试人员的经验和专

业知识,能够根据任务的需求精确设定测试目标。
(3)自动生成目标使用算法和自动化工具识别

潜在目标,可以系统性地大范围识别多个测试目标,

并减少人为选取的偏见。
然后,本节将多目标优化的方法,分为种子与

多目标的相关性分析方法和提高单次执行的多目

标覆盖能力方法。为了更加直观地对比不同多目

标优化方案的性能提升(相比 AFLGo[35])和未知

漏洞的检测能力,本节给出总结(见表3)。通过分

析这2类方案与其多目标检测能力,总结为以下3
个方面。

表3 DGF多目标优化方案对比

方案类型 主要方案 研究工作 主要方法 数据集
性能提升

(相比AFLGo)
未知漏洞
检测数量

CVE编号
分配数量

增强种子
与多目标
相关性

对种子与多目
标相关性进行
分 析,改 进 模
糊测试策略

Titan[49] 目标间相关性分析 Magma[103] 28.70倍 9个 2个

LeoFuzz[48] 种子与目标相关性分析 手动选取的31个漏洞 4.63倍 23个 12个

Prospector[68] 多目标的动态排序 UniBench[107] N/A 6个 5个

提高单次
执行的多
目标覆盖
能力

以覆盖更多的
目标为导向,
旨在一次执行
中覆盖更多
目标

AFLRUN[69] 目标路径多样性度量 Magma[103] 1.09倍 29个 8个

WAFLGO[70] 多目标距离度量 手动选取的30个漏洞 9.10倍 7个 4个

SAFuzz[71] 目标定向基本块设计 UniBench[107] 16.35倍 7个 N/A
ParmeSan[58] 关注复杂函数和热路径 Google

 

fuzzer-test-suite[108] 2.88倍 N/A N/A
FishFuzz[59] 多目标距离度量 手动选取的44个测试对象 N/A 25个 18个

(1)增强种子与多目标相关性的方法和提高单

次执行的多目标覆盖能力方法的目标都是一致的,
都是为了提升DGF在有限执行次数内触发更多的

目标崩溃。
(2)增强种子与多目标相关性的方法关注于种

子与不同目标间的联系,通过相关性分析提升种子

对不同目标的触发能力。
(3)提高单次执行的多目标覆盖能力方法关注

于每次执行对不同目标的覆盖程度,通过对不同目

标的统一规划,提升种子的多目标覆盖率。

5 目标定向的预处理

在DGF的过程中,预处理方法直接关系到定向

目标的测试效果。在现有的覆盖率引导的灰盒模糊

测试的工作中,关注的重点在于如何高效地提升被

测程序的覆盖率,通过实时监控程序执行过程中的

路径变化,以自动化的方式快速发现程序中的错误
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或漏洞。然而,这种分析方式难以适用于DGF,因为

程序的覆盖率与目标的覆盖率并不等价。静态分析

作为一种软件分析中漏洞检测的有效方式[109-111],大
多DGF工作在动态分析的同时,使用了静态分析来

提取必要的信息,以指导测试的定向执行。这些工作

通常会使用静态分析所得到的程序调用图、控制流

图、数据流图等作为辅助,引导模糊器逐步向目标位

置靠近。通过动态分析和静态分析相结合的方式,不
仅可以更精确地识别并触发软件中的关键部分,还可

以生成更有针对性的输入来提高测试用例的有效

性,提升模糊器对特定目标的测试效率。
通过总结现有工作,本章将DGF中预处理阶段

的优化工作分为3类:基于距离最小化的方法、基于

输入可达性的方法和基于序列导向的方法。

5.1 基于距离最小化的方法

  预处理过程中的一大主流方案是利用距离度量

来引导输入的生成。基于距离的引导机制可以高效

地导向模糊测试,避免了在程序的执行路径中进行

盲目探索。在预处理方法的设计过程中,研究人员

往往会使用控制流等信息定义距离算法,综合考虑

路径长度、分支条件、特定函数调用等因素,定义一

种量化种子与测试目标之间接近程度的度量,评估

种子抵达目标的能力。通过这种方式,模糊器不断

最小化这个度量,可以更有效地集中资源,优先执行

更有可能触发目标位置或行为的种子,进而提升模

糊测试的效率。

AFLGo[35]是第一个提出DGF概念的工作,它
将检测特定目标的理念引入了基于覆盖率引导的灰

盒模糊测试,并在 AFL[28]的基础上优化了种子选

取,使得模糊器专注于特定的目标位置。AFLGo
在针对目标定向的预处理上,使用了静态分析技术,
采用了启发式方法提升执行轨迹和测试目标之间距

离较短的种子的利用率。通过构建程序调用图和过

程间控制流图ICFG,计算程序中函数间距离和基

本块间距离。其中,函数间距离使用调和平均数距

离,区分在多目标场景下的不同目标的距离度量。
基本块间的距离使用Dijkstra最短路径算法[112]定

义种子与目标的距离。然后,对函数间的距离和基

本块间的距离进行归一化处理得到种子的最终距

离。每次优先使用平均距离最小的种子优先执行,
以实现对目标的定向能力。如图5所示,图中存在

2个测试目标,每个节点代表一个基本块,灰色节点

表示不同种子执行所覆盖的基本块,节点旁边的数

字表示当前基本块到目标的距离。种子1和种子2
的距离分别为(12/7+3+2)/3≈2.24和(12/7+6/

5+2/3+1)/4≈1.15,种子2的距离更小,在模糊测

试的过程中AFLGo会相比种子1优先使用种子2
进行测试。

图5 AFLGo距离计算示例

  但是,AFLGo基于基本块和目标间最小距离

的种子选择方法准确性存在一定的不足,后续出现

了一系列改进工作,主要包括以下3类:
(1)增强目标定向能力的距离度量算法。在增

强目标定向能力的距离度量算法中,Hawkeye[50]、
WindRanger[54]、DAFL[60]和 HyperGo[72]均对种子

与目标的距离度量进行了优化。其中,Hawkeye改

进了ICFG 的构建精度,利用包含关系的指针分

析[113]来识别间接调用,生成更精细的控制流图。
这种方法能够避免AFLGo方法中忽略较长路径可

能导致的错误遗漏。它通过计算函数级和基本块级

的距离来模拟函数之间的密切程度,从而更准确地

评估种子到目标的接近程度;WindRanger侧重于

基本块的偏差分析,针对 AFLGo仅使用控制流信

息进行距离计算的局限性,该方法结合数据流分析,
识别执行过程中可能偏离目标的偏差基本块。它通

过静态分析和污点分析,确定哪些字节会影响给定

分支约束的数据流信息,并提出改进的距离计算方

法,以更精确地引导模糊器集中测试关键路径;

DAFL则采用基于定义使用图的语义性评分算法,
进一步提升了种子与目标之间距离计算的精度,在
处理复杂结构的程序时表现出色。该方法还通过选

4521 计  算  机  学  报 2025年



择性覆盖检测方法,只收集与目标执行相关的代码

覆盖信息,减少负面反馈,有效地消除了控制流图中

的复杂结构(如循环),优先执行与目标位置相关性

更强的输入;HyperGo在 AFLGo距离度量的基础

上,引入了路径概率,动态评估路径到达目标的可能

性。该方法根据路径中分支命中的统计概率计算路

径到达目标的可能性,并将其与基本块距离结合,形
成概率基础距离。将更多资源分配给路径复杂度更

低(路径约束更少),且距离更短的种子,以实现更高

效的漏洞触发。
(2)支持多目标同时处理能力的距离度量算法。

ParmeSan[58]、FishFuzz[59]和 WAFLGO[70]针对多

目标处理的需求,设计了高效的距离算法。其中,

ParmeSan通过运行时Sanitizer插入的检查来识别

潜在漏洞作为测试目标,结合动态控制流图和数据

流分析,实时调整种子与目标的距离计算,以适应程

序行为的变化。该方法通过递归计算每个基本块到

不同目标的距离,并根据路径的条件分支数量进行

权重分配,实现了精确的多目标距离度量;FishFuzz
同样使用Sanitizer来生成测试目标,但其创新在于

提出了一种多距离度量算法,计算种子与每个目标

之间的独立距离,并通过动态调整目标优先级,减少

对已触发目标的种子的关注,优先测试尚未触发的

目标,从而优化测试广度,确保覆盖更多的目标;

WAFLGO则针对代码提交可能引入的漏洞,提出

了一种多目标距离度量算法。通过构建支配树将同

一函数内的多个变更位置合并为一个目标节点,简
化了目标管理,并使用基本块间的最短路径计算合

并目标的距离。在多目标测试中,该方法能够根据

种子输入的执行轨迹来生成更具针对性的输入,提
高测试的精度和效率。

(3)适用特定应用领域的距离度量算法。Di-
rectFuzz[73]、SyzDirect[43]和 G-Fuzz[74]针对不同应

用场景的需求,提出了专门的优化策略来提高模糊

测试的精度和效率。其中,DirectFuzz专注于硬件

寄存器传输层(Register
 

Transfer
 

Level,
 

RTL)设
计验证。区别于 AFLGo中基本块间的距离度量,
在硬件设计场景下,该方法通过从

 

RTL
 

设计中抽

取出的模块实例连接图,使用种子影响到的所有模

块实例到目标实例的最短路径长度的平均值作为距

离。基于图的距离度量方法更加精确地定位需要测

试的硬件组件,适应不同复杂度的RTL设计,提供

了灵活高效的硬件验证方案;SyzDirect针对Linux
内核的复杂性,改进了AFLGo的距离计算方法,结

合控制流和数据流信息,并通过增加可达性分析减

少误报。同时,该方法还引入基于类型的多层次类

型分析(MLTA)算法[114],通过解析间接调用生成

更精确的调用图和控制流图,提高距离计算的准确

性,从而优化内核模糊测试用例的生成;G-Fuzz则

针对应用级内核gVisor[97]提出了一种专门的go语

言DGF方法。它采用快速类型分析(Rapid
 

Type
 

Analysis,
 

RTA)[115],结合定制的go-callvis[116]工
具,识别gVisor中的间接调用。与传统的指针分析

相比,该方法的调用关系分析更快更准,同时利用广

度优先搜索算法替代 AFLGo的Dijkstra算法,以
降低计算复杂性和提高执行速度,从而更有效地适

应gVisor的测试需求。

5.2 基于输入可达性的方法

  DGF通常是在覆盖率引导的模糊测试的基础

上进行创新和优化,但覆盖率引导的方式会导致

DGF运行过程中产生路径发散问题,使得探索无法

有效抵达特定目标,导致浪费计算资源并影响测试

效率。FuzzGuard[75]中统计的数据显示,AFLGo在

执行过程中约91.7%的输入都无法到达目标,反映

出现有定向灰盒模糊器在可达性上的不足。为了提

升对特定目标的探索能力,研究者们针对模糊器的

输入可达性进行了多方面的优化,采用了启发式的

从执行反馈中收集相关信息的方法,优化种子的

选择。
针对不可达路径的执行会严重影响目标定向测

试的效率问题,目前在输入可达性方向上的研究工

作主要包括以下4类:
(1)对输入的可达性进行分析预测。这类方法

通过评估哪些输入能够到达目标代码路径,来优化

输入选择和生成策略。FuzzGuard[75]利用深度学习

技术来预测新生成输入的可达性,通过在执行目标

程序之前过滤掉目标不可达的输入,从而提高整体

性能。它对每个测试项目训练专用模型,使用输入

执行后的可达性数据,并引入预主导节点来解决数

据不平衡问题。此外,该方法还设计了一种代表性

种子选择方法,最小化采样数据的数量,优化训练时

间,并且可以与其他模糊测试算法结合使用,进一步

提升测试效率;MC2[67]将模糊测试视为一个由预测

模型引导的搜索问题,通过预测模型提供的输入空

间信息来优化搜索策略,减少达到目标所需的输入

数量。它提出了一种随机化搜索算法,根据预测模

型的反馈动态调整搜索范围,以对数级查询复杂度

快速接近目标,显著提高了模糊测试的效率;Ha-
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lo[76]则侧重于约束输入生成,推导出能到达目标的

不变条件,通过历史输入的分析,限制生成不可达的

输入,采用基于距离和相似性的策略优化输入选择。
(2)对被测程序中目标无关的代码进行剪枝。

针对现有的模糊器都存在路径爆炸的问题,定向灰

盒模糊器旨在测试程序的特定目标,应该尽早拒绝

不可达的执行路径。而类似于AFLGo的基于距离

最小化的工作一般不考虑拒绝不可达路径,它们使

用轻量级的启发式距离算法来促进模糊器的定向

执行。
对被测程序中目标无关的代码进行剪枝的方法

通过去除不会影响测试目标的代码路径,减少不必

要的路径探索,从而提高模糊测试的效率。BEA-
CON[47]是首个在DGF的预处理阶段修剪不可达路

径的方法,通过静态分析程序的ICFG,删除无法到

达目标代码的基本块,并通过反向区间分析进一步

剔除更多不可达路径,专注于减少测试过程中不必

要的路径探索;SelectFuzz[77]进一步细化了剪枝方

法,将可达路径划分为目标相关路径和不相关路径,
对不相关路径进行细化修剪,作者经过统计分析发

现,87.67%可达路径实际上是目标不相关的。该方

法通过定义路径发散代码和数据依赖代码,使用新

的距离度量和反向数据流分析,精确识别和剔除与

目标无关的路径;TOPr[78]则针对一般剪枝方法无

法恢复间接控制流的问题,设计了增强目标导向的

剪枝策略,利用编译器提供的默认分析恢复所有直

接传输的控制流,无需额外的启发式加强。然后,通
过函数签名匹配,恢复和定位间接控制流,构建间接

调用关系。最后,对程序中所有相关基本块进行标

记,并对目标位置无关的基本块进行剪枝,避免对无

关路径的探索。
(3)通过有效的实时反馈减少对无关路径的探

索。这类方法通过动态调整测试路径,确保测试资

源集中在最有可能发现漏洞的区域。SieveFuzz[51]

提出了一种基于“拌绳”(Tripwiring)的优化策略,
通过静态分析构建调用图和控制流图,识别所有潜

在的目标可达路径,并在不可达的代码区域设置拌

绳,以便实时终止不必要的测试。当新的可达路径

被发现时,拌绳机制能够动态调整,添加或移除拌

绳,使测试聚焦于相关路径;CONFF[79]采用了一种

基于动态约束过滤和聚焦的方法,通过追踪程序执

行中的所有路径约束,使用优先级系统筛选出最接

近目标的关键约束,然后利用多种突变策略逐步满

足这些约束,减少对无关路径的探索;FGo[80]引入

了概率指数级止损策略,通过利用ICFG中的不可

达信息,动态调整测试用例的终止概率,使得测试用

例在进入不可达区段时更有可能被提前终止,从而

节省计算资源并提高测试效率;PDGF[81]提出了一

种前驱感知的路径搜索方法,将DGF的问题重新定

义为在目标节点前驱区域内的路径探索。该方法通

过轻量级静态分析初步识别目标前驱区域,结合动

态执行中的覆盖追踪不断扩展前驱集合,使得测试

有效地减少了目标无关路径的探索;DDGF[82]提出

了一种动态定向的路径探索方法,将DGF的问题重

新定义为基于路径频率分布的动态路径引导。通过

Ball-Larus路径分析算法[117]对路径进行高效编码,
结合实时路径频率分析,帮助用户识别和标记关键

路径。该方法利用轻量级动态路径分析实时显示路

径覆盖状态,并通过用户交互不断调整测试方向,使
得模糊测试器聚焦于目标区域内的漏洞触发路径。

(4)针对特定领域需求,对输入可达性方法进行

专门优化。这类方法注重结合领域特性,改进模糊

测试中的输入选择策略。Wüstholz等人[118]针对智

能合约,提出了一种静态前瞻分析方法,通过分析新

生成输入的路径前缀来判断其是否能到达目标代

码,在线实时过滤不可达的路径前缀,以避免不必要

的测试,从而节省资源;VULSEYE[83]针对智能合

约,设计了一种基于状态的定向灰盒模糊器,它通

过静态分析识别漏洞敏感的代码目标,利用逆向

分析确定能够引发漏洞的合约状态目标,从而确

保测试聚焦于可能导致漏洞的状态目标,避免无

关区域探索所导致的资源浪费;G-Fuzz[74]则面向

应用级内核gVisor,通过静态分析技术构建gVisor
的调用图和控制流图,识别与测试目标相关的代

码路径,进行可达性分析,使用直接或间接调用到

的系统调用集合构建测试用例,进而提升模糊测

试的输入可达性。
现有研究工作中,基于输入可达性的方法可以

有效地提高DGF的效率。本节对上述工作中前3
类方法进行了总结(见表4),主要归纳了它们的优

化方案、改进后可达性相关的效果、相比AFLGo的

性能提升和未知漏洞检测能力。其中,由于第4类

研究方法针对特定领域,无法和前3类方法在上述

指标中进行有效对比,因此在表中没有体现。
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表4 针对输入可达性的改进方法对比

优化方案 研究工作 主要方法 数据集 可达性相关的效果
性能提升

(相比AFLGo)
未知漏洞
检测数量

CVE编号
分配数量

输入可达
性预测

FuzzGuard[75] 深度学习模型预测 手动选取的45个漏洞 过滤65.1%的输入 5.1倍 N/A N/A
MC2[67] 复杂性理论框架预测 Magma[103] N/A 134倍 15个 N/A
Halo[76] 推导目标可达的不变条件 Magma[103] 可达输入比率57.0% 28.9倍 10个 N/A

目标无关
代码剪枝

BEACON[47] 不可达路径剪枝 手动选取的51个漏洞
修剪82.94%的

执行路径 11.5倍 8个 10个

SelectFuzz[77] 不相关路径剪枝
Google

 

fuzzer-test-suite[108]
修剪98.04%的
不相关基本块 10.69倍 14个 6个

TOPr[78] 增强目标导向的剪枝 手动选取的24个补丁 N/A 1.08倍 24个 N/A

减少无关
路径探索

SieveFuzz[51]
实时终止目标
不可达的测试 Magma[103] 减少29%的测试范围 1.42倍 N/A N/A

CONFF[79] 动态约束过滤和聚焦 Lava[119] N/A 27.3倍 N/A N/A
FGo[80] 概率指数级止损策略 手动选取的4个漏洞 N/A 1.06倍 N/A N/A

PDGF[81] 前驱感知区域覆盖优化 UniBench[107]
目标可达路径的覆盖率

平均提升5.63倍 1.34倍 9个 6个

DDGF[82]
动态路径标记
聚焦关键路径 Magma[103] N/A N/A 4个 2个

5.3 基于序列导向的方法

  尽管DGF在一些场景下表现优异,但其在处理

特定触发序列的漏洞时仍然存在不足,如释放后使

用(Use-After-Free,UAF)、双重释放(double
 

free)
等依赖特定操作顺序的漏洞,仅仅到达目标位置并

不能保证漏洞的触发,而是需要满足一定的执行序

列。例如UAF漏洞,必须先执行内存释放操作,再
进行内存使用操作,才能成功引发错误[53,84]。近年

来,一些研究工作采用序列导向的策略来增强模糊

器对漏洞触发能力。通过分析测试目标类型及其相

关数据条件,并将它们整合为序列化的约束,以序列

导向的方式引导模糊器的执行。
针对执行序列对触发目标崩溃的影响,目前在

序列导向方向上的研究工作主要包括以下3类:
(1)专门针对 UAF漏洞进行有效检测。这类

方法通过分析内存操作序列和类型状态,以提升

UAF漏洞的检测效率。UAFUZZ[53]作为首个专门

用于检测UAF漏洞的定向灰盒模糊器,通过动态

监控程序的内存分配、释放和使用操作,生成内存事

件序列,并将这些序列与已知的 UAF漏洞模式进

行比对,生成针对性的测试输入。它还采用序列相

似度评估机制,优先选择与已知 UAF序列高度匹

配的种子进行测试,持续优化测试策略;与 UA-
FUZZ不同,UAFL[84]采用类型状态分析作为主导,
关注于追踪程序中的内存操作序列(malloc->free
->use),以此为基础来生成能够触发 UAF漏洞

的测试用例。该方法利用类型状态分析(typestate
 

analysis)来识别可能违反类型状态属性的操作序

列,通过追踪在程序执行过程中状态的变化,构建映

射对象状态转换模型,从而精确地捕捉到潜在的

UAF漏洞触发点。如图6,我们给出了CVE-2018
-20623的UAF漏洞简化案例的序列引导流程。

图6 UAFL序列引导流程[84]
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  使用UAFL的类型状态分析方法对代码进行

解析,得到漏洞所需的操作顺序为4->7->10-
>14,图中每个节点对应着代码的行号。在执行序

列的引导下,UAFL生成测试用例,逐步向序列靠

近并触发指定漏洞;MDFuzz[85]则采用多层次的处

理方法,通过静态分析识别内存操作的关键位置,并
计算各基本块到这些目标的距离,结合概率权重的

种子选择策略,动态调整测试过程中的种子选择和

突变,迅速发现了二进制代码中的复杂UAF漏洞。
(2)仅关注与测试目标相关的执行序列,不区分

目标漏洞类型。聚焦特定执行路径的优化策略旨在

关注特定的目标执行序列,而不考虑漏洞的具体类

型。LOLLY[86]作为首个序列导向的灰盒模糊器,
通过插桩技术监控程序运行时的目标基本块覆盖情

况,利用共享内存记录执行轨迹,并根据种子的序列

覆盖率动态分配能量,从而生成高质量的测试输入;
为解决LOLLY在随机突变下难以覆盖复杂路径的

问题,Berry[52]进一步提出了一种更细致的序列导

向方法。该方法通过构建控制流图和支配树,扩展

了原有的目标序列,称为增强目标序列(Enhanced
 

Target
 

Sequence,
 

ETS),确保了在到达目标序列的

任何一点之前,必须先访问这些节点。Berry可以

在相同于LOLLY的场景下,进一步提升了模糊测

试的有效性与效率。

LTL-Fuzzer[87]采用线性时序逻辑(Linear-time
 

Temporal
 

Logic,
 

LTL)来引导输入生成,通过比对

程序行为和预定义的时序逻辑约束,确保生成的输

入序列能够探索可能违反LTL属性的执行路径。
它利用Büchi自动机[120]监测程序状态和事件序列,
不仅能发现简单的内存错误,还能揭示复杂的基于

事件顺序的漏洞;DeepGo[88]则通过结合历史路径

信息和深度学习模型,设计了序列化导向的方法,预
测未来的路径转换,以优化路径选择。为了预测未

来可能的路径转换及其对应的奖励,该方法设计了

一种 虚 拟 集 成 环 境(Virtual
 

Ensemble
 

Environ-
ment,VEE),利用深度神经网络模拟和预测路径转

换过程。该方法还通过强化学习的方法,进一步开

发了一种针对模糊测试的强化学习模型,根据历史

和预测的路径转换信息,生成具有更高序列奖励的路

径转 换 序 列,提 升 模 糊 器 触 发 目 标 的 效 率;SD-
FUZZ[89]提出了一种基于目标状态驱动的方法,利用

崩溃转储和SVF工具[121]的静态分析的结果提取漏

洞触发的特定执行序列。它通过双维度反馈机制(目
标状态反馈和改进的距离度量反馈),评估当前测试

用例与目标状态的相似性和函数调用的可能性,主动

引导测试朝着最有可能触发漏洞的方向进行。
(3)以不同漏洞类型为导向,支持多种类型的漏

洞定向检测。CAFL[90]提出了约束引导的方法,基
于漏洞类型的序列化对模糊器进行引导。该方法设

计了一种利用崩溃转储和补丁日志自动生成约束的

方法,生成具体的目标和其数据条件,形成一系列需

要满足的约束序列。通过上述的信息和静态分析的

结果,该方法提出了一种综合考虑控制流和数据流

信息的距离算法,使其有序且高效地触发目标漏洞,
其中,控制流信息体现种子与目标的接近程度,数据

流信息体现种子满足目标条件的能力。CAFL能够

检测包括
 

use-after-free、double-free、use-of-unini-
tialized-value、stack-buffer-overflow、heap-buffer-o-
verflow、assertion-failure以及divide-by-zero共7
种类型的错误。

5.4 小 结

  本节总结的以上3种目标定向的预处理方法概

括了目前DGF技术的预处理改进方案,对每一种技

术的优缺点和性能进行了总结和归纳,具体见表5。
通过分析这3种预处理方法与其优劣性,可以将这

3种技术的研究总结为以下4个方面。

表5 DGF预处理阶段优化方案

方案类型 主要方案 代表性工作 主要优点 主要缺点

基于距离
最小化的方法

增强目标定向能力 Hawkeye[50]等

支持多目标同时处理 ParmeSan[58]等

适用特定应用领域 DirectFuzz[73]等

(1)精 准 的 目 标 导 向,快 速 抵 达
目标;
(2)实时的反馈机制,动态调整测
试的方向

(1)搜索无关路径带来额外开销;
(2)抵达目标但不一定能有效触发
崩溃

基于输入
可达性的方法

输入可达性预测 FuzzGuard[75]等
目标无关代码剪枝 BEACON[47]等
减少无关路径探索 SieveFuzz[51]等

特定领域可达性优化 G-Fuzz[74]等

(1)提升目标相关代码的覆盖率;
(2)降低不可达路径带来的性能
开销

(1)可达性分析成本较高;
(2)抵达目标但不一定能有效触发
崩溃

基于序列
导向的方法

针对UAF漏洞检测 UAFUZZ[53]等

关注目标相关的执行序列 LOLLY[86]等

以不同漏洞类型为导向 CAFL[90]等

(1)对相同类型的漏洞,复现能力
更强;
(2)适用于复杂漏洞,确保必要节
点被充分测试

(1)无法高效应对已知漏洞的未知执
行路径;
(2)不同类型的漏洞检测可能需要额
外人工开发
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  (1)DGF的总目标是快速触发指定崩溃。基于

距离最小化和输入可达性的方法的目的都是为了快

速抵达目标,基于序列导向的方法目的是按特定的

执行序列触发指定崩溃。
(2)基于距离最小化的方法使用启发式的度量

方法,引导模糊器向目标靠近。主要思想是离目标

越近的执行,越有可能抵达并触发目标崩溃。
(3)基于输入可达性的方法对种子的可达性进

行了划分,优先执行更有机会抵达目标的输入。主

要思想是减少模糊测试中大量的目标无关输入,提
升输入的可达性。

(4)基于序列导向的方法对目标崩溃的执行序

列进行分析,引导模糊器按顺序执行序列并触发崩

溃。主要思想是使用目标相关的执行序列约束模糊

器,避免可达但不可触发的执行带来的时间和资源

损耗。

6 定向模糊测试的性能优化

在模糊测试的执行阶段,定向灰盒模糊器通常

基于测试目标选取和预处理阶段的分析结果,用于

调整和优化测试流程。DGF在模糊测试阶段主要

沿用了覆盖率引导的策略,通过动态追踪代码执行

路径和状态变化,增加代码覆盖率,以实现更快的目

标抵达速度,提高测试的效率和精准度。
在定向模糊测试循环的过程中,有3个核心模

块(见图3):
(1)能量调度。定向模糊测试循环中,会始终维

护着一个种子队列,每次选取队列的第一个种子进

行测试。能量调度算法决定了种子的突变次数,对
更有可能触发目标崩溃的种子给予更大的能量。

(2)种子突变。对于精心设计的被测程序,随机

输入的种子很难触发程序的崩溃。种子突变策略的

设计目标,是对未触发崩溃的种子进行改变(如字节

翻转、字节拼接等),试图更有效地触发目标崩溃。
(3)优先级队列排序。突变后的种子会被作为

测试用例执行程序,对于仍未触发目标崩溃的种子,
需要进入定向模糊测试循环进一步测试。优先级队

列通过评估种子触发崩溃的能力,将更优质的种子

赋予更高的优先级,在后续的过程中优先执行,提升

有效种子的利用率。
综上所述,这3个核心模块是决定定向模糊测

试执行阶段触发目标崩溃能力的关键。本节将从现

有DGF工作中的全局能量调度算法、自适应种子突

变策略和多级优先级队列这3个角度进行归纳和

总结。

6.1 全局能量调度算法

  在模糊测试过程中,能量调度决定了不同种子

所分配的系统资源,其目的是优化测试过程,确保有

限的资源能够高效地使用,以最大化发现软件缺陷

的效率。这一过程通常涵盖探索(Exploration)和
利用(Exploitation)两个阶段,每个阶段针对的目标

和策略有所不同。
(1)探索阶段:目的是广泛地搜索测试空间以发

现新的、未被探索的代码路径。在这一阶段,模糊器

会尽可能地生成多样化的输入数据,以覆盖尽可能

多的程序行为和状态。能量调度在此阶段会更加倾

向于均匀地分配资源给各种潜在的输入或种子,以
避免过早地聚焦于某些特定的路径或输入,从而错

过其他重要的测试区域。
(2)利用阶段:一旦在探索阶段发现了值得进一

步探索的路径,模糊测试便进入利用阶段。在这一

阶段,能量调度的重点转变为深入挖掘已知的有潜

力路径,提升发现漏洞的能力。能量调度策略会倾

向于将更多的资源集中在那些已经显示出高潜力的

种子上,或是那些能触发罕见或复杂代码路径的种

子上。
在现有的DGF工作中,能量调度算法通常采用

动态调整机制,根据实时反馈调整资源分配策略。
全局能量调度算法的优化主要包括以下2类:

(1)对探索和利用阶段的能量分配进行灵活调

整。通过调整能量分配策略来优化探索和利用阶段

的测试效果,不同方法在能量分配的灵活性和优先

级上各有侧重。AFLGo[35]引入了模拟退火算法

(Simulated
 

Annealing,
 

SA)[122]来优化种子的能量

分配,从而更有效地触发目标代码位置。模拟退火

是一种通用的概率优化算法[35],其灵感来源于材料

科学中的退火过程,通过控制温度逐步降低来找到

材料的最低能态,最终目的是向全局最优解渐近收

敛。在模糊测试开始时,AFLGo将相同的能量分

配给距离不同的种子。随着时间的推移,越有希望

触发目标代码位置的种子被分配越来越多的能量。

AFLGo通过定义一个时间阈值,规划退火过程是

否经历了足够的探索阶段,判断其是否进入利用阶

段。AFLGo使用模拟退火算法,将更多的时效开

销集中在更易触发目标崩溃的输入上,主要优化那

些已经接近目标位置的种子的变异,以细化探索可

能导致程序错误的具体输入。后续的很多DGF相
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关工作[43,48,52,54,70,74,77,86-87]也沿用了AFLGo中基于

模拟退火的全局能量调度算法。
除了基于模拟退火的调度算法,一些工作还采

用了 不 同 的 策 略 用 于 不 同 阶 段 的 能 量 调 度。

GREYHOUND[91]采 用 成 本 函 数 和 粒 子 群 优 化

(Particle
 

Swarm
 

Optimization,
 

PSO)策略,通过定

义多个成本函数(如漏洞发现数量、状态转换数、测
试迭代时间等)来引导能量分配,使得测试过程更聚

焦于可能存在问题的协议层或状态;FishFuzz[59]则
引入多距离度量和动态目标排序策略,通过两种探

索方式在函数间和函数内最大化目标触发,在利用

阶段则根据目标的优先级来分配种子能量。与

GREYHOUND不同,FishFuzz侧重于对目标之间

的距离测量和动态排序来进行灵活调整,重点在于

最大 化 目 标 的 覆 盖 和 种 子 的 有 效 利 用;AFL-
RUN[69]更加注重平衡初期的能量分配,而不依赖

复杂的距离度量和排序策略。该方法提出的无偏能

量分配策略相对简单,为每个目标代码块分配相同

的初始权重,保证各目标在测试初期得到均等对待。
其能量分配机制通过将目标的权重传播给种子,依
据种子与目标的距离和关键性进行动态调整。

LeoFuzz[48]采用了一种自适应调整的能量分配

策略,包括探索与利用阶段的协调CEE(Coordinate
 

Exploration
 

and
 

Exploitation
 

stages)和多级能量调

度策略 MES(Multiple
 

Energy
 

Scheduling)。不同

于上述方法通过动态调整阈值和分配能量的多级策

略,该方法专注于如何在不同阶段灵活切换和调整

能量,初期优先高优先级目标,但会随着测试的深入

逐渐平衡到低覆盖度的目标,实现了更全面的多目

标处理;Prospector[68]在探索阶段通过静态和动态

目标优先级分析,优先选择离聚焦目标最近的种子,
并利用路径覆盖信息优化函数内外的关键路径探

索;在利用阶段则集中资源触发已识别目标,选择最

快到达目标的种子,并通过突变高相关性的字节生

成多样化测试用例;SAFuzz[71]在探索阶段侧重于

发现新路径和未覆盖目标,通过距离、目标定向基本

块的数量以及目标未覆盖程度动态分配能量,快速

接近更多目标。在利用阶段,注重对已覆盖目标路

径的深入挖掘,优先为触发目标的种子分配资源,并
结合目标覆盖反馈减少对已充分探索路径的能量

浪费。
(2)根据种子的质量,定义种子的能量,决定哪

些种子应该更频繁地被突变。DAFL[60]和UAFL[84]

通过分析程序的静态特征来优化种子的能量分配。

DAFL利用定义使用图计算语义相关性评分,以评

估种子与目标之间的接近程度,从而调整种子的突

变频率,确保能量的精准分配;UAFL则专注于检

测UAF漏洞,通过静态类型状态分析识别关键操

作序列,将更多能量分配给覆盖这些序列的种子,以
增加触发漏洞的机会。

UAFUZZ[53]和Hawkeye[50]注重利用种子的执

行路径和相似性来动态调整能量分配。UAFUZZ
结合前缀目标相似性、种子到目标路径的距离和边

缘覆盖度量,综合评估种子的质量,并根据这些指标

灵活调整能量分配,以更有效地检测复杂的 UAF
漏洞;Hawkeye则通过计算基本块距离和覆盖函数

相似度,优先给更接近目标的种子分配能量。

VCov[92]、ODDFUZZ[93]和 DirectFuzz[73]侧重

于基于距离和覆盖率的信息进行能量调度。VCov
动态分配资源,特别是当种子触发新的控制流覆盖

时,增加资源投入以进一步探索相关路径;ODD-
FUZZ结合种子距离和调用链覆盖率,利用AFLGo
的距离算法来靠近目标,同时优先处理覆盖更多分

支的种子,平衡了距离和覆盖之间的关系;Direct-
Fuzz通过评估输入与目标模块之间的层级和连接

距离来分配能量,同时采用随机输入调度机制避免

测试陷入局部最小值,确保测试过程的多样性和覆

盖广度。

6.2 启发式种子突变策略

  种子突变是通过对输入数据的有意修改来诱发

软件错误或崩溃的手段。种子突变的方法通常包括

对原始种子进行系统性的、随机的或有规则的改动,
以探索软件的不同执行路径。此外,种子突变还能

帮助开发团队理解软件在面对非标准或意外输入时

的行为表现,从而优化错误处理和输入验证机制,增
强软件的鲁棒性和安全性。

具体来说,在模糊测试中常用的种子突变策略

主要包括以下6种方式[28]:
(1)比特翻转(Bit-flips):改变输入数据的单个

比特,例如将0变为1或将1变为0。
(2)简单算数运算(Simple

 

arithmetic):对输入

数据执行基本的算术运算,例如加减一定数值。
(3)覆盖(Over-writing):使用新的数据覆盖选

定的数据。
(4)插入(Inserting):在输入数据中加入新的字

节或数据块。
(5)删除(Deleting):删除输入数据中的一部分。
(6)拼接(Splice):将两个或多个种子输入数据
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合并或重组,形成新的输入。
但是这种较为随机的普适性突变策略,可能会

生成大量非法或低效的测试用例,尤其是在DGF这

种具有特定测试目标的场景下。这不仅会导致消耗

大量的计算资源,还可能增加找到实际漏洞的时间,
进而影响模糊测试的效率。由此,以下的DGF工作

在种子突变策略上进行了改进,本节对不同的启发

式种子突变策略分为以下3类:
(1)对探索和利用阶段分别进行突变策略优化。

探索和利用阶段的突变策略优化通过在不同测试阶

段采用不同的突变方法来提高模糊测试的效率和漏

洞检测能力。具体来说,Hawkeye[50]提出了一种自

适应种子突变方法,根据测试阶段和种子特性灵活

选择粗粒度和细粒度突变策略。在探索阶段,该方

法使用粗粒度突变(如 Mixed
 

havoc、Semantic
 

mu-
tation和Splice),以便快速扩展搜索空间,让种子更

快靠近目标。在利用阶段,则采用细粒度突变(如

Bit/byte
 

Flippings和Arithmetics
 

on
 

Some
 

Bytes),
旨在微调种子以触发潜在的目标崩溃;WindRang-
er[54]在探索阶段标记所有与约束变量相关的输入

字节为高优先级,而在利用阶段,则专注于识别偏移

基本块约束变量相关的输入字节。无论在哪个阶

段,高优先级字节在随机突变期间都有更大的突变

机会。此外,该方法还特别处理连续输入字节的情

况,如果这些字节共享相同的值,它会尝试替换为约

束的其他比较操作数,以更有效地探索和开发目标

路径;SAFuzz[71]在探索阶段注重路径的广度,通过

分支敏感分析和多臂老虎机模型生成多样化的测试

用例以覆盖新路径。在利用阶段则聚焦路径深度,
优先突变关键字节以触发目标漏洞,并动态调整突

变操作以提升测试效率。
(2)不区分执行阶段改进种子突变策略。一些

工作在探索和利用阶段使用统一的改进突变策略,
提升模糊测试效果。Titan[49]利用种子相关性来突

变种子中与不同目标间独立变量相关的多个字节,
基于推理的污染分析动态推断可能影响独立相关性

变量的输入字节[25,105,123],逐步改变这些字节,使模

糊器能以更少的突变接近更多目标;UAFL[84]则提

出了一种基于信息流的突变策略,通过分析每个输

入字节与程序变量间的信息流强度来确定其对程序

状态的影响,归一化计算各字节的突变概率,信息流

强度越高的字节变异频率越高,从而提高对关键区

域的测试覆盖率;CONFF[79]采用策略性变异方法,
确定路径约束与种子输入字节的映射关系后,快速

满足路径约束。该方法将路径约束划分为双路径和

多路径约束,并根据数据条件类型(fixed-to-fixed、

fixed-to-mapped、mapped-to-mapped)应用相应 的

突变策略,如直接复制、二进制枚举和单点变异,以
提高测试效率;Prospector[68]在探索和利用阶段,根
据种子每个字节触发新路径或到达目标的能力对字

节进行评分,并采用 AFLChurn[124]的策略,优先突

变相关性较高的字节。
(3)针对特殊领域的不同需求,设计种子突变策

略。在不同领域下的模糊测试需求有所不同,一些

工作针对特定领域的需求,设立了不同的启发式突

变策略。G-Fuzz[74]使用推断的系统调用来优化种

子生成和突变过程,结合静态分析和专家知识,动态

调整系统调用的选择概率,以减少误报的影响,并根

据系统调用间的依赖关系调整插入顺序,确保生成

语义上正确的输入;SyzDirect[43]从系统调用和相关

参数两个维度优化突变策略,确保突变生成的测试

用例既包含入口系统调用,也遵循模板中定义的参

数约束条件,从而准确定位Linux内核中的目标位

置;GREYHOUND[91]利用 Wi-Fi协议的状态机模

型来推测设备状态,并生成和突变数据包,既发送格

式良好的数据包,也有意制造协议错误,以诱导设备

触发非标准行为或崩溃,暴露潜在的安全漏洞;

ODDFUZZ[93]则采用步进种子突变方式,利用JQF
模糊框架[125]将结构化输入映射为无类型化参数,
在字节级别进行突变,并通过反馈机制根据覆盖率

和执行路径数据指导突变过程,使每次突变都基于

先前测试结果优化,增强探索新代码路径的能力。

6.3 多级优先级队列

  模糊器经过种子突变后,会产生大量输入进入

程序执行阶段,根据执行的结果判断种子触发目标

崩溃的能力,如何有效地对这些种子进行队列排序

优化,是优先级队列的目标。优先级队列通常会考

虑多个因素,包括种子的历史行为、与测试目标的距

离、测试目标可达性等。通过这种方式,模糊器不仅

可以让具有高潜力的种子优先执行,还能有效地优

化测试过程,避免资源浪费在无效输入上。
大部分DGF工作都使用了所提出的优化方法,

对种子的优先级队列进行了单级队列排序,如文献

[35,60]等,优先考虑最有可能触发目标的种子。单

级队列的方式简化了种子管理流程,使得模糊器可

以快速并直接地将测试资源集中到最有潜力的输入

上,从而提高测试的有效性。
也有一些工作,在优先级队列的设定上,使用了
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多级队列的概念,以进一步细化种子的管理和选择

过程。多级队列系统将种子根据其潜在价值和预期

的效果分层分类,根据当前测试阶段的需求动态调

整不同种子的优先级,有效地平衡不同阶段的需求,
从而使得资源分配更为合理,提高测试的全面性和

深入性。本节对不同的多级优先级队列方法分为以

下2类:
(1)使用两级优先级队列来提升有效种子的利

用率。WindRanger[54]通 过 对 每 个 偏 差 基 本 块

(DBB)生成一个可以覆盖该DBB的种子列表,并根

据种子到DBB的距离对列表进行升序排序,将最优

的种子放入优先级较高的队列中,其余种子放入低

级队列,以确保最有可能触发新路径的种子优先被选

中;ODDFUZZ[93]采用类似的策略,将距离相同但覆

盖范围更广的种子放入高优先级队列,使得优质种子

在突变过程中被优先使用,从而提高测试效率。

FishFuzz[59]通过设计队列剔除算法,动态调整

目标的优先级,优先处理那些尚未被覆盖或探索较

少的目标。这个策略根据目标探索状态的实时分

析,动态调整测试资源分配,确保测试重点集中在最

有潜力触发新漏洞的区域;DirectFuzz[73]针对RTL
设计中的特定实例,改进了输入队列管理,创建了一

个额外的优先级队列来存储涉及多路选择信号的测

试输入。该方法优先从高优先级队列中选择输入,
以便更快地覆盖目标模块实例,只有在高优先级队

列为空时,才按照FIFO 顺序使用常规队列中的

输入。

(2)使用三级优先级队列来提升有效种子的利

用率。Hawkeye[50]根据种子的潜在价值和与目标

区域的相关性,优化种子的处理顺序和测试效率。
它将覆盖新轨迹、与目标种子相似度更大、或能覆盖

目标函数的种子放入一级队列,因为这些种子在突

变后最有可能触发目标崩溃。将没有这些特性但为

新生成的种子放入二级队列,突变后的原种子则被

放入三级队列;Berry[52]根据种子的相似度和覆盖

率进行分级,将相似度大于特定阈值且带来新覆盖

的种子放入一级队列,相似度大于阈值或带来新覆

盖的种子放入二级队列,其余的种子放入三级队列;

UAFL[84]则根据种子的得分将其分类到不同的队

列中,覆盖更多目标 UAF序列的种子被放入一级

队列,覆盖新的控制流边缘的种子被放入二级队列,
其余种子被放入三级队列;MDFuzz[85]引入了基于

概率的多级种子队列,针对 UAF漏洞检测,优先选

择包含内存分配和释放操作的种子,并将其放入最

高级队列,覆盖内存分配的种子放入二级队列,其他

种子则放入最低级队列。该方法通过概率分配增加

高优先级队列的选择机会,同时确保低优先级队列

不会被完全忽视,以防止测试过程中的饥饿现象。

6.4 小 结

  本节介绍了DGF在模糊测试阶段的3个主要

流程的优化方法,并总结了现有DGF技术在这一阶

段的性能提升方案和优缺点,具体见表6。通过对

这3个阶段的优化方法进行分析,可以将这些研究

总结为以下4个方面。

表6 DGF模糊测试阶段优化方案

方案类型 主要方案 代表性工作 主要优点 主要缺点

全局能量
调度算法

对探索和利用阶段的
能量分配进行调整 AFLGo[35]等

根据种子质量分配能量 DAFL[60]等

(1)避免能量调度陷入局部
最优;
(2)灵活实时调配调度资源

(1)算法复杂,需要额外的计算
资源;
(2)依赖算法的准确性

启发式种子
突变策略

对探索和利用阶段分别
进行突变策略优化 Hawkeye[50]等

不区分执行阶段
改进突变策略 Titan[49]等

特定领域突变策略优化 G-Fuzz[74]等

(1)更有针对性地发现深层次
的漏洞;
(2)提升有效种子对目标的
覆盖

(1)可能会忽略简单突变产生的有
效种子;
(2)泛化能力有限,部分启发式策
略针对特定领域

多级优先
级队列

两级优先级队列 WindRanger[54]等

三级优先级队列 Berry[52]等

(1)合理分配资源到最有可能
触发漏洞的种子上;
(2)细粒度地控制种子队列

(1)可能优化过度,忽略广泛性测
试的重要性;
(2)可能导致对低优先级种子的不
公平调度

  (1)在模糊测试阶段的全局能量调度算法、启
发式种子突变策略和多级优先级队的优化方案的

目标都是一致的,都是为了提升DGF发现目标漏

洞的效率。
(2)全局能量调度算法通过全局的规划,为每个

种子分配合适的突变能量,并将更多的能量集中于

那些更有可能触发目标崩溃的种子,提升有效种子

的利用率。
(3)启发式种子突变策略专注于调整和选择测

试种子,通过分析种子的行为特征和历史数据来指
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导种子的突变过程,提升种子突变后触发目标崩溃

的能力。
(4)多级优先级队列通过层次化管理种子,确保

高优先级的种子获得充分的资源和关注,同时也保

证低优先级的种子不被忽略,实现对测试资源的有

效分配。

7 测试对象的获取

DGF的测试对象是指包含测试目标的被测程

序。研究人员通常基于软件的特定错误历史、代码

复杂性,以及先前的测试结果等情况,决定是否将其

作为测试对象。不同的研究团队和研究工作,会根

据其具体需求选择不同的测试对象。本节收集了相

关研究工作选取的独立测试对象和基准测试数据

集,并进行了统计和分析。旨在为该领域的研究人

员和实践者提供实用的参考,帮助他们在未来的工

作中更加有效地选择测试对象。

7.1 独立测试对象

  本节收集了现有DGF研究工作中评估的独立

测试对象,根据测试对象的被使用频次进行了降序

排序,如表7所示。由于DGF的应用范围非常广

泛,不同的工作针对的场景有所不同,因此本节仅列

出常用的独立测试对象。表7中分别统计了独立测

试对象名称、功能描述、被选用次数、项目来源和对

应的相关工作。从表7中可以看出,在现有的工作

中,GNU
 

的二进制工具集Binutils被选做测试对象

的次数最多,其次是Flash输出库LibMing。此外,
用于图形处理的JasPer、libpng、LibTIFF、libjpeg、

GIFLIB、ImageMagick,用于嵌入式系统和物联网

设备的轻量级
 

JavaScript
 

引擎 MJS,用于程序压缩

和归档的lrzip,用于 XML 解析的libxml2、Xm-
lLINT,用于汇编的 NASM,用于安全通信处理的

OpenSSL,也被常用于DGF的独立测试对象。

表7 常用独立测试对象的使用情况统计

独立测试对象名称 功能描述 被选用次数 项目来源 相关工作

Binutils 二进制工具集 16
https://www.gnu.org/soft-
ware/binutils/

AFLGo[35]、 BEACON[47]、 LeoFuzz[48]、

Hawkeye[50]、UAFUZZ[53]、WindRanger[54]、

ParmeSan[58]、FishFuzz[59]、DAFL[60]、

SelectFuzz[77]、TOPr[78]、CONFF[79]、

UAFL[84]、MDFuzz[85]、DeepGo[88]、VCov[92]

LibMing Flash处理 14
https://github.com/
libming/libming

AFLGo[35]、BEACON[47]、WindRanger[54]、

DAFL[60]、 FuzzGuard[75]、 SelectFuzz[77]、

TOPr[78]、CONFF[79]、FGo[80]、MDFuzz[85]、

LOLLY[86]、DeepGo[88]、CAFL[90]、

DeFuzz[100]

mJS
C/C++

 

的嵌入式
 

Java
 

Script
 

引擎
8

https://github.com/
cesanta/mjs

LeoFuzz[48]、 Hawkeye[50]、 SieveFuzz[51]、

UAFUZZ[53]、TOPr[78]、UAFL[84]、

CAFL[90]、VCov[92]

JasPer
JPEG-2000图像格式
编解码 7

https://jasper-software.
github.io/jasper/

SieveFuzz[51]、FishFuzz[59]、FuzzGuard[75]、

TOPr[78]、CONFF[79]、MDFuzz[85]、CAFL[90]

lrzip 大型文件压缩 7
https://github.com/
ckolivas/lrzip

BEACON[47]、UAFUZZ[53]、DAFL[60]、Se-
lectFuzz[77]、TOPr[78]、UAFL[84]、DeepGo[88]

libxml2 XML
 

文档解析 6
https://github.com/
GNOME/libxml2

AFLGo[35]、BEACON[47]、DAFL[60]、Fuzz-
Guard[75]、TOPr[78]、TargetFuzz[94]

libpng PNG格式图像处理 6
http://www.libpng.org/pub/
png/libpng.html

AFLGo[35]、 BEACON[47]、 Hawkeye[50]、

DeepGo[88]、VCov[92]、TargetFuzz[94]

LibTIFF TIFF格式图像处理 5 http://www.libtiff.org/
LeoFuzz[48]、FishFuzz[59]、 FuzzGuard[75]、

CAFL[90]、TargetFuzz[94]

libjpeg
JPEG格式图像压缩和
解压 4

https://libjpeg.
sourceforge.net/

BEACON[47]、Hawkeye[50]、DAFL[60]、

VCov[92]
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(续表)

独立测试对象名称 功能描述 被选用次数 项目来源 相关工作

NASM x86
 

架构的汇编器 4 https://www.nasm.us/
UAFUZZ[53]、FishFuzz[59]、CONFF[79]、

UAFL[84]

GIFLIB GIF格式图像处理 4
https://giflib.
sourceforge.net/

UAFUZZ[53]、FishFuzz[59]、TOPr[78]、

DeFuzz[100]

OpenSSL 安全通信软件包 3 https://www.openssl.org/
ParmeSan[58]、LTL-Fuzzer[87]、

TargetFuzz[94]

ImageMagick 图形处理工具 3
https://www.
imagemagick.org/ FuzzGuard[75]、UAFL[84]、CAFL[90]

XmlLINT XML文档验证和格式化 3 https://xmllint.com/ FishFuzz[59]、SelectFuzz[77]、DeepGo[88]

7.2 基准测试数据集

  除了指定特定的项目作为测试对象,也有一些

工作[103,107-108,119,126]致力于构建一个可用于模糊测

试的统一标准数据集。在现有的DGF研究工作中,
主要使用的数据集有以下5个(见表8)。

Google
 

fuzzer-test-suite[108]是一套专为模糊测

试引擎设计的基准测试集,用于在软件中发现安全

漏洞和错误。这些测试对象来源于存在已知且具挑

战性的错误、难以找到的代码路径或其他特殊情况

的实际库,这使它们对于测试这些定向模糊测试工

具的有效性非常有用。

Magma[103]数据集是一种用于精确评估和比较

不同模糊测试工具性能的基准测试集,它通过在7
个广泛使用的开源库和应用程序中人工重新引入

138个已知的、真实的安全相关错误,创建了一个复

杂的测试环境。每个错误都伴随着一种轻量级的监

测机制,这些机制不仅能检测到错误是否被定向模

糊器抵达,还能检测到错误被触发的具体情形。

表8 常用基准测试数据集的使用情况统计

数据集名称 包含漏洞数量 被选用次数 项目来源 相关工作

Google
 

fuzzer-test-suite 24 7
https://github.com/google/
fuzzer-test-suite

Hawkeye[50]、WindRanger[54]、ParmeSan[58]、

MC2[67]、SelectFuzz[77]、UAFL[84]、VCov[92]

Magma 138 7
https://hexhive.epfl.ch/mag-
ma/

Titan[49]、 SieveFuzz[51]、 MC2[67]、 AFL-
RUN[69]、Halo[76]、DDGF[82]、TargetFuzz[94]

UniBench 20 6
https://github.com/
unifuzz/unibench

WindRanger[54]、Prospector[68]、SAFuzz[71]、

HyperGo[72]、PDGF[81]、DeepGo[88]

Google
 

OSS-Fuzz 持续集成 3
https://github.com/google/
oss-fuzz AFLGo[35]、AFLRUN[69]、TargetFuzz[94]

LAVA 百万级 3
https://github.com/panda-re/
lava Berry[52]、CONFF[79]、CAFL[90]

  UniBench[107]来自开源的模糊测试评估平台
 

UNIFUZZ,专为模糊测试评估设计并实现了一个

包含
 

20
 

个不同程序的数据集。UniBench
 

数据集

中的程序支持6种不同的输入格式,包括图像、声
音、视频、文本、二进制和网络相关输入。这些多样

化的输入格式为DGF提供了广泛的测试场景,可以

有效地揭示不同类型输入下程序的漏洞触发规则。

Google
 

OSS-Fuzz[126]是安全关键库和其他开

源项目的连续测试平台。OSS-Fuzz以完全自动化

的方式定期检出已注册的项目,对它们进行模糊测

试。Bug报告会自动提交给项目维护者,一旦Bug
被修补就会关闭。在新项目上线期间,维护者为

OSS-Fuzz提供构建脚本并实现一个或多个测试驱

动程序。在Google的服务器上,OSS-Fuzz每天处

理十万亿级别(1013)的输入[127],截至
 

2023年8月,

OSS-Fuzz已帮助1
 

000个项目中识别并修复了

10
 

000多个漏洞和36
 

000多个错误[128]。

LAVA[119]数据集旨在帮助开发和测试寻找软

件漏洞的工具,提供了大量的已知漏洞数据。LA-
VA通过自动向程序代码中注入数百万个现实合成
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的漏洞,这些漏洞深埋于程序中,且通过真实输入触

发,为测试漏洞检测工具提供了真实的测试场景。
这种方法有助于评估这些工具的有效性,因为它提

供了一个具有已知变量的控制环境———即人为添加

的漏洞,允许开发者准确评估工具在漏报率和误报

率方面的性能。LAVA提供了详细的崩溃信息,包
括导致崩溃的程序位置和导致崩溃的相关数据

信息。

7.3 小 结

  本章对DGF中测试对象的获取方式进行了总

结,归纳了现有工作实验所选取的测试对象,具体分

为独立测试对象和基准测试数据集。针对独立测试

对象,我们统计了现有工作中常用的独立测试对象

信息,包括测试对象的名称、功能描述、被选用次数、
项目来源和对应的相关工作;针对基准测试数据集,
我们统计了工作中使用到的相关数据集信息,包括

数据集名称、包含漏洞数量、被选用次数、项目来源

和对应的相关工作。

8 未来研究展望

DGF技术的推出,为具有特定目标模糊测试需

求的用户提供了有效的解决方案。本文从测试目标

选取、目标定向的预处理和定向模糊测试的性能优

化这3个方面,对DGF技术的研究现状进行了总结

和归纳。但是,如何从以下3个方面更有效地提升

DGF的能力,需要进一步的研究。
(1)测试目标的选取:如何选择合适的测试目标

是DGF相关研究要解决的首要问题。选择合适的

测试目标,对不同测试目标进行统一的处理,提升测

试效能,增强模糊器验证不同漏洞的能力,依然是

DGF技术应用研究的重要研究方向。具体的研究

方向包括:目标优先级的动态调整、多目标间的权衡

与并行测试机制等。
(2)目标定向的预处理方法:DGF区别于CGF

最显著的特点就是其定向探索的能力,如何实现对

测试目标有针对性的模糊测试进行探索,是DGF研

究中最核心的研究问题,也是后续研究中最关键的

研究方向。具体的研究方向包括:测试目标的静态

分析与特征提取、目标覆盖与探索反馈机制、路径约

束与目标引导策略优化等。
(3)定向模糊测试的性能优化:DGF的本质依

旧是模糊测试,所以实现更高效的模糊测试能力仍

是提升DGF能力的重要手段,如何对模糊测试中的

流程进行更加适应性的改进,也将是后续研究中的

热点问题。具体的研究方向包括:动态能量分配机

制、高效种子突变策略优化、种子优先级的动态调

整等。

DGF技术的发展在学术界和工业界都引起广

泛关注,本文认为,DGF技术在未来的研究工作可

能会侧重以下几个方面:
(1)多类型崩溃探测

现有研究工作中,已有一些优质的工作[53,84-85]

聚焦于UAF类型的漏洞,进行了深入的研究与分

析。然而,DGF测试所选取的测试目标通常涉及多

种复杂的漏洞类型,单一的类型识别工作无法高效

适用于大规模测试。为了提高测试的全面性和实用

性,DGF的研究需要进一步扩展,以包括更广泛类

型的漏洞检测能力。例如,CAFL[90]支持了7种崩

溃类型,如UAF、double-free等,验证了多类型崩溃

探测的可行性与有效性。本文认为,DGF未来的研

究工作可以以单类型漏洞检测为基础,逐步迭代扩

展到多个类型崩溃的支持,以实现不同类型崩溃重

现的高效性,适应更广泛的漏洞检测需求。
(2)多指标模糊测试

大部分DGF的研究工作使用了测试目标的覆

盖程度来引导测试,但单一的覆盖率指标可能会遗

漏一些关键的非功能性问题,如内存使用和资源消

耗。这些非功能问题在实际应用中可能导致性能下

降或系统不稳定,严重时甚至可能引发系统崩溃。
因此,单一指标的测试策略往往不能全面反映软件

的实际运行状态和潜在风险。为了更全面地评估和

提升软件的质量,未来的DGF应该向多指标优化的

方向发展。不仅仅关注覆盖率这一单一指标,还可

以从路径的复杂度、响应时间、资源消耗等方面,进
行多维度的优化。如何做好多个指标之间的权衡,
也是未来的研究方向之一。

(3)多程序语言支持

现有研究工作中DGF主要针对的程序语言是

C/C++,但是目前软件测试的需求越来越广泛,大
型项目中的开发会使用不同的程序语言,例如:Ja-
va、Python等语言会经常被同时使用。由于现有静

态分析技术准确性的限制,DGF难以直接同时应用

到不同的语言中,因此需要对现有的分析和测试方

法进行扩展和改进。为了适应多语言环境,DGF可

能需要引入更为灵活的静态分析框架,通过插件或

模块化的方式支持多种语言,使得不同语言之间的

集成和交互变得更加准确和高效。在多语言的软件
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项目中,由于各种语言特性和运行时行为的差异,

DGF还需优化其错误检测和性能分析工具,以确保

能够准确识别和处理不同语言环境中的特定问题。
(4)应用大模型增强DGF
现有的模糊测试技术在漏洞检测中仍存在一定

的局限性,例如对代码结构、逻辑和上下文缺乏深入

理解,导致在复杂漏洞的探索中效果不佳。为了解

决这些问题,近年来一些研究[129-134]开始探索利用

大语言模型(Large
 

Language
 

Model,
 

LLM)来提升

传统模糊测试的能力,这些研究工作利用LLM 增

强了测试对象的边缘覆盖率、优化了种子突变策略,
生成了更高质量的种子,进而提升模糊测试的效能。
同时,LLM 的强大语义理解能力同样可以应用于

DGF技术[135-136]。未来的研究方向之一,可以聚焦

于如何有效地利用LLM 来增强DGF的效能,特别

是在提高漏洞检测率、减少误报和加速测试过程

方面。

9 结束语

本文对定向灰盒模糊测试技术(DGF)的研究

进行了深入的分析与总结。首先,阐述了DGF技术

的基本原理与具体流程,并探讨了其当前的应用情

况与面临的挑战性问题;其次,详细归纳和分析了

DGF技术在3个阶段进行的优化方法,包括:测试

目标选取、目标定向的预处理和定向模糊测试的性

能优化等方法;然后,对现有工作在实验中选取的测

试对象进行了统计和分析;最后,对DGF技术未来

的研究方向进行了展望。期望通过本文的工作,能
为后续的研究者提供借鉴与参考,为推进DGF技术

的进一步应用和发展做出贡献。

致 谢 在此,我们向对本文的工作给予支持

和宝贵建议的评审老师和同行表示衷心的感谢!
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附录1 定向灰盒模糊测试技术相关术语定义表

术 语 英文全称和缩写 描 述

公共漏洞披露[4] Common
 

Vulnerabilities
 

and
 

Exposures
 

(CVE)

已经过确认会对安全性造成负面影响的安全漏洞。公布时,CVE
 

条目中
会包含CVE

 

ID(格式如CVE-2024-26903)、安全漏洞的概要描述(包括引
起风险的函数和被利用点)、漏洞类型、严重性评级、受影响产品、修复和
缓解措施、相关链接等

基于覆盖率引导的灰盒模糊

测试[22-27]
Coverage-based

 

Grey-box
 

Fuzzing
 

(CGF)
以覆盖率为导向的一种灰盒模糊测试技术,主要通过提高目标程序的代
码覆盖率,以增加检测到错误和漏洞的可能性

定向灰盒模糊

测试[35,50,54,58,90]
Directed

 

Grey-box
 

Fuzzing
  

(DGF)

结合了灰盒模糊测试和程序分析技术的自动化测试方法,旨在通过生成
有针对性的输入,提高针对特定目标测试的有效性。其中特定目标,指软
件开发、维护过程中报告的已发生崩溃的代码位置,如decompile.c文件

中第398行[90];或者指CVE漏洞描述中的缺陷函数,如CVE-2017-8392
漏洞描述中的_bfd_dwarf2_find_nearest_line函数[35];或者是自动化工具

生成的疑似缺陷代码位置[58]

概念验证[137] Proof
 

of
 

Concept
 

(PoC) 可以重现目标漏洞的测试用例输入

测试对象[24,50] Program
 

Under
 

Test
 

(PUT)
用于验证定向灰盒模糊器能力所使用的测试对象,具体表现为:不同软件
项目的特定版本(如libming

 

0.4.8)或者是可用于模糊测试的基准测试集

(如 Magma[103])等

代码检测器[58] Sanitizer

检测软件缺陷的动态分析工具,通过在编译时插入检查代码,在程序运行

时动态监控程序行为,一旦发现异常情况就会报告错误信息,如Address-
Sanitizer[138]用于检查内存错误问题,

 

UndefinedBehaviorSanitizer[139]用
于检测未定义问题

过程间控制流图[140] Inter-procedural
 

Control
 

Flow
 

Graph
 

(ICFG)
描述了整个程序中所有函数之间的控制流,不仅考虑了每个单独函数内
的控制流,还包含函数之间的调用和返回关系

距离度量[35] Distance
 

Metric 当前测试执行的程序节点与测试目标间的距离度量

输入可达性[75] Input
 

Reachability 程序的输入是否可以抵达或触发测试目标

序列导向[53,84] Sequence
 

Guided
以特定的执行顺序引导模糊器抵达或触发测试目标,例如关注use-after-
free类型漏洞的模糊器的序列导向为malloc->free->use[53,84]

种子[141] Seed 用于生成测试输入的初始数据样本,可以随机或用户指定

能量调度[50] Power
 

Scheduling 规划种子在模糊测试过程中的资源分配,指定种子突变的次数

种子突变[50] Seed
 

Mutation 对输入种子进行的一系列修改和变形,以产生新的测试用例

种子优先级[50] Seed
 

Prioritization
突变后的种子,根据触发测试目标崩溃的能力分配优先级,按优先级排序
执行测试
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Background
  As

 

software
 

systems
 

grow
 

in
 

size
 

and
 

complexity,
 

and
 

as
 

cyber-attacks
 

become
 

more
 

frequent,
 

the
 

challenge
 

of
 

en-
suring

 

software
 

security
 

has
 

intensified.
 

Recent
 

data
 

from
 

CVEdetails[3]
 

reveals
 

that
 

over
 

119,000
 

CVE
 

vulnerabilities
 

were
 

disclosed
 

between
 

January
 

2021
 

and
 

January
 

2025,
 

em-

phasizing
 

the
 

critical
 

need
 

for
 

robust
 

vulnerability
 

detection
 

mechanisms.
 

Fuzz
 

testing,
 

a
 

widely-used
 

technique
 

in
 

soft-
ware

 

security,
 

generates
 

diverse
 

inputs
 

to
 

test
 

programs,
 

ai-
ming

 

to
 

uncover
 

vulnerabilities
 

by
 

causing
 

unexpected
 

behav-
iors.

 

Among
 

fuzz
 

testing
 

methods,
 

grey-box
 

fuzzing,
 

which
 

balances
 

the
 

external
 

focus
 

of
 

black-box
 

testing
 

and
 

the
 

inter-
nal

 

insight
 

of
 

white-box
 

testing,
 

is
 

particularly
 

effective
 

for
 

i-
dentifying

 

software
 

vulnerabilities.
Coverage-based

 

Grey-box
 

Fuzzing
 

(CGF),
 

the
 

dominant
 

approach,
 

seeks
 

to
 

maximize
 

code
 

coverage
 

to
 

detect
 

as
 

many
 

errors
 

as
 

possible.
 

However,
 

CGF
 

is
 

most
 

effective
 

in
 

undi-
rected

 

scenarios
 

and
 

less
 

suitable
 

for
 

targeted
 

exploration
 

needed
 

in
 

specific
 

contexts,
 

such
 

as
 

patch
 

testing
 

or
 

reprodu-
cing

 

crashes.
 

To
 

address
 

this,
 

Directed
 

Grey-box
 

Fuzzing
 

(DGF)
 

was
 

introduced
 

to
 

improve
 

testing
 

efficiency
 

and
 

cov-
erage

 

for
 

specific
 

targets,
 

such
 

as
 

known
 

vulnerabilities
 

or
 

certain
 

code
 

paths.
 

DGF
 

has
 

gained
 

significant
 

research
 

inter-
est

 

due
 

to
 

its
 

ability
 

to
 

focus
 

testing
 

efforts
 

on
 

specific
 

areas,
 

enhancing
 

vulnerability
 

detection.
DGF

 

is
 

a
 

fuzz
 

testing
 

technique
 

that
 

aims
 

to
 

efficiently
 

test
 

specific
 

areas
 

of
 

a
 

program
 

to
 

identify
 

vulnerabilities.
 

The
 

process
 

begins
 

with
 

selecting
 

specific
 

test
 

targets
 

within
 

the
 

program,
 

such
 

as
 

known
 

vulnerabilities,
 

critical
 

code
 

paths,
 

or
 

high-risk
 

functions,
 

to
 

focus
 

the
 

fuzzing
 

efforts.
 

This
 

selection
 

often
 

involves
 

using
 

static
 

and
 

dynamic
 

analy-
sis

 

techniques
 

to
 

determine
 

which
 

parts
 

of
 

the
 

program
 

are
 

most
 

likely
 

to
 

contain
 

security
 

flaws.
 

Following
 

target
 

selec-
tion,

 

target-oriented
 

preprocessing
 

is
 

conducted
 

to
 

prioritize
 

paths
 

leading
 

to
 

the
 

chosen
 

targets,
 

reducing
 

the
 

exploration
 

of
 

irrelevant
 

paths
 

and
 

concentrating
 

testing
 

resources
 

on
 

reaching
 

the
 

desired
 

areas
 

more
 

effectively.
 

Finally,
 

the
 

fuzz-
ing

 

process
 

is
 

optimized
 

through
 

various
 

strategies,
 

including
 

energy
 

scheduling,
 

mutation
 

strategies,
 

and
 

the
 

use
 

of
 

priori-
ty

 

queues,
 

to
 

enhance
 

the
 

efficiency
 

and
 

effectiveness
 

of
 

the
 

testing,
 

thereby
 

increasing
 

the
 

likelihood
 

of
 

discovering
 

vul-
nerabilities

 

in
 

the
 

targeted
 

code
 

regions.
This

 

paper
 

focuses
 

on
 

the
 

current
 

state
 

of
 

development
 

in
 

DGF,
 

exploring
 

its
 

application
 

scenarios,
 

challenges,
 

and
 

various
 

research
 

approaches.
 

We
 

analyzed
 

and
 

summarized
 

existing
 

work
 

within
 

the
 

DGF
 

workflow,
 

concentrating
 

on
 

three
 

key
 

procedures:
 

the
 

selection
 

of
 

testing
 

targets,
 

the
 

preprocessing
 

of
 

target-oriented
 

guidance,
 

and
 

the
 

perform-
ance

 

optimization
 

of
 

directed
 

fuzzing
 

execution.
 

Additionally,
 

the
 

paper
 

provides
 

insights
 

into
 

future
 

developments
 

and
 

po-
tential

 

research
 

directions
 

in
 

this
 

field.
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