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摘 要 投递恶意代码以调用安全敏感服务是网络攻击中实施窃取、损毁、致瘫攻击的必要行为,使网络空间面临

严重威胁.本文将此类攻击称为非预期执行攻击,现有的防御技术难以检测以合法载体实施的这类攻击.本文提

出了一种称为锁闭保护结构的安全防护机制,作为现有防御技术的补充和安全底线,是阻断恶意行为实施的最后

一道防线.通过分析目标程序针对安全敏感服务的预期行为,监控程序实际行为,阻断与预期行为不一致的服务执

行,实现对非预期执行攻击的防御.基于对影响服务行为的关键要素的观察,本文提出了锁闭保护模型,作为阻断

非预期执行攻击的理论支撑.然后,在Linux实验环境下实现了一个锁闭保护原型系统,使用真实的高级持续性威

胁攻击样本、内核权限提升漏洞以及流行的应用程序进行了有效性验证,并评估了其产生的性能开销.实验结果表

明,该原型系统能成功抵御典型的非预期执行攻击,仅引入不超过5%的性能开销.
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Abstract Deliveringmalwaretoinvokesecurity-sensitiveservicesisanecessarystepincyber-
attackstoimplementtheft,destructionanddenial-of-serviceattacks,puttingcyberspaceat
seriousrisk.Malwarethatcallssecurity-sensitiveservicesperformssensitiveoperationssuchas
filereadorwrite,accesscontrol,andsystemmanagement,posingadirectandsignificantthreat
tosystemsecurity.Forinstance,inthe WannaCryransomwareincidentthatbeganin2017
involvedattackersspreadingransomwaretovictims’devicesthroughvulnerabilities.This
ransomwareencryptedandoverwrotefilesbyinvokingthesystem’sfilewritingservices,aiming
forransom.Inthispaper,wedefinesuchattacksasunintendedexecutionattacks,whichare
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difficulttodetectbyexistingtechniques.Theunintendedexecutionattackscanleadtosystem
crashes,dataleakage,ordestruction,withseriousimplicationsforpersonalprivacy,business
operations,andnationalsecurity.AnalyzingtheMITREATT&CKattackmatrix,weconclude
thatstrategiesclosertotheendoftheattackchainaremoretechnicallynecessary.Theinvocation
ofsecurity-sensitiveserviceswithhighaccessandexecutionprivilegesattheendoftheattack
chainisaprerequisiteforachievingattackobjectives,makingunintendedexecutionattacksinevitable.

Existingdefensetechniquesprimarilyfocuson mitigatinganddetectingtheprocessof
maliciouscodeinjectionandexploitation,preventingattackersfromexecutingmaliciouscode
injection,controlflowhijacking,andprivilegeescalationthroughcodeinjectionorexploiting
vulnerabilitiesinprograms.However,withtheemergenceofnew typesofvulnerability
exploitationtechniques,suchascodereuseattacks,andconsideringtheperformanceoverheadof
mitigationtechniquesincommercialsystems,practicaldefensesolutionsarevulnerabletobeing
bypassed.Inparticular,whenattackersenterthesysteminanunknown mannerandrun
malicioussoftwarewithprivilegedaccounts,existingdefensetechniquesfailtodetectsuch
unintendedexecutionattacksinrealtime.Therefore,researchingcountermeasuresagainst
unintendedexecutionattacks,servingasthelastlineofdefensetoblockmaliciousactivitiesby
attackers,isofsignificantimportanceforensuringthebaselinesecurityofcriticalinformation
systems.Byadeepunderstandingofthemechanismsandbehavioralcharacteristicsofunintended
executionattacks,thispaperdesignsandimplementsalockdownprotectionmechanism,which
complementexistingdefensetechniquesandactasasecuritybottomline,whichisthelastlineof
defensetointerceptmalwareexecution.Thismechanismincludesthreekeystepstodetectand
blockunintendedexecutionattacks:(1)expectedbehavioranalysis,(2)actualbehavior
monitoring,and (3)blockingunexpectedbehaviors.Specifically,thelockdownprotection
structureanalyzestheexpectedbehaviorsofatargetprogramwithrespecttosecurity-sensitive
servicesatcompiletime,monitorstheactualbehaviorsoftheprogramatruntime,andverifies
thattheactualbehavioroftheprogrammatchestheexpectedbehaviorpriortoserviceexecution.
Ifinconsistenciesaredetected,theinvocationisidentifiedasanunintendedexecutionattack.This
defenseapproachisrootedintheobservationthattheprogram’sexecutionbehaviorduringan
unintendedexecutionattackdeviatesfromitsexpectedbehavior.Basedontheobservationof
criticalelementsthatcouldaffectservicebehavior,weproposealockdown-protectionmodelasa
theoreticalmodelfordefendingagainstunintendedexecutionattacks.Wethenimplementa
prototypeoflockdown-protectionstructureon Linuxplatform.Weutilizereal-world APT
malware,kernel privilege escalation exploits,and popular applicationsto evaluate the
effectivenessofourprototype.Wealsoevaluatetheperformanceoverheadoftheprototype.
Experimentresultsshowthatourprototypeiseffectiveindefendingagainsttypicalunintended
executionattacks,introducingaperformanceoverheadoflessthan5%.

Keywords security-sensitive service;unintended execution attack;lockdown-protection;

monitoringprogrambehavior;attackprevention

1 引 言

近年来,网络空间已延伸到生产生活的方方面

面,而网络空间面临的安全威胁也日益严峻.例如,
在俄乌冲突中,数据擦除软件(wiper)被大量投递到

敌方关键信息基础设施中,在非预期执行后破坏系

统关键数据导致服务中断.安全敏感服务是指操作
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系统所提供的具有直接访问或修改系统关键资源、
执行特权操作的接口或系统调用,如与文件操作相

关的write系统调用,与程序执行相关的execve系

统调用等.这些服务所执行的敏感操作,如文件读

写、访问控制、系统控制等,与系统的安全性有着直

接且重要的联系.梳理历年的重大安全事件,本文

发现投递恶意代码以调用安全敏感服务,使其执行

在预期之外的状态下,是实现攻击目标的重要途径.
例如,始于2017年的 WannaCry勒索事件[1],攻击

者通过漏洞传播 WannaCry勒索软件至受害者设

备,该勒索软件通过调用系统的写文件服务加密并

覆盖文件以实现勒索目的.本文将这类攻击定义为

非预期执行攻击,它能导致系统崩溃、数据泄露或数

据损毁等危害,对个人隐私、企业运营和国家安全造

成严重影响.
根据对 MITREATT&CK攻击矩阵①的分析,

在攻击链中越靠后的策略,其技术必要性越大.而

在攻击链末端调用具有高访问和执行权限的安全敏

感服务是实现攻击目标的必要条件,因此非预期执

行攻击具有必然性.根据攻击必然性设计一种底线

确保的防护机制是十分必要且可行的,有望实现对

非预期执行攻击的完全阻断.因此,本文通过深入

理解非预期执行攻击的机制和行为特征,设计并实

现了一种锁闭保护机制,可实现在攻击威胁到来时

将系统置于一种安全状态,阻止非预期执行的发生.
这一机制作为现有防御技术的补充和安全底线,不
仅可以为系统提供强大的防御能力,还可减少潜在

的损失,确保信息安全和数据保护.
按照攻击实施方法的差异,本文将非预期执行

攻击分为代码注入和漏洞利用两类攻击场景.针对

这两类攻击场景,研究人员提出了许多缓解、阻断非

预期执行攻击实施过程的防御方法.为防止代码注

入类攻击,提出了数据执行保护、栈不可执行、指令

随机化等技术.数据执行保护[2](DataExecution
Prevention,DEP)、栈不可执行等通过将内存的特

定区域标记为仅用于数据,防止攻击者通过数据输

入注入恶意代码.指令随机化技术[3]通过对执行的

指令进行随机化而减轻shellcode注入的攻击行为.
虽然上述的防御技术有效地阻断了攻击者以非法途

径向目标程序中注入恶意代码的行为,但攻击者仍

可以通过其他载体以合法方式实现代码注入,此时

尚不存在有效的防御手段.例如,使用带有恶意附

件的钓鱼邮件或者恶意软件植入等攻击载体向系统

内注入恶意代码,它仍然是 APT攻击常用的攻击

手段之一.
为防御基于漏洞利用的攻击行为,地址随机化、

控制流完整性检测等漏洞利用缓解技术在过去三十

年中被陆续提出.一种漏洞利用缓解技术的思路是

在进程内存中引入随机性和秘密,增加攻击者漏洞

利用的难度,例如地址空间布局随机化(Address
SpaceLayoutRandomization,ASLR)②.但这类防

御方案面临着信息泄露攻击所导致的去随机化和暴

露密钥进而被绕过的风险,无法保证对具有完全内

存控制权的攻击者的有效防御.另一类缓解技术的

思路是检测程序执行过程是否与编译时确定的控制

流/数据流一致,例如控制流完整性检测[4](Control
FlowIntegrity,CFI).但这类防御方案往往面临着

过高的性能开销,部署在商用系统的粗粒度方案却

因检测粒度过粗而存在被绕过的风险.例如,CFI
是一种防御控制流劫持的有效方法,但为减少其带

来的性能开销,部署在 Windows上的CFI方案———

CFG(ControlFlowGuard)只进行粗粒度的完整性

检查,而存在被绕过的风险[5].
综上所述,现有防御技术关注的重点是恶意代

码注入过程和漏洞利用过程的缓解和检测,防止攻

击者通过代码注入或利用程序中的漏洞实施恶意代

码注入、控制流劫持、权限提升等攻击行为.但由于

代码复用攻击等新型漏洞利用技术的不断涌现以及

缓解技术在商用系统实施时要考虑的性能开销问

题,实际应用的防御方案均存在相关的绕过技术.
特别是当攻击者以未知方式进入系统后,以特权账

户身份运行恶意软件实施攻击行为时,现有防御技

术无法实时检测这类非预期执行攻击.因此,研究

针对非预期执行攻击的对抗技术,作为阻断攻击者

实施恶意行为的最后一道防线,对于确保重要信息

系统的底线安全具有重要意义.
基于对网络攻击中调用安全敏感服务实施非预

期执行攻击的观察,本文提出了一种称为锁闭保护

结构的安全防护机制.锁闭保护结构对非预期执行

攻击的检测和阻断分为三个关键步骤:1)预期行为

分析;2)实际行为监控;3)非预期行为阻断.具体而

言,锁闭保护结构在编译时分析目标程序针对安全

敏感服务的预期行为,在运行时监控目标程序的实

际行为,在服务执行前检验程序的实际行为是否与
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预期行为相一致.如果不一致,则认为此次调用行

为是非预期执行攻击.
锁闭保护结构的防御思路源于非预期执行攻击

时程序执行行为与预期行为不一致的观察,本文归

纳总结了影响安全敏感服务行为的关键要素,提出

了锁闭保护模型,作为锁闭保护结构检测阻断非预

期执行攻击的理论支撑.
综上,将本文的贡献总结如下:
(1)通过分析网络攻击中对安全敏感服务的调

用行为,本文定义了面向安全敏感服务的非预期执

行攻击,从而更具体地刻画这类攻击行为;
(2)通过观察非预期执行攻击对程序行为的影

响,归纳总结了用于映射程序行为的关键要素,在此

基础上提出了锁闭保护模型,为检测阻断非预期执

行攻击提供了防御思路;
(3)基于锁闭保护模型,本文提出了一种自适

应、跨平台的锁闭保护结构,为防御各类场景下的非

预期执行攻击提供了一种可行的解决方案;
(4)在Linux系统上实现了一个锁闭保护原型

系统,使用真实APT攻击样本、内核权限提升漏洞

等典型攻击场景以及流行的应用程序进行了有效性

验证及性能测试.实验结果表明,该原型系统能够

检测并成功防御两类典型的非预期执行攻击,仅引

入不超过5%的额外性能开销;
本文的第2节总结非预期执行攻击,给出本文

的威胁模型;第3节提出了锁闭保护模型作为防御

非预期执行攻击的总体思路;第4、5节对锁闭保护

结构的设计与Linux环境下锁闭保护原型系统的实

现进行了讨论;第6节介绍了测试数据集和实验评

估;第7节概述了防御非预期执行攻击的相关工作;
最后对锁闭保护的防御方案进行总结与展望.

2 非预期执行攻击和威胁模型

2.1 非预期执行攻击

为理解非预期执行攻击的实施方法,本文分析

了 MITREATT&CK攻击矩阵中与非预期执行攻

击紧密相关的三类技术(初始访问、执行、权限提升)
并统计相关的32项子技术在实施非预期执行攻击

的方法可分为代码注入(24/32项)和漏洞利用(8/

32项)[6].因此,按照实施方法,非预期执行攻击可

分为代码注入和漏洞利用两大类攻击场景.
代码注入类攻击场景多发生在具有用户输入功

能、可执行系统命令的应用程序中,例如 Web应用

程序、数据库应用等;或其他解析并执行可能携带恶

意代码的文件载荷的应用程序中,例如启用宏的文

档(如图1(a))、恶意网页链接等.其原理是攻击者

向目标应用程序提供恶意输入数据,应用程序未对

输入进行充分的过滤和验证,导致恶意输入数据被

应用程序解释为系统命令(例如,SQL注入[7]);或
应用程序在解析文件时触发并执行了恶意代码,最
终导致恶意代码以合法应用程序身份调用系统内的

安全敏感服务.
漏洞利用类场景多发生在存在内存损坏漏洞的

应用程序,如以C/C++等内存不安全语言编写的

应用程序.其原理是利用程序的内存损坏漏洞,例
如缓冲区溢出漏洞,来修改程序执行过程的控制数

据(如函数返回地址、函数指针等)并按照攻击目的

完成相关内存布局,这使得攻击者能够将程序的执

行顺序跳转至非预期的、安全敏感服务的调用位置,
执行符合其攻击目的的安全敏感服务.

图1 两种非预期执行攻击场景实例

如图1(b)所示,本文以 Metasploit框架生成的

建立反向shell的载荷为例,说明攻击者如何实施非

预期执行攻击以完成反向shell的建立的.标签1
和2处调用安全敏感服务socketcall建立socket连

接;标签3处调用安全敏感服务sendto发送数据;
标签4处调用dup2系统调用将标准输入流、标准

输出流重定向到socket客户端;在标签5处调用安

全敏感服务execve系统调用来执行“/bin/bash”程
序,达到运行一个shell程序的效果.因此,在漏洞

利用代码中,安全敏感服务是攻击者实现攻击目标

的主要途径,通过非预期执行攻击可实现远程控制、
数据窃取等严重威胁信息系统安全性的攻击行为.
2.2 威胁模型

本文仅涉及用户态下针对安全敏感服务的非预
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期执行攻击,即攻击者操纵应用程序来执行偏离应

用程序原始设计目标的安全敏感服务.这类攻击的

目的是使应用程序执行在安全、预期的执行上下文

中未涉及的对安全敏感服务的调用.此类攻击主要

包括两类场景:1)攻击者注入的恶意代码调用安全

敏感服务;2)攻击者利用漏洞使应用程序的执行跳

转至给定上下文中一个非预期的对安全敏感服务的

调用处,例如攻击者劫持控制流绕过应用程序中对

system()调用所对应的安全过滤代码而直接以攻击

者提供的参数调用system().仅涉及应用程序中所

属数据的数据流攻击(例如,面向数据编程———

DOP“Data-OrientedProgramming”)和仅涉及合法

程序的LotL(Living-off-the-Land)类攻击不在本文

的讨论范围.
在本文中,本文假设一个强大但现实的攻击者:

具有对应用程序进程内存的完全控制权,可以实施

基于代码注入的攻击和基于漏洞利用的攻击.攻击

者可以利用应用程序的零日漏洞而实施任意程序内

存的读写.但是假定操作系统、硬件、应用程序加载

过程是可信的,则攻击者无法对可执行内存进行写

入,因为可执行内存对应的页被操作系统和内存管

理单元标记为可读且不可写.这些假设确保了在编

译时插桩的锁闭保护结构代码的完整性,锁闭保护

功能的可用性,这些是模拟攻击者利用零日漏洞控

制系统的攻击场景的合理假设.

3 防御思路及模型

3.1 影响服务行为的三要素

本论文所讨论的针对安全敏感服务的非预期执

行攻击的实质是攻击者为实现攻击目标而非法调用

安全敏感服务的行为.例如,通过代码注入的方式

调用system函数执行攻击命令.防御此类攻击的

关键是区分安全敏感服务的行为是应用程序为功能

实现而进行的预期调用,或在应用程序预期功能之

外的行为.以此为基本思想,本文提出了锁闭保护

模型,旨在区分安全敏感服务的某次执行是应用程

序的正常行为或异常行为(非预期执行攻击).
如图2所示,安全敏感服务的行为取决于三个

元素:服务调用者、服务定义者以及服务的上下文.
以下分别介绍这三个元素,并说明三者的关系.

(1)服务调用者:调用某个指定服务的实体,调
用行为可能是直接调用(例如,callfuncA)也可能是

间接调用(例如,calladdr1/reg1);

(2)服务定义者:用于实现服务指定功能的实

体,通常是一个不可分割的、连续的代码片段(例如,
函数或系统调用);

(3)服务的上下文:服务调用者和定义者执行时

的必要环境和相关要素(例如,调用者和定义者的函

数栈帧、输入变量等).

图2 面向安全敏感服务的锁闭保护模型

在应用程序的进程空间中,程序执行至代码段

中服务调用者处,服务调用者根据服务上下文的信

息跳转至服务定义者处,服务定义者根据服务上下

文的信息执行指定的预期功能.即服务上下文会影

响服务调用者和服务定义者的行为,服务调用者决

定了服务定义者在怎样的服务上下文中执行,而服

务调用者和定义者的行为也会影响服务上下文,三
者相互作用共同决定了服务的实际行为.
3.2 锁闭保护模型

鉴于非预期执行攻击对应用程序和系统行为带

来的严重威胁,针对此类威胁的检测和阻断机制具

有十分重要的现实意义.现有的漏洞利用缓解技

术,例如数据执行保护和控制流完整性检测技术,它
们通过限制程序内存的写入区域和执行区域的方式

来缓解非预期执行攻击.但是,缓解技术为了实现

防御和部署的通用性和适配性而在部署实现上采用

折衷的思路,未聚焦于非预期执行攻击中最关键的

攻击目的———安全敏感服务的调用和执行行为.因

此,这些缓解技术都存在一定的绕过方式.
本文提出了一种称为锁闭保护的防御模型,通

过观测应用程序对安全敏感服务的调用行为,来检

测和阻断攻击者操纵应用程序实施非预期执行攻击

的威胁行为.锁闭保护模型基于以下两个观察:
(1)应用程序对安全敏感服务的调用行为是由

应用程序的预期功能逻辑确定的,服务和程序在特

定的执行上下文具有固定的调用和执行模式;
(2)攻击者实施非预期执行攻击时,程序对安全

敏感服务的调用行为会偏离正常的服务调用和程序
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执行模式,或偏离特定的执行上下文.
因此,本文提出的锁闭保护模型旨在观测应用

程序在运行时的实际执行行为是否偏离编译时确定

的程序预期行为,从而检测和阻断非预期执行攻击.
如图2所示,锁闭保护模型基于前文提出的三要素

来表示应用程序在编译时的预期行为和运行时的实

际行为.具体而言,在编译时,可通过提取出应用程

序的工作逻辑中的安全敏感服务的调用者和定义

者,在运行时观察到应用程序执行预期功能时执行

上下文的元数据.由程序代码逻辑中包含的预期调

用者、服务定义者和预期上下文对应的元数据共同

构成了程序的一次预期行为.
类似地,在运行时,锁闭保护模型监控安全敏感

服务的实际调用者和其所处的执行上下文来映射成

应用程序的一次实际行为,通过判断实际行为是否

偏离模型在编译时所确定的预期行为,从而检测应

用程序是否正在遭受非预期执行攻击.如果程序行

为异常,系统将中断安全敏感服务定义者的执行,进
而阻断非预期执行攻击.这样,即使攻击者利用内

存损坏漏洞控制了应用程序的内存,也无法操纵应

用程序实施偏移应用程序正常逻辑的非预期执行攻

击行为.

4 设 计

要设计和实现基于锁闭保护模型的针对非预期

执行攻击检测和阻断系统,需要解决以下问题:
(1)如何自动提取应用程序对安全敏感服务的

调用逻辑和其预期执行模式;
(2)如何在应用程序运行时监控和记录与敏感

服务执行行为相关的元数据;
(3)如何检测应用程序实际执行过程中偏离其

预期行为的非预期执行行为.
为解决上述问题,本文提出了锁闭保护结构,这

是一种基于锁闭保护模型的检测并阻断可疑的、非
预期行为的安全防护方案.如图3所示,锁闭保护

结构由三个主要组件组成:预期行为分析模块、执行

行为监控模块和非预期行为检测模块.
(1)预期行为分析模块.应用程序的预期行为

由实现其预期功能的代码逻辑确定.具体而言,预
期行为由代码逻辑中影响服务行为的三要素(即服

务调用者、定义者和服务的上下文)确定.获取这三

个要素需要先在程序中标定这三要素的位置.因

此,此模块在编译时通过静态分析的方式识别影

图3 锁闭保护结构总体架构

响预期行为的代码位置,并插桩用于获取并记录

元数据合法数值的代码片段(在下文中,称为“应
用壳”).

(2)执行行为监控模块.该模块为插桩到应用

程序中的应用壳,其目的是用于监控、捕获表示预期

行为和实际行为的三要素.具体的三要素为安全敏

感服务调用者的地址、所在的代码段上下文信息和

调用者与定义者运行时的执行上下文元数据,并使

用动态哈希算法将三要素映射为唯一的哈希值.
(3)非预期行为检测模块.该模块为插桩到安

全敏感服务定义者处的代码片段(在下文中,称为

“服务壳”),其目的是检测应用程序对安全敏感服务

的调用行为是否偏离其预期行为.服务壳将预期行

为三要素所映射的唯一哈希值作为安全信物,接收

来自应用壳的实际行为三要素所映射的唯一哈希值

并将其与安全信物进行比较,如果一致则放行此次

执行;否则,认为此次对安全敏感服务的调用行为是

可疑的、非预期的调用行为,服务壳拒止此执行行为

并告警.
本文将锁闭保护系统插桩在用户态和内核态的

代码片段称为“应用壳”和“服务壳”.这种方式与传

统的软件加壳(SoftwarePacking)技术在系统实现

上有一定的相似性,而在功能与安全机制上有着明

显的差异.从系统实现的角度讲,二者都涉及到在

不改变应用程序原有逻辑的情况下添加额外的保护

代码,从而提高程序的安全性.从功能目标的角度

讲,“应用壳”与“服务壳”侧重于实时监控应用行为,
防止可疑的异常行为;软件加壳侧重于防止应用被

破解或非法分发.从安全机制的角度讲,“应用壳”
根据影响服务行为的三要素生成安全信物,再由“服
务壳”进行校验来判断偏移预期行为的状态,软件加

壳则是使用加密、混淆和虚拟化技术使得对程序的

分析和破解变得困难.
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4.1 预期行为分析

非预期执行攻击的目标是实施偏离应用程序预

期行为的、对安全敏感服务的非预期调用行为,因此

分析应用程序对安全敏感服务的预期调用行为是识

别非预期执行攻击的关键.在应用程序中,对安全

敏感服务的调用行为可分为直接调用行为和间接调

用行为.对安全敏感服务的直接调用行为指在程序

中使用安全敏感服务的函数名称并提供所需的参数

来执行该函数的过程.在直接调用的过程中,程序

的控制流将从当前执行位置转移到函数内部执行,
并在函数执行完毕后返回结果及控制流.如图4(a)
所示,第一行表示的是C语言格式程序对安全敏感

服务write的直接调用行为,通过直接调用函数名

称“write”并提供相应的实参来调用并执行 write
函数;第2行 表 示 的 是 该 函 数 调 用 行 为 转 换 成

LLVMIR格式下的表现形式,由call指令直接调

用函数名称“@write”并提供相应的实参来调用安

全敏感服务.因此,基于上述对安全敏感服务直接

调用行为的观察,本文通过识别函数名称标识符以

及调用函数类型是否与安全敏感服务相一致的思路

来确定针对安全敏感服务的直接调用行为.

图4 针对安全敏感服务write的常见调用行为

与直接调用不同,对安全敏感服务的间接调用

不直接使用函数名称来调用对应的函数,而是使用

指向该函数的函数指针或者保存该函数地址的变量

(例如,函数指针数组)作为调用目标.间接调用可

以在运行时动态地决定要调用的函数,在回调函数、
动态库加载等场景下非常有用.但因间接调用在编

译时的不可见性,阻碍了分析针对安全敏感服务的

间接调用行为.本文主要考虑C语言中两种最为常

见且覆盖了绝大多数情况的函数间接调用行为,即
通过函数指针的间接调用和通过函数地址的间接调

用.如图4(b)所示,第1~3行展示了C语言格式

程序使用函数指针对安全敏感服务write的间接调

用行为,指针变量ptr指向write函数处,程序通过

传递实参至ptr并调用指针ptr的形式实现的间接

调用;第4~5行展示的是程序使用存储write函数

地址的变量addr,通过传递实参至addr并调用地

址变量addr而实现的间接调用.
在上述的两种间接调用方式中,程序并不是通

过调用write函数名称的方式实现的调用行为,而
是通过与write函数相关联的变量实现的调用,因
此称为间接调用.虽然这两种调用方式在C语言中

的语法格式是不同的,但这两类间接调用方式在

LLVMIR格式下,它们的表现形式是相同的.
图4(c)展示了在LLVMIR格式下对安全敏感

服务write 的 间 接 调 用 过 程,共 涉 及 三 个 动 作:
(1)相关函数变量的初始化与赋值,在第1~2行,程
序将write函数变量存储(store指令)到寄存器%6
中,然后将对应的变量从寄存器%6加载(load指

令)到寄存器%41中(即寄存器%41是write函数

的一个别名);(2)准备、加载函数调用所需的实参,
在第3~6行,程序初始化并调用write函数所需的

三个实参(i32类型的寄存器%42,i8数组类型的寄

存器%43,以及i64类型的寄存器%45);(3)间接调

用敏感服务,在第7行,程序使用call指令调用步

骤(1)中加载到寄存器%41中的函数变量,并将步

骤(2)中加载的三个变量作为实参传递到此次调用.
基于上述对LLVMIR中安全敏感服务间接调

用过程的观察,本文通过以下三个步骤在编译时识

别潜在的对安全敏感服务的间接调用:(1)识别间接

函数调用,确定call指令使用函数变量而非函数名

称进行调用;(2)判断此次间接函数调用所加载的参

数类型是否与安全敏感服务的形参类型所兼容;(3)
函数变量的数据依赖性分析,通过上下文回溯的方

式判断此次调用的函数变量是否为安全敏感服务的

别名.如果满足上述三个条件,则确定此调用行为

是针对安全敏感服务的间接调用行为.
综上所述,本文基于对安全敏感服务直接调用

和间接调用的观察,设计了面向应用程序安全敏感

服务调用的预期行为分析算法.如算法1所示,预
期行为分析模块首先遍历程序的所有指令,目的是

寻找所有call/jmp类指令(第2~3行).如果跳转

指令的目标属于安全敏感服务集合,则判定其为直

接调用安全敏感服务行为,在此调用前注入应用壳

(第4~5行).如果跳转指令的目标是变量,则此处
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调用为间接调用,将该指令加入到间接调用指令集

合 中(第7~8行),以进行间接调用目标分析.遍

历间接调用指令集合 中的所有调用,判断此次间

接调用所加载的参数类型是否与安全敏感服务的形

参类型所兼容(第14行).如果兼容,则进行更复杂

的别名分析,判断此次间接调用的跳转目标是否为

安全敏感服务的一个别名(第15行).如果是,则判

定其为间接调用安全敏感服务行为,在此调用前注

入应用壳(第16行).通过上述的算法,预期行为分

析模块向所有涉及安全敏感服务的调用处注入应用

壳,从而标记了应用程序针对安全敏感服务的预期

调用行为.
算法1. 应用程序的预期行为分析算法.
输入:程序源代码I,安全敏感服务S
输出:插桩后应用程序

1. C=Ø
2. FORi∈I
3.  IFIsCallInst(i)

4.   IFi.dest∈S
5.    InstrumentCheck(i)∥直接调用行为

6.   ELSE
7.    IFIsVar(i.dest)

8.     C←i
9.    ENDIF
10.   ENDIF
11.  ENDIF
12. ENDFOR
13. FOR j∈C
14.  IFIsCompatbile(j)

15.   IFIsAlias(j.dest)

16.    InstrumentCheck(j)∥间接调用行为

17.   ENDIF
18.  ENDIF
19. ENDFOR

4.2 实际行为监控

锁闭保护结构通过监控目标程序的运行时特征

进行比对来检测非预期执行攻击.如前所述,本文

将服务调用者、服务定义者与服务的执行上下文作

为表示程序预期行为的三元组.针对确定的服务定

义者(安全敏感服务本身),本文在编译时静态分析

了服务定义者所对应的所有服务调用者,并在调用

者处插桩了应用壳.在本节中,选取敏感服务的随

机偏移处的代码段上下文和运行时函数调用栈的栈

帧内容作为安全敏感服务的执行上下文.值得注意

的是,锁闭保护模型所定义的执行上下文可以包含

任意与敏感服务执行相关的变量,不限于本文所选

取的执行上下文信息.而不同的执行上下文信息会

为锁闭保护模型带来不同的安全属性,例如选择控

制流敏感的分支变量作为执行上下文会为锁闭保护

模型引入控制流完整性的安全属性.
综上,服务调用者处的应用壳采集在运行时调

用栈的元数据确定调用者位置,根据随机的偏移量

获取随机的代码段上下文元数据.应用壳使用上下

文敏感的安全信物生成算法将上述元数据通过哈希

方案映射为唯一的安全信物,此信物值作为表示程

序中一次确定性安全敏感服务调用行为的标识符,
与敏感服务的预期行为是一一对应的.用于信物生

成的元数据会随着应用壳的插桩位置的变化而产生

差异性,因此所生成的安全信物是上下文敏感的.
具体而言,不同的应用壳使用算法2生成的安全信

物是不同的,而同一个应用壳在不同的栈帧中所生

成的安全信物也是不同的,所以安全信物可作为应

用程序内不同行为调用者的唯一标识符.
算法2. 上下文敏感的安全信物生成算法.
输入:应用壳检查器Checker
输出:安全信物Key
1. S=Ø
2. call_addr=ReturnAddr(Checker)

3. FORi∈ {call_addr-16,call_addr}

4.  S←i

5. ENDFOR

6. codeseg_addr=_start()

7. <D,L>=Rand()

8. FORj∈{codeseg_addr+D,callseg_addr+D+L}

9.  S←j
10.ENDFOR

11.IFL<64

12. Fill(S)

13.ENDIF

14.Key=SHA1(S)

算法2展示了上下文敏感的安全信物生成算法

的整体流程.算法2的输入为当前执行安全信物生

成的应用壳检查器Checker,用于获取当前栈帧的

返回地址、确定对应的敏感服务调用者和获取调用

者上下文信息(第2~5行).然后,用户壳随机生成

代码段偏移量D和上下文长度数据L,并在相对于

代码段基址偏移量为D处取长度为L的代码段上

下文,代码段基址codeseg_addr+D+L的取值不

应超出代码段范围(第6~8行).如果L的长度小

于64字节,算法2会填充元数据集合S至80个字

节.最后,算法2调用SHA1哈希方案计算元数据
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集合S所映射的哈希值作为安全信物.算法2采

用的双随机化因素方案确保了足够的熵变,而产

生安全信物的元数据是上下文敏感的编译时信息

(代码段上下文)和运行时信息(检查器调用栈上

下文),这确保了安全信物的不可逆和不可伪造的

安全属性.
以图5中对 write服务的直接调用行为为例,

根据算法2,将安全信物的计算与使用过程展示如

下:首先,根据栈帧信息获取调用位置(图5(a)第4
行)上下文信息(图5(b)中下划线标识的16个字

节).然后,随机生成代码段偏移量 D(示例中为

0x1d0)和代码段上下文长度L(实例中为0x40),根
据D和L选取代码段上下文(图5(c)中下划线标识

的64个字节).最后,使用SHA1算法计算上述80
个字节的数据对应的哈希值作为安全信物,并通过

安全通道传输至服务壳处.

图5 安全信物计算实例

4.3 非预期行为检测

非预期行为检测模块比较应用壳在运行时监控

的实际行为是否与确定的应用程序预期行为相一

致,进而判断是否有偏离程序预期行为的非预期执

行攻击发生.与应用壳监控运行时实际行为并计算

安全信物的方案类似,服务壳的作用是计算调用行

为所对应的确定性预期行为的安全信物、校验此信

物与应用壳所传递的实际行为信物是否相同,并根

据校验结果选择放行此次调用行为或告警.
在锁闭保护结构中,服务壳以内核态hook的

方式阻断针对安全敏感服务的非预期调用并确保了

锁闭保护结构的不可绕过属性.位于用户态的应用

壳在计算一次实际调用行为的安全信物后,将信物

通过安全信道传递到内核态的服务壳处.服务壳在

接收到实际行为所对应的安全信物后,通过以下三

个过程完成信物校验:
(1)内核态的服务壳获取此时调用敏感服务的

用户态应用程序进程空间中调用者的用户态内存地

址callee.根据callee的地址回溯其上方是否有插

桩对应的锁闭保护应用壳.如果此处callee并未存

在应用壳,则说明此次调用一定是未通过锁闭保护

校验的非法调用行为,返回错误并终止敏感服务;
(2)如果callee处存在应用壳,位于内核态的服

务壳需要根据此时敏感服务调用者callee的栈帧信

息和来自信物传递时的熵变值(D,L)重新获取调用

者的上下文元数据并计算生成此处预期调用行为所

对应的安全信物.服务壳中安全信物的生成过程与

应用壳中信物生成过程是类似的,同样采用SHA1
算法计算相关上下文元数据的哈希值;

(3)比较位于内核态的服务壳所生成的预期行

为的安全信物与接收到的应用壳传递的安全信物是

否相同.如果相同,则校验通过,此次对敏感服务的

调用过程是符合预期行为的合法调用;否则,校验不

通过,终止此次敏感服务的调用并告警.

5 实 现

锁闭保护结构的实现方案如图6所示,主要包

括在编译时编译器对目标程序的静态分析、插桩

和编译过程,运行时插入到目标程序应用壳的运

行时库和位于内核态作为安全敏感服务hook的服

务壳.
5.1 编译时静态插桩

如4.1节所述,阻断非预期执行攻击的基础是

自动提取应用程序对安全敏感服务的调用行为,并
在服务调用者处插桩应用壳代码.本文基于LLVM
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图6 锁闭保护结构的实现方案

编译框架开发了针对安全敏感服务调用行为的编译

时静态分析插件(即LLVMTransformPass),作为

预期行为分析的具体实现.首先,LLVM 框架将应

用程序源代码转换成LLVMIR代码格式,本文开

发的LLVM插件是针对LLVMIR语言的静态分

析方案,因此具有语言无关性,可兼容LLVM 架构

支持的任意种类的编程语言.其次,该插件根据算

法1的步骤逐一遍历每条LLVMIR指令以寻找针

对安全敏感服务的直接调用和间接调用行为.最

后,该插件通过在敏感服务调用处插桩对应用壳的

调用指令改写目标程序源代码,并将应用壳的运行

时库链接到目标程序,从而实现用户态的锁闭保护

结构(应用壳).
5.2 应用壳运行时库

本文将锁闭保护应用壳实现为包含监视函数的

静态库.监视函数实现如4.2节所述的安全信物生

成算法,并在信物生成后通过安全信道将其传递到

位于内核态的锁闭保护服务壳处.在运行时,应用

壳监控函数的工作流程如下:
(1)应用程序执行至安全敏感服务调用处时会

先触发应用壳监控函数,该函数根据代码段和栈帧

长度生成一个合法的随机数作为随机偏移量;
(2)根据随机偏移量,监控函数在<代码段基

址+随机偏移量>处获取代码段上下文信息以及当

前栈帧地址前16字节的运行时信息作为元数据;
(3)监控函数根据上述采集的上下文信息的长

度扩充元数据至80字节(符合SHA1哈希方案的

源数据长度),使用SHA1算法将元数据映射为一

个64字节的哈希值作为此次调用行为的安全信物;

(4)监控函数通过 Netlink套接字将生成的安

全信物和随机偏移量传递至内核态的服务壳处.
根据锁闭保护结构的设计方案,监控函数需要

将信物通过安全信道传递给服务壳,从而证明此次

敏感服务调用的合法性.因为应用壳和服务壳分别

位于用户态和内核态,因此信物的传递过程需要考

虑用户态与内核态的通信方式.如图6,考虑到锁闭

保护服务壳的实现为基于eBPF的内核hook方案,
所以本文提出了基于Netlink通信的侧信道安全信

物传递方案.具体而言,在用户态,应用壳在生成安

全信物后通过 Netlink与netlink_kernel_create()
创建的内核态的 Netlink套接字进行通信,通信内

容为生成的安全信物.另一方面,在内核态,服务壳

实现对sendmsg()向内核态的 Netlink套接字发送

安全信物时,服务壳通过sendmsg()的钩子函数获

取到应用壳传递的安全信物,服务壳通过侧信道监

听并接收了应用壳通过 Netlink 信道传递的安全

信物.
5.3 安全敏感服务防护

锁闭保护服务壳的作用是校验安全敏感服务的

调用行为是否为预期行为,并阻断所有非预期执行

行为.在Linux系统上,安全敏感服务以系统调用

的方式为用户提供相关服务.因此,为了阻断非预

期执行攻击并防止攻击者绕过锁闭保护结构,本文

将锁闭保护服务壳实现为安全敏感服务的内核层钩

子函数,在安全敏感服务执行前判断调用行为的合

法性并实施放行或阻断操作.
如图6所示,本文使用BCC工具集和eBPF技

术构建锁闭保护服务壳的具体实现方案.eBPF技
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术允许用户在内核中执行自定义的代码片段且不影

响内核代码,因此锁闭保护结构具有较好的安全性

和可移植性,可兼容多版本的内核.在用户态,BCC
加载程序启用位于内核态的锁闭保护服务壳,服务

壳以eBPF的形式作为安全敏感服务sys_write()
和安全信道出口服务sendmsg()的钩子函数.按照

4.3节的算法2,服务壳实现并执行以下功能.首

先,服务壳监听sendmsg()信道,接收来自安全信道

的安全信物和随机偏移量.然后,当用户态的应用

程序调用sys_write()进行写文件操作时,服务壳会

钩住sys_write()的执行,并根据随机偏移量和服务

调用者、服务定义者和当前执行上下文查询信物白

名单中预期行为对应的安全信物.最后,服务壳将

预期行为信物与来自应用壳的实际行为信物进行对

比,如二者相同则放行此次对服务sys_write()的执

行;否则,终止对应的应用程序进程并告警.

6 评估实验

为验证锁闭保护结构对非预期执行攻击的防御

效果,本文构造表1所示的实验环境应用于锁闭保

护原型系统并构造相应的非预期执行攻击实例.本

文从防御有效性和性能开销2个方面对锁闭保护原

型系统进行评估实验,旨在验证锁闭保护原型系统

是否能防御攻击者实施非预期执行攻击行为、对识

别应用程序中安全敏感服务调用行为的有效性,以
及锁闭保护原型系统的效率和开销.

表1 实验环境

软硬件 相关参数

操作系统 Ubuntu18.04.6x8664

处理器 AMDRyzen7950@5.40GHz

内核版本 Linux5.4.0-120-generic

6.1 有效性验证和评估

如前文所述,非预期执行攻击分为两类场景:代
码注入类、漏洞利用类.攻击者通过代码注入实施的

非预期执行攻击十分常见,例如攻击者通过鱼叉式

钓鱼诱导受害者下载执行带有恶意程序的邮件附

件,或者利用过滤器函数的漏洞通过数据输入接口

将代码注入到程序解析器(例如,JavaScript引擎

等).漏洞利用是攻击者利用程序中存在的漏洞实

现其攻击目标的最为常见的攻击手法之一.因此,
本文设计了面向代码注入类和漏洞利用类的测试场

景,以安全敏感服务ssize_twrite(intfd,const

void*buf,size_tcount)作为实验目标,验证这2
类威胁场景下锁闭保护原型系统的有效性.此外,
为验证本文所提出的预期行为分析算法对安全敏感

服务调用的有效性,本文选取了Linux常用的几类

软件进行预期行为分析结果准确率和漏报率的评

估.值得注意的是,现有的防御技术主要针对攻击

者实施漏洞利用的过程进行缓解而无法直接防御非

预期执行攻击.尤其是面对代码注入类攻击场景

时,防御技术无法检测并阻断攻击者注入到系统中

的恶意代码.因此,在进行有效性验证实验时,本文

并未选取常见的防御技术作为基准.
6.1.1 代码注入类验证实验

在真实 APT攻击案例中,攻击者在初始访问

后,通常会在受感染主机内下载并执行恶意程序以

实现持久化、数据窃取/破坏等目的.下载至受感染

主机上的恶意软件作为攻击者注入到系统内的有效

攻击载荷,调用系统内安全敏感服务以实施非预期

执行攻击.如表2所示,本文选取了6个真实APT
攻击中使用的擦除器(wiper)样本作为实验目标,用
于验证锁闭保护机制的有效性.擦除器是 APT攻

击中一类常用的恶意软件,攻击者使用擦除器实施

痕迹清理、数据破坏等攻击目的.本文所选取的擦

除器样本来源包括:(1)部分样本根据APT攻击报

告中的恶意样本文件哈希值,以及通过恶意软件搜

索网站,如微步云①、MalwareBazaar② 等下载获取;
(2)部分样本未注明索引链接或样本未公开,本文根

据APT攻击报告中公开的关键技术在本文的实验

环境下复现了相关样本.根据所选取的擦除器程序

的功能和攻击目标,本文使用上述擦除器对实验环

境的日志文件或特定文本文件(密钥)进行擦除,并
重复擦除行为10次.实验结果如表2最后一列所

示,本文所实现的锁闭保护原型系统成功防御住了

6个实验目标对不同文件的擦除攻击.
6.1.2 漏洞利用类验证实验

在实际网络攻击中,攻击者可利用系统中潜在

的漏洞完成初始访问、权限提升等目的.攻击者通过

触发系统中的漏洞,使用已知或未知的漏洞利用手

法调用系统内的安全敏感服务以实施非预期执行攻

击.为验证锁闭保护技术在检测阻断基于漏洞利用

的非预期执行攻击的有效性,本文选取了8个影响
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表2 代码注入类验证实验结果

擦除器程序 描述 是否成功防御

WhisperGate 在某些国家冲突中广泛使用的擦除器,用于覆盖主引导记录 MBR √

WIPERIGHT 用于清除基于Linux和Unix的系统上的特定日志条目 √

MIGLOGGLEARN 用于清除基于Linux和Unix的系统上的日志或从日志中删除某些字符串 √

Shamoon 于2012年首次发现的用于执行数据擦除任务的恶意擦除器软件 √

Uzapper 适用于基于Linux和Unix的系统的日志擦除工具 √

CoreEraser 通过覆盖文件内容并删除以实现无法恢复效果的文件损毁软件 √

范围较大的Linux内核提权漏洞作为实验目标,如
表3所示.本实验使用的内核提权漏洞利用代码均

来自ExploitDB,它们通过越界写、双重释放等内

存损坏型漏洞进行一系列的利用过程完成了对安全

敏感服务的调用,最终实施了本地权限提升的攻击

效果.

表3 漏洞利用类验证实验结果

漏洞编号 影响组件 是否成功防御

CVE-2014-0196 tty √

CVE-2019-13272 ptace_link √

CVE-2021-3493 overlayfs √

CVE-2021-4034 Polkit √

CVE-2021-22555 Netfilter √

CVE-2022-0847 pipe √

CVE-2022-2588 opcua √

CVE-2022-2639 openvswitch √

  根据所选定的内核提权漏洞和其所影响的组

件,使用相应的漏洞利用脚本分别在未启用和启用

锁闭保护机制的实验机上进行本地提权攻击复现.
在未启用锁闭保护机制的实验环境下,上述8个漏

洞利用脚本成功从普通用户提权至root用户;在开

启锁闭保护机制后,锁闭保护机制检测并阻断了上

述漏洞利用脚本对安全敏感服务的非预期执行攻

击,成功防御内核漏洞导致的权限提升行为.
6.1.3 预期行为分析验证实验

在锁闭保护模型中,准确识别应用程序对安全

敏感服务的预期调用行为是检测、阻断非预期执行

攻击的前提,本文针对应用程序中对安全敏感服务

的直接调用行为和间接调用行为设计了预期行为分

析算法.为评估本文所提出的预期行为分析算法的

有效性,本文选取 Linux系统最为常用的工具集

GNUBinutils、流行的安全通信协议库OpenSSL以

及开源的XML文件解析库libxml2作为实验目标.
针对上述目标中对安全敏感服务ssize_twrite(int
fd,constvoid*buf,size_tcount)和ssize_tsend
(intsockfd,constvoid* buf,size_tlen,int
flags)的直接调用和间接调用行为进行识别,并计

算识别的准确率与误报率.
在本文所选取的4个目标程序中,使用本文所

实现的预期行为分析模块在编译时对应用程序中对

安全敏感服务 write和send调用行为进行了统计

和分析.如表4所示,通过对预期行为分析模块所

识别的敏感服务直接调用和间接调用指令进行分析

对比,该模块所识别的直接和间接调用行为均为实

际存在的敏感服务调用行为,识别敏感服务调用行

为的 准 确 率 为100%,无 误 报 发 生.需 注 意,在

OpenSSL中,存在一处对 write间接调用的漏报.
该处对write的间接调用是宏定义的write函数的

包装器,该包装器仅包含2个参数,因此本文所提

出的轻量级别名分析方案未识别到此处间接调

用,如果使用重量级别名分析算法可以实现对这

类间接调用的识别.本文仅是对基于锁闭保护原

型系统的验证性实验,因此未采用高开销的别名

分析算法.

表4 预期行为分析验证实验及结果

应用程序 版本
直接调用

(write)
间接调用

(write)
直接调用

(send)
直接调用

(send)
准确率 漏报率

Binutils 2.40 51 2 0 0 100% 0

OpenSSL 3.1.2 11 3 4 0 100% 1/19

Libxml2 2.9.10 7 0 16 0 100% 0

c-ares 1.19.1 10 1 2 0 100% 0

6.2 性能评估

为了评估锁闭保护技术部署在真实系统中对系

统总体性能的影响,本文使用 UnixBench5.1.3性

能测试套件对启用锁闭保护原型系统的Linux系统
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进行整体性能评估.UnixBench是一个类unix系

统性能测试工具,用于评估Linux系统下不同测试

项的性能开销.本文分别在实验环境下开启和关闭

锁闭保护原型系统,共运行 UnixBench性能测试5
次,获取并计算各测试项分数的平均值.以未开启

锁闭保护时各测试项分数的平均值为基准,计算锁

闭保护对系统不同功能(包括浮点运算、读写、进程

创建、系统调用等)影响的性能开销占比.
UnixBench的测试结果如图7所示,本次实验

所使用的性能测试套件共进行11项测试,包括字符

串处 理 (dhry2reg)、双 精 度 浮 点 数 运 算 (whet-
stone)、excel 函 数 吞 吐 量 (excel)、文 件 读 写

(filecopy1/2/3,对应不同读写文件大小)、管道吞吐

量(pipe)、上 下 文 切 换 (context)、进 程 创 建

(spawn)、shell 脚 本 测 试 (shell)、系 统 调 用

(syscall).测试实验分别对单核性能开销和多核性

能开销进行记录,实验结果表明开启锁闭保护机制

所带来的单核平均性能开销和多核平均性能开销分

别是2.59%和4.45%.其中,开启锁闭保护机制

后,对单核性能影响最大的测试项为文件读写,带来

的性能开销为9.64%;对多核性能影响最大的测试

项为进程创建,带来的性能开销为12.17%.

图7 UnixBench性能测试结果

7 相关工作

由C、C++等类型不安全语言编写的应用程序

容易出现内存安全漏洞.在过去的几十年间,安全

研究人员提出了大量的漏洞利用缓解技术,在缓解

非预期执行攻击上发挥了重要的作用.本文以非预

期执行攻击的不同攻击场景为分类,描述现有相关

工作对代码注入和漏洞利用两类场景的防御思路.

7.1 代码注入类防御

攻击者通过向信息系统内注入恶意代码,调用

并执行安全敏感服务是实施非预期执行攻击的主要

手段之一.代码注入类攻击场景可分为利用程序的

输入功能向程序进程注入恶意代码以及借助其他攻

击载体向系统内注入恶意代码[8].
数据执行保护是部署最广泛的保护机制,它们

通过将内存的某些区域标记为仅用于数据,这些区

域是可写入但不可执行的,这样攻击者通过数据输

入功能注入的恶意代码不具备执行权限,从而避免

了恶意代码调用安全敏感服务的攻击.现代处理器

从硬件上支持了这两种保护机制,使得其带来的开

销可忽略不计,很好地防御了代码注入类攻击.
在内存中引入秘密性是防止代码注入攻击的另

一种防护思路[9,10].任何代码注入攻击成功的前提

是攻击者了解并熟悉被攻击系统的语言,指令随机

化技术通过对执行的指令进行随机化处理而增加成

功注入shellcode的难度.与之类似的防御技术还

有指针加密技术.2003年,Cowan等人[11]首次提出

了指针加密方案PointGuard,尝试对内存中的指针

加密来防止栈溢出漏洞.该方案对内存中所有指针

进行加密,当需要加载加密指针至寄存器时进行解

密,这限制了攻击者操纵指针变量的能力.指针加

密技术最为成熟的方案是 ARM 处理器于2016年

新增的指针验证[12](PointerAuthentication,PA)功
能.与上述的两项工作类似,PA在将指针变量存储

至内存时创建指针验证码(PointerAuthentication
Code,PAC),创建的PAC保存在对应指针变量的

高位,当指针变量被加载时通过PAC验证该指针的

完整性.PA使用专有的高权限寄存器存储密钥;并
增加了用于创建和验证PAC的指令,在硬件层面完

成了指针验证功能.虽然PA的安全性和兼容性得

到了提升,但研究表明,PA无法完全解决恶意PAC
生成和重用攻击的问题,存在被绕过的风险[13].

综上,现有的代码注入攻击的防御技术聚焦于

阻断利用数据输入注入恶意代码到程序进程内执行

的攻击过程,一些成熟的防护方案得到了硬件支持

并广泛部署到各类系统中,取得了很好地效果.然

而,在即时(Just-In-Time,JIT)编译等情况下,DEP
等安全策略无法完全执行[14];以及代码重用攻击[15]

的出现使得这类防护技术存在被绕过的可能.利用

其他攻击载体向系统内注入恶意代码的攻击行为,
攻击者往往会通过伪装的攻击载体而取得合法用户

的信任,例如通过鱼叉式钓鱼邮件投递带有恶意宏
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载荷的工作文档附件,如果用户在打开文档时启用

宏,则恶意宏会以合法用户身份被解析执行.这类

代码注入是以合法用户身份执行的,现有的防护技

术无法防御这类代码注入攻击.锁闭保护作为现有

防护技术的一种补充,通过分析程序实际行为是否

与预期行为存在差异性来识别恶意代码,从而阻断

以任何方式注入到系统内的恶意代码,实现对代码

注入类攻击场景的防御.
7.2 漏洞利用类防御

攻击者利用程序中存在的漏洞(大多为内存损

坏型漏洞),通过篡改关键内存数据(例如,函数返回

地址、函数指针、权限相关元数据等),实施控制流劫

持[16,17]、内存数据泄露[18]、权限提升[19]等攻击,最
终实现对安全敏感服务的非预期执行攻击.针对这

类攻击场景,相关工作通过在内存空间中引入随机

性、利用程序执行流的确定性等思路实现对非预期

执行攻击的缓解,即概率性防御技术和确定性防御

技术.
ASLR是部署最广泛的地址空间随机化技术,

它被证明是最全面、最有效的概率性防御方案之一.
ASLR的核心思想是随机化内存布局,包括堆、栈、
代码段和库等.ASLR在加载时将代码和数据随机

地放置到不同的内存区域,使得攻击者难以推断出

代码和数据的位置,从而无法稳定地操纵内存数据

或劫持控制流.虽然正确地实施ASLR能有效地防

御各类内存攻击,但是在一些操作系统上ASLR的

实现没有保证所有数据和代码区域的随机性(在一

些Linux发行版上,ASLR仅使库的代码位置是随

机的),这使得ASLR存在被绕过的风险.
与概率性防御技术引入随机性进行防御的思路

不同,确定性防御技术旨在通过在程序执行期间验

证程序的控制流或数据流信息是否存在异常来防御

漏洞利用行为.控制流完整性检测(CFI)是一类部

署非常广泛的确定性防御技术,其目标是确保每个

间接控制流转移(indirectcontroltransfer,ICT)指
令跳转至合法目标来阻止控制流劫持攻击.

粗粒度的CFI方案,如CCFIR[20]和BinCFI[21],
通过二进制重写技术检查控制流完整性,具有很强

的兼容性和良好的性能.一些细粒度CFI方案尝试

引入硬件加速机制来优化CFI过程的性能开销,例
如PT-CFI[22]和PathArmor[23]等通过使用IntelPT
硬件机制来实施控制流完整性校验,但依然带来了

不小的开销并引入了兼容性问题,无法广泛部署

μCFI
[24]使用执行上下文来确保唯一跳转属性变量,

这与锁闭保护校验信物的思路是类似的,既确保了

控制流的完整性又降低了开销.但μCFI方案要求

对应用程序进行细粒度的复杂数据流分析,为部署

该方案带来了挑战.虽然细粒度CFI方案有更强的

安全性,但维护校验每个ICT指令的合法目标相关

的元数据会带来过高的性能开销,实际部署的CFI
方案通常是妥协的、不精准的粗粒度CFI方案[25,26].
但粗粒度的跳转目标集合使得每个ICT指令所允

许的跳转目标太多,使得非法跳转成为可能,无法提

供强大的安全保障来消除所有的控制流劫持攻击.
Enes等人[5]提出了绕过粗粒度CFI方案的攻击方

法,验证了粗粒度CFI方案是存在缺陷的.锁闭保

护机制仅要求粗粒度的服务调用者识别,相比于细

粒度CFI方案具有更好的实用性和兼容性.同时,
相比于粗粒度CFI方案,锁闭保护机制会检查所有

对安全敏感服务的调用行为,使得攻击者难以绕过.
缓冲区边界检查机制也是一类常见的确定性防

御技术.针对C/C++等低级语言的内存损坏问

题,许多安全研究试图通过加强内存管理的安全性

来确保应用程序无法读取或写入越界指针或悬空指

针,从而阻断内存损坏漏洞的利用过程.Cyclone[27]

和CCured[28]扩展了C语言的实现特性,使用类型

推断、运行时检查和类型静态验证保证指针是类型

安全的,扩展在运行时检查指针的安全性,从而确保

了防止常见的内存损坏问题.但是,这类方案面临

着一个问题,即存在非常庞大的现有代码,无法对所

有使用C/C++语言的代码都进行安全加固.
SoftBound[29]和CETS[30]以增强C语言的空间

安全性的编译时插桩的方式实现了完全的内存安

全.SoftBound将指针的基地址和边界信息记录为

元数据,从而提供了空间安全性.CETS为每个对

象维护一个标识符,将元数据与不相交的指针相关

联,检查内存对象在解引用时是否为有效的对象,从
而提供时间安全性.但它们引入了多高的性能开销

和运行时开销,无法大量部署在已有系统中.
综上,现有的漏洞利用缓解技术针对漏洞利用

过程的各个关键步骤的目的实施不同的防护方案.
概率性防御方案通过在内存地址空间中引入随机性

和秘密来增加攻击者获取/篡改关键内存数据的难

度.确定性防御方案利用程序执行流的确定性防止

控制流劫持、确保内存安全.虽然在理论上现有的

防御技术能有效地防御漏洞利用过程,但在具体实

施相关防护方案时,厂商必须考虑到防护技术的性

能开销和兼容性.广泛部署在商用系统上的防护方
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案往往是粗粒度、低开销的实现,但粗粒度方案引入

的脆弱性使得这些防护方案存在被绕过的风险.锁

闭保护既在信物中引入了随机性和秘密,又需要敏

感服务调用满足确定性的预期行为;而在运行时仅

需对安全敏感服务的调用行为进行动态校验,避免

了细粒度检测带来的性能开销.

8 结 论

本文定义了面向安全敏感服务的非预期执行攻

击,为了防御调用安全敏感服务的非预期执行攻击,
提出了锁闭保护模型.以该模型为理论支撑,本文

提出了一种称为锁闭保护结构的安全防护机制.锁

闭保护结构通过预期行为分析、实际行为监控和非

预期行为阻断这三个关键步骤检测并阻断任何偏离

程序预期行为的安全敏感服务调用行为.
本文在Linux实验环境下实现了锁闭保护结构

的原型系统,并使用真实APT攻击样本、内核权限

提升漏洞、流行的应用程序进行了有效性验证.实

验结果表明,锁闭保护原型系统可有效地防御代码

注入类场景和漏洞利用类场景的非预期执行攻击,
且各项性能开销较低.
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Background
  Invokingsecurity-sensitiveservicesisanecessarystep
formalwaretoachieveitsattackgoals.Ontheonehand,for
exploitation-basedinvocationofsecurity-sensitiveservices,

existingdefensesuseprobabilisticprotectionanddeterministic

protectiontomitigatetheprocessofexploitation.However,

inordertoreducetheoverheadintroducedbythedefenses,

thedefensesolutionsappliedincommercialsystemsusually
useonly coarse-grained security checks,which can be
bypassedbyexploitation.Ontheotherhand,thereisno
effectivedefensetopreventattackswhenmalwaredelivered

withlegitimatepayloadscallssecurity-sensitiveservices.
Unfortunately,usingmalwaredeliveredtotargetmachines
tocallsecurity-sensitiveservicesisoneofthecommonAPT
techniques.Inresponsetotheaboveproblems,thispaper

proposes a new defense mechanism called lockdown-

protectionwhichanalyzestherun-timeactualbehaviorsofan
applicationwhetherdeviatefromthecompile-timeexpected
behaviors.Lockdown protectioncan detectand prevent
illegalsecurity-sensitive services callsin realtime by
analyzingexceptionsinapplicationbehavior.
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