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摘 要 软件定义无线网络SDWN多域划分管理可以将规模大的网络划分为多个子网络进行管理,但多域SD-
WN域间路由消息传递和同步以及路由建立存在全局网络状态信息获取困难、对网络状态动态变化响应慢影响域

间路由收敛速度导致传输时延增加、网络链路故障发生时路由策略适应性差转发不够及时不够灵活的问题。对

此,本文在层次多控制器结构下设计了一种基于Transformer流量预测与分层强化学习的SDWN跨域智能链路故

障感知自适应路由方法。首先,基于层次多控制器架构设计实现的多控制域间消息传递同步机制为及时获取全局

网络状态信息、设计灵活的智能跨域路由方法提供全局数据视图数据基础;其次,设计了一种SDWN网络测量机

制以灵活获取每个网络子域中包括剩余带宽、时延、丢包率的网络状态信息,通过设计的故障链路矩阵实时感知链

路状态,同时使用Transformer预测机制感知未来流量变化的趋势以实现对网络态势感知功能;然后,在根控制器

模块设计了基于Actor-Critic架构的分层强化学习跨域路由机制,将跨域路由问题分解成两个子问题:域间节点选

择问题和构造从该域间节点抵达目的节点的最优路径选择问题。通过将基于Transformer预测后的网络流量矩阵

和具备故障感知能力的故障信息矩阵、域信息矩阵、子目标矩阵、智能体位置矩阵等原始网络流量矩阵作为内外控

制器的状态空间;再次,为了使智能体能够适应复杂的网络环境场景并解决动作空间太大导致收敛速度慢、路由策

略调整不够灵活的问题,元控制器将域中所有节点作为动作空间用于完成域间节点的选择,内部控制器则将当前

节点的邻边作为动作空间,并分别设计了五种不同动作选择策略来优化路由,以减少冗余支路的产生并动态调整

智能体学习轨迹;最后,采用网络链路信息和不同奖惩机制来设计内外部控制器的奖励函数,以引导智能体朝着规

避故障链路具有更高奖励值的方向学习,从而高效利用网络资源生成转发策略灵活适应能力强的跨域智能路径。
通过系列实验及其结果表明所提方法在不同网络状态下以及随机链路故障中有着不错的网络性能,平均带宽相较

于现有PPO、DQN、Q-learning、OSPF和BGP方法分别提升了15.51%、37.88%、37.79%、38.31%和50.86%;平
均时延在与PPO方法表现相近的同时,比DQN、Q-learning、OSPF和BGP方法有明显提升,而丢包率和弃包数也

均优于这些现有方法,表现出了较优的跨域路由性能。本文将所做工作源代码提供至了开源平台
 

https://github.
com/GuetYe/DHRL-ACTF。
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Abstract 
 

The
 

multi-domain
 

partitioning
 

management
 

method
 

of
 

software-defined
 

wireless
 

net-
works

 

(SDWN)
 

can
 

divide
 

large-scale
 

networks
 

into
 

multiple
 

subnetworks
 

for
 

management.
 

However,
 

multi-domain
 

SDWN
 

inter-domain
 

routing
 

message
 

transmission
 

and
 

synchronization,
 

as
 

well
 

as
 

routing
 

establishment,
 

face
 

challenges
 

such
 

as
 

difficulty
 

in
 

obtaining
 

global
 

network
 

status
 

information
 

changes,
 

slow
 

response
 

to
 

dynamic
 

changes
 

in
 

network
 

status
 

affecting
 

inter-
domain

 

routing
 

convergence
 

speed
 

and
 

increasing
 

transmission
 

latency,
 

and
 

poor
 

adaptability
 

of
 

routing
 

strategies
 

when
 

network
 

link
 

failures
 

occur,
 

resulting
 

in
 

insufficiently
 

timely
 

and
 

flexible
 

forwarding.
 

To
 

address
 

these
 

issues,
 

this
 

paper
 

designs
 

a
 

cross-domain
 

intelligent
 

link
 

failure-a-
ware

 

adaptive
 

routing
 

method
 

for
 

an
 

SDWN
 

based
 

on
 

transformer
 

traffic
 

prediction
 

and
 

hierarchi-
cal

 

reinforcement
 

learning
 

in
 

a
 

hierarchical
 

multiple-controller
 

structure.
 

First,
 

a
 

message
 

trans-
mission

 

synchronization
 

mechanism
 

between
 

multiple
 

control
 

domains
 

is
 

designed
 

and
 

implemen-
ted

 

under
 

a
 

multi-level
 

controller
 

architecture,
 

providing
 

a
 

global
 

data
 

view
 

data
 

foundation
 

for
 

obtaining
 

global
 

network
 

status
 

information
 

in
 

a
 

timely
 

manner
 

and
 

designing
 

flexible
 

intelligent
 

cross-domain
 

routing
 

methods.Second,
 

an
 

SDWN
 

network
 

measurement
 

mechanism
 

is
 

designed
 

to
 

flexibly
 

acquire
 

the
 

state
 

information
 

of
 

each
 

network
 

subdomain,
 

including
 

the
 

remaining
 

bandwidth,
 

delay,
 

packet
 

loss
 

rate,
 

and
 

wireless
 

node
 

distance;
 

a
 

link
 

failure
 

matrix
 

is
 

designed
 

to
 

map
 

the
 

link
 

state
 

in
 

real
 

time,
 

and
 

a
 

transformer
 

prediction
 

mechanism
 

is
 

used
 

to
 

sense
 

the
 

trend
 

of
 

future
 

traffic
 

changes
 

to
 

achieve
 

network
 

situational
 

awareness.
 

Third,
 

an
 

actor-critic
 

ar-
chitecture-based

 

hierarchical
 

reinforcement
 

learning
 

mechanism
 

is
 

designed
 

in
 

the
 

root
 

controller
 

module
 

to
 

decompose
 

the
 

cross-domain
 

routing
 

problem
 

into
 

two
 

subproblems:
 

the
 

selection
 

of
 

an
 

interdomain
 

node
 

and
 

the
 

construction
 

and
 

selection
 

of
 

an
 

optimal
 

route
 

from
 

this
 

interdomain
 

node
 

to
 

the
 

destination
 

node.
 

The
 

predicted
 

network
 

traffic
 

matrix,
 

the
 

original
 

network
 

traffic
 

matrix,
 

and
 

the
 

failure
 

information
 

matrix
 

are
 

used
 

as
 

the
 

state
 

spaces
 

of
 

the
 

internal
 

controller,
 

and
 

the
 

domain
 

information
 

matrix,
 

the
 

subgoal
 

matrix,
 

and
 

the
 

agent
 

position
 

matrix
 

are
 

used
 

as
 

the
 

state
 

spaces
 

of
 

the
 

external
 

controller.
 

Fourth,
 

to
 

enable
 

the
 

agents
 

to
 

adapt
 

to
 

the
 

complex
 

network
 

environment
 

and
 

to
 

address
 

the
 

issue
 

of
 

slow
 

convergence
 

speed
 

and
 

insufficient
 

flexibil-
ity

 

in
 

routing
 

strategy
 

adjustment
 

caused
 

by
 

excessive
 

action
 

space,
 

a
 

metacontroller
 

uses
 

all
 

nodes
 

in
 

the
 

domain
 

as
 

the
 

action
 

space
 

to
 

select
 

the
 

interdomain
 

nodes,
 

while
 

the
 

internal
 

con-
troller

 

uses
 

the
 

neighboring
 

edges
 

of
 

the
 

current
 

node
 

as
 

the
 

action
 

space.
 

Five
 

different
 

action
 

se-
lection

 

strategies
 

are
 

designed
 

to
 

optimize
 

routing
 

to
 

reduce
 

the
 

generation
 

of
 

redundant
 

branches
 

and
 

dynamically
 

adjust
 

the
 

learning
 

trajectory
 

of
 

the
 

agents.
 

Finally,
 

the
 

network
 

link
 

informa-
tion

 

and
 

different
 

reward
 

and
 

punishment
 

mechanisms
 

are
 

used
 

to
 

design
 

the
 

reward
 

functions
 

for
 

the
 

internal
 

and
 

external
 

controllers
 

to
 

guide
 

the
 

agents
 

to
 

learn
 

in
 

the
 

direction
 

of
 

higher
 

rewards
 

and
 

avoid
 

link
 

failure,
 

thus
 

efficiently
 

using
 

network
 

resources
 

to
 

generate
 

cross-domain
 

intelli-
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gent
 

paths
 

with
 

better
 

performance.
 

A
 

series
 

of
 

experiments
 

show
 

that
 

the
 

proposed
 

method
 

has
 

good
 

network
 

performance
 

under
 

different
 

network
 

states
 

and
 

random
 

link
 

failures.
 

The
 

average
 

bandwidth
 

of
 

the
 

proposed
 

method
 

is
 

15.51%,
 

37.88%,
 

37.79%,
 

38.31%,
 

and
 

50.86%
 

greater
 

than
 

those
 

of
 

the
 

existing
 

PPO,
 

DQN,
 

Q-learning,
 

OSPF,
 

and
 

BGP
 

methods,
 

respectively.
 

The
 

average
 

delay
 

of
 

the
 

proposed
 

method
 

is
 

similar
 

to
 

that
 

of
 

the
 

PPO
 

method
 

and
 

significantly
 

better
 

than
 

those
 

of
 

the
 

DQN,
 

Q-learning,
 

OSPF,
 

and
 

BGP
 

methods.
 

Additionally,
 

the
 

proposed
 

method
 

outper-
forms

 

these
 

existing
 

methods
 

in
 

terms
 

of
 

packet
 

loss
 

rate
 

and
 

packet
 

drop
 

rate,
 

demonstrating
 

superior
 

cross-domain
 

routing
 

performance.
 

The
 

source
 

code
 

of
 

the
 

work
 

reported
 

in
 

this
 

paper
 

is
 

made
 

available
 

on
 

the
 

open-source
 

platform
 

https://github.com/GuetYe/DHRL-ACTF.

Keywords 
 

software-defined
 

wireless
 

networking;
 

cross-domain
 

routing;
 

link
 

failure
 

detection;
 

deep
 

hierarchical
 

reinforcement
 

learning;
 

traffic
 

prediction.

1 引 言

随着云计算、大数据和5G网络等各种网络技

术的快速演进和发展,无线网络规模和网络流量也

呈现出显著的增长,移动终端用户对无线网络的服

务质量也提出了更高的需求。此外,移动无线用户

的突发式流量和高速动态移动特性导致的网络拥塞

对提高网络质量(Quality
 

of
 

Service,
 

QoS)和用户

服务体验(Quality
 

of
 

Experience,
 

QoE)带来了严峻

挑战[1]。传统无线网络架构在管理网络和处理动态

变化的网络流量时存在容易产生传输性能瓶颈、网
络链路信息测量获取受限难以管理、资源利用效率

低等一系列问题[2],严重影响了用户对通信服务质

量的体验效果。研究设计一种高效适应网络高速动

态变化特点的无线网络路由方法,最大限度减少链

路故障对网络的影响,从而保障数据传输的可靠性

和稳定性,提高无线网络流量高速动态变化情形下

的数据传输效率以适应当前无线数据传输业务场景

复杂多样的需求,对于合理分配和利用网络资源具

有重要的理论价值和实践意义。
传统无线网络通常采用集中式的架构,其中数

据转发和控制管理的高度耦合限制了网络的扩展能

力[3]。此外,网络的高度异构化、网络规模不断扩

张,以及底层设备种类和协议繁多等问题,给网络配

置和管理都带来了严峻挑战。软件定义无线网络

(Software
 

Defined
 

Wireless
 

Network,
 

SDWN)[4]

对此提供了有效的解决方案,可以提高无线网络架

构的可编程性和灵活性,实现高效灵活的网络配置

和管理。SDWN作为软件定义网络(Software
 

De-
fined

 

Network,
 

SDN)的扩展性无线网络架构,通过

解耦数据平面和控制平面,并利用全局网络拓扑和

流抽象的网络视图动态调整网络流量以优化整体网

络资源。因此SDWN网络架构为高效及时获取无

线网络状态信息提供了可能。
近年对SDWN架构下大规模网络路由优化解

决方案通常分为三种:集中式、分布式和混合路由方

法[5]。在集中式方法中,整个网络由一个中心控制

器或者中心化的实体进行管理和控制。中心控制器

使用内置路由方法计算最佳路由路径,并将决策下

发到无线AP节点,以便沿着最佳链路传高效传输

数据包。例如Zhu等人[6]设计了基于SDN的集中

式QoS路由方法,采用中心控制器获取全局网络状

态信息进行路由决策。随着网络规模的扩大,基于

单控制器的SDWN网络控制平面负载会急剧增加,
从而导致控制器性能下降、处理延迟增加等问题,甚
至会出现流量数据包堆积而造成网络链路故障的现

象,严重影响网络的整体性能。分布式路由方法中,
路由决策由网络中的各个节点自行完成,节点之间

通过交换路由信息来协作完成路由。例如Binita等

人[7]提出一种分布式的QoS自适应路由方法,但该

方法重点考虑的是源到目的节点之间的跳数。分布

式路由算法通过在邻居节点之间有限的泛洪来减少

网络负载和管理压力。虽然,该方法有较好的去中

心化特点,能够降低单点故障的风险,但是可能会面

临路由信息同步和一致性维护的挑战。混合式方法

是一种分布式多控制器的SDWN路由方法,将集中

式和分布式方法相结合,既保留了中心化管理的优

点,又具有去中心化的特性。通过将网络划分成多

个子域,每个子域由一个本地控制器进行管理,并提

供解除无线网络规模和路由计算复杂性耦合的潜

力,为大规模网络路由优化提供了重要思路。为了

8662 计  算  机  学  报 2025年



解决以上单控制器管理模式下的大规模网络出现的

性能瓶颈问题,基于多控制器模式下的分域管理已

经成为一种关键性技术。通过这种架构,网络被划

分为多个由独立控制器管理的区域,有效提升了整

体网络的处理能力和伸缩性,从而显著增强了网络

的性能表现。在这样多域SDWN架构设计出灵活

的域间路由机制就显得非常重要。
相比单域SDWN中路由信息转发不同,在多域

SDWN场景下,不同域之间的路由转发与信息协

作,本地控制器必须考虑邻近域的转发决策,确定转

发的最佳邻近域,并选择适当的域间入口点是一个

关键性问题。由于多域场景下仍旧存在网络状态信

息高速动态变化的特点,设计出高效合理的跨域路

由方法还需要解决域间消息传递和同步的问题。传

统的边界网关协议(BGP,border
 

gateway
 

proto-
col)[8]是通过边界路由器进行相邻自治系统(AS,

autonomous
 

system)之间的消息转递,实现域间的

消息同步。但基于BGP的方式实现消息传递与消

息同步在SDN环境中配置较为繁琐且存在路由震

荡等问题。深度强化学习(DRL)[9]是一种融合了

深度学习与强化学习的技术,它赋予了智能体通过

不断试错来学习最佳决策动作策略。由于其具备处

理复杂问题和适应变化环境的能力,DRL已广泛应

用于包括路由优化[10-12]的各种领域。相比单域SD-
WN场景下使用强化学习方法求解路由问题不同,
在多域场景下使用强化学习方法还需要解决全局网

络信息的获取不及时和收敛速度缓慢的问题,同时

在多域SDWN场景下,现有深度强化学习方法面临

动作空间维度高导致收敛速度慢、路由策略调整不

够灵活的问题。此外,由于网络链路负载增加导致

增加发生故障的可能,经常使得原有路由路径失效

或性能下降,这就要求在多域SDWN场景下设计的

深度强化学习路由方法不仅具备适应网络高速动态

变化的特点,还具备链路故障感知、能灵活调整路由

策略、满足良好实时性的要求的特点。
为了解决以上提到的强化学习方法在求解SD-

WN跨域路由问题时由于全局网络信息获取不及

时、动作空间维度高导致收敛速度缓慢的问题,以及

网络故障的频繁发生带来的路由策略适应性差转发

不够灵活的问题,本文提出了一种基于Actor-Critic
深度分层强化学习(Deep

 

Hierarchical
 

Reinforce-
ment

 

Learning,DHRL-AC)和Transformer网络流

量预测的SDWN跨域智能链路故障感知自适应路

由算法DHRL-ACTF。为解决多域SDWN场景下

网络全局网络状态信息获取和控制器负载均衡的问

题,本文采用了多级层次结构的SDWN网络架构,
对根控制器、域内本地控制器设计了层次化通信机

制 组 成。在 这 种 网 络 架 构 方 式 下,首 先,通 过

Transformer网络流量预测机制去感知网络中流量

变化的趋势,并预测网络链路中隐藏的状态信息,以
此实现对全局网络链路状态信息的获取与预测;其
次,在根控制器模块了一种基于AC网络架构的分

层强化学习机制,该方法将跨域路由问题分解成两

个子问题,即域间节点选择问题和构造从该当前节

点抵达子目的节点的最优路径选择问题。其中将预

测后的网络流量矩阵(剩余带宽、时延、丢包率、弃包

数、无线AP之间的距离)和故障信息矩阵,以及域

信息矩阵、网络拓扑结构视为DHRL的环境,而子

域边缘交换机节点作为分层学习子目标集合。并设

计不同维度的内外层控制器动作机制,来调整智能

体的学习轨迹。同时采用多域网络链路信息和不同

奖惩机制来设计内外层控制器奖励函数,以指引智

能体朝着规避故障链路具有更高奖励值的方向学

习,从而确定转发的最佳邻近域,并选择适当的域间

入口点,最大限度减小网络链路故障的影响,并构建

转发策略出灵活的跨域智能链路故障感知的自适应

路由。
本文的创新点如下:
(1)针对现有SDWN跨域路由方法中全局网络

信息捕捉不及时和收敛速度缓慢的问题,本文基于

Transformer流量预测机制和分层强化学习方法设

计了一种高效的具备网络全局信息感知的SDWN
自适应跨域路由方法。该方法采用了基于 Trans-
former流量预测机制,能够显著加快设计的层次强

化学习跨域路由方法的收敛速度,同时提升可靠性

和稳定性。
(2)针对现有深度强化学习方法在解决多域

SDWN场景下的跨域路由问题时面临动作空间维

度高导致收敛速度慢、路由策略调整不够灵活的问

题,本文设计了一种基于分层强化学习的SDWN跨

域路由机制。将构造跨域路由问题分解为域间节点

选择和域内路由节点选择两个子问题,并分别由元

控制器智能体和内部控制器智能体来分别解决,以
此可以降低求解问题的规模和维度;分别为元控制

器智能体和内部控制器智能体的不同动作策略设计

了相应合适的奖励机制,有效避免了奖励函数过于

稀疏导致难以收敛的问题,从而提高了智能体的探

索效率,并加快了路由收敛速度。
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(3)相较于现有文献中使用强化学习方法解决

路由优化问题时并未考虑到网络链路故障所引起的

拓扑变化从而无法处理动作空间维度变化的情形,
本文设计的分层强化学习的跨域路由机制具备故障

链路感知功能并具备很好的泛化性。在分层强化学

习框架下,通过设计故障链路矩阵来实时映射链路

状态,将失效的节点视为无效动作,同时设计适当的

奖惩函数形式完成指引智能体规避故障链路。设计

的方法由于能对链路故障进行智能响应、灵活适应

拓扑的动态变化从而具备一定的泛化性能。
本文余下内容组织如下:第2节相关工作介绍

主流网络流量预测模型和多控制器路由算法以及故

障链路感知的自适应路由方法研究现状和存在的问

题;第3节介绍跨域路由问题与建模;第4节介绍分

层强化学习的SDWN跨域链路故障感知自适应路

由架构;第5节介绍流量预测算法和DHRL-ACTF
算法环境的设计以及实现智能跨域路由的细节;第

6节介绍实验环境的设置,以及通过相关实验验证

本文算法的稳定性和可靠性;第7节为结论,同时给

出面临的挑战,并提出进一步的研究方向。

2 相关工作

本节主要介绍常用多域SDN路由方法、用于提

升路由性能的流量预测方法以及具有故障链路感知

功能的自适应路由方法。

2.1 路由优化方法

  基于多控制器管理下的路由优化问题,目前主

要研究方法分为传统路由方法、启发式方法和强化

学习的方法。
(1)传统路由方法:传统路由方法主要基于最短

路径算法的开放式最短路径优先协议(Open
 

Shor-
test

 

Path
 

First,
 

OSPF)算法以及域间路由的边界

网关协议(Border
 

Gateway
 

Protocol,BGP)。然而,
在高速动态变化的无线网络中,传统路由算法无法

根据实时的网络状态信息来更新路由表,存在收敛

速度慢、响应时间长难以适应网络流量动态变化的

问题。Caria等人[13]提出了一种混合SDN/OSPF
操作的新方法,通过SDN节点将OSPF域划分为子

域,从而实现与完整SDN操作相当的流量工程能

力。如Kotronis等人[14]为改善BGP收敛缓慢的问

题,提出了一种改进BGP协议的混合BGP-SDN跨

域路由方法,重点关注利用多域集中化来改善BGP
收敛速度缓慢的问题。虽然在一定程度上,改进

OSPF和BGP协议能够加速算法的收敛速度,但由

于无线网络动态高速变化,传统路由方法无法及时

获取全局网络状态信息、难以适应复杂动态变化网

络环境,导致路由计算困难以及算法收敛速度慢的

问题。
(2)启发式方法:Moufakir等人[15]针对SDN多

域网络环境中子域间缺乏协作性的问题,提出了一

种创新的协作多域路由框架。该框架通过利用不同

域的传入流进行路由决策,并采用贪心算法来优化

路由策略,同时考虑了链路时延和带宽的影响。尽

管贪心算法在寻找解决方案时效率较高,但容易陷

入局部最优解。Karakus等人[16]为了高效利用资

源分配以及改进网路的性能,提出了一种基于遗传

算法的QoS感知跨域网络流量工程架构,他们重点

关注网络带宽、时延和网络可靠性方面,同时能够在

网络连接或节点故障时将流量转移到满足 QoS的

路径,确保关键服务能够在网络中断中保持运行。
采用遗传算法等启发式方法相比贪心算法减轻了容

易陷入局部最优解的问题,但迭代计算方式导致计

算开销大,很难适应网络高度动态变化的特点。Xu
等人[17]为了解决SDN 多控制器的负载不平衡问

题,使用控制器集群的负载平衡、平均延迟和交换机

迁移成本作为决策因子,设计了一种改进的多目标

优化遗传算法(GAIMO),通过局部搜索算子来减

少模型的训练时间,用于解决遗传算法中最优解容

易滑向局部最优的问题,有效提升了SDN多控制器

的总体资源利用率,降低了网络的平均延迟和通信

开销,优化了整个网络的性能。然而,该方法需要有

严格的使用场景,在发生故障时网络中拓扑和链路

信息发生变化都将使启发式方法出现较大波动和误

差,同样存在计算开销大,很难适应网络高度动态变

化的特点。
(3)强化学习方法:强化学习用于路由问题的研

究成为了近几年研究的热点,特别是在单域场景下

路由问题的研究。在深度强化学习出现之前,Boy-
an和Littman[18]首次尝试利用经典强化学习中Q-
learning学习方法对数据包进行路由优化,其结果

表明了在平均数据包传递时间上优于了最短路径算

法。近年来Casas-Velasco等[19]在SDN中提出了

一种基于Q学习的智能路由算法。随着深度强化

学习的发展,Yao等[20]提出的基于深度Q网络的能

效路由算法,有效解决了软件定义数据中心网络中

的能量消耗和负载均衡问题。Lu等[21]提出了一种

基于深度确定性策略梯度(DDPG,Deep
 

determin-
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istic
 

policy
 

gradient)的子流自适应多路径路由算法

有效适应了数据中心网络中的动态流量变化,降低

了延迟、提高了传输成功率并增加了吞吐量。Zhou
等[22]提出了一种基于近端策略优化(PPO,Proxi-
mal

 

policy
 

optimization)的QoS感知路由优化机制

(PQROM,
 

PPO-based
 

QoS-aware
 

routing
 

optimi-
zation

 

mechanism),具有良好的收敛性和稳定性,
且在训练时间、超参数调整和硬件消耗方面均得到

提升。但这些研究都是在单域场景下对路由规划问

题进行的讨论,而且没有考虑网络故障对路由性能

的影响。
相比单域SDWN场景下使用强化学习方法求

解路由问题不同,在多域场景下使用强化学习方法

的研究工作正在逐渐受到关注,这需要解决多域网

络全局网络信息获取的及时性问题,和现有深度强

化学习方法在多域SDN场景下面临的动作空间维

度高导致收敛速度慢、路由策略调整不够灵活的问

题。Godfrey等人[23]提出了一种基于强化学习的多

控制器下的无线传感器路由协议,通过将权重因子

分配给奖励函数的聚合目标来优化不同的目标策

略,并根据传感器节点到汇聚点的跳数距离作为Q
-路由的可执行动作,通过多控制器网络架构,用于

持续监测网络监控,使得Q-learning代理能够根据

网络条件进行动态调整网络路由。虽然Q-learning
能够在一定程度上解决多目标优化问题,但对于多

域SDN网络情形,该方法无法适应高维的动作空

间,导致获取动作特征能力不足,所以在多域无线动

态变化的网络流量中,该方法并不适用。Albert等

人[24]在多域场景中采用深度强化学习方法进行自

我优化的多域服务配置的新方法,但该方法中并未

使用到流量预测的机制,无法及时捕获网络流量中

所隐藏的流量数据。Li等人[25]为了解决多域网络

中传统域间路由方法在应对大规模网络和网络流量

方面的不足,他们提出了一种基于 Actor-Critic网

络架构的多智能体强化学习机制。该机制能够动态

地满足域间路由的需求,并以端到端时延、吞吐量和

平均交付率为主要优化目标。通过关注这些不同的

优化目标,实验结果显示,所提方法在性能上显著优

于传统的域间路由策略。Huang等人[26]在多域网

络架构中,采用了基于Dueling
 

DQN网络架构的多

智能体强化学习方法来解决跨域路由问题,其中为

同步根控制器与本地控制器的信息,设计了一种协

同通信模块,以此减少控制器之间通信的开销。在

优化跨域路由问题中还采用了流量预测机制进行感

知环境中的流量情况,从而构造出最优的跨域路由。
然而以上方法,并未考虑不同域之间的路由协作,本
地控制器邻近域的转发决策,以及如何确定转发的

最佳邻近域,并选择适当的域间入口点的顺序决策

问题,此外,该方法没有考虑由于故障等因素发生网

络拓扑结构改变时的情形。由于网络链路负载增加

会增加发生故障的可能,经常使得原有路由路径失

效或性能下降,这就要求多域场景下的深度强化学

习路由方法不仅具备适应网络高速动态变化的特

点,还要求具备链路故障感知、灵活调整路由策略和

满足良好实时性的特点。深度分层强化学习[27]是

强化学习领域的一种先进方法,它主要以深度强化

学习为基础,融入了分层架构,通过将复杂任务进行

分解成一个由较简单任务组成的层次结构子任务,
从而降低整体任务的复杂度,提高了学习效率、探索

能力和泛化能力,其主要用于解决稀疏奖励、顺序决

策以及弱迁移的问题,并为高维路由问题的解决提

供重要的解决思路。

2.2 流量预测方法

  网络流量预测本质上是对网络流量矩阵(Traf-
fic

 

Matrix,
 

TM)进行预测,通过准确预测网络流

量,可以提前识别潜在的网络故障问题并有效降低

网络延迟。这有助于重构路由算法进行容错处理,
并提高算法的稳定性和可靠性。通常,网络流量预

测方法可划分为线性和非线性两种模型。
(1)线性预测模型:通常采用统计模型的方式去

预测网络流量。如 Moayedi和 Masnadi-Shirazi等

人[28]将数据分解成正常(可被预测)和异常(不可被

预测)两种类型,并采用自回归滑动平均模型(ARI-
MA,

 

Auto
 

Regressive
 

Integrated
 

Moving
 

Average
 

Model)进行分析和预测出现异常的数据。Kim等

人[29]采用整数值广义自回归条件异方差来捕获或

预测物联网和车载自组网的网络流量中的非线性特

征。然而,上述方法通常没有考虑到无线网络节点

空间依赖相关性,而无线网络中往往会涉及移动节

点和信号衰落的影响,在多域网络中还会存在网络

链路故障,因此基于线性预测的方法具有一定的局

限性。
(2)非线性预测模型:目前非线性预测模型主要

是基于机器学习和深度学习的方法。Nikravesh等

人[30]对比了机器学习中多层感知器(Multi-Layer
 

Perceptron,MLP)、具有权重衰减的多层感知器

(Multi-Layer
 

Perceptron
 

with
 

Weight
 

Decay,

MLPWD)以及支持向量机(Support
 

Vector
 

Ma-

176211
 

期 叶 苗等:DHRL-ACTF:一种新SDWN智能链路故障感知自适应跨域路由算法



chines,SVM)在移动网络中多维流量数据上的预测

性能。机器学习方法虽然可以挖掘一些复杂的网络

流量数据,但其特征提取能力有限。于是,许多研究

学者采用深度学习方法来预测网络流量,并取得了

不错成果。Huang等人[31]提出采用门控循环单元

GRU替换LSTM 模型的方案去预测SDN中 TM
信息,从中挖掘网络中所隐藏的流量信息,构造出相

应的预测流量矩阵,接着使用预测后的流量矩阵去

训练智能体,提升了路由算法的可靠性。虽然这些

相关研究解决了线性预测精度低和泛化能力弱的缺

陷,并取得了不错的预测效果,但都只考虑了网络流

量的时间特征,没有考虑网络流量的空间特征,对于

具有时空特性的无线网络流量而言,预测的效果并

不理想。于是Xu等人[32]提出使用三维卷积神经网

络(3D-CNN)和长短期记忆网络(LSTM)相结合的

方式去预测无线网络中的流量信息;Pan等人[33]充

分考虑到网络流量之间复杂的时间和空间依赖性,
提出将 图 卷 积 神 经 网 络 GCN 与 门 控 循 环 单 元

GRU结合的方式去预测网络流量,从实验结果看出

在具有时空特性的流量数据上有着长期的预测能力

和适用性,预测的效果也达到了预期。

2.3 基于Transformer流量预测和强化学习的智

能路由方法

  Transformer架构自2017年首次提出以来已

经在深度强化学习中已经得到广泛应用,包括在表

征学习、建模状态转移、学习奖励函数及策略优化等

关键环节。但我们通过仔细查阅发现:使用Trans-
former进行流量预测的多数研究是在交通流量预

测和车辆调度领域,在计算机网络流量预测领域的

文献工作非常少,最近能查阅到的这方面中文文献

中有影响力的仅仅是文献[34]关于网络流量预测方

面的工作,但该文献没有涉及流量预测提升路由性

能方面的工作;基于Transformer流量预测技术用

于网络路由方面的中文文献研究仅有两篇2023年

和2024年关于光网络路由方面的硕士论文,英文文

献的工作是Hameed.A
 

在关于IoT物联网中对网

络QoS优化的工作[35]。由以上对中文和英文文献

的检索及结果我们可以看出,目前的 Transformer
进行流量预测的研究基本集中于车辆或者道路交通

领域,在计算机通信网络中流量预测的虽然有但不

是很多,在通信网络中路由的工作更少,而结合强化

学习方法就没有相关研究工作了。

2.4 故障链路感知的自适应路由方法

  设计具有故障链路感知的自适应路由方法,能

够有效保障网络数据的稳定传输,从而提升整体网

络的稳定性和可靠性。如 Malik等人[36]在SDN网

络中的数据平面设计了一种故障感知的新方法,它
允许控制器能够提前接收到链路故障的预警信息,
从而在故障发生之前避免危险路径,所提方法重点

在于最大限度减少服务中断,以提高网络服务的可

用性。所提方法虽然在一定程度上减少了网络链路

发生故障的情形,却忽视了路由调整后网络的整体

性能情况。于是Liu等人[37]提出了基于Q-learning
的网络容错和拥塞感知自适应路由算法,通过 Q-
learning学习源到目的之间的拥塞和故障信息,避
免数据在故障区域不必要地绕道,以此选择拥塞较

少的路径,从而提升网络的整体性能。然而,随着网

络规模的增大,采用Q-learning的强化学习方法,该
方法无法适应高维的动作空间,导致获取动作特征

能力不足,因此该方法并不适用。Valinataj等人[38]

设计了一种分布式、自适应和拥塞感知路由方法,所
提方法能够处理网络故障引起的不规则拓扑情形,
并能够在复杂的网络链路故障中,动态调整路由策

略,以确保网络的可靠性和稳定性。以上方法虽然

在一定程度上能够最大限度减少网络故障的影响,
但对于复杂多变的大规模无线网络场景,它们无法

解决跨域路由中选择最佳邻近域和合适的域间入口

点选择的复杂决策问题,因此在多域网络场景下需

要重新设计新的路由机制。
针对以上提到的现有SDWN跨域路由方法由

于获取全局网络信息不及时、动作空间维度高导致

收敛速度缓慢,以及网络故障的频繁发生时路由策

略适应性差转发不够灵活的问题,本文提出了一种

基于Actor-Critic深度分层强化学习(Deep
 

Hierar-
chical

 

Reinforcement
 

Learning,DHRL-AC)和

Transformer网络流量预测的SDWN跨域智能链

路故障感知自适应路由算法DHRL-ACTF。通过

Transformer网络流量预测模型去感知网络中流量

变化的趋势,并预测网络链路中隐藏的状态信息,以
此实现对全局网络链路状态信息的获取与预测。在

根控制器模块设计了一种基于AC网络架构的分层

强化学习机制,该方法将跨域路由问题分解成两个

子问题,即域间节点选择问题和构造从该当前节点

抵达子目的节点的最优路径选择问题,其中将预测

后的网络流量矩阵(剩余带宽、时延、丢包率、弃包

数、无线AP之间的距离)和故障信息矩阵,以及域

信息矩阵、网络拓扑结构视为DHRL的环境,而子

域边缘交换机节点作为分层学习子目标集合。并设
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计不同维度的内外层控制器动作机制,来调整智能

体的学习轨迹。同时采用多域网络链路信息和不同

奖惩机制来设计内外层控制器奖励函数,以指引智

能体朝着最大奖励值的方向学习,从而确定转发的

最佳邻近域,并选择适当的域间入口点,最大限度减

小网络链路故障的影响,并构建较优的跨域智能链

路故障感知的自适应路由。

3 问题描述与建模

本文所讨论的SDWN跨域路由问题主要关注

如何高效处理不同网络子域之间的路由请求转发,
以及两个节点之间的链路发生故障引起网络拓扑发

生变化时系统如何及时响应网络变化快速重新计算

和生成新路由,最大限度地减少网络故障的影响,从
而确保数据传输的可靠性和稳定性。

假设用G=(V,E)表示这样的SDWN多域网

络,其中,V 是网络节点的集合,n=|V|表示节点

的个数,E 表示网络中边的集合,ei,j∈E 表示从节

点i到节点j 的边。G 可以划分为多个控制域,这
些网络子域的集合可以用 来表示,假设每个控制

器管理的其中一个子域表示为 i,则每个子域就是

G 的一个子图 i=(Vi,Ei),i 包含的节点集合可

以表示为Vi={vi,1,vi,2,vi,3,…,vi,ni
},ni=|Vi|

表示域 i 中的节点个数,而Ei={(vi,j,vi,j')|vi,j

∈Vi,vi,j'∈Vi}表示域 i 内的边集合。同时用

Ei,i'={(vi,j,vi',j')|vi,j ∈Vi,vi',j'∈Vi'}表示从

域 i 到其他子域 i' 中的域间链路集。
给定任意一个域 i,域内任意两个不同节点i

和j之间的链路所已使用带宽资源和总带宽资源分

别用b
used,i
i,j 和b

total,i
i,j 来表示。对于域 i 中的节点j

和其他域 i' 中的节点j'之间的域间链路所使用的

带宽资源和总带宽资源分别用b
used,i,i'
j,j' 和b

total,i,i'
j,j'

来表示。
为了建立模型时表述上的方便,本文用故障感

知变量Yi,j 表示从节点i到节点j是否发生故障的

链路状态,Yi,j ∈{0,1},其中1表示链路处于正常

状态,0表示链路处于故障状态。
区别于其他文献[39-41]通常采取单一性能指

标的做法,本文这里为了尽量全面考虑网络状态,因
此度量生成的路由路径质量主要考虑以下五个性能

指标:链路剩余带宽ubw、时延udelay、丢包率uloss、
弃包数udrop、无线AP之间的距离udist。

假设p(src,dst)=(Vp,Ep)表示生成的从源

节点src到目的节点dst的跨域路由路径上的路径,
其中Vp 表示节点集合,Ep 表示边的集合。则ubw

表示跨域路径p(src,dst)上所有链路带宽的最小

值,也就是路径p(src,dst)上的瓶颈带宽,如公式

(1)所示。其余度量参数时延udelay、丢包率uloss、弃
包数udrop、无线AP之间的距离udist 由公式(2)~
(5)表示。

ubw= min
i,i'∈ ,<i,j>∈Ep

b
total,i
i,j -b

used,i
i,j  , 

…,b
total,i,i'
i,j -b

used,i,i'
i,j   

(1)

udelay = ∑
i,i'∈D

∑
<i,j>∈Ep

delay i
i,j +delay i,i'

i,j (2)

uloss =1- ∏
<i,j>∈Ep

(1-lossi,j) (3)

udrop = ∑
i,i'∈D

∑
<i,j>∈Ep

drop i
i,j +drop i,i'

i,j (4)

udist= ∑
i,i'∈D

∑
<i,j>∈Ep

disti
i,j +disti,i'

i,j (5)

  给定源节点src 和目的节点dst,要生成的

SDWN跨域路由p(src,dst)要求最大化瓶颈带宽

ubw,最小化时延udelay、丢包率uloss、弃包数udrop 和

无线AP之间的距离udist,要优化的自变量是一条

从源节点到目的节点的路径p(src,dst),这些优化

目标还有可能会存在相关性,比如有可能在发生拥

塞的距离最短路径上时延不是最短反而更长,因此

时延最短但不一定路径最短。在数学优化理论中实

际上是要优化这几个目标函数其实是一个多目标优

化问题,严格来讲是找这到最优支配解组成的pare-
to前沿,再结合实际问题背景来挑选合适的个别

pareto解,这是数学上多目标优化理论中的做法。
在实际工程(比如这里网络流量工程中)通常的做法

是,结合问题背景特点,比如流量工程希望路径的瓶

颈带宽越大越好时延越小越好,将多个目标优化问

题转化为单目标优化问题,而线性加权组合的方式

就是常见的一种。因此,本文考虑将以上性能指标

进行线性组合方式来进行优化求解,由此可以建立

以下带约束条件的优化目标形式:

min
p(src,dst)

β1
1

ubw
+β2udelay +β3uloss

+β4udrop +β5udist+(1-Yi,j)C
(6)

Subject
 

to

b
total,i
i,j -b

used,i
i,j ≥QoSband,b

total,i,i'
i,j -b

used,i,i'
i,j

≥QoSband,∀ <i,j>∈Ep

(7)

376211
 

期 叶 苗等:DHRL-ACTF:一种新SDWN智能链路故障感知自适应跨域路由算法



delay i
i,j +delay i,i'

i,j ≤QoSdelay,∀ <i,j>∈Ep

(8)

lossi,j ≤QoSloss,∀ <i,j>∈Ep (9)

drop i
i,j +drop i,i'

i,j ≤QoSdrop,∀ <i,j>∈Ep

(10)

disti
i,j +disti,i'

i,j ≤QoSdist,∀ <i,j>∈Ep

(11)

C ≫β1
1

ubw
+β2ubw +β3uloss +β4udrop +β5udist

(12)

β1,β2,β3,β4,β5 ∈ [0,1] (13)
其中,C 表示事先设置的故障链路度量成本,一般

为一个极大的常数。约束条件(7)表明,所求跨域路

由路径的剩余带宽资源必须满足 QoS带宽限制

QoSband,一般为一个已知的常数。约束条件(8)-
(11)表示所求路由路径的时延、丢包率、弃包数、无
线AP之间距离的总长度不应超过相应的 QoS阈

值限制。约束条件(12)表明,故障成本常数C远远

大于其余链路构造成本值之和,从Yi,j 的取值可以

看出,当链路没有故障时则由前五个参数衡量跨域

路由的性能;否则需要加上故障链路度量成本。约

束条件(13)表明,每个度量参数的权重因子限定在

[0,1]区间范围之中,它们的不同取值反映了在生

成跨 域 路 由 时,不 同 性 能 指 标 的 重 要 程 度 的 大

小不同。
由数学中的多目标优化理论可知,当这些权值

β1,β2,β3,β4,β5 取不同权值的组合时对应了不同的

pareto支配解,所有这些pareto支配解就能组成

pareto前沿,这是本文采用线性组合方式的一个依

据。此外,对不同优化目标采用线性加权组合方式

转化为单目标优化目标时,由于每个优化量具有不

同的物理含义,不同参数单位,因此是需要进行归一

化处理的,从分层强化学习奖励函数设计中可以看

到,因此要求各自网络链路参数的权重β1,β2,β3,

β4,β5∈[0,1],而ubw,udelay、uloss、udrop 和udist 对应

网 络 链 路 也 需 要 进 行 归 一 化 的 数 据 处 理 才 有

可比性。

4 分层强化学习的SDWN跨域链路
故障感知自适应路由架构

在本节中,重点介绍基于深度分层强化学习的

SDWN跨域链路故障感知路由方法的体系结构。

SDWN跨域路由的总体架构由根控制器模块、本地

控制器模块、网络链路数据采集模块、网络流量预测

模块、跨域路由模块组成,每个部分的结构如图

1所示。

图1 基于分层强化学习的SDWN跨域路由架构

图2 根控制器与本地控制器的通信方式

4.1 根控制器

  在本文中,根控制器模块通过 HTTP协议与各

个本地控制器进行高效的信息交换[42]。如图2所

示,将本地控制器作为客户端,负责向根控制器发送

域内或域间拓扑信息以及链路信息的请求;而根控

制器则为服务端,负责处理这些请求并提供相应的

服务。根控制器的服务端监听特定的网络端口,以
便实时接收来自本地控制器的数据,数据传输格式

为JSON,其中封装在data的数据字段中包含网络
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拓扑和网络链路信息。根控制器主要功能是获取全

局的网络链路状态信息,并根据当前网络状态下发

跨域路由模块所构造的路由。

4.2 本地控制器模块

  在SDWN网络中,本地控制器通过链路发现协

议(Link
 

Layer
 

Discovery
 

Protocol,
 

LLDP)[43]来获

取网络中的拓扑信息,并根据获取的网络拓扑结构

去周期性监测相关的网络链路信息。
在获取网络拓扑信息时,针对多域网络的情形,

因而分为两种情况:域内网络拓扑信息和域间网络

拓扑信息。在域内,本地控制器可以通过链路发现

协议进行网络拓扑感知,当网络设备接收到链路发

现协议时,会更新本地的邻居表或邻居关系数据库,
并将 相 邻 设 备 的 信 息 进 行 记 录,如 邻 居 设 备 的

SSID、端口信息等。SDWN控制器则通过查询网络

设备的邻居表或邻居关系数据库来获取域内的网络

拓扑信息。

在域间,通过LLDP报文是无法获取域间链路

信息。因为对于不同域之间所发送的LLDP包,它
只能被本域内的控制器识别,若LLDP报文来自其

他子域,则本地域内控制器会默认丢弃。因此,本
文在此基础上增加了一个域间链路感知模块。如

图3所示为例,第一子域的本地控制器C1 通过

Packet-out消息发送的LLDP报文到达ap2边缘

交换机端,ap2交换机则会向其他端口进行多播,
当ap1和ap3收到LLDP报文后将被记录到边缘

交换机ap2的邻居表中。当第二子域的边缘交换

机ap5接收到ap2的LLDP报文时,因为本地控

制器C2 中没有相关的流表项与之匹配,故让ap5
自动通过Packet-in消息将该LLDP报文发送给本

地控制器C2,本地控制器C2检测到发送LLDP报

文的交换机标识为ap2,而在第二子域中并未管

理该交换机,因此将ap2到ap5这条链路视为域

间链路。

图3 域间链路感知示意图

  本地控制器主要负责获取域内和域间的网络拓

扑以及相应的网络链路信息,并通过 HTTP协议将

数据发送到根控制器,同时接收来自根控制器下发

的跨域路由流表。

4.3 网络链路数据采集模块

  数据采集模块,主要是从SDWN的基础设施数

据平面中周期性采集相关的网络数据,其中包括网

络剩余带宽bw、网络使用带宽ubw、网络时延

delay、网络丢包率loss、网络弃包数drop 以及无

线AP交换机之间的距离d 等参数。
与其他仅考虑单一网络状态信息不同的是,这

些参数均作为本文算法的优化目标[44]。控制器通

过周期性监测每个网络设备端口信息,并统计出每

个端口发送字节数txb、接收字节数rxb、发送数据

包数txp、接收数据包数rxp 以及生效时间td。 两

次统计数据的差为已使用带宽ubw,而剩余带宽为

最大带宽bwcapmax 与使用带宽差的绝对值,其相应

的计算公式如下公式(14)~(15)给出。

bwij=|bwcapmax-ubwij|
 

(14)

ubwij=
|(txbj +rxbj)-(txbi+rxbi)|

tdj -tdi

(15)
其中 <i,j>∈Ep,n 表示AP交换机节点的个数。

链路的往返时延 delay 采用控制 器 自 带 的

Switches模块数据来获取。首先测量LLDP数据

发送的时间戳,具体方式是控制器通过Packet/out
发送LLDP报文给交换机,然后交换机收到LLDP
报文后将与流表信息进行匹对,接着交换机触发

Packet/in给控制器发送LLDP数据包,控制器对数

据包中的时间戳进行解析得到Tlldp_api 和Tlldp_apj。
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其次控制器向交换机发送带有echo/request报文,
然后控制器解析交换机返回的echo/reply报文,并
用当下时间减去data部分解析的发送时间,从而得

到控制器到无线交换机间的echo往返时延Techo_api

和Techo_apj,所以链路eij 的时延计算公式如公式

(16)所示。

delayij =
(Tlldp_api+Tlldp_apj -Techo_api-Techo_api)

2
 

(16)

  公式(17)为链路丢包率lossij ,表示链路e(i,j)

从交换机端口i到j和从交换机端口j 到i两个方

向计算的丢包率的最大值。公式(18)为链路包错误

率dropij 表示链路e(i,j)从交换机端口i到j和从交

换机端口j到i两个方向的弃包数。

lossij=max1-
rxpj

txpi
,1-

rxpi

txpj  ·100%  

(17)

dropij=|rxpi-txpj|·100%
 

(18)
其中,txbi 表示从端口i的发送字节数,rxbi 表示从

端口i接收字节数。txpi 表示从端口i的发送数据

包数,rxpi 表示从端口i接收数据包数。
在实际物理场景中,距离对应了无线传输能量

的消耗,因此在本文算法中还考虑了 AP之间的距

离。公式(19)为每个 AP之间的距离distij,该距

离表示无线交换机AP物理空间上的距离,由三维

坐标计算公式得到。

distij= (xi-xj)2+(yi-yj)2+(zi-zj)2
 

(19)
其中,(xi,yi,zi)表示第i个交换机之间的空间三

维坐标。

4.4 流量预测模块

  本研究构建了一个综合性的流量预测模块,它
由三个关键组件构成:Transformer流量预测子模

块、Ryu周期性流量检测子模块以及sFlow-RT流

量监控子模块。Ryu子模块负责在周期t时间点监

测网络流量,并分析链路状态;Transformer子模块

则利用历史数据预测未来的流量趋势;而sFlow-
RT子模块专注于将网络拓扑和流量信息进行可视

化展示。整合这些模块的流量预测系统能够有效预

测流量高峰和潜在拥塞点,从而提前采取预防措施,
避免网络故障,或在故障发生时迅速作出反应,减少

网络波动,确保网络的稳定运行。

4.5 跨域路由模块

  对多域SDN网络中,由于域与域之间的数据信

息是分区域相连,整个路由过程可以分为域内路由

路径和域间路由路径,维度比较高的路由也可以分

为域内维度和域间维度,解决这样维度比较高的问

题正好是分层强化学习的优势。深度分层强化学习

专门用于解决大规模问题的一种人工智能方法,通
过将复杂任务进行分解成一个由较简单任务组成的

层次结构子任务,从而降低整体任务的复杂度,能提

高学习效率、探索能力和泛化能力。因此,设计的跨

域路由模块在根控制器设计基于AC网络架构的分

层强化学习DHRL机制将跨域路由问题分解成两

个子问题,即域间节点选择问题和构造从该当前节

点抵达子目的节点的最优路径选择问题,设计包括

预测后的网络流量矩阵和故障信息矩阵在内的

DHRL环境,设计问题相关的分层学习子目标集合

和不同维度的内外层控制器动作机制来调整智能体

的学习轨迹,设计问题相关的内外层控制器奖励函

数确定转发的最佳邻近域和选择适当的域间入口

点,规避网络故障链路的影响,构建出高效智能链路

故障感知的自适应跨域路由。这样通过引入深度分

层强化学习方法就能够有效应对多域网络中链路失

效的问题,并求解出性能更均衡的跨域链路故障感

知自适应路由,以满足网络通信质量的整体要求。

5 SDWN 跨 域 链 路 故 障 感 知 路

由算法

本节介绍图1跨域路由模块中基于 Trans-
former的网络流量预测SDWN跨域链路故障感知

路由功能的设计。

5.1 Transformer网络流量预测方法

  设计流量预测能提前为感知未来流量趋势和模

式,这对于指导多域网络中的跨域路由决策提供重

要依据,不仅能够增强决策的数据驱动性,还能提前

识别网络中的潜在问题,例如链路拥塞和节点故障,
为跨域路由提供故障预警。当系统侦测到这些异常

时,能够迅速启动智能路由机制,通过动态调整传输

路径避开故障链路,确保网络的持续连通性和数据

传输的可靠性。
具体描述过程如图4所示,首先由本地控制器

通过网络链路信息采集模块周期性获取网络流量数

据,这些数据包括网络剩余带宽bw、网络时延

delay、网络丢包率loss、网络弃包数drop 以及无

线AP之间的距离d。 然后将带有时间序列的流量

数据进行归一化处理,并放缩到 [0,1]的范围内。
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图4 Transformer预测网络架构

每条数据都会附上对应的链路标签,并作为Trans-
former网络架构的输入。Transformer架构主要由

输入层、编码层、解码层和输出层组成。输入层的核

心是位置嵌入层,负责将数字转换为向量形式;编码

层由N 个编码层叠加而成,每个编码层包括多头注

意力子层、规范化层、残差层和前馈全连接层;解码

层则额外包含一个子层,用于实现掩码注意力机制

和编码-解码注意力机制;输出层则由线性网络构

成。Transformer网络的最终输出,即预测的网络

流量数据,连同历史流量数据一起,构成了分层强化

学习中流量状态矩阵的一部分。
具体设计步骤如算法1所示,将学习率lr、采

样大小batch、预测序列长度ℓ、预测时间t、训练总

数 、历史网络数据序列等参数作为预测算法的

输 入,算 法 的 输 出 为 预 测 后 的 流 量 矩 阵 =
y[t+1],y[t+2],…,y[t+ℓ]。 第1行为随机初

始化网络模型权重θ,并设置位置编码、注意力机制

等组件。第2行到第13行为预测模型训练的过程,
其中第2行为算法迭代的循环次数,最大迭代次数

为 ,第3行和第4行为从pickle数据集中每次

获取batch 大小的数据参与训练,第5行将数据进

行归一化处理,将其值放缩至 [0,1]之间,同时对数

据进行维度处理,以满足预测网络训练的数据维度

大小;第6行将数据输入预测网络得到预测值,第7
行和第8行为计算损失函数并反向更新网络参数,
在训练过程中以真实值和预测值的平方差来更新网

络参数θ',第11行为保存训练的模型权重,用于进

行流量预测。

Transformer网络流量预测算法输出的预测序

列作为下一节分层强化学习算法输入中的一部分,
同时可以通过预测流量得到故障链路矩阵。

算法1.
 

基于Transformer网络流量预测算法

输入:学习率lr;采样大小batch
 

;网络参数更新频率freq;

预测序列长度ℓ;预测时间t;训练代数 ;输入数据的特征

维度n_encoder_inputs;数据嵌入特征维度d_model;多头

注意力模型头部数量nhead;
 

Transformer块的个数num_

layer;历史网络数据序列 =x[1],x[2],…,x[t]

输出:预测流量序列: =y[t+1],y[t+2],…,y[t+l]

1.初始化模型参数、层数、头数等超参数θ,同时定义位置编

码、注意力机制、前馈网络等组件
 

2.
 

FOR
 

episode=1←
 

DO:

3. FOR
 

batch
 

IN
 

data:

4. 
 

从graph 数据中获取历史流量数据 =x[1],x[2],

…,x[t]

5.  
 

进行归一化处理:
—

=x[i]=
x[i]-min    
max  -min  

,

其中,max  和 min  表示输入序列中最大和最小值。

6. 前 向 传 播 计 算 预 测 值 = transformer_

modelx[1],x[2],…,x[t]  

7. 
 

 
 

计算损失函数loss=∑
ℓ

i=1
pre[i]- true[i]  2

8.   反向传播更新模型参数θ'
9. 

 

END
 

FOR

10. 
 

IF
 

episode%freq
 

==
 

0
 

THEN:

11.
 

  
 

保存预测模型权重
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12. 
 

END
 

IF
13.

 

END
 

FOR

5.2 DRL-HAC智能跨域路由算法设计

  借助上一小节中设计的流量预测方法,本文设

计的使用深度分层强化学习解决跨域路由问题的算

法框架如图5所示,解决问题的关键在于设计适当

的分层子目标,并确定强化学习的状态表示、内外层

动作策略、内外智能体与环境的交互方式,以及相应

奖励函数的设计。设计的外层与内层的控制器网络

结构均为策略网络(policy
 

network)和目标网络

(target
 

network),采用的是基于策略的AC网络框

架以提升智能体训练的稳定性[45]。

图5 深度分层强化学习算法架构

首先外层的元控制器通过当前的网络状态st,
包含了每个网络子域控制器采集的网络拓扑和链路

信息,其中链路信息包含当前网络的剩余带宽、网络

时延、丢包率、弃包数以及无线AP之间的距离。然

后经过n 个训练步长判断当前的状态st 是否为子

目标gt 的状态,若为当前子目标状态则将该子目标

状态作为内部控制器的临时目标状态,内部控制器

根据该st 和gt 选择下一跳节点作为动作at。 智能

体与环境交互得到内部奖励值ri,t 和下一个状态

st+1,将样本轨迹 (st,gt,ri,t,st+1)存储到内部经验

池当中,目标网络则从样本池中采集一个batch大

小的数据进行训练,当达到n步长时,得到最终的状

态st+n,同时计算外部奖励值re,t。将轨迹样本(st,

gt,re,t,st+n)存入外部经验回收池,外部元控制器

目标网络从中随机采样样本,以此更新外部元控制

器网络中的参数,同时进行内外控制交互和迭代,直
到找到所有的子目标和抵达最终目标状态,此时整

个分层强化学习的智能体学习完成。
接下来详细介绍本文SDWN跨域智能路由算

法中状态空间 、动作空间 和奖励函数 的设计,

以及分层强化学习算法中损失函数的计算、网络更

新策略和分层学习轨迹的处理方式。

5.2.1 状态空间

设计的状态空间形式如公式(20)所示,其中

stack为矩阵拼接函数,在同一维度上进行矩阵拼

接。状态信息反映了智能体所感知到的环境信息,
以及动作引起的变化。本文设计的状态空间 包含

智能体 位 置 状 态 矩 阵 Ml、网 络 流 量 信 息 矩 阵

Mtraffic、链路故障矩阵 Mfault、域信息矩阵 Mdomain。
位置状态矩阵用于记录智能体所处位置和终止状

态,网络流量信息矩阵用于计算智能体在环境交互

过程中的奖励值,链路故障矩阵用于标识网络中出

现故障的链路信息,指引智能体绕开故障链路,域信

息矩阵用于统计域与域之间的边缘交换机及其连接

关系,从而得到子目标集合。
St=stack(Ml,Mtraffic,Mfault,Mdomain)

 

(20)
  位置状态矩阵Ml 由一个大小为n×n 的二维

矩阵构成,可以由公式(21)所示,其中mij 表示矩阵

中第i行第j列的值,n 为无线AP节点个数,这里

我们设置aij 的值为-1、0、1、2中的一个,由智能体

当前状态所决定。
如图6所示,给定时刻的当前状态的位置状态矩

阵Ml,位置矩阵Ml 对角线上元素表示节点的对应

编号信息,非对角线上元素表示边的信息。在对角线

上,蓝色区域src表示源节点,对应矩阵对角线元素标

识为1,橙色区域dst表示目的节点,对应矩阵对角线

元素标识为-1,绿色区域表示智能体走到经过的节

点位置,对应矩阵元素标识为1,即用1替换原有标识

值,粉红色区域表示智能体抵达的节点位置为子目标

的位置,对应矩阵元素标识为2,子目标的选择及表示

方式是在域信息矩阵中规定的,其余的矩阵对角元素

标识为0;对于非对角元素值,对应拓扑中对应给的边,
本文初始化所有边的标识为0,黄色区域则表示智能体

经过的边,对应矩阵元素标识为1,其他灰色区域对应

矩阵元素为0表示智能体未经过相应的边。由以上的

设计方式,位置矩阵Ml在智能体与环境交互过程中会

一直依据所选动作和子目标而进行更新,直到抵达子

目标和抵达最终目标状态后且算法达到收敛状态时,
智能体完成整个路由的学习,对最终位置矩阵标识的

路径进行解析就得到最终构造的跨域路由。

Ml=

m11 m12 … m1n

m21 m22 … m2n

︙ ︙ ⋱ ︙

mn1 mn2 … mnn

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁
􀪁􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁
􀪁􀪁

,mij ∈ {-1,0,1,2}

(21)
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图6 Ml 位置状态矩阵

  网络流量信息矩阵 Mtraffic 则由网络剩余带宽

bwij、网络时延delayij、网络丢包率lossij、网络弃

包数dropij、无线AP之间的距离distij 组成的多

通道大小为n×n 的二维矩阵。在矩阵中节点和边

的关系函数由公式(22)给出,其中矩阵的行编号i
和列编号j表示无线AP的SSID标识的编号,当i
=j时矩阵对角线的元素设置为空值,表示无效的

数值,行号与列号则为对应网络中的节点;当i≠j
时,则对应的元素表示为每条链路上的权重,其行号

与列号则为对应的链路。如图7中的Mtraffic 矩阵所

示,为了解决在SDWN中获取的网络链路数据对分

层强化学习的神经网络模型训练产生不利影响,本
文对流量矩阵进行了归一化处理,此处归一化方式

与流量预测的处理方式一致,以限制数值范围,防止

神经网络梯度爆炸现象的发生,提高算法模型的收

敛速度,并减小对智能体搜索轨迹的影响。本文采

用了 Min-Max方法[46],将矩阵中的元素大小限制

在指定范围 [a,b]内。具体地,归一化后的流量矩

阵Mtraffic 由公式(23)所示。

f(eij,nij)=
eij,i≠j
nij,i=j (22)

其中,i,j≤n;eij=eji∈E
 

Mtrafficij =a+
mij-min(Mtraffic)·(b-a)
max(Mtraffic)-min(Mtraffic)+ε

(23)
其中,a,b∈[0,1],ε=1e-6,mij 表示流量矩阵中的

元素,min(Mtraffic)和max(Mtraffic)分别表示矩阵中

的最小和最大值,ε是一个很小的数值,用于避免分

母为零的计算错误。a 和b 为归一化后的上下边界

阈值。
如图8所示,网络链路故障矩阵Mfault是在网络

拓扑的邻接矩阵基础上进行设计的,当故障检测到

故障链路时,会不断更新故障链路矩阵。若存在故

图7 Mtraffic 网络信息状态矩阵

障边,则故障链路矩阵中的1将更新为-1,即橙色

区域均为故障链路。在分层强化学习过程中,智能

体会学习故障链路矩阵,避免选到故障链路,在奖励

函数中则会对选到故障链路的动作进行惩罚处理。

图8 Mfault网络链路故障矩阵

域信息矩阵 Mdomain 用于设定分层强化学习的

子目标,指引智能体朝着完成子目标的方向学习。
如图9所示,其中Dk

i 的上标表示为第k 子域,下标

i表示边缘交换机的编号,D 表示为边缘交换机节

点。相应的,e1,ki,n 上标表示从第一子域到第k 子域

的域间链路,而下标则表示哪一条域间链路,e为链

路标识。通过域信息矩阵,可以得到每个域的边缘

交换机节点信息和域间链路的连接关系。本文将每

个域的边缘交换机所在的节点状态作为子目标,并
将得到的子目标集合用于上层策略中进行训练。其

中t时刻的子目标gt 与子域边缘交换机节点D 的

关系如公式(24)所示。

gt={D1
1,D1

2,D2
3,…,Dk

t},1≤k,t≤n
 

(24)

5.2.2 动作空间

在分层强化学习中,动作空间的设计与环境紧

密相关,用于指引智能体所学习的方向。其中,涉及
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图9 Mdomain 域信息矩阵

外层的元控制器动作空间设计和内层控制器的动作

空间设计。外层动作空间为所有节点的集合 ex=
V ={a1,a2,…,ai,an-m,an}∈ {N1,N2,…,Ni,

Nn-m,Nn},其中m 表示无效动作个数,n 为图G
中的节点个数,即无线 AP交换机的个数。智能体

每次决策时,将初始状态st 输入策略网络中得到相

应的动作at,并根据动作去判断智能体是否抵达子

目标状态,若为子目标状态则将其传递到内部控制

器作为预设目标。外层动作空间的设计主要涉及两

种情况以及相应的处理方案。
首先对当前状态进行检测,以确定是否为子目

标状态:
(1)如果当前状态是子目标状态,则将状态空间

中位置状态矩阵Ml 中相应的节点位置元素标识为

2,表示该节点为子目标。同时,将该状态矩阵st 和

子目标 t 传递到内部控制器中进行迭代训练。
(2)如果当前状态不是子目标状态,则保持初始

状态不变,也不给予任何惩罚或奖励。然后,通过更

新n 个步长,选择新的动作,继续寻找子目标状态。
在此过程中,仅进行外部控制器的迭代。

内部动作空间 in=ENi={aij1
,aij2

,…,aijl
},

其中ENi 为当前节点Ni 的邻接边集合,Ni∈V,l
为图G 中最大的度,aijl

为可选的动作。在图10
中,通过一个实例来介绍内部控制器如何确定动作

空间的大小。
如图10所示,图中最大的度l为4,即内部动作

最大的维数为4。对源节点1而言,它的动作集合

为 1
in={a1,a2,a3,a4}={None,None,2,None},

其中None为无效动作集。对于节点3而言,它的

动作集合为 3
in={a1,a2,a3,a4}={2,4,5,6}。 内

部空间相比于DRL-PPONSA动作空间的设计,本
文采用图G 中最大的度来确定动作空间的维度,从
而大大减少了因为网络拓扑规模太大从而导致动作

图10 内部动作集合维数示意图

空间维数太大的问题。接下来详细介绍内部控制器

与环境交互后动作选择的情况,主要分为以下五种

情况进行讨论,如图11所示。
(1)智能体选择的动作属于邻接节点,且为未选

过的节点,则更新当前状态St+1,给予正向奖励。
(2)智能体选择的动作属于邻接节点,但之前已

选过该节点,则进行环路标记,给予环路惩罚。
(3)当所选的节点不属于邻接节点,即视为无效

动作None,则不改变当前状态,并给予无效惩罚。
(4)当所选节点为邻接节点,且未形成环路,但

该节点为故障边的节点,则不改变当前状态,并给予

故障惩罚。
(5)智能体选到目的节点,则将当前状态设置为

None,并给予终点奖励。

5.2.3 奖励函数

奖励函数用于激励智能体朝着目标方向进行学

习,在本文算法设计中,智能体始终朝着最大奖励值

的方向学习,且算法迭代到一定次数后能够达到收

敛的状态,以此寻找合适的跨域路由,并满足多目标

优化路由的需求。同样地,为了更好指引智能体学

习,奖励函数也分成外部奖励 ex和内部奖励 in。
外部奖励函数 ex 主要是指引外部的元控制器

能够快速学习到最优的子目标状态,同时将累计奖

励传递到内部控制器,激励智能体选出较优的跨域

路由。外部奖励设置主要分为两种情况进行分析:
(1)若选到的动作节点为子目标节点,则给予正

向奖励值Rg,如公式(25)所示。

Rg =ζgRs
 (25)

其中,ζg 为 子 目 标 正 向 激 励 因 子,Rs 为 标 准

奖励值。
(2)若选到的动作不是子目标节点,则不给予奖

励值,此时的奖励值Rg=0。
内部奖励函数 in 则根据智能体与环境交互后

产生的累计奖励,指引智能体选择到较好的动作,同
时避开网络故障和环路的情况,从而顺利抵达最终的

目的。本文将内部奖励设置为以下五种情况,与每个
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图11 内部动作选择示意图

内部动作的情形一一对应,奖励函数设置的好坏,很
大程度上决定了算法的收敛性能,如公式(26)所示。

(1)当智能体所选择的动作属于邻接节点,且从

未选过该动作,也不是故障链路时,此时给予的正向

奖励为Rlink,即为链路奖励激励,其中β1,β2,β3,β4,

β5∈ [0,1],是各自网络链路参数的权重,而bw,

delay,…,dist为对应网络链路进行归一化后的值。
(2)当智能体选择的动作属于邻接边,且在之前

路由矩阵中已标记该动作,视为环路情形,此时给予

环路惩罚Rloop,其中ζloop为环路惩罚因子,Rs 为标

准奖励值。
(3)当选择的动作属于邻居节点且在路由矩阵

中并未标记该链路,但在故障矩阵中显示该链路为

故障链路,故对该行为做出惩罚,故障惩罚奖励为

Rfault,其中ζfault为故障惩罚因子。
(4)所选动作不属于邻居边时,则将该动作视为

无效动作,并给予无效动作惩罚,其奖励函数为

Rnone,ζfnone 为无效惩罚因子。
(5)当所选动作属于目的节点时,将给予智能体

一个终点正向奖励,其奖励函数为Rfinish,ζfinish 为终

点奖励因子,C 为常数。

Rin=

Rlink=β1bw(eij)-β2delay(eij)-

   β3loss(eij)-β4drop(eij)-

   β5dist(eij)

Rloop=-ζloopRs,ζloop∈[0,1],Rs=1
Rfault=-ζfaultRs,ζfault∈[0,1],Rs=1
Rnone=-ζnoneRlink,ζnone∈[0,1]

Rfinish=ζfinishRlink,ζfinish=C

􀮠

􀮢

􀮡

􀪁
􀪁
􀪁
􀪁
􀪁􀪁

􀪁
􀪁
􀪁
􀪁
􀪁􀪁

 

(26)

外部奖励和内部奖励的关系,当外部的元控制

器选到子目标后,会将累计的外部奖励值传递到内

部奖励中进行累加,从而得到总奖励值,智能体根据

总奖励值函数去学习最优的跨域路径。总奖励函数

如公式(27)所示,其中P 表示路径,eij 则表示路径

中的边。

Rtotal=∑
eij∈P

Rg(eij)+Rin(eij)
 

(27)

5.2.4 损失函数

深度分层强化学习中的策略网络参数θ和目标

网络的参数φ 的更新是通过最小化损失函数实现

的,设计损失函数如公式(28)所示。

L(θ,φ)=E[min(wIS
t *AFt,clip(wIS

t ,1-ε,

1+ε)*AFt)]+μ*E[(V(st)-V(st+1))2]
(28)

其中,AFt 为优势函数,由公式(31)所示,Rt 为t时

刻的奖励函数,γ 为给定的状态价值权重因子,

V(st)为当前状态价值函数,V(st+1)为下一状态价

值函数。wIS
t 为重要性采样的权重比率,由公式(30)

所示,πθ((at|st))为策略网络更新后策略分布,

πθold
((at |st))为 更 新 前 的 策 略 概 率 分 布。

clip(wIS
t ,1-∈,1+∈)为梯度裁剪函数,由公式

(29)所示,ε为裁剪因子。重要性采样和梯度裁剪

主要用于评估新旧策略的偏差程度,以此限制策略

的改进,从而使算法收敛性更稳定。

clipt(wIS
t ,1-ε,1+ε)

=

1-ε,wIS
t ≤1-ε

1+ε,wIS
t ≥1-ε

wIS
t ,1-ε<wIS

t <1+ε

􀮠

􀮢

􀮡

􀪁􀪁
􀪁􀪁

 

(29)
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wIS
t =

πθ(at|st)
πθold

(at|st)
 

(30)

AFt=Rt+γV(st+1)-V(st)
 

(31)

5.2.5 HAC更新策略

该算法的策略更新公式通过最大化期望累积回

报的上限,同时限制了策略更新的幅度,以此保证算

法的收敛性和稳定性。HAC算法的策略更新公式

如(32)所示:

θt+1=argmaxθEEt

[min(wIS
t *AFθk(st,at),

clip(wIS
t ,1-ε,1+ε)*AFθk(st,at))]

 

(32)

其中,EEt表示对t时刻的期望值,wIS
t 为在t时刻新

策略和旧策略的比率,而 Aθk(st,at)为迭代k 次

后,执行动作at 的优势评估函数,用于度量所执行

策略的优劣程度,clip(wIS
t ,1-∈,1+∈)则确保

更新不会偏离旧策略太远。

5.2.6 分层强化学习轨迹处理(transitions)
为解决本文跨域路由使用分层策略遇到上层和

下层策略不平稳的问题,同时对分层强化学习中奖

励过于稀疏导致无法收敛的问题,本文提出了两种

解决方案。
对于非平稳问题,首先将原样本transitions中

的动作,即下层目标修正为智能体实际可以抵达的

状态。此时的样本为下层策略达到最优状态所得到

的样本数据,而最优的策略是独立于不断更新的下

层策略。
设定指定的子目标集合作为上层策略对应epi-

sode最终实现的目标,同时应对不同情况设置不同

的奖励方式,保证正负奖励达到均衡的状态,以此解

决奖励函数稀疏的问题。

5.3 DHRL-ACTF核心算法的描述

  DHRL-ACTF核心代码实现如算法2所示,在
多域网络拓扑G 中找到从Ns 到Nd 的最优的跨域

路由。其中,将算法1输出的预测矩阵构成 Mtraffic

网络信息状态矩阵,通过预测网络流量矩阵和图G
得到网络故障矩阵Mfault,以此作为算法2输入的组

成部分,此外算法的输入还包括当前智能体位置矩

阵Ml、学习率α、域信息矩阵 Mdomain、强化学习层

数k、最大子目标界限H ;子目标测试频率λ,最后

是训练的代数 。
第1行初始化内外层控制器Actor及Critic的

网络参数θ1,θ2,同时把经验池进行置空处理,并设

置源节点Ns 和目的节点Nd。 第2行到第24行为

一个迭代周期的训练,即智能体从源节点运动到目

的节点,并输出智能体所决策的跨域路由作为一次

迭代的周期。
第4行到第5行,获取强化学习初始状态st,

其中初始状态由位置信息矩阵 Ml、网络链路流量

矩阵Mtraffic(矩阵信息包含剩余带宽、网络时延、丢
包率、错包率、无线AP距离等链路参数)、网络故障

矩阵Mfault、域信息矩阵Mdomain 组成。第6行,根据

域信息矩阵设置分层强化学习的子目标gt,以引导

智能体朝着阶段性子目标进行学习,并加快算法收

敛速度。
第7到第26行为内外控制器的训练过程,其

中第8行通过给定 H 期限,用于判断当前动作是

否为子目标。第9行到第10行为外层控制器通过

当前状态st 和子目标gt 去获取行动的动作at,如

果判断at 是子目标,同时进行子目标测试,进一步

确认该动作为当前子目标,则进入内部控制器中

进行训 练,而 外 层 控 制 器 则 进 行 累 计 外 层 奖 励

ex。
第11到第16行为内部控制器训练过程,其中

第十二行为通过外层元控制器传递的子目标gt 与

当前的状态st 进行维度拼接得到内部控制器的初

始状态st',智能体在该阶段主要任务为从源节点寻

找当前子目标最优跨域路由,即在多域场景来说,目
的是寻找第一子域最优跨域路由。第13到17行为

内部控制器根据 Actor网络选择动作at',并参与

环境交互后得到内部累计奖励 in,同时得到下一

个状态st+1',第15到第16行则将学习到的轨迹

transition(st',at',R,st+1')进行储存,用于更新内

部网络参数。
第18到20行,当内部控制器中智能体抵达子

目标状态后,退出内控制器循环,并将当前子目标状

态作为外层元控制器的下一个状态,外层控制器根

据该状态继续寻找下一个子目标。第19到20行,
将外层控制器学到的轨迹存入经验池E1 中,用于

计算外层元控制器的损失函数,以此更新外部的网

络参数。第21到26行为判断智能体是否抵达最终

的目的状态,以及结束外层元控制器循环的条件,最
终使得智能体朝着最高累计奖励的方向学习,从而

构造出更优的跨域路由。

算法2.
 

基于DHRL-ACTF的SDWN跨域链路

故障感知自适应路由算法

输入:智能体位置矩阵 Ml;链路故障矩阵 Mfault;域信息矩阵
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Mdomain;层数k;最大子目标界限 H;子目标测试频率λ;学习

率α;训练代数

输出:源到目的节点多域跨域路由P_(s→d)

1.初始化内部控制器和元控制器的 Actor及Critic网络权

重θ1,θ2;并清空经验缓存区 ;设置源节点 Ns,目的节点

Nd

2.
 

FOR
 

episode=1←
 

DO:

3. 
 

FOR
 

Mtraffic,Mfault,Mdomain
 IN

 

网络信息存储池
 

DO:

4.  
 

根据源节点-目的节点 (Ns,Nd)重置网络环境得

到智能体初始位置矩阵 Ml

5.  
 

将矩阵 Ml,Mtraffic,Mfault,Mdomain 进行同维度拼接得

到强化学习的初始状态st

6.  
 

根据域信息矩阵 Mdomain 设置子目标gt

7.  
 

WHILE
 

True
 

DO:  
 

// 元控制器循环

8.     FOR
 

i
 

IN
 

range(H):

9.      at←πa(st,gt)
 

//
 

Actor网络获取动作at

10.     
 

IF
 

子目标gt 有效THEN:
 

11.       WHILE
 

True
 

DO:
 

// 内部控制器

循环

12.        
 

st'←train-stack(st,gt)
 

13.        
 

at'←train-πa'(st',at)
 

14.        
 

与环境交互得到内部奖励函数 in和

下一个状态st+1'
15.        

 

内部控制器将内层强化学习轨迹

transition(st',at',R,st+1')存储到经验缓存区E2 中

16.        从经验缓存区E2中进行数据采样,从
而计算损失函数,如公式(28)所示,并以此更新内部网络参

数θ1'←θ1,θ2'←θ2
17.  

 

END
 

FOR
 

//终止寻找子目标状态循环

18.  
 

当内部控制器智能体抵达子目标后的状态作为外

层控制器的状态,即st ←st+1 ←st'
19.   E1 ←transition(st,at,ex,st+1,gt)←learn

20.  
 

从经验池E1 中采样数据更新外部网络参数􀭴θ1 ←

θ1,􀭴θ2 ←θ2
21.  IF

 

st'为抵达子目标状态THEN:

BREAK // 跳出内部控制器循环

22.  ELSE //
 

子目标无效

23.  继续寻找子目标状态sg
t,在 H 个界限内未找到则

退出外层元控制器的循环

24.  IF
 

st'抵达最终目标THEN:

BREAK
 

//
 

终止所有循环

25.  END
 

FOR
26. END

 

FOR

5.4 DHRL-ACTF算法的复杂度分析

  对设计的DHRL-ACTF算法复杂度,我们分别

从流量预测和分层强化学习两个方面的算法复杂度

分别进行分析。

(1)流量预测算法复杂度

流量预测时间复杂度主要由两个部分的时间开

销组成,分别是输入嵌入层和Transformer编码器

部分,具体的详情如下所示。输入嵌入层(Embed-
ding

 

Layer),将输入特征维度从
 

n_encoder_inputs
 

映 射 到
 

d_model, 单 个 时 间 步 的 复 杂 度:

O(n_encoder_inputs×d_model),加上batch
 

样

本,序 列 长 度
 

t 的 时 间 开 销 后 的 时 间 复 杂 度 为

O(batch×t×n_encoder_inputs×d_model)。另外

一个是Transformer编码器的时间复杂度计算,每
层包含自注意力和前馈网络,自注意力计算开销为

O(t2×d_model),前 馈 网 络 时 间 开 销 为 O(t×
d_model2),单层时间计算总复杂度为:O(t2 ×
d_model+t×d_model2),同样考虑batch样本为

O(batch ×num_layer × (t2 ×d_model +t ×
d_model2)),整体时间复杂度为O(batch×[t×
n_encoder_inputs×d_model+num_layer×(t2×
d_model+t×d_model2)])。

对于流量预测算法空间复杂度,模型参数所占

用嵌入层参数:O(n_encoder_inputs×d_model),
每个

 

Transformer
 

层的参数:自注意力投影矩阵:

O(4×d_model2),前馈网络参数:O(2
 

×
 

d_mod-
el2),num_layer 层 总 参 数:O(num_layer ×
d_model2),同时加上中间激活层之后的总的空间

复杂 度 为:O(batch ×t×d_model+batch ×
num_layer×t×(nhead×t+d_model))。

(2)
 

分层强化学习算法复杂度

分层强化学习时间复杂度:外层循环(训练代数

M),每次训练需遍历网络信息存储池中的所有
 

(M _traffic,M _fault,M _domain)
 

组合,假设组合

数量为
 

N。外层循环总时间复杂度为O(M·N)。
在元控制器循环(子目标搜索)中,每次训练元控制

器尝试最多
 

H
 

个子目标(最大子目标界限),每个子

目标需执行内部控制器循环,假设内部控制器平均

执行
 

T 步到达子目标(或失败),那么元控制器循环

的时间复杂度为O(M·N·H·T),其次计算内部

控制器(子目标内路径探索)循环的时间复杂度,每
步执行前向传播(Actor 网络)、环境交互、经验存

储、采样更新。前向传播:假设 Actor网络为
 

L 层

全连接网络,每层维度为D,复杂度为:O(L·D2),
经验采样与更新:从经验池

 

E2
 

中采样
 

B
 

个样本,每
次更新复杂度为O(B·L·D2),单步内部循环复杂

度:O(L·D2+B·L·D2),总内部循环复杂度:

O(M·N·H·T·(L·D2+B·L·D2)),外层

386211
 

期 叶 苗等:DHRL-ACTF:一种新SDWN智能链路故障感知自适应跨域路由算法



网络参数更新计算的时间复杂度与内部类似,但频

率由子目标达成决定,假设每个子目标更新一次,复
杂度为O(M·N·H·B·L·D2),那么整体的时

间复杂度为O(M·N·H·T·(L·D2+B·L·
D2)),可进一步简化为O(M·N·H·T·B·L·
D2)。

分层强化学习空间复杂度:网络参数存储 Ac-
tor-Critic网络:每层参数量为D2,L 层网络总参数

量为O(L·D2),本文所述算法是一种分层结构,即
包含了元控制器和内部控制器各含Actor/Critic网

络,总参数量为O(4L·D2),同时分层强化学习还

包含 了 两 个 经 验 缓 存 区,内 部 经 验 池 E2:存 储

T·H 条轨迹,每条轨迹含状态、动作、奖励等,假
设状态维度为S,动作维度为A,则单条轨迹空间:

O(S+A+1)≈O(S),总空间:O(H·T·S);外
部经验池E1:存储子目标级经验,数量为 H,总空

间:O(H·S),总经验池空间为O(H·T·S+
H·S)=O(H·T·S);而对于状态拼接与输入矩

阵所 占 用 的 空 间 复 杂 度,拼 接 矩 阵 Ml,Mtraffic,

Mfault,Mdomain,假设每个矩阵维度为K·K,则状态

空间:O(K2),因此整个分层强化学习的总空间复

杂度为O(L·D2+H·T·S+K2)。

6 实验设置与性能评估

本章节主要介绍仿真环境的参数设置、网络链

路发流的方式以及网络故障节点的设置问题,然后

分析预测结果和DHRL超参数的设置,最终给出本

文算法DHRL-ACTF与PPO、Q-learning、Dueling
 

DQN、OSPF和BGP的对比结果。

6.1 仿真环境设置

  实验将多域网络搭建在操作系统为 Ubuntu
 

20.04.3的服务器上,配置GeForce
 

RTX
 

3090显卡

用于加速神经网络计算。数据平面采用仿真平台

Mininet-Wi-Fi[47]搭建模拟多域网络场景,同时采用

sFlow-RT
 

3.0监测链路端口的流量状况,最后通过

iperf3工具发流,并采集了1000个时刻的时间序列

网络流量数据,采样时间间隔是10s,并且将每个时

刻流量数据存储为pickle文件。其中,模拟的数据

流中40%为域内流量,60%为域间流量数据,最后

使用python
 

3.8和pytorch
 

1.11.0实现SDWN与

强化学习的交互,使用的相关硬件和软件信息仿真

如表1所示。

表1 仿真工具

工具 版本号 功能

Mininet-Wi-Fi 2.3.1b
创建网络拓扑并

设置网络参数

Ryu控制器 4.3.4 流量监测和下发流表

GPU显卡 GeForce
 

RTX
 

3090 加速计算

Ubuntu系统 18.04.6 实验系统环境

sFlow-RT监控软件 3.0 流量监测和分析

图12 实验拓扑结构图

本实验通过随机增大域内或域间一部分链路的

发流大小来模拟故障链路,在t时间内采集到网络

链路带宽利用率为0,并且出现较高的延迟时,视为

故障链路。实验故障链路为随机设定,但设置最多

不能同时出现12条故障链路,即将网络整体故障率

控制在10%左右。实验拓扑如图12所示,为模拟

的无线物联网数据中心拓扑结构,共设置了三个网

络子域,蓝色线表示域间链路,黑色则为域内链路。
其中,蓝色区域为第一个网络子域,由控制器c1 进

行控制,AP的SSID标识从1到10;红色区域为第

二网络子域,由控制器c2 进行控制,AP的SSID标

识从11到20;绿色区域为第三网络子域,由控制器

c3 进行控制,AP的SSID标识从21到30。该多域

网络共包含30个节点,118条链路,每个无线接入

点均有一个STA相连接,图中未对STA进行标注。
为模拟真实的无线网络流量使用情况,我们使用

IPerf3[48]工具编写生成流量信息的Python脚本。
脚本通过客户端给服务端发送用户数据报协议

(UDP)流量请求,采用随机选取客户端和服务端进

行多目标发流的方式,并结合重力模型调整发流的

大小,其中网络环境仿真参数如表2所示。将发流

大小控制在0~50Mbit/s的范围内,保证流量信息

在当天10:00-15:00时段达到峰值,其他时段缓慢

变小。流量信息采集间隔为每5s采集一次,最后由
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Ryu[49]控制器监控模块脚本生成1000个30个节点

间的40个流量矩阵的图数据,然后将图数据写入

Pickle文件中,矩阵中的元素包含剩余带宽、使用带

宽、时延、丢包率、距离等链路信息,并使用sFlow-
RT[50]工具监控每秒的平均发流比特流量信息,结
果如图13所示。

6.2 Transformer流量预测性能对比及消融实验性

能对比分析

  采用Transformer网络模型去预测网络流量情

表2 仿真参数

参数 值 参数 值

MAC
 

协议 IEEE
 

802.11
 

g Frequency
 

band 2.4
 

GHz
AP

 

数量 30(节点) 无线移动用户 30(节点)

CCA
 

阈值 -62
 

dBm 信道 1,6,12
传播损耗

 

Log-Distance 发射功率 21
 

dBm
接收增益 5

 

dBm 发射增益 5
 

dBm
信号范围 38~140

 

m 仿真区域面积 300*300
 

m2

调制技术 OFDM 仿真时间 360
 

min
无线用户移动速度 2.5~4m/s 无线用户移动范围 38~140

 

m

图13 流量随时间变化的曲线

况,能够在一定程度上提升路由算法的性能,同时在

预测网络链路故障也能提供一定的数据支持。虽然

本文主要工作不是研究流量预测问题,但分别进行

了主要流量预测方法的性能对比,以及本文设计跨

域路由方法是否使用流量预测方法的消融实验。
我们将采取的1000个采样点的网络流量数据

对应的网络流量矩阵值进行了0到1之间的归一化

处理,按时间顺序将这些网络流量数据划分为训练

集和测试集,训练集包括780个采样点,用于模型学

习流量变化规律,测试集包括220个采样点,通过对

比测试集时段内的真实值与预测值来评估模型对未

来网络流量动态变化(如突增、周期性波动)的预测

能力,使用平均绝对误差(Mean
 

Absolute
 

Error,
 

MAE)、均方误差(Mean
 

Squared
 

Error,
 

MSE)和平

均绝对百分比误差(Mean
 

Absolute
 

Percentage
 

Er-
ror,

 

MAPE)作为衡量模型预测准确度的指标,这
三项指标都是越小越能体现模型的预测准确度越

高。图14(a)给出了主流网络流量预测模型的预测

值与真实值的变化曲线,蓝色虚线表示原始网络链

路的流量数据,所有值均采用归一化后的值进行对

比,紫色线表示采用Transformer模型预测的结果,
而黄色线则表示采用GCN-GRU模型预测的结果,
蓝色实线表示采用LSTM预测的结果。可以看出,
采用基于Transformer预测方法能更好反映出真实

数据的变化趋势,这主要因为Transformer中多头

注意力机制的加入,能够更准确地处理每个元素,有
效捕捉时间序列中的长期依赖关系。图14(b)给出

了 MAE、MSE和 MAPE性能指标的对比结果,可
以发现 采 用 Transformer预 测 模 型 的 均 方 误 差

MSE要比GCN-GRU和LSTM 都要小,说明了采

用
 

Transformer模 型 预 测 的 效 果 要 比
 

GRU 和

LSTM好。通过这样的预测机制可以对故障链路

矩阵表示的流量趋势进行预测,和实际流量数据的

趋势相同,如果真实的链路性能比较差则预测的链

路性能也会比较差,从而可以保证设计的强化学习

动作选择策略方法会避开链路性能比较差的链路。
接下来通过消融实验来分析设计的预测机制模

型在分层强化学习中的具体表现,采用预测模型去

提前感知网络状态和流量信息分布,能够帮助跨域

路由算法做出更优化的决策。实验结果如图15(a)
和图15(b)所示,可以看出增加了预测模型的分层

强化学习方法,其奖励值要比未使用预测模型的要

高,同时在寻找子目标和终点时所需的步长更短,这
是由于一方面仅仅通过SDN网络测量机制一般很

难获取到未知隐藏的网络流量状态,智能体通过预

测模型能够获取更多未知的网络流量状态数据,另
一方面使用预测机制能预测未来一段时间内网络流

量状态的变化趋势,提前做出精准判断,能够让强化
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图14 使用不同流量预测机制的性能对比分析

学习智能体探索到更大的状态空间,学习到更优的

行为动作,从而获得更高的奖励值,不断优化所选择

的路由,并绕开相关拥塞路径,从而降低网络发生故

障的风险。由此可以验证了网络流量状态预测算法

能够提升DHRL-ACTF智能路由算法的性能。

图15 使用流量预测与未使用流量预测的消融

实验性能对比分析

6.3 DHRL参数设置与分析

  本文设计的智能跨域路由算法是基于AC架构

的分层强化学习方法,它是一种在线学习模式的策

略优化算法,其中内外控制器由 Actor和Critic网

络构成,每个网络由两层卷积层和三层全连接层搭

建,共同影响智能体的决策。智能体在进行训练过

程中所设置的基本参数由表3给出。PPO强化学

习采用四层的网络结构,其中包含两层Actor
 

Net-
work

 

,两层Critic
 

Network
 

。Actor
 

Network用于

采样当前动作的概率以及下一个状态St+1 的动作

概率,Critic
 

Network则用于评价当前状态St 的累

计回报Rt 和下一个状态St+1 的累计回报Rt+1。 优

化器使用自适应矩阵估计(Adam),它能够自适应

学习率的更新,同时可以减少计算机内存的消耗,使
智能路由算法的网络模型在训练过程中能够快速收

敛。接下来,主要介绍内部控制器中网络参数调整

对算法收敛性的影响。首先在第一子域设定一个随

机的源节点,并在第二或第三子域设定一个随机的目

的节点,用于确定智能体的起始位置和需要抵达的终

点目标。其次,将每个子域的域边缘交换机作为子目

标,引导智能体进行分层学习目标策略。高层元控制

器负责将域边缘交换机抽象成子目标状态,而低层控

制器则根据子目标状态执行具体的动作完成子任务。
简而言之,高层智能体负责制定全局策略和目标,低
层智能体负责执行局部任务和动作。

表3 DHRL参数设置

参数 符号 值

学习率 α1,α2
 

1e-3,3e-3

批量大小 k 32
裁剪因子 ε 0.2
更新频率 f 10

经验池大小 B 3000
折扣率 γ 0.99

折扣因子 ξ1,ξ2 0.5,0.8
训练代数 M 1000

在分层强化学习过程中,设计合适的网络更新

频率f、批量大小k、学习率α、奖励函数奖惩因子

ζ等参数对于智能体学习效果至关重要。在进行实

验之前,需要对网络中的参数进行单一变量控制,即
只更改需要变化的参数,其他参数保持不变。

如图16(a)所示,设计不同的网络更新频率,探
讨其对算法收敛性的影响。其中,横坐标表示训练

所需的代数,纵坐标表示最终的奖励值。当内部网

络更新频率f=15时,智能体能够获得奖励值最大

且收敛效果最好,从局部放大的图中可以看出,算法
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在50多代左右就能够稳定收敛;当f=1时,智能体

决策路径中出现了大量环路,从而导致奖励值不稳

定,算法也无法收敛到最大值。数据批量大小k 一

直是神经网络中的关键因素,对神经网络的训练过

程有着重要的影响。
如图16

 

(b)中,实验设置了四个不同的批量大

小,分别为16、32、64、128。其中,当k=32时,算法

收敛效果比较稳定,且收敛的速度更快。随着k 的

取值越大,奖励值波动越明显,当k=128时智能体

需要训练到600代左右才趋向于收敛。如图16
 

(c)
中给 出 了 学 习 率 对 算 法 的 影 响,内 部 控 制 器 中

Actor网络的学习率α分别设置为10-2、10-3、10-4,

Critic网络则分别设置为3×10-2、3×10-3、3×
10-4,当奖励值设置为10-3和3×10-3的组合时,算

   

法能够快速收敛到最大值。另外,过大或较小的奖

励值都会影响算法收敛的好坏。
通过大量实验测试后,选出三个具有代表性的

参数进行分析,强化学习中奖励值设置的好坏,直接

决定了智能体能否收敛到最大奖励值。本文中采用

了组合奖励的方式,分为稀疏奖励、稠密奖励以及负

奖励组成。将几种奖励模式组合在一起,综合考虑

智能体行为和任务目标,以更准确地引导智能体学

习的过程。在图16
 

(d)中给出不同的奖惩因子ζ,
当ζfinish=1,ζloop=-0.3,ζnone=-0.4,ζfault=-0.6
时,算法收敛的效果更好,智能体能够在最快的时间

内寻找到较优的跨域路由。对比DRL-PPONSA算

法,设计的 DHRL-ACTF算法平均收敛速度提升

了66.5%。

图16 DHRL网络参数设置对比曲线

6.4 对比实验

  接 下 来,将 DHRL-ACTF 跨 域 路 由 算 法 与

PPO、DQN、Q-learning和两种经典路由方法 OS-
PF、BGP的性能对比。本文主要使用网络平均瓶颈

带宽bwij、网络平均时延delayij、网络平均丢包率

lossij、网络平均弃包数dropij 和无线接入点平均距

离d
-
ij 作为评价算法性能的重要指标。
公式(33)则给出对应网络平均瓶颈带宽、网络

平均时延等指标的相关表示,其中np 表示使用数据

pickle的个数,一个pickle的数据量表示当前时刻t
内所获得的全局网络流量。

  

bwij =
1
np
∑
np

k=1
uk

bw,

delayij =
1
np
∑
np

k=1
uk

delay,

lossij =
1
np
∑
np

k=1
uk

loss,

dropij =
1
np
∑
np

k=1
uk

drop,

dij =
1
np
∑
np

k=1
uk

dist

 (33)
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  本文设计的实验中,统计一天的流量情况,每三

个小时取一次平均值作为统计结果。在进行实验时

需要设定优化函数每个权重的取值,其中β1=0.7、

β2=0.3、β3=0.3、β4=0.1、β5=0.1。如图17(a)是
衡量跨域路由的平均链路剩余带宽,DHRL-ACTF
智能体所构建跨域路由的平均剩余带宽在大多数时

刻下比其他算法要好,其中平均比PPO、DQN、Q-
learning、OSPF、BGP 算 法 分 别 高 了 15.51%、

37.88%、37.79%、38.31%、50.86%。该 结 果 表

明,DHRL-ACTF在网络出现故障后进行重新路

由能够决策出剩余带宽较大的路径,从而表明该

算法能够将拥塞流量转移到更大的链路中。图17
(b)中衡量指标为从源节点到目的节点跨域路由

后链路最小剩余带宽的平均值,即为平均瓶颈带

宽。DHRL-ACTF算 法 平 均 瓶 颈 带 宽 要 平 均 比

PPO、DQN、Q-learning、OSPF、BGP 算 法 高

9.92%、20.47%、20.56%、19.43%、23.14%,这
是由于DHRL-ACTF引入了基于流量预测的路径

选择机制,利用 Transformer架构实现t-step链路

负载时序预测能有效构建预知的网络状态;而分

层强化学习中的元控制器能基于预测结果动态规

避潜在的拥塞链路,在策略网络训练中采用带宽

加权奖励机制(奖励权重多出了约40%),能有效

引导智能体选择高带宽路径。相比之下,对比的

方法DQN和Q-learning方法因缺乏动态链路感知

能力容易陷入局部最优,而且 OSPF和BGP方法

区别于本文设计方法 DHRL-ACTF,它们采用静

态链路权重策略对动态适应能力不足,因而设计

方法DHRL-ACTF在链路带宽性能上能获得更好

的表现。

图17 平均剩余带宽与瓶颈带宽结果分析

图18 平均链路时延和丢包率结果分析

  图18(a)中衡量的是网络链路的平均时延。

DHRL-ACTF算法的平均时延要平均比DQN、Q-
learning、OSPF、BGP 分 别 低 58.02%、58.41%、

66.56%、68.02%,但比PPO高1.73%。从数据中
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可以看出本文设计的跨域路由方法,有着不错的低

时延性能。图18(b)中衡量的是网络链路的平均丢

包率情况。DHRL-ACTF算法平均比PPO、DQN、

Q-learning、OSPF、BGP分别低46.64%、63.27%、

65.22%、70.29%、72.26%,这 是 由 于 设 计 方 法

DHRL-ACTF构建了层次化策略的分解框架,可以

将时延权重β2 从0.1动态调整至0.3实现动态协

同优化;而且,元控制器能基于预测结果动态规避潜

在拥塞链路,可以有效避免拥塞路径,进而选择到低

时延、高可靠链路进行传输,从而可以降低链路的时

延和丢包率。这些实验数据及结果表明,所提算法

也有着较低丢包率性能。

图19 平均链路弃包数和链路长度结果分析

图19(a)中衡量的是网络链路平均丢包数,弃
包数反映了网络链路因为发生故障或拥塞而造成数

据包丢失的情况。DHRL-ACTF算法平均比PPO、

DQN、Q-learning、OSPF、BGP 低 70.72%、

92.26%、91.81%、91.64%、94.67%。由 此 可 知,

BGP在跨域路由后,网络数据包丢失更加严重,而
DHRL-ACTF则丢失的数据包更少。图19(b)衡量

的是跨域路由的链路长度情况。DHRL-ACTF构

造 的 链 路 长 度 平 均 要 比 PPO、DQN 分 别 小

16.52%、13.63%,比 Q-learning、OSPF、BGP算法

要分别长1.74%、11.67%、10.48%,通过前面关于

时延、丢包率和弃包率等指标的实验结果可以发现,

10%的路径长度增加可以换来65%的带宽增益及

72.3%的故障切换代价降低,路径震荡频次较 OS-
PF减少了83.6%,显著提升了网络稳定性,这其实

是由于构建带宽权重优于时延与丢包率、次优于弃

包率及链路长度的设计机制带来的优势。链路长度

在权重设置时,作为最后一个约束条件,其权重β5
仅为0.1,而剩余带宽的权重β1 为0.7。从数据中

得出,虽然所提算法在链路长度上比传统最短距离

算法要长一些,但DHRL-ACTF算法却有着不错的

剩余带宽、低时延以及低丢包率等网络性能,所构造

的跨域路径性能更加均衡。通过这样的实验结果也

可以判断,在不同网络应用场景下(比如交互实时性

优先场景,或者视频传输质量相关的可靠性优先的

场景),只需要调整设计优化模型的不同优化目标对

应的权值取值即可。
为了进一步验证DHRL-ACTF算法的有效性

和稳定性,本文还进行了如下五种不同场景下性能

测试实验以进行闭环验证,五种不同传输场景分别

设置如下:
(1)正常流量场景:我们采用常用的一种重要分

布———泊松分布来模拟分析正常网络流量场景,泊
松分布通常可用于网络带宽预测、网站流量预测、网
络流量优化和网络安全分析,这里我们先将网络流

量设置了链路故障率为0时服从λ=50的泊松分布

P(λ=50)来生成流量矩阵中 Mtraffic 的正常流量场

景,此时不考虑有链路故障的发生;
(2)突发流量场景:突发流量是指在某个比如在

节假日等特殊时间或发生网络攻击等特定事件的时

间段内,网络流量超过了平常水平突然增加,此时网

络流量在短时间内急剧增加。对此,我们通过在

10%比例训练步长内注入高斯脉冲型N(μ=150,σ
=30)的流量来进行模拟,峰值带宽占比设为80%;

(3)动态链路故障场景:网络故障包括了多种,
由于本文标题和研究内容都限定在链路故障的场景

下(节点故障属于另一种网络故障,需要用另一个方

法来表示和研究,我们将节点故障的研究放在了今

后的研究课题中),我们通过随机断开10%链路(即
将故障链路矩阵中的1更新为-1)的方式进行链路
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故障产生的模拟,其中故障间隔时间服从指数分布

exp(β=50);
(4)跨域路由流量存在限制的场景:考虑到域间

链路带宽小于域内带宽的情形,考虑通过 Mdomain 划

分了一定数量的自治域后,可以通过设定域间链路

带宽为域内带宽的50%来进行模拟;

(5)高负载场景:流量高负载场景是指网络流量

超过实际系统处理能力,对此可以通过设定背景流

量恒定占用80%链路容量并叠加组合使用(2)中突

发流量方式来模拟测试此时极限负载时的性能。
以上每种具体传输场景参数及其设置方式如下

表4所示:

表4 不同传输场景相关参数及设置

场景名称 Mfault Mtraffic Mdomain 其余相关参数

正常流量 全0矩阵 泊松分布P(λ=50) 多域 λ=50

突发流量 1%故障链路矩阵元素为1(指数分布间隔)
高斯脉冲N(150,30),

峰值带宽占比设为80%
多域 峰值时长占比10%

动态故障 10%故障链路矩阵元素为1(指数分布间隔) 泊松分布P(λ=50) 多域 β=50
跨域路由

流量限制
1%故障链路矩阵元素为1(指数分布间隔) 泊松分布P(λ=50)

多域,域间带宽限

制为原来的50%
域间延迟惩罚系数0.5

高负载场景 5%故障链路矩阵元素为1(指数分布间隔)
正常流量场景下增加所有

流量的80%+突发高斯脉冲
多域

叠加的突发峰值大小为

3倍的正常流量值

图20 不同传输场景对算法有效性和稳定性的影响

  为保证和前面实验结果的一致性,我们统一将

这些不同实验场景下的网络剩余带宽、时延、丢包

率、弃包数、无线距离对应权重因子统一设置为β1=
0.7、β2=0.3、β3=0.3、β4=0.1、β5=0.1

[51],图20
为在以上五种场景下得到的实验结果。从图中可以

看 出 在 各 个 传 输 场 景 下 的 奖 励 值 变 化 具 备 如

下特点:
(1)初始阶段:所有传输场景下的最终奖励值都

比较低,且波动较大。这表明在训练初期,模型的表

现不稳定,需要更多的训练来优化。随着训练代数

的增加,最终奖励值逐渐上升,并趋于稳定。在大约

200代之后,所有场景的奖励值都达到了较高的水

平,并且波动逐渐减小。这表明模型在经过一定数

量的训练后,性能得到了显著提升。

(2)中间阶段:随着训练代数的进一步增加,最
终奖励值继续上升,并在大约400代时达到稳定状

态。此时,所有场景的奖励值都维持在较高的水平,
且波动较小。这表明模型在经过充分训练后,已经

达到了较好的稳定状态。
(3)稳定阶段:所有场景的最终奖励值都维持在

较高的水平,并且波动较小。这表明模型在经过充

分训练后,能够在不同的流量场景下保持较高的稳

定性和有效性。
(4)在突发流量场景和高负载流量场景中,虽然

在大约50代和400代时出现了明显的奖励值下降,
但经过一段时间的调整后,奖励值又恢复到了较高

的水平。这表明所提方法在面对突发流量和高负载

流量时,虽然会受到一定程度的影响,但能够迅速恢
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复到较高的稳定状态。
这些特点表明随着训练轮次的增加,在各个传

输场景下的模型累积奖励值均呈现显著上升趋势,
且在经历充分训练后最终收敛于稳定状态。这样的

结果表明设计的路由规划方法在不同网络环境下都

表现出良好的收敛特性,能够通过迭代优化逐步逼

近最优策略。

7 总 结

本文在SDWN框架上提出了一种基于分层强

化学习算法所构造智能路由的方法DHRL-ACTF,
同时加入了Transformer预测模型去探索网络中未

知的流量趋势等模式信息,使控制器能够实时感知

网络态势,实现了对SDWN网络的智能路由决策控

制。在 动 态 拓 扑 变 化 的 SDWN 网 络 环 境 中,

DHRL-ACTF使用基于策略梯度更新的PPO分层

强化学习方法,将高维的网络路由问题分解成两个

子问题,即域间节点选择和域内节点选择的子问题。
并且在网络参数变化时智能体仍然可以智能化地调

整路由进行流表下发。由实验结果可知 DHRL-
ACTF算法在不同网络状态下以及随机设定的链

路故障中有着不错的网络性能,平均指标大多数比

其他算 法 的 更 优。相 比 于 单 一 优 化 目 标 算 法,

DHRL-ACTF跨域路由算法所构造的路径性能更

加均衡。SDWN架构的特点和分层强化学习的机

制能保证设计的路由规划方法对网络状态高速动态

变化的适应和无线网络规模的适用。此外,本文算

法虽然解决了网络链路中出现节点失效(节点减少)
或链路失效的难题,即将节点失效视为无效动作,但
对于节点增加的情况目前还没有对应的解决方案,
未来打算采用图卷积神经网络能够适应不同网络拓

扑结构的特点,以此作为设计图深度强化学习状态

空间的基础,并根据邻接矩阵来设计动作空间,以减

少无效动作的选择。为了提高设计方法在不同数据

场景下的泛化性能,可以进行自动参数调参的方式

以达到预期收敛效果,对奖励函数设计中的参数采

用基于课程学习或域自适应的奖励设计方式,引入

自动化参数优化方法(如贝叶斯优化、元学习或自适

应奖励机制),还有些前沿强化学习的方法,比如持

续强化学习、增量强化学习、元强化学习等方法,可
以让强化学习提高其不同流量数据分布时的泛化性

能。除了在网络仿真软件中的仿真工作,课题组未

来计划进行后续一些实际性落地工作,我们尝试过

用红米路由器做一些小规模的实验,后来基于硬件

联发科技 MT7621交换机芯片、软件OpenWRT路

由器操作系统和OpenFlow协议的OVS交换机,自
行设计了边缘端SDN实物板,如果大规模验证的话

还需要批量焊接和定制这样SDN实物板,相比目前

的P4交换机或者至少几万一个成品SDN交换机

比较昂贵的方式,可以缩减很多成本。
此外,需要说明网络故障其实包括了节点故障

和链路故障,本文这里主要解决的是链路故障,对节

点失效故障处理是进行间接地转化成链路故障。本

文期待下一步要解决的问题是节点新加入的路由问

题,这是目前强化学习设计方法解决路由问题的难

点,原因是新加入节点会引起网络拓扑结构改变,从
而彻底改变以矩阵形式表示的状态空间形式,这不

仅仅是网络故障问题讨论的范畴了,但这是和故障

相对应的另一个非常有趣而又挑战性的研究问题,
也将是我们下一步计划开展的非常有意义的研

究工作。
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Background
  This

 

paper
 

addresses
 

the
 

issue
 

of
 

intelligent
 

link
 

failure-
aware

 

adaptive
 

inter-domain
 

routing
 

in
 

multi-domain
 

Soft-
ware-Defined

 

Wireless
 

Networks
 

(SDWN),
 

an
 

important
 

topic
 

in
 

the
 

field
 

of
 

Information
 

and
 

Communication
 

Technol-
ogy

 

(ICT).
 

Existing
 

methods
 

struggle
 

to
 

adapt
 

effectively
 

to
 

increasing
 

network
 

node
 

scale
 

and
 

network
 

failures,
 

often
 

ex-
hibiting

 

long
 

adaptation
 

times,
 

slow
 

convergence
 

speeds,
 

poor
 

adaptability
 

of
 

routing
 

strategies,
 

and
 

insufficiently
 

timely
 

and
 

flexible
 

forwarding.
 

International
 

efforts
 

in
 

this
 

area
 

have
 

been
 

limited,
 

focusing
 

mainly
 

on
 

traditional
 

routing
 

protocols
 

and
 

preliminary
 

reinforcement
 

learning
 

approaches.
 

However,
 

these
 

methods
 

frequently
 

lack
 

sufficient
 

awareness
 

of
 

network
 

traffic
 

conditions,
 

fail
 

to
 

meet
 

Quality
 

of
 

Service
 

(QoS)
 

requirements,
 

and
 

encounter
 

challenges
 

in
 

highly
 

dy-
namic

 

network
 

environments.
This

 

paper
 

proposes
 

a
 

novel
 

SDWN
 

inter-domain
 

intelli-

gent
 

link
 

failure-aware
 

adaptive
 

routing
 

method
 

(DHRL-
ACTF),

 

which
 

is
 

based
 

on
 

Transformer
 

traffic
 

prediction
 

and
 

hierarchical
 

reinforcement
 

learning,
 

effectively
 

address-
ing

 

the
 

above
 

issues.
 

The
 

method
 

designs
 

an
 

SDWN
 

network
 

measurement
 

mechanism
 

to
 

flexibly
 

acquire
 

network
 

status
 

information,
 

utilizing
 

a
 

Transformer-based
 

prediction
 

mecha-
nism

 

to
 

sense
 

future
 

traffic
 

trends.
 

In
 

the
 

root
 

controller
 

module,
 

a
 

hierarchical
 

reinforcement
 

learning
 

mechanism
 

based
 

on
 

the
 

Actor-Critic
 

architecture
 

is
 

designed,
 

decompo-
sing

 

the
 

inter-domain
 

routing
 

problem
 

into
 

two
 

sub-prob-
lems:

 

inter-domain
 

node
 

selection
 

and
 

optimal
 

path
 

selec-
tion.

 

Additionally,
 

different
 

action
 

selection
 

strategies
 

are
 

designed
 

to
 

optimize
 

routing,
 

minimize
 

redundant
 

branches,
 

and
 

dynamically
 

adjust
 

the
 

agent’s
 

learning
 

trajectory.
 

Final-
ly,

 

a
 

reward
 

function
 

is
 

crafted
 

using
 

network
 

link
 

informa-
tion

 

and
 

a
 

reward-punishment
 

mechanism
 

to
 

guide
 

the
 

agent
 

in
 

efficiently
 

utilizing
 

network
 

resources,
 

generating
 

high-

performance
 

inter-domain
 

intelligent
 

paths.
This

 

work
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research
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the
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Our

 

team
 

has
 

achieved
 

significant
 

progress
 

in
 

SDWN
 

routing
 

optimization,
 

covering
 

traditional
 

routing
 

protocols
 

such
 

as
 

BGP
 

and
 

OSPF,
 

as
 

well
 

as
 

deep
 

reinforcement
 

learn-
ing

 

strategies
 

like
 

PPO,
 

DQN,
 

and
 

Q-learning,
 

aiming
 

to
 

improve
 

bandwidth
 

utilization,
 

reduce
 

latency,
 

and
 

enhance
 

resilience
 

to
 

link
 

failures.
 

The
 

proposed
 

DHRL-ACTF
 

algo-
rithm

 

combines
 

Transformer
 

traffic
 

prediction
 

and
 

hierarchi-
cal

 

reinforcement
 

learning,
 

achieving
 

superior
 

performance
 

in
 

bandwidth,
 

latency,
 

and
 

packet
 

loss
 

rate,
 

significantly
 

en-
hancing

 

network
 

service
 

quality
 

and
 

adaptability.
 

Our
 

find-
ings

 

contribute
 

to
 

the
 

advancement
 

of
 

SDWN
 

and
 

offer
 

new
 

perspectives
 

for
 

future
 

network
 

research.
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