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软件定义物理层反向散射系统的
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配置方法
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反向散射通信技术是物联网领域近十年来受到持续关注的重要研究方向'为物联网设备提供了低功耗&

低成本的上行通信手段#现有的反向散射研究主要集中在实现符合商用协议的反向散射通信#这些系统与早期

的射频身份识别$

03)T

%系统相比'无需专用的
03)T

阅读器'节约了部署成本#尽管这些工作在支持
UF=3F

&

B2+

&

280E

和
VF

P

BNN

等日常物联网协议方面取得了进展'但存在着软硬件固化的缺陷#这导致技术一旦芯片化就无法

更改'而芯片化是实现
"

U

级功耗所必需的#近期'软件定义物理层的反向散射通信技术被提出'使反向散射标签

在异构无线网络中的协议配置更加灵活'从而提升了其在工业现场部署中的适配能力#然而'现有的软件定义物

理层反向散射通信缺少无线配置的能力'无法彻底解决异构无线网络部署问题#本文探索了软件定义物理层反向

散射的无线配置机制'首次在软件定义物理层反向散射通信中实现了空中编程$

.61

%'提出了一种支持
.61

的反

向散射软件无线电系统(((

/25,T0

#该系统主要基于
280E

芯片的
.61

电路和支持软件定义物理层的反向散

射通信电路组成'其中
.61

电路为反向散射通信电路提供下行物理层配置#

/25,T0

的关键设计包含两个部分!

低功耗的
.61

协议设计与
.61

电路小型化设计'分别解决了
.61

设计过程面临的多节点共存下如何正确高效

配置的挑战'以及
.61

功能带来的电路尺寸增大的挑战#在协议设计部分'本文主要遵循三项设计原则!$

>

%每个

节点具备唯一
)T

"$

$

%系统应具备确认机制以确保可靠的数据包接收"$

?

%系统应具备冲突避免机制'以支持大规

模部署#在电路小型化方面'本文优化了反向散射通信电路与
.61

电路之间的射频链路复用'并通过电压域归

并'减少了尺寸开销#与现有的软件无线电相比'该系统支持
.61

配置'且实现了
&"

"

U

级低功耗&

>%

秒级的

.61

配置时间'为物联网设备的大规模部署提供了低功耗通信和低功耗无线配置两大重要能力#
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反向散射通信因其能够实现微瓦级别的功耗'

长期以来备受学术界关注#

03)T

技术是其商业化

最成功的案例之一'主要在仓储&零售等领域提供快

速便捷的清点和定位能力#然而'

03)T

依赖专门

设计的阅读器'成本较高'读取距离受限于无线电信

号的传播衰减'通常在
>%D

以内'应用场景受限#

近年来'物联网领域提出了基于
UF=3F

&

B2+

$

B9;NQ88QL28̂ +ONY

P<

'低功耗蓝牙%等商用无线

电设备的反向散射终端读取技术#然而'这些方法

只能针对单一协议'而在实际的工业场景中'不同厂

家采用的无线电基础设施有所不同'导致这些新技

术无法迅速推广应用#为了解决这一问题'

VL;

等

人*

>

+提出了支持物理层软件定义的反向散射通信

$

,T!5(A

%'通过通用射频前端和通用基带'实现了

软件可配置的反向散射通信#

然而'现有的软件定义反向散射通信无法实现

无线配置'只能通过串口配置'这增加了其在工业场

景下大规模部署后的升级维护成本#另一方面'传

统支持空中编程$

.ZNY=6LN!1FY

'

.61

%的物联网节

点通常通过
UF=3F

或蓝牙实现'功耗高&应用局限性

大'无法适应工业场景的长期部署#根据目前公开

的研究成果'目前尚不存在支持
.61

且通信功耗

在微瓦级别的物联网终端#

针对这一现状'本文在软件定义物理层反向

散射通信的基础上提出了一种支持
.61

配置的反

向散射通信终端(((超低功耗软件定义无线电

$

/25,T0

%#其本质上是在
,T!5(A

基础上实现

了基于
280E

协议的
.61

模块和功耗管理模块#

我们的设计目标是'在增加
.61

功能的同时保持

反向散射终端低功耗和小尺寸的优势#

在上述设计目标下'我们面临的挑战包括!$

>

%如

何确认反向散射终端成功配置"$

$

%如何使得终端

保持低功耗和小尺寸#为了解决这些挑战'我们的

贡献包括!$

>

%提出了一种适用于
,T!5(A

反向散

射架构的
.61

收发机子系统设计'包含配置协议'

能够以低功耗提供有效的
.61

结果反馈"$

$

%提出

了一种
.61

电路与反向散射通信电路的联合小型
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算
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化设计方法'通过射频链路之间的天线复用降低电

路尺寸'归并器件电压域降低电路复杂度"$

?

%我们

设计了硬件系统验证我们的设计'并在实际场景中

实现了
.61

配置'结果表明其能够实现
&"

"

U

的

功耗和小于
>%H

的
.61

配置时间'相比当前已有

的支持
.61

的物联网终端'功耗和
.61

配置时间

均显著降低#

C

!

相关工作

CDB

!

反向散射技术

自
$%>?

年华盛顿大学的
2F;

等人*

$

+首次提出

一种利用电视信号进行供能和通信的反向散射通信

系统(((

1D\FNOQBER[HREQQNY

以来'反向散射技术

已成为物联网领域中的一项重要技术#近年来'反

向散射技术不断涌现#

$%>!

年'

_N998

PP

等人*

?

+创新性地提出了
UF=3F

BER[HREQQNY

技术'将射频供电设备与现有商用
UF=3F

设备$如
2FO[H

<

H

路由器和英特尔
UF=3F

网卡%相连

接'实现了最高
>[\

]

H

的通信速率和最大
$̀>D

的

通信范围#尽管通信速率不高'但这展示了将射频

供电设备与现有互联网连接的可能性'这对射频驱

动的物联网设备的大规模商用化至关重要#

$%>&

年'

+OĤ 8YQL

等人*

!

+实现了
B2+BER[=

HREQQNY

'展示了如何调制反向散射信号以生成类似

于传统无线设备传输的蓝牙广播信号#实验表明'

商用蓝牙设备能够在超过
C̀!D

的范围内正确接收

并显示反向散射标签产生的信号#这种反向散射方

法不仅显著节省能量'同时保持了与数十亿现有蓝

牙智能手机和移动设备的兼容性'为反向散射技术

迈向大规模商用奠定了坚实基础#

$%>#

年'

VLEO

P

等人*

&

+基于码字转换技术提出

了
3YNN0FJNY

'这是首个能够与多种已商用无线电技

术$如
VF

P

BNN

&

"%$̀>>

P

)

OUF=3F

和蓝牙%进行反向散

射通信的设备#

3YNN0FJNY

标签在反散射过程中将

原激励信号中的码字转换为同一码本中的另一个有

效码字'从而使用户能够使用商用无线电设备解码

反向散射信号并获取嵌入的信息#不论这些无线电

传输的数据是什么'

3YNN0FJNY

都能进行码字转换'

使无线电仍能进行有效的数据通信#同年'华盛顿

大学的
6E99E

等人*

@

+提出了兼容商用
280E

硬件的

超低功耗广域反向散射系统(((

280EBER[HREQQNY

'

可在
!#&D

内的任意位置实现反向散射通信#

$%$$

年'上海交通大学的
VL;

等人*

>

+提出了物

理层软件定义系统$

,8MQ̂ EYN!JNMFONJ5(A

'

,T!

5(A

%'并展示了如何使用
,T!5(A

以在反向散射

网络中实现灵活的可重编程性#这将使研究人员不

必再面对大量不必要的工程工作量'从而促进该领

域的创新#通过
,T!5(A

'标签的物理层行为可以

通过配置一组参数来实现'这允许通用硬件生成符

合各种无线协议的反向散射信号#

其他相关的工作还包括如下!

$%>"

年
7EO

(;

<

OL

等人*

#

+对环境反向散射'即利用环境中已有

的无线电信号进行反向散射通信的工作进行了总

结"

$%$%

年
AE8

等人*

"

+总结了反向散射技术的发展

历程与未来前景"

$%$$

年张晓茜等人*

C

+对面向零功

耗的反向散射通信工作进行了技术方面的综述'并

给出了在
@a

中的应用前景"

$%$$

年
A;EO

等人*

>%

+

给出了一种面向环境中
UF=3F

信号&

VF

P

BNN

信号和

B2+

信号等多种不同协议信号的反向散射通信系

统'无需显式地切换协议"

$%$?

年
a8O

P

等人*

>>

+针

对环境反向散射通信的工作进行了研究现状的综

述"

$%$!

年
a;

等人*

>$

+给出了反向散射通信技术的

发展现状并总结了面临的干扰&信道衰落等瓶颈"

$%$!

年'

5NO

P

等人*

>?

+提出了用射频开关和阻抗网

络统一射频架构'通过
.3T4

调制流程实现了

UF=3F

&

B2+

和
280E

反向散射信号的灵活生成'但

局限于给出射频前端设计#

CDC

!

空中编程技术

空中编程是一种为电子设备分发新软件和配置

的方法#随着移动电子设备的普及'

.61

功能的重

要性日益凸显#在现代智能手机等移动设备中'

.61

更新通常指通过
UF=3F

或移动宽带分发设备

所需的固件或操作系统更新#然而'在物联网应用

场景中'常常需要对由数百或数千节点组成的网络

进行配置#使用
UF=3F

进行配置的覆盖范围有限'

难以满足大规模场景的需求"而使用蜂窝网络进行

配置则会增加节点的功耗'降低其工作寿命#因此'

近年来'基于低功耗协议的
.61

方法在物联网场

景中逐渐增加'如
"%$̀>&̀!

&

VF

P

BNN

&

280E

等协议#

目前也已经存在软件定义无线电
6FO

<

,T0

采用

280E

协议作为远程
.61

的方式*

>!

+

#然而'现有的

空中编程技术需要完全覆盖式写入新的固件'配置

数据量较大'所需的无线传输时间久&效率低#

E

!

系统设计

/25,T0

的系统整体工作流程如图
>

所示'

>C&>

#

期 朱丰源等!软件定义物理层反向散射系统的
.61

配置方法



.61

网关将包含物理层参数的配置信息发送给

/25,T0

终端'将其物理层进行修改'使得其适配

当前部署的网络协议'如
B2+

&

UF=3F

'或
280E

等"

在
/25,T0

收到
.61

网关的物理层配置信息后'

会将配置参数写入
,T!5(A

软件定义物理层基带'

并通过控制通用反向散射通信射频前端'包含射频

开关&检波二极管等'与无线网络环境进行交互'实

现反向散射通信协议的敏捷适配#其中'

,T!5(A

基带中包含了对反向散射通信物理层的抽象化描述

和高效的通用化实现'根据寄存器状态改变比特
=

波

形的映射规则#在前期的工作中*

>

+

'已经对
,T!5(A

基带的设计以及与协议的敏捷适配性进行了论述'

本文重点介绍
/25,T0

系统的
.61

远程无线配

置机制的设计#

图
>

!

系统整体工作流程

!!

为了实现基于软件定义物理层反向散射标签的

远程配置'我们整体上选用
280E

技术作为配置的

通信协议#这主要基于两点考量!$

>

%首先'我们需

要
.61

的距离足够远'这使得实际部署中我们可

以用尽量少的配置网关来实现各节点的
.61

覆

盖'降低复杂度和成本'这与
280E

协议的能力相符

合"$

$

%

,T!5(A

本身的配置信息数据量仅
$[B

#

?[B

'仅需要
[\

]

H

级别的传输速率'这与
280E

的数

据率较为符合#在选定
280E

作为
.61

的主要技

术手段后'我们需要考虑是采用常规的主动式商用

280E

芯片还是采用被动的
280E

解调作为接收的

主要手段#尽管采用后者将可以带来更低的功耗'

并且可以与反向散射通信的接收机进行复用'但当

前的
280E

低功耗接收机设计*

>&=>@

+灵敏度较差'难

以实现远距离覆盖'且可能导致
.61

数据的大量

误码#基于上述考虑'我们选择将商用的主动式

280E

芯片与反向散射节点在软件和硬件两个方面进

行整合'构建一个支持远程
.61

配置的基于
280E

通信协议的软件定义物理层反向散射系统(((

/2=

5,T0

#

/25,T0

系统架构如图
$

所示#

图
$

!

/25,T0

系统架构框图

!!

.61

配置的工作流程如下!

280E

配置端向周

围发送广播信号'反向散射节点接收到广播信号后

返回应答信号及其自身地址"

280E

配置端根据反

向散射节点发送的地址信息'有选择地配置特定地

址的反向散射节点#每发送一个配置指令'

280E

配置端在接收到相应终端标签设备的应答信号后决

定是否继续发送'如未在规定时间内收到应答信号'

则开启重传模式'以确保配置的可靠性#

在实现基于软件定义物理层反向散射标签的远

程配置过程中'我们主要面临两个挑战!

第一'如何设计通信协议'以确保配置端能确认

反向散射通信节点成功接收配置信号"

第二'如何设计电路'使其符合反向散射节点的

小尺寸要求#

针对第一个挑战'我们通过详细设计配置端和

反向散射节点的通信协议&通信帧结构和图形化配

置方法'来确保反向散射通信节点成功接收到配置

信号#针对第二个挑战'我们基于射频开关进行射

频链路的天线复用'并设计电压域归并工作电压'从

而减少电路尺寸和复杂度#

$C&>

计
!!

算
!!

机
!!

学
!!

报
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EDB

!

!"#

配置收发系统设计

$

>

%配置系统通信协议设计

第一'广播与节点选择性#本文所设计的
.61

配置系统主要应用于大规模反向散射节点的配置#

在这种场景下'每个节点可能使用不同的配置协议'

如
UF=3F

&

B2+

或
VF

P

BNN

等#因此'配置端需要根

据不同节点的需求进行配置'这就引出了节点地址

与广播的设计#在广播阶段'待配置的节点会发送

其
)T

值'使配置端能够有选择地对节点进行配置#

第二'物联网的无线通信环境较为复杂'通信条

件变化迅速'因此需要确保反向散射通信节点能够

成功接收到配置信号#为此'本文对系统引入了应

答信号
1'_

$

1R[O8̂9NJ

P

NDNOQ

%#对于配置端发

送的所有指令'包括广播指令&配置指令和休眠指

令'待配置端均需进行应答#

此外'系统采用超时重传机制#由于待配置端

多次接收相同配置指令的效果相同'因此配置端在

未接收到
1'_

信号时'会进行最多三次的超时重

传'以确保配置指令的可靠传输#此外'为进一步确

保配置指令的可靠性'系统中还增加了
'0'

$

'

<

R9FR

0NJ;OJEOR

<

'LNR[

%校验机制'配置端与待配置端

在发送指令时均加入
'0'

校验#

第三'在大规模反向散射节点的应用场景中'由

于所有节点均使用相同的
280E

通信链路'

1'_

信

号容易发生碰撞#为此'

/25,T0

系统采用了随机

延时设计#反向散射节点在接收到指令后'会随机

等待一段时间再发送
1'_

信号'这段等待时间与

节点自身的
)T

相关'其具体计算如式$

>

%所示#

"

JN9E

<

b#$%& '()*+(

$ %

,'

c-$./

$% $

>

%

式中'哈希值的计算可以自定义'常见的哈希公式

有!简单模运算哈希函数&乘法哈希函数&基于质数

的哈希函数等#并且'反向散射节点的
,'

值是可

以自定义的'所以可以通过控制节点
,'

值和哈希

函数'加上随机函数
-$./

$%'将碰撞的概率降到很

低的区间#

为了方便理解'我们将
.61

网关的状态机与

/25,T0

终端的状态机在图
?

中展示#

.61

网关

的工作流程如图
?

$

E

%所示!首先进行初始化'检测

用户输入的
,T!5(A

参数输入"将上述参数输入转

换成
.61

配置指令列表后'网关按照配置列表开

始从第一帧广播
.61

数据帧'发送完一帧后检测

1'_

"若检测到
1'_

'则发送下一帧'否则重传上

一帧数据#

/25,T0

终端的工作流程如图
?

$

\

%所

示!首先将状态初始化'并打开
280E

接收状态'如

果检测到配置帧且
'0'

校验通过'则根据式$

>

%启

动计时器倒计时等待发送
1'_

'否则继续回到接收

状态#若收到的配置帧为休眠帧'则代表配置已经

完成'关闭
.61

电路并将物理层参数交由反向散

射通信电路生效#

图
?

!

.61

网关和
/25,T0

终端状态机

综上所述'本文对配置系统的通信协议进行了

详细设计'其主要特点包括!广播与地址选择性设

计&

1'_

应答&超时重传与
'0'

校验设计&随机延

时防碰撞设计以及休眠帧设计#

$

$

%配置系统通信帧结构设计

/25,T0

采用
280E

协议进行
.61

配置'以

配置端为
280E

网关'被配置端为反向散射节点#

280E

物理层帧结构具体如图
!

所示'主要包括以下

几个字段!

图
!

!

.61

系统帧结构

'8DDEOJ6

<]

N

!表示配置端和被配置端指令

帧的类型'包含广播&

1'_

和单播#对应的场景分

别为!

280E

网关获取所有反向散射节点的地址&反

向散射节点对
280E

网关指令进行响应&

280E

网关

对特定
)T

进行配置#

6E

P

)T

!代表反向散射节点的设备
)T

'此
)T

类

似于设备的
)5

地址'每个反向散射节点的设备
)T

?C&>

#

期 朱丰源等!软件定义物理层反向散射系统的
.61

配置方法



均存储在非易失性内存或
++50.4

中'并且是可

配置的'便于分类管理#

5E

<

98EJ

!有效载荷'用户可自定义#在本方案

中'有且仅有两种情况!第一种情况!

280E

网关发

射指令对被配置端进行配置'有效载荷固定为
$$

个

字节'具体内容根据需要配置的信息和具体的配置

内容决定"第二种情况!反向散射节点收到数据后'

发送给
280E

网关的
1'_

帧'有效载荷固定为
$

个

字节#第一个字节填充设备号'第二个字节根据接

收到的信号类型确定'包括配置帧&广播帧和休

眠帧#

'0'

!循环冗余校验码#为了进一步提高协议

的可靠性'本方案加入了
'0'

校验机制#

EDC

!

小型化电路设计

$

>

%射频电路设计

加入
.61

设计后'反向散射通信终端对射频

链路的需求显著增加#首先'反向散射节点需要具

备一个用于接收环境信号和反向散射调制信号的

射频接收链路#这是由于反向散射节点需要通过外

部发射的单音载波信号来传输本地数据$如传感器

信息%'传输的信号由其基带运行的通信协议$如

UF=3F

&蓝牙&

VF

P

BNN

等%决定#其次'反向散射节点

通常还需要一个唤醒接收机来检测环境信号强度'

根据强度情况开启通信流程'降低总体平均功耗#

最后'

.61

配置链路包含了用于接收下行配置信息

的接收链路'以及反馈信息的上行链路'因此额外还

需要至少一个射频链路来时分复用#总的来说'传

统设计下'

.61

反向散射通信终端需要三个射频链

路才能满足工作要求'而这意味着电路体积的增加'

给反向散射节点的设计带来不必要的复杂性#

为了解决这一问题'本文采用射频开关来减少

射频链路的数量'从而减少印刷电路的面积#具体

而言'本文采用单刀四掷的开关
1TaC%!

来减少射

频链路#该开关的插入损耗在
>JB

以下'对通信系

统性能的影响较小#因此'本文通过
4'/

控制开

关的工作模式'以实现射频链路的切换#

$

$

%电源管理设计

基于软件定义物理层的反向散射节点包含不同

的元器件'比如
4'/

&

35a1

&主干无线电
280E

模

块&射频开关以及各种传感器'如加速度计&麦克风&

湿度传感器#不同电子元器件的工作电压有所不

同'我们将其分类为三个电压域进行电源管理'如

表
>

所示#

表
B

!

F?=8$G

中主要元件的电压域

元件 所需电压范围)
7

电压域

4'/

$

4,5!?%30&C@C

%

>̀"%

#

?̀@%

0

>

35a1

$

aU>*=27!W*!"'@

%

>̀$%

&

?̀?% 0

>

&

0

?

主干无线电$

,X>$#@

%

>̀"%

#

?̀#% 0

>

包络检波器$

26&&?!

%

>̀@&

#

$̀#& 0

$

射频开关$

1TaC%$

%

$̀#%

#

&̀$& 0

>

比较器$

*',$$%%,*>6>a

%

%̀"&

#

@̀%%

0

>

晶振$

1,6X

=

(>>

=

$%4(K

%

>̀@%

#

?̀&% 0

>

麦克风$

44)'6?C%$=%%=%>$

%

>̀@&

#

?̀@? 0

>

湿度传感器$

(T'$%"%T4B0

%

>̀@$

#

?̀@% 0

>

加速度仪$

1TX2?@$B''V=02

%

$̀C#

#

?̀@?

0

>

!!

本文根据元器件的电压与要求'设定了
>̀$%7

&

>̀"%7

&

?̀?%7

三种电压域对元器件进行归并'分别

对应为
0

>

&

0

$

&

0

?

#如果采用传统的两层
5'B

结

构'则多种电压域会极大增加电路布局布线的复杂

度#因此'本设计采用的归并后的三种电压域'可以

通过四层
5'B

结构进行小型电路实现'其中第三层

通过分区分布了上述三种主要电压域'通过通孔对

电路各元件进行供电'进而降低电路复杂度#

EDE

!

图形化配置方法

在控制端方面'为了方便用户进行快速上手'本

文采用
W6

这一跨平台的
'cc

图形界面应用程序

框架来构建用户界面'通过用户输入生成图
!

中的

.61

系统通信帧'并通过
/106

总线和
280E15

进行通信发送以控制反射终端的行为#主要工作流

程为!用户在图形化界面中点击相应的指令'

W6

通

过信号与槽函数的机制来激活相应的函数和串口模

块#其中相应的函数生成通信帧的内容'而串口模

块通过操作系统的服务将信号传输到
/,B

接口中'

再由硬件电平转换模块将
/,B

电平信号转换成

4'/

能够处理的
/106

串口信号#其软件系统

整体架构图如图
&

所示#

图
&

!

.61

图形化配置工具软件架构

经过软件设计后'最终版软件的图形化界面布

局如图
@

所示$基于
W6&̀@̀%

%'可见其大致由
"

个

部分组成'图中第一部分为串口端口号的选择'对于

端口号'本设计在后台开了一个线程定时对端口号

!C&>

计
!!

算
!!

机
!!

学
!!

报
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年



列表进行刷新"第二部分为配置接收端的参数'此配

置只为配置终端的设备
)T

'单击后在弹出的界面内

输入设备
)T

后即可锁定当前要编程的节点#图
@

第

四部分为普通的参数构造功能'用户根据需要配置

自己想要的参数'可以做到最细粒度的配置'参数帧

需要包含
$!

个配置指令$被分散在
J8DEFO%

#

J8=

DEFO&

%分别对应控制软件无线电物理层行为的
$!

种不同的参数'另外还具有可配置接收端
)T

&休眠

状态&是否广播等功能#对于
.61

通信帧中的配

置帧生成'其
5E

<

98EJ

部分的配置指令生成规则如

表
$

所示#每一条配置指令均包含指令编号与寄存

器数值'一旦被节点成功接收'其数值会修改软件定

义物理层的反向散射通信模块中的
35a1

寄存器

数值'从而实现对节点物理层的修改#

图
@

!

.61

图形化配置工具图形界面

表
C

!

寄存器参数

配置指令编号 寄存器参数 比特数)
\FQ

"

,

J% 0EQN>

'

0EQN% >@

'

>@

"

,

J>

#

"

,

J? B%

#

B$ >@

"

,

J!

#

"

,

J@ 1%

#

1$ >@

"

,

J# 48JN >

"

,

J"

1

23

$%%

*'.

>

"

,

JC 4EH[

'

5EQQNYO >@

'

>@

"

,

J>% 4567

789

-

:;<=

>%

"

,

J>> >

3

?*.@

-

:$"(

'

A%

-

)$?B( >@

'

>@

"

,

J>$

#

"

,

J>? ,

<

D\89%

'

,

<

D\89> @!

'

@!

"

,

J>! )T >@

"

,

J>& 45C

-

8=6

'

';<=

-

8=6 >@

'

>%

"

,

J>@

#

"

,

J$?

数据区
>$"

'

"

图
@

中第三部分为一键配置模块'能支持常规

通信协议的.一键配置/'极大简化用户的使用和二

次开发难度#第五部分则用于串口的开关与接收&

发送窗口的控制#第六部分和第八部分分别为接收

窗口和发送窗口#第七部分则用于参数设定'可以

设置当前发送帧的类型是否为广播帧和休眠帧#

H

!

实验结果与分析

/25,T0

将
.61

配置模块与反向散射节点结

合在一起'设计出可支持远程配置的基于软件定义

物理层的反向散射节点'实际电路如图
#

所示#主

要包含!

280E

无线电&

4'/

&

35a1

&射频开关&稳

压模块&

a5).

&唤醒接收模块&传感器模块#

图
#

!

/25,T0

原型机

HDB

!

非直视环境下的
F?=8$G

性能测试

图
"

!

发射机信号频谱

在大多数物联网应用场景中'非直视无线传输

$

*8O=2FON!8M=,F

P

LQ

'

*28,

%是主要的通信方式'其

无线电环境比视距无线传输$

2FON8M,F

P

LQ

'

28,

%

更加复杂#因此'本文主要针对
*28,

环境下的

/25,T0

性能进行测试#实验在室内环境中模拟

*28,

使用场景'

280E

工作频率为
C>&4(K

'编码

率为
!

)

@

'网关信号发射功率设置为
$%JBD

'实际发

射功率经过同轴线连接
_N

<

HF

P

LQ*C?$$'

频谱仪测

得为
d>#̀@JBD

'如图
"

所示#可能导致该现象的

&C&>

#

期 朱丰源等!软件定义物理层反向散射系统的
.61

配置方法



原因包括!芯片的生产制造误差&射频前端电路的阻

抗匹配度不足等#

$

>

%

.61

信号强度测试

为了实验检测接收端的灵敏度'本文通过访问

,X>$#@

芯片的
0,,)

寄存器获取信号强度!

实验条件设置如下!发射机放置于四楼的一间

房间内'接收机即
/25,T0

分别部署在同一栋楼的

>

#

&

层'距离发射机的水平距离约
?%D

'均为非视距

场景'同楼层有水泥墙壁阻挡#通信带宽为
>$&[(K

'

扩频因子为
>$

'测试包数量为
>%%

个#

实测发现'通过
,X>$#@

计算出的
:44,

值与

实际
:44,

值有所偏差'但两者具有正相关关系#

经过校准与多次测量取均值后'实测不同楼层的接

收端
:44,

值如图
C

所示 #

图
C

!

楼层与接收端
:44,

的关系图

根据图
C

可得同楼层的信号强度最大'信号在

不同的楼层之间会有较大程度的衰减'楼层差距越

多'

:44,

衰减越严重'可见虽然
280E

在室内具有

较强的穿透性'但随着所穿透距离的增大&障碍物的

增多'信号强度衰减越剧烈'进而可能产生信号覆盖

不到的盲点#

图
>%

!

楼层与接收端丢包率的关系图

经过实验测得'

>%%

个发送包下'楼层与接收端

丢包率的关系图如图
>%

所示#与
:44,

的降低相对

应地'在一楼与二楼'接收端产生了丢包的现象'在一

楼时丢包率达到
$>e

#因此'在室内进行
/25,T0

反向散射节点部署时'需要仔细分析现场环境'合理

设置天线'使得整体的丢包率尽可能降低#

$

$

%

.61

传输时间测试

对于支持
.61

的系统而言'一个至关重要的

性能指标是空中编程所需的时间#

.61

系统总编

程时长等于下行链路与上行链路的时长之和#下行

链路包含!上位机传输命令至
4'/

的时长&

4'/

控制
,X>$#@

发射时长与空口传输时长'接收端对

数据的接收&校验及
4'/

逻辑处理时长#上行链

路包含
1'_

帧#

实验条件设置如下!通信带宽为
$&%[(K

'扩频

因子为
"

'测试配置协议为
280E

&

B2+

'结果如表
?

所示#

表
E

!

F?=8$G

与
",*

9

8$G

空中编程时间对比

平台 协议 编程文件大小)
_B

总用时)
H

6FO

<

,T0

*

>!

+

B2+ !%

!

C"̀%%%

/25,T0 B2+ $ >̀@C&

6FO

<

,T0

*

>!

+

280E CC >"C̀%%%

/25,T0 280E ? ?̀"#$

根据表
?

可得'给
/25,T0

下发
B2+

编程包

所需时间为
>̀@C&H

'而同样状态下
6FO

<

,T0

的用

时是
/25,T0

的
&#

倍多"给
/25,T0

下发
280E

编程包所需时间为
?̀"#$H

'而同样状态下
6FO

<

,T0

的用时是
/25,T0

的
!"

倍多#产生这种结果的很

大一部分原因是因为本工作所采用的软件定义物

理层反向散射系统的特殊的调制器设计'即仅需要

提供波形的参数而非完整的数字电路二进制文件#

6FO

<

,T0

的
B2+

和
280E

编程包内容是
35a1

的

完整二进制文件'即使经过了压缩'大小仍然达到

了
!%_B

和
CC_B

*

>!

+

"相比之下'

/25,T0

采用的

,T!5(A

架构'无需重新修改
35a1

'而是在对于

反射波形的参数进行寄存器级别修改*

>

+

'

B2+

和

280E

编程包大小仅仅为
$_B

和
?_B

'因此在同样

采用
280E

协议的情况下大大缩短
.61

配置时间#

$

?

%扩频因子对
.61

性能的影响

在其他条件不变的情况下'扩频因子是影响

280E

通信性能的重要因素#扩频因子越大'

280E

的符号长度越大'通信距离越远#此外'扩频因子还

会影响控制信号的传输速度和接收灵敏度#

实验中具体参数设置如下!在室内测试环境下'

固定接收机在室内
>

层'通信带宽为
>$&[(K

'分别

设置扩频因子为
#

#

>$

'测试
:44,

和丢包率情况#

最终结果如图
>>

和图
>$

所示#

@C&>

计
!!

算
!!

机
!!

学
!!

报
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年



图
>>

!

扩频因子与接收端
:44,

的关系图

图
>$

!

扩频因子与接收端丢包率的关系图

此外'为探究不同通信带宽与
.61

编程时间

之间的关系'本文在上述相同条件下进行测试'得到

通信带宽与
.61

编程时间的关系如表
!

所示#

表
H

!

室内不同通信带宽下
!"#

编程时长

通信带宽)
[(K

实测端到端编程时长)
DH

>$& "C!>

$&% &?C$

&%% ?#%%

!!

从表
!

中可见'

.61

通信速率与
280E

的通信

带宽呈线性正相关'随着通信带宽的增大'

.61

编

程的端到端所需的时间逐渐减小#因此'在实际使

用过程中需要根据编程时间与通信距离的要求进行

通信带宽的权衡#可以发现'即使在最低的
BU

配

置下'即
>$&[(K

下'端到端编程时长仅为
"̀CH

'相

比
6FO

<

,T0

配置
B2+

和
280E

协议下的
.61

配置

时间$

C"H

和
>"CH

'见表
?

%至少降低了
>

个数量级#

如图
>>

所示'在不同的扩频因子下'信号强度

大致维持在
d>>>̀&JBD

左右'这表明在测试环境

中'信号强度保持在一个固定水平#

如图
>$

所示'随着扩频因子的增加'系统的丢

包率逐渐降低'这意味着较大的扩频因子具有更高

的接收灵敏度#此外'随着扩频因子的增加'

.61

的可靠通信范围也会增加#

本文设置了如下实验条件!在固定通信带宽为

$&%[(K

时'分别设置扩频因子为
#

#

>$

'测试
.61

编程时间的变化#不同扩频因子与
.61

编程时间

的关系如图
>?

所示#

图
>?

!

扩频因子与
.61

编程时间的关系图

结果显示'随着扩频因子的增加'

.61

编程所

需的时间呈指数增长'从
$!&#DH

增加至
>!#C>DH

#

因此'更大的扩频因子虽然具有更高的接收灵敏度

和更远的接收距离'但是
280E

信号的码率则相应

降低'通信速率大幅度降低#因此'在实际应用中'

需要根据应用场景进行权衡#

$

!

%通信带宽对
.61

性能的影响

通信带宽是影响通信系统性能的重要因素#在

其他条件不变的情况下'增加通信带宽意味着增加

通信速率'但可能会降低系统的接收灵敏度#

实验条件设置如下!发射机固定在四楼房间内'

接收机放置在一楼跨楼层测试以得到非零的丢包率

测试结果'扩频因子设置为
>%

'使用
VF

P

BNN

编程文

件'分别测试通信带宽为
>$&[(K

&

$&%[(K

和
&%%[(K

情况下的丢包率#得到通信带宽与丢包率的关系如

表
&

所示#

表
I

!

室内不同通信带宽下丢包率

通信带宽)
[(K

发送测试包数 接收测试包数 丢包率)
e

>$& >%% #! $@

$&% >%% !@ &!

&%% >%% >" "$

通过表
&

可以看出'

.61

使用的通信带宽与接

收灵敏度呈负相关'也即通信带宽越大'接收机灵敏

度越低'可靠通信范围也越短'丢包率也就相应增

加'与
280E

调制的特性相符#需要注意的是'为了

#C&>

#

期 朱丰源等!软件定义物理层反向散射系统的
.61
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探究最极端场景下的丢包率我们将接收机与发射机

相隔三个楼层'若接收机放置在其他楼层'则丢包率

接近
%

#

HDC

!

直视环境下的
F?=8$G

通信距离测试

为了探究
/25,T0

的最远工作距离'我们也开

展了直视环境下的测试#我们首先尝试在室内走廊

内对其进行直视$

2FON!8M=,F

P

LQ

'

28,

%条件下的距

离测试#我们发现'在走廊两端相距
>%%D

的情况

下分别部署发射机与接收机'连续接收
>f>%

&比

特'通信误码率$

BFQ+YY8Y0EQN

'

B+0

%在
4Ab"

&

1Db$&%[(K

以及
4Ab>%

&

1Db$&%[(K

测试条

件下均为
%

#

为了进一步探究其通信距离性能极限'我们开展

室外直视环境下的通信距离测试'测试地点位于上海

交通大学闵行校区的宣怀大道#测试场景如图
>!

所

示#我们固定发射机的位置'沿着大道移动接收机

的位置
>%%D

到
!%%D

'

4A

和
1D

的设置同样采用

两种!第一种
4Ab"

'

1Db$&%[(K

"第二种
4Ab

>%

'

1Db$&%[(K

'结果分别如图
>&

与图
>@

所示#

两种情况下的通信距离分别达到了
?&%D

与
!%%D

#

图
>!

!

室外直视条件下通信距离测试场景

图
>&

!

在
4Ab"

'

1Db$&%[(K

情况下'

1=:

和

:44,

随发射机
=

接收机距离变化

图
>@

!

在
4Ab>%

'

1Db$&%[(K

情况下'

1=:

和

:44,

随发射机
=

接收机距离变化

HDE

!

!"#

配置系统功耗分析

在
?7

供电的情况下'

/25,T0

原型机经测试

表现如下!在
.61

工作状态下'反向散射节点的平

均电流为
>@̀"D1

'功率为
&%̀!DU

"而在休眠状态

下'反向散射节点的平均电流仅为
>C̀?@

"

1

'功耗

为
&"̀%"

"

U

#相比之下'

6FO

<

,T0

的工作功耗为

$"#DU

*

>!

+

'是
/25,T0

的近
&

倍#

/25,T0

在休

眠模式下的功耗也优于其他
,T0

平台'具体数据如

表
@

所示#为了验证功耗对配置数据的不敏感特

性'我们测量了
/25,T0

休眠功耗在
.61

配置物理

层参数前后的关系#结果表明'功耗差异在
%̀&$

"

U

以内'其变化主要来源于的硬件随机休眠状态偏差'

如电压状态等#

表
J

!

当前不同
8$G

平台功耗与
!"#

功能比较

平台 休眠功耗 是否支持
.61

/,05B$%%DFOF

*

>#

+ 不支持 否

/,05+?>%

*

>"

+

$"$%DU

否

B9EJN03$̀%

*

>C

+

#>#DU

否

2FDN,T04FOF

*

$%

+ 不支持 否

59;Q8,T0

*

$>

+ 不支持 否

aE9F86

*

>C

+

?&%DU

否

/25,T0 &"̀%"

"

U

是

此外'本设备支持间歇式工作模式'在占空比为

&%e

的情况下'使用
&%%%D1L

的
?7

锂电池供电'

根据理想化的理论推算可以换算为约
&C&L

的工

作时间'即大约
$!

天#而对于目前系统采用的两节

#

号干电池串联供电方案来说'若每节干电池容量

为
>?%%D1L

'可以类似地推测其理想工作时间为

>&&L

'即大约
@

天半的时间#如果将占空比降低到

>%e

'则还可以进一步延长至
?$

天#需要注意的

是'上述数据是基于理想电池的续航时间推测'实际

的工作时长还受到组网规划开销&工作环境&电路欠

压工作特性等因素的影响#

"C&>
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I

!

结
!

论

本文提出了
/25,T0

'一种支持
.61

配置物

理层的反向散射通信终端'结合了
280E

协议和功

耗管理模块'实现了低功耗&小尺寸的设计目标#通

过创新的
.61

收发机子系统设计和电路小型化方

法'

/25,T0

不仅成功解决了反向散射终端的无线

配置问题'还显著降低了功耗和配置时间#实验结

果表明'

/25,T0

在实际场景中能够实现
&"

"

U

的

功耗和小于
!H

的
.61

配置时间'相比现有的支持

.61

的物联网终端具有明显优势#该系统的开发

为低功耗物联网终端的大规模部署提供了一种灵活

的无线配置方法#

作者贡献声明
!

作者一提出了思路和电路设计方

案'作者二负责完成电路整合与实验'作者三协助完

成电路设计'作者四提出指导意见并修改论文#
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