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基于生物特征识别的隐私保护可验证联邦学习

周 浩  戴 华  杨 庚  黄喻先  王周生
（南京邮电大学计算机学院、软件学院、网络空间安全学院 南京 210023）

摘 要 本文提出了一种基于生物特征的隐私保护可验证联邦学习方法（Biometric-based Privacy-Preserving 
Verifiable Federated Learning，BPPVFL），以解决联邦学习（Federated Learning, FL）中隐私保护和验证效率的双

重挑战。传统的FL方法，通常不考虑隐私保护，使其易受数据泄露的威胁，而更安全的方法如基于零知识证明或

同态哈希的FL方法，带来了显著的计算和通信开销。BPPVFL提出了基于生物特征的身份验证和数据完整性验

证机制，实现了针对参与者敏感数据的隐私保护和高效的身份和数据验证，减少了客户端和服务器端的验证开销。
此外，该方法使用针对生物特征数据的自适应噪声机制，在隐私保护和模型准确性之间取得了平衡。从理论和实验

两方面证明了在BPPVFL中客户端的验证通信开销与客户端数量N和梯度维度d无关，从而实现了在大模型和高

维度数据情况下的高效验证，即使在梯度维度  d 增加时，客户端的验证通信开销仍保持不变。在三个真实世界的

生物特征数据集（SigD、BIDMC和TBME）上进行的大量实验表明，与隐私保护方法NbAFL相比BPPVFL的准确

率最高提升了 81%，同时与可验证方法VerifyNet相比BPPVFL的客户端验证通信开销最多减少了 85%，服务器

端通信开销与梯度维度独立且减少了 90%以上。该方法在不同数据维度和隐私预算的环境下表现出出色的可扩

展性和高效性。理论分析和实验结果表明，BPPVFL能够有效防止身份伪造和数据篡改，同时确保对敏感生物特

征信息的强大隐私保护。BPPVFL 为隐私保护联邦学习，尤其是生物特征应用，提供了一种有前景的解决方案。
通过在隐私、验证开销和模型性能之间取得平衡，BPPVFL为安全联邦学习提供了一种实用且高效的方法。该工

作为未来针对敏感和高维数据环境的隐私保护机器学习方法研究奠定了基础。
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Abstract This paper proposes a novel framework called Biometric-based Privacy-Preserving 
Verifiable Federated Learning (BPPVFL), which addresses two critical and long-standing 
challenges in Federated Learning (FL): ensuring strong privacy protection for participants and 
achieving efficient, scalable verification of clients and data.  As FL has become an increasingly 
important paradigm for distributed machine learning, particularly in privacy-sensitive domains 
such as healthcare, finance, and biometric authentication, its security and efficiency requirements 
have grown more demanding.  Despite its decentralized nature, conventional FL often fails to 
provide adequate safeguards for user data, making it vulnerable to privacy breaches, model 
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poisoning, and unauthorized participation.  To overcome these limitations, BPPVFL introduces a 
privacy-preserving mechanism that integrates biometric-based identity authentication with verifiable 
model update mechanisms.  This dual strategy ensures that only authenticated participantsverified 
using immutable biometric featurescan take part in the collaborative training process, and that any 
data sent by clients can be efficiently verified for integrity.  In contrast to cryptographic methods such 
as zero-knowledge proofs or homomorphic hashing, which significantly increase computational and 
communication complexity, BPPVFL is designed to maintain lightweight overhead while ensuring 
robust security.  This makes it a practical and scalable solution for real-world FL deployments.  A 
key innovation of BPPVFL is its use of an adaptive noise injection mechanism specifically designed 
for biometric data.  This technique introduces calibrated noise during the training process to preserve 
privacy, without compromising the integrity or utility of the data.  Unlike conventional differential 
privacy methods that apply fixed noise levels, the adaptive approach in BPPVFL adjusts noise 
dynamically based on the characteristics of the input, ensuring a better trade-off between privacy 
preservation and model performance.  As a result, BPPVFL achieves high model accuracy while 
still meeting strong privacy guarantees for sensitive biometric information.  From a theoretical 
standpoint, BPPVFL offers a significant advantage: the client-side verification communication 
overhead is provably independent of both the number of clients N and the gradient dimensionality d.  
This decoupling is particularly important for modern machine learning models, which often involve 
millions of parameters.  While traditional verification methods become increasingly inefficient as 
model complexity grows, BPPVFL maintains constant communication costs on the client side, 
ensuring scalability even in high-dimensional learning settings.  To validate the effectiveness and 
efficiency of the proposed framework, extensive experiments were conducted on three real-world 
biometric datasets: SigD, BIDMC, and TBME.  The results show that, compared to the state-of-
the-art privacy-preserving FL approach NbAFL, BPPVFL achieves up to 81% improvement in 
model accuracy.  Furthermore, in comparison to VerifyNet, a leading verifiable FL method, 
BPPVFL reduces client-side verification communication overhead by as much as 85%.  It also 
reduces server-side communication overhead by over 90%, while maintaining independence from 
the gradient dimensionality.  Additionally, BPPVFL demonstrates strong adaptability and scalability 
across a wide range of conditions, including varying privacy budgets and data dimensions.  It 
effectively prevents malicious behaviors such as identity spoofing and model update tampering, 
while maintaining high performance in distributed learning environments.  In conclusion, BPPVFL 
provides a practical, secure, and efficient solution for privacy-preserving and verifiable federated 
learning, particularly in applications involving biometric data.  By achieving a balanced trade-off 
between privacy, communication overhead, and learning performance, BPPVFL sets a new 
benchmark for secure FL systems.  This work lays a solid foundation for future research into privacy-
aware machine learning techniques tailored for sensitive, high-dimensional data environments, and 
contributes to the broader goal of building trustworthy AI systems in distributed settings.

Keywords federated learning; privacy protection; verifiable; edge computing; biometric identification

1 引 言

随着生成式人工智能的迅猛发展，各领域的模

型日益依赖于个人数据输入，以实现更高的性能和

更个性化的用户体验［1］。尤其是在物联网（Internet 
of Things， IoT）设备的广泛应用背景下，如智能穿

戴设备和传感器，个人数据的持续收集和使用为模

型的训练和更新提供了丰富的资源［2］。然而，这种

趋势也引发了严重的安全和隐私问题。敏感生物特
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征数据（如指纹、虹膜、语音、心电图、光电容积图等）
在各种应用场景中因其独特性和不可更改性而特别

容易成为攻击目标。在身份验证系统、医疗健康监

测、移动支付、智慧城市等领域，这些生物特征数据

通常需要在设备与服务器之间频繁传输和共享，从

而暴露在潜在的攻击风险之中。攻击者在这些场景

中利用中间人攻击，通过截获和篡改通信数据，冒充

合法参与者或者操纵系统的行为。例如，在智能穿

戴设备的健康监测应用中，攻击者可以通过拦截并

篡改传输的心电图或光电容积图数据，伪造用户的

健康状况或身份，进一步获取敏感的健康信息或执

行未经授权的操作。在移动支付和金融交易领域，
指纹或面部识别等生物特征的泄露可能导致账户被

盗用，严重危害用户的财产安全。即便是在智慧城

市中，虹膜或步态识别等生物特征的广泛应用也使

得个人身份信息暴露在更大的风险之下，特别是当

这些信息被不法分子用于跟踪、监视或定位特定目

标时，潜在的威胁更为严重。对手可以通过篡改发

送给服务器的梯度信息，或者操纵发送给客户端的

聚合模型结果，以推测或重构客户端的隐私信息，从

而实施更加隐蔽和复杂的攻击手段［3］。因此，如何

在数据的收集、存储和传输过程中，有效地认证参与

者身份并确保交互过程的安全性，防止攻击者获取

和操纵个人隐私信息，成为当前亟待解决的重大问

题［4］。当前亟需开发出能够提供强有力生物特征隐

私保护的解决方案，不仅要在身份认证阶段保护用

户数据不被恶意篡改和伪造，还需要在数据传输和

聚合阶段提供足够的安全性，以抵御日益复杂的攻

击形式。
目前的研究主要集中在利用生物特征（如指纹、

虹膜、语音等）进行身份验证，以应对客户端身份认

证的挑战［5］。这些基于生物特征的身份验证方法在

移动环境中展现了一定的有效性，通过提取和匹配

用户的生物特征来识别合法参与者。然而，这些方

法在应对日益复杂的攻击手段方面存在显著局限。
现有的生物特征认证方案大多专注于验证用户的身

份，而忽略了数据在传输和处理过程中的完整性和

真实性，这使得系统难以防止攻击者通过截获和篡

改数据进行伪造和重放攻击［6］。一旦攻击者成功劫

持了通信链路，便可以利用篡改后的生物特征数据

进行未经授权的操作，甚至通过重放合法用户的旧

数据来蒙混过关，威胁系统的安全性。此外，现有的

生物特征身份验证方法通常缺乏对生物特征隐私的

有效保护，尤其是在数据的收集、存储和共享过程

中。一方面，传统的生物特征识别方法如指纹和虹

膜识别通常依赖于集中式的数据存储和管理，这为

潜在的攻击者提供了集中的攻击目标。数据一旦被

攻破，所有存储的生物特征信息可能被大规模泄露，
从而带来严重的安全和隐私风险。另一方面，在边

缘计算和分布式学习环境下，虽然数据不直接上传

至中央服务器，但在参与者设备和服务器之间频繁

交换的生物特征数据依然存在被窃取和滥用的风

险。尤其是在复杂环境下，诸如基于心电图和光电

容积图的生物特征认证机制同样面临数据完整性和

隐私保护的不足［7-8］。这些机制在应对复杂攻击场

景时，难以有效保护生物特征数据免遭重构和分析

攻击。
在此背景下，加强生物特征隐私保护和数据完

整性验证的重要性愈发凸显。现有研究表明，通过

集成多种技术，如差分隐私、同态加密、安全多方计

算等，能够在一定程度上保护数据隐私和安全性。
然而，这些方法往往依赖于复杂的计算和高昂的通

信开销，对于资源受限的边缘设备或需要实时响应

的应用场景而言，难以提供切实可行的解决方案。
此外，传统的基于密钥的认证和完整性验证机制在

面对密钥被复制、篡改和伪造的风险时，难以确保安

全性，尤其是在攻击者具备强大计算能力和多种攻

击手段的情况下［9-16］。因此，当前的生物特征认证方

法面临着重大的挑战和不足，急需引入新的机制来

增强生物特征数据的隐私保护和数据完整性验证，
以更好地应对多样化的攻击和安全威胁。这些新的

方法应能够在保证系统安全性的同时，兼顾计算和

通信开销，特别是在联邦学习等新兴分布式学习框

架中，实现更高效和安全的生物特征认证和数据

保护。
联邦学习作为一种新兴的机器学习范式，致力

于在客户端和服务器之间进行协作训练的过程中保

护用户数据隐私，从而避免服务器直接接触到敏感

的原始用户数据［17-18］。与传统的集中式学习方法不

同，联邦学习将模型训练任务分布到各个客户端设

备上，在本地处理数据，并通过共享模型更新而不是

原始数据来完成训练过程，这一特点使得联邦学习

在数据隐私保护方面具有天然的优势［19］。然而，尽

管联邦学习的框架设计初衷是为了保护用户的隐私

数据，其在身份验证和数据完整性验证方面依然面

临重大挑战［9-10］。现有的基于密钥的身份验证和数

据完整性验证机制，通常依赖于客户端和服务器之

间的共享密钥来确保通信的安全性和数据的完整
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性。然而，这些机制存在密钥容易被复制、篡改和伪

造的风险。一旦攻击者成功获取或伪造密钥，就能

够冒充合法参与者进行恶意操作，从而危害系统的

安全性和数据的可信度［11-12］。此外，密钥管理本身

也是一个复杂的过程，尤其是在分布式环境中，如何

安全、有效地分发和更新密钥是一个难以解决的问

题［13-14］。这种基于密钥的验证方法在联邦学习的背

景下尤为不适用，因为联邦学习通常涉及大量的边

缘设备，这些设备的计算资源和存储能力有限，难以负担

高开销的加密和解密操作。过高的通信和计算开销不仅

增加了系统的负担，还可能降低设备的响应速度，影响用

户体验［16］。另一方面，尽管一些研究尝试利用安全多方计

算来保护联邦学习过程中的数据隐私，这些方法同样面

临攻击者针对中央服务器的脆弱性问题［15］。在安全多方

计算的框架下，多个参与者可以在不泄露各自数据的前

提下协同计算某个函数的值，这种方法能够在一定程度

上提升数据的隐私性。然而，一旦中央服务器被攻破或

受到恶意篡改，这种保护机制便不复存在。攻击者可以

通过操纵参与者提交的模型更新或者篡改聚合结果，直

接影响联邦学习的结果，甚至反推出参与者的私密数据。
因此，这种依赖于中央服务器的架构在面对强大的攻击

者时依然存在较大的安全隐患［20-22］。更为关键的是，联邦

学习中对参与者身份的认证和对传输数据的完整性验证

缺乏更加灵活和鲁棒的解决方案［23-24］。目前的研究主要

集中在如何提升联邦学习中数据的隐私保护水平，但对

身份验证的关注相对较少。攻击者可以通过伪造身份，
参与到联邦学习的训练过程中，甚至可能通过提交恶意

的模型更新来影响全局模型的性能，或者获取其他合法

参与者的敏感信息。这种模型篡改攻击和推理攻击对系

统的安全性和数据隐私构成了严重威胁。此外，由于联

邦学习框架中数据更新频繁，参与者设备和中央服务器

之间的交互复杂且通信量大，现有的验证机制难以在不

增加额外计算和通信开销的前提下提供足够的安全性和

验证能力。因此，联邦学习亟需一种高效且安全的身份

验证和数据完整性验证机制，这种机制应能够适应分布

式学习的特点，充分考虑边缘设备的资源限制，同时提供

对抗各种攻击的能力。为了在不增加系统开销的情况下

有效验证参与者的身份并确保数据的完整性，必须设计

出新的解决方案，例如基于生物特征的轻量级认证和验

证方法。这些方法可以利用用户设备本身的生物特征信

息，结合联邦学习的隐私保护优势，提供一种更加安全且

高效的认证机制，抵御中间人攻击、模型篡改攻击以及其

他恶意攻击。这样一来，联邦学习不仅能在保护数据隐

私方面继续发挥其优势，还能进一步增强系统的安全性

和鲁棒性，为各种实际应用场景中的生物特征识别和验

证提供更可靠的解决方案。
本文针对联邦学习在生物特征识别场景中的隐

私保护与安全验证问题，提出了一种基于生物特征

隐私保护的可验证联邦学习框架（BPPVFL）。本文

的主要工作包括：（1）设计了一种自适应噪声机制，
通过动态调整噪声强度与类型，平衡隐私保护与模

型性能，并有效保护用户数据隐私；（2）提出了签名

验证与聚合结果完整性验证机制，结合用户私钥与

梯度签名，防止恶意用户的身份伪造与数据篡改，增

强联邦学习框架的安全性和鲁棒性；（3）设计了基于

生物特征的数据完整性验证机制，确保聚合梯度的

安全与完整性，有效识别并隔离恶意参与方。论文

的主要贡献包括：
（1）提出一种 BPPVFL 方法，能够有效提供对

生物特征的隐私保护，防止对手通过重构生物特征

数据进行攻击。
（2）设计一种基于参与者生物特征的身份验证

机制，防止对手通过冒名顶替进行攻击，与经典的隐

私保护方案NbAFL［11］相比，该机制对于参与者身份

的验证准确率最高提高了 81%。
（3）提出基于生物特征的数据完整性验证机制，

证明了客户端的验证通信开销与客户端数量  N 和
梯度维度  d 无关，从而实现了在大模型和高维度数

据情况下的高效验证，即使在梯度维度  d 增加时，
客户端的验证通信开销仍保持不变。与经典的［25］

相比，BPPVFL的验证通信开销减少了 90%。

2 相关工作

本节主要关注FL中基于生物特征的身份验证

和差分隐私保护两方面面临的挑战并分析本文提出

BPPVFL的研究动机。
2. 1　基于生物特征的身份验证

生物特征认证系统，如指纹、虹膜扫描和语音识

别，由于其难以复制的特性，被广泛应用于各种安全

敏感场景中，提供了一道强有力的防线以抵御未经授

权的访问［26-27］。尽管这些系统因其独特的生物特征

难以被复制而受到青睐，但它们在隐私保护方面依然

存在严重的漏洞和挑战。具体而言，这些系统的核心

问题在于生物特征数据的唯一性和不可更改性。一

旦面部或指纹等生物特征数据被泄露或被黑客窃取，
这些数据就会永久失效，难以通过传统的密码重置或

更换方法来修复［28］。例如，面部和指纹识别系统仍然
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容易遭受诸如呈现攻击等的破坏。在这种攻击中，攻

击者使用受害者面部的照片或指纹模具等复制品来

欺骗认证系统，从而实现未经授权的访问［29］。更为严

重的是，一旦这些生物特征数据被泄露或被不法分子

获取，用户无法像更改密码那样简单地更改其生物特

征数据。这种不可更改性进一步放大了生物特征数

据的隐私风险和安全威胁。针对这些挑战，研究人员

开始探索生理信号如光体积描记（Physical Property 
Gradient， PPG）作为更安全的替代方案，因为这些信

号难以被外界观察或复制［30］。PPG信号在与传统生

物特征认证方式结合时，可用于活体检测，提供额外

的一层安全保障［31］。此外，最新的研究表明，PPG信

号本身也可以作为一种唯一标识符用于个体认证，展

现出其作为一种安全且可靠的生物特征验证方法的

巨大潜力［32-33］。PPG通过可穿戴传感器测量血容量

变化，其持续性和实时性使得其更难以被复制和欺诈

性使用，从而增强了认证过程的安全性［34］。
然而，尽管PPG等新兴生物特征信号在隐私保

护方面展现了巨大的潜力，目前大多数生物特征解决

方案仍依赖于集中式的数据集和训练方法。这种集

中化的方法不仅增加了数据泄露的风险，还使得用户

的生理信号可能会被不法分子或第三方滥用。这种

对中心化数据集的依赖，使得用户的生物特征数据在

传输和存储过程中面临被拦截、滥用或篡改的风险，
进一步放大了隐私和安全方面的威胁。为了应对这

些问题，研究人员正在探索将生物特征认证技术与联

邦学习相结合，以进一步增强用户隐私的保护［35-36］。
联邦学习通过避免将原始数据直接上传到中心服务

器，提供了一定程度的隐私保护。然而，这种方法也

并非万无一失。在开放的联邦学习环境中，由于存在

大量的异质参与者，这些系统依然容易遭受身份伪造

攻击和中间人攻击。此外，攻击者还可以通过分析模

型更新的信息，反向推断出用户的生物特征数据，从

而造成严重的隐私泄露。尽管联邦学习在保护数据

隐私方面展现了前景，但针对生物特征数据的专门隐

私保护方法依然匮乏，需要进一步的研究与开发。
综上所述，当前生物特征认证系统在隐私保护

方面的不足是一个亟待解决的问题。在现有方法的

基础上，发展更为先进的、针对生物特征的隐私保护

技术，确保这些不可更改且高度敏感的数据能够在

安全可靠的环境下使用，是未来研究的重要方向。
2. 2　基于生物特征的身份验证

在基于联邦学习的差分隐私保护领域，已有一

些研究对模型参数在上传和广播阶段的全局敏感度

进行了深入分析，并引入差分隐私噪声以保护梯度

信息，证明了模型的收敛性［37］。此外，还有研究提出

了基于混合差分隐私和自适应压缩的边缘计算联邦

学习框架，用于处理工业数据，验证了其在防止推理

攻击方面的有效性［38］。另一类研究指出梯度变化对

训练数据的敏感性是衡量信息泄漏风险的关键指

标，并基于此提出了一种通过扰动梯度来匹配信息

泄漏风险的防御方法，实现了高效的隐私保护［39］。
还有研究提出了一种针对模型反演攻击和成员推理

攻击的差分隐私防御方法，通过对置信度得分向量

的修改和标准化来模糊原始数据，同时确保分类精

度不受损［40］。
这些研究尽管在差分隐私保护方面做出了贡

献，但在应对生物特征数据的隐私保护时仍存在一

定的局限性。生物特征数据由于其独特性和高度敏

感性，通常不符合独立同分布假设，特别是当参与者

仅拥有单一类别的数据时。这类数据极易受到差分

隐私保护机制的影响。例如，尽管一些研究通过隐

私预算分配方法来实现差分隐私保护，将隐私预算

划分为两部分 ϵ = ϵ I+ ϵL，用于主题词分布的随机抽

样和对特定主题中词频加入拉普拉斯噪声［41］，但在

面对生物特征数据时，这种方法可能无法有效防止

信息泄露，因为隐私预算分配并未考虑数据的非独

立同分布特性。同样，有些研究通过对抗学习和隐

私预算分配来将差分隐私保护嵌入特定层和学习过

程中，以提升未标记目标数据的分类精度［42］。然而，
当应用于生物特征数据时，这些方法往往缺乏足够

的精细度和适应性。均匀分配隐私预算的策略未能

充分考虑参与者之间数据分布的差异，特别是在单

一类别数据的情况下，可能导致隐私保护效果不足。
综上所述，现有研究［37-38，42］虽然对联邦学习中的

差分隐私保护方法做出了贡献，但在针对生物特征

数据的隐私保护方案中，特别是在参与者数据非独

立同分布且仅包含单类数据的情况下，仍然存在局

限性。目前大多数研究中均采用将隐私预算均匀分

配到每轮参数上的方式，这种策略未能有效防止攻

击者通过多次窃取模型参数来推断数据间的关联

性。特别是对于生物特征数据，由于其独特的敏感

性和非独立同分布特性，现有的隐私预算分配策略

可能引入过量噪声，影响模型性能。因此，迫切需要

针对生物特征数据和参与者仅有单一类别数据的情

况，开发更为精细化和有效的隐私预算分配方法，以

增强隐私保护效果。
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3 预备知识

本节介绍了联邦学习、差分隐私、数字签名和同

态哈希等隐私保护和可验证的机制和方法。
3. 1　联邦学习

在我们设计的联邦学习系统中，一个应用服务

器和N个客户端共同工作，每个客户端Ui：1 ≤  i≤  N拥

有数据集Di：1 ≤ i≤N。FL系统的主要目标是在保护客

户端隐私的同时，尽可能地最小化人工智能模型的

损失函数。我们将每个在线边缘客户端表示为

Ui ∈{U1，U2，…，UM }。
我们的目标是在保护客户端交互的生物特征隐私

的同时，找到一个全局最小损失函数GF。因此，我

们的FL方案通过联邦学习减少Ui的局部损失函数

Fi，并在服务器上聚合所有上传的参数来近似实现这一

目标。假设Ui的权重为pi，优化问题可以表示为［25］

p= arg minp ∑
i= 1

M

piwi ( )1

pi = arg min
p

 wiFi( p，Di) ( )2

在这个交互过程中，客户端通过差分隐私、同态

加密和安全多方计算保护其私有信息。最终，服务

器获得全局的FL模型。
3. 2　差分隐私

在当今的AI时代，越来越多的人使用云服务器

来支持更高效的机器学习服务［43］。然而，将客户端数

据存储和训练在云服务器上可能会引发隐私问题，特

别是对于高度隐私的数据，如生物特征信息。差分隐

私（Differential Privacy，DP）是一种隐私保护框架，可

以为分布式数据收集方案提供强大的隐私保护

标准［44］。
在 (ϵ，δ)-DP 中，ϵ > 0 表示数据库中相邻数据

集Di和D'i的所有输出的可区分边界，δ表示在添加

隐私保护机制后，对于两个相邻数据集Di和D'i，无

法被 eϵ 限定的概率。对于任何 δ，较大的 ϵ的隐私保

护方案对于相邻数据集有更显著的可区分性，因此

具有更高的隐私泄露风险。DP的定义如下：
定义 1.  （(ϵ，δ)-DP）［44］. 一个随机机制M：

X→R，其定义域为X，值域为R，如果对于所有可

测集S→R和任何两个相邻数据库Di和D'i ∈X，
Pr [M (Di)∈S ]≤ eϵPr [M (D'i)∈S ]+ δ ( )3

则满足 (ϵ，δ)-DP。

文献［44］中定义的高斯机制可以应用于 FL框

架中，以确保 (ϵ，δ)-DP值。差分隐私的一个重要概

念是顺序可组合性［9］。 对于一系列随机算法

f1，f2，f3，…，fn，如果 ∀fi：( )1 ≤ i≤ n 满足 ϵ i-DP，则整个过

程满足 ∑
i= 1

n

ϵ i-DP。 DP 的另一个重要概念是敏感

度［9］。具体来说，对于任意函数 f，其敏感度 ∇f可以

定义如下：
定义 2.  敏感度［44］. 对于任意函数 f，以及 ∀x，

x'∈Domain ( f )，敏感度ΔU
2 f定义为

ΔU
2 f= max

x，x'
 | | f (x)- f (x') | |

2
( )4

其中x和x'是某个客户端的向量，||∙||2 表示向量的L2

范数［44］。
定义 3.  高斯机制［44］. 对于 ∀ϵ ∈ (0，1)和 c2 >

2ln (1. 25/σ)，具有参数 σ ≤ cΔ2 f/ 的高斯机制满足

(ϵ，σ)-DP。
在DP机制中，噪声水平与FL方案的收敛速度

之间的关系仍然是一个重要的研究问题。
3. 3　数字签名

数字签名（Digital Signature，DS）使用公钥基

础设施建立了一种可验证的机制，将边缘客户端

与其发送的消息链接起来。以下是 DS 的算法

概述：
( sk，pk )←DS. Ini (λ)：该算法接受安全参数

λ 作 为 输 入，并 生 成 密 钥 ( sk，pk )［25］。 z←DS.  
Sign ( sk，x)：该 算 法 接 受 一 个 密 钥 sk 和 模 型 参

数 x 作 为 输 入，输 出 一 个 签 名 z。 0，1 ←DS.  
Verify ( pk，x，z)：该算法接受一个公钥 pk，模型参数

x和签名 z作为输入，并返回表示失败或成功的验证

结果0或1。
3. 4　同态哈希

同态哈希（Homomorphic Hashing，HH）是一种

密码学技术，旨在确保在数据传输和处理过程中

数据的完整性和安全性。同态哈希函数的定义

如下：
定义 4.  一个哈希函数 Hash ( ⋅ )被称为同态

哈希，如果对任意两个消息m1 和m2 及其对应的哈

希值 Hash (m1)和 Hash (m2)，存在一个运算符 ⊕，
使得：

Hash (m1 ⋅m2)= Hash (m1)⊕Hash (m2) ( )5
其中 ⋅表示消息上的某种操作（如加法、乘法等），

⊕表示对应哈希值上的操作［45］。 这种特性允许在不暴露原始数据的情况下验证
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数据的完整性。在联邦学习的场景中，同态哈希可

以用于验证客户端上传的梯度是否未被篡改，同时

不需要了解具体的梯度值。这在确保系统的安全性

和可信性方面具有重要意义。

4 问题定义和威胁模型

4. 1　问题定义

我们的问题目标是在实现基于生物特征的身份

识别的同时，保护参与者的生物特征隐私，并确保聚

合结果的完整性不受篡改。在基于生物特征验证的

联邦学习系统中，存在以下三个主要问题：
（1）基于生物特征的身份识别：参与者使用可

穿戴生物传感器（例如 Apple Watch、Google Pixel 
Watch 和 Fitbit Charge）或其他智能设备，提取个人

的生物特征数据。为了确保每个参与者的身份认证

过程可靠，系统需要设计一种基于生物特征的身份

验证机制，能够准确地识别合法用户，并防止恶意用

户伪造身份参与联邦学习过程。
（2）参与者生物特征的隐私保护：生物特征

数据（例如心率、指纹、面部特征等）属于高度敏

感的个人隐私信息。为了保护参与者的隐私，系

统需要设计有效的隐私保护机制，确保参与者的

生物特征在身份认证和模型训练过程中不被泄

露。具体而言，这要求在不泄露原始生物特征数

据的情况下，完成身份认证和模型训练的所有必

要操作。
（3）聚合结果的完整性保护：在联邦学习过程

中，用户在本地设备上训练模型并生成模型梯度更

新，这些更新被发送到边缘服务器进行聚合。为了

确保整个系统的安全性和可靠性，必须保证这些聚

合结果的完整性不受篡改。任何试图在传输过程中

篡改、伪造或操控模型更新的行为都应被检测和

防止。
基于上述问题定义，本研究旨在设计一种新的

联邦学习方法 BPPVFL，实现对参与者身份的生物

特征验证，同时保护参与者生物特征隐私，并确保模

型聚合结果的完整性，BPPVFL 框架如图 1 所示。
通过使用差分隐私、同态哈希和数字签名等技术，我

们的方法能够在保证系统安全性的前提下，提供有

效的隐私保护和完整性验证。
4. 2　威胁模型

在本方法中，定义合法用户为通过初始注册阶

段并经过生物特征认证模型Mbio验证成功的参与

者。合法用户拥有经系统注册并验证成功的合法生

物特征数据Bioi。相应地，合法生物特征Bio_i是指

在初始注册时系统认证成功的、用户真实且唯一的

生物特征模板，如指纹、虹膜或心率模式等。与之对

应，未授权用户（非法用户）则被定义为未经过注册

认证或认证失败的参与者。这些未授权用户无法获

得对应的合法私钥 ski = Hash (Bioi)，因此在理论上

无法生成与合法用户生物特征数据相匹配的有效

签名。
在实现基于生物特征的身份识别、保护参与者

生物特征隐私以及保证聚合结果完整性这三个目标

的过程中，我们需要应对多种潜在的威胁。本节定

义了涉及的威胁模型，包括来自中央服务器、边缘服

务器、用户和恶意对手的威胁。
在基于生物特征的联邦学习系统中，身份伪造

图1　BPPVFL框架
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是一个主要威胁。恶意对手可能会伪造合法用户的

身份，利用虚假生物特征数据Bi ofakeu 参与联邦学习

过程。为确保系统的安全性，系统需要验证每个参

与者的身份是否是真实的。假设用户R提供的生物

特征数据为Bi ou，如果存在伪造用户R'，满足：
Hash (Bi ou)= Hash (Bi ofakeu ) ( )6

则身份验证机制会被攻破。因此，需要设计一个稳

健的生物特征哈希和验证算法，使得恶意对手无法

生成有效的伪造生物特征数据Bi ofakeu 。
中央服务器和边缘服务器在参与聚合和验证过

程中，可能对用户的生物特征数据和模型梯度数据

感兴趣，试图推断用户的隐私信息。为防止隐私泄

露，我们使用差分隐私机制来保护用户的生物特征

数据 Bi ou。对于每个用户R和其对应的生物特征

数据Bi ou，需要满足 (ϵ，δ)-DP的约束条件：

Pr éëM (Bi ou)∈Sùû≤ eϵPr éëM (Bi o'u)∈Sùû+ δ   ( )7

其中M表示用于保护隐私的随机机制，Bi ou 和
Bi o 'u是任意两个相邻数据集。ϵ 越小，隐私保护越

强；δ 是一个很小的概率，用来表示隐私泄露的

风险。
在联邦学习过程中，边缘服务器收集用户上传

的模型梯度更新wi，并将其聚合为 w͂后发送至中央

服务器。恶意对手可能会尝试篡改这些聚合结果，
影响最终的模型性能。为了保证聚合结果的完整

性，系统必须能够验证从边缘服务器到中央服务器

的聚合结果的准确性。假设聚合结果为Gglobal，通过

使用数字签名和同态哈希，我们需要确保：
Verify ( pk，w͂，z)= 1 ( )8

其中，Verify是验证算法，pk是公钥，w͂是聚合结果，
z是数字签名。如果恶意对手试图篡改结果 w͂，则验

证将失败，Verify ( pk，w͂，z)≠ 1。
非法用户可能会向模型提交经过精心设计的虚

假数据，以使联邦学习过程输出偏离预期。为了防

止这种威胁，本方法要求在聚合过程之前对所有用

户的上传梯度进行验证。对于每个上传的梯度 gu，
需要满足以下验证条件：

Sign ( sk，gu)≠ Sign ( sk，g fakeu ) ( )9
其中，gu是真实用户的梯度更新，g fakeu 是伪造用户上

传的虚假梯度，Sign是签名算法，sk是私钥。如果签

名验证失败，则可以检测到伪造数据。
综上所述，本威胁模型覆盖了联邦学习过程中

身份伪造、生物特征隐私泄露、聚合结果篡改等多种

潜在威胁。我们的方法通过生物特征验证、差分隐

私保护、同态哈希和数字签名等技术手段来应对这

些威胁，确保系统的安全性和完整性。

5 BPPVFL方法

5. 1　BPPVFL方法的核心思路

在基于生物特征的隐私保护可验证联邦学习方

法（BPPVFL）中，我们针对威胁模型中的四类潜在

威胁（身份伪造、隐私泄露、聚合结果篡改、恶意数据

投毒），提出了三项核心策略，以确保系统的安全性、
隐私性和完整性。

传统密码学方案在身份验证过程中可能会受到

身份伪造攻击的威胁，尤其是在分布式环境下，攻击

者可能伪造合法用户的身份来参与联邦学习。为解

决这一问题，BPPVFL利用生物特征的难以复制性

和抗伪造性来加强身份验证。生物特征数据（如指

纹、虹膜、心率模式等）具有唯一性和不可伪造性，因

此使用生物特征进行身份认证，可以显著减少伪造

用户的攻击风险。
在 BPPVFL 方法中，每个用户Ui使用其可穿

戴设备（如智能手表、智能手机等）提取其生物特征

数据Bioi，并通过生物特征哈希函数 Hash (Bioi)将
其转换为唯一的生物特征标识符。这些标识符用于

在联邦学习过程中的身份验证，只有具有合法生物

特征的用户才能被认证为合法参与者：
ski = Hash (Bioi) ( )10

其中，ski是用户Ui的数字签名密钥。通过这种方

式，可以有效抵御身份伪造攻击。
在联邦学习过程中，生物特征数据的隐私保护

至关重要。由于生物特征数据的敏感性，任何数据

泄露都会导致严重的隐私问题。因此，BPPVFL通

过差分隐私机制为生物特征数据加入自适应噪声，
以实现对用户隐私的保护。

具体而言，每个客户端在上传生物特征数据之

前，BPPVFL首先根据不同类型的生物特征数据的

敏感程度和隐私需求动态计算隐私预算（ϵ，δ）。例

如，对于指纹或虹膜等高度敏感的生物特征，系统自

动选择较低的隐私预算（即较小的 ϵ和δ），以提高隐

私保护水平，而对于心率等敏感度较低的生物特征

数据，则适当提高隐私预算以保障模型准确性。确

定隐私预算后，根据差分隐私机制中的自适应方法，
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动态调整高斯噪声的标准差 σ：
σ = f (ϵ，δ，SBio) ( )11

其中，f ( ⋅ )是自适应函数，用于综合考虑隐私预算

ϵ， δ 和生物特征数据的敏感度 SBio（例如数据方差、
信息熵或特征唯一性程度等），以动态确定合适的噪

声强度。敏感度较高的特征数据会导致较大的 σ，
即更多的噪声加入，确保用户隐私得到充分保护，而

敏感度较低的数据则选择较小的噪声，以维持模型

性能。最终得到扰动后的数据：
Bioi =Bioi + β i， β i ∼N (0，σ2) ( )12

其中，β i是服从高斯分布的噪声项，σ是噪声的标准

差，确保添加的噪声量满足 (ϵ，δ)-差分隐私条件。
通过这种方式，任何潜在的攻击者即使获取了扰动

后的生物特征数据Bioi，也无法准确重构出用户的

原始生物特征数据 Bioi，从而保护了用户的隐私。
通过自适应差分隐私机制，BPPVFL方法实现了针

对不同生物特征数据的自适应差分隐私保护，既有

效保护了用户的隐私安全，又保证了模型训练的准

确性。
在联邦学习的聚合过程中，恶意对手可能会尝

试篡改模型参数的聚合结果，或通过恶意数据投毒

来操控模型性能。为了解决这些问题，BPPVFL 方
法通过结合数字签名和同态哈希技术来确保聚合结

果的完整性和抗投毒攻击能力。每个用户在计算本

地模型梯度 gi后，使用其生物特征哈希生成的私钥

ski对其进行数字签名，以确保上传的梯度确实来自

合法用户：
zi = Sign ( ski，gi ) ( )13

其中，gi = gi + γ i， γ i ∼N (0，σ2
g)。服务器在接收到

梯度更新 gi及其签名 zi后，可以使用相应的公钥 pki
验证梯度的合法性。如果验证失败，则拒绝该梯度

更新，从而有效抵御恶意用户的攻击。为了保证聚

合结果的完整性，方法采用同态哈希技术对聚合操

作进行加密验证。具体而言，同态哈希函数 H ( ⋅ )
满足：

H (gi + gj)= H (gi)⊕H (gj) ( )14
在聚合过程中，边缘服务器和每个合法参与者

分别独立地计算聚合梯度的同态哈希值，以实现多

方验证，防止单一来源的哈希值被攻击者伪造。具

体而言，每个参与者首先计算本地梯度 gi的同态哈

希值：

H (gi )= HomHash (gi ) ( )15
边缘服务器在接收到所有参与者上传的梯度

后，使用同态哈希函数的同态特性进行梯度聚合并

计算聚合哈希值：
H (w͂)= ⨁

gi∈G
H (gi ) ( )16

同时，每个参与者本地也独立计算本地视角的

聚合哈希值（即参与者视角的期望聚合值）：
H (w͂V)= ⨁

Ui∈G
H (gi ) ( )17

然后，所有参与者独立地将本地计算得聚合哈

希值 H (w͂V)直接上传至中央服务器。中央服务器

最终收到边缘服务器上传的聚合梯度 w͂及其对应

的哈希值 H (w͂)，同时也收到各个参与者上传的独

立哈希值 H (w͂V)。中央服务器根据以下规则验证

聚合结果的完整性：
VerifyA ( pk，w͂，{ H (w͂V)

i
}ni= 1，H (w͂) )=

ì
í
î

ïï

ïï

True，如果 H ( )w͂ = H ( )w͂V

i
，∀i

False， 其他

该多方哈希值对比策略确保任何攻击者即使伪

造梯度更新和对应的哈希值，也必须同时成功伪造

所有参与者独立计算得到的聚合哈希值，这是实际

中极难实现的。攻击者成功的概率近似为

Pr é
ë
êêêêVerifyA ( pk，w͂fake，{ H (w͂V) fake

i
}ni= 1，H (w͂) fake)=

Trueù
û

≈ 0 （18）

通过以上机制，系统能够有效防止攻击者同时

篡改聚合结果和哈希值，而不被检测到。因此，
BPPVFL方法通过多方独立计算与验证机制，确保

了聚合结果的完整性和安全性。
5. 2　BPPVFL方法的整体架构

基于生物特征的隐私保护可验证联邦学习方法

（BPPVFL）旨在通过一种安全、高效的架构，实现基

于生物特征的身份验证、生物特征隐私保护和联邦

学习模型的完整性保证。该架构主要包括三个关键

组成部分：参与者、边缘服务器和中央服务器，各个

组成部分通过安全的交互过程协同工作，保证整个

系统的安全性和隐私性。
每个参与者（用户）使用可穿戴生物传感器（如智

能手表或其他智能设备）来收集生物特征数据，并在

本地设备上执行联邦学习任务。具体而言，参与者在

其本地设备上进行以下操作：参与者首先提取个人的

1856



8期 周 浩等：基于生物特征识别的隐私保护可验证联邦学习

生物特征数据Bioi（例如心率、步态、指纹等），并对其

进行预处理，以消除噪声和不相关的特征。然后，将

预处理后的生物特征数据Bioi通过差分隐私机制添

加自适应噪声，得到保护隐私的生物特征数据：
Bioi =Bioi + βi， βi ∼N (0，σ2) ( )19

参与者使用本地数据集Di进行本地模型训练，
计算本地模型梯度gi：

gi = ∇Llocal(Mi，Di) ( )20
其中，Mi是参与者 i的本地模型，Llocal是本地损失函

数。参与者生成用于验证身份的生物特征哈希值，
并使用该哈希值生成的私钥对本地梯度gi进行加噪

后得到 gi，并对其进行签名，同时计算该梯度的同态

哈希值H (gi )：
zi = Sign ( ski，gi )， H (gi )= HomHash (gi )  （21）

其中gi = gi + γ i， γ i ∼N (0，σ2
g)。

参与者将生物特征标识符Bioi、本地模型梯度

gi、数字签名 zi和同态哈希值H (gi )一并发送到最近

的边缘服务器。边缘服务器作为高性能计算设备

（如无人机、小型基站等），在参与者与中央服务器之

间充当中间节点，负责验证参与者身份并聚合本地

模型更新。边缘服务器的操作流程如下：
边缘服务器接收参与者发送的扰动后的生物特

征标识符Bio*i后，利用预设的生物特征验证模型

M *
bio进行身份验证。具体而言，模型Mbio是在系统

初始注册阶段利用合法用户的真实生物特征数据

（如指纹、虹膜或心率模式）进行训练而构建的二分

类器，能够区分合法用户和非法用户的生物特征数

据。身份验证过程如下：
首先，Mbio接收上传的扰动后的生物特征数据

Bioi，输出该生物特征与合法用户注册模板的匹配

相似度得分S (Bioi )：
S (Bioi )=Mbio (Bioi )

然后，将该相似度得分与预先定义的认证阈值

τ 进行比较，其中阈值 τ 是通过交叉验证方法确定

的，目 的 是 平 衡 假 接 受 率（FAR）和 假 拒 绝 率

（FRR），确保认证系统的鲁棒性与安全性：

VerifyI (Mbio，Bioi )=
ì
í
î

ïï
ïï

True， 若 S( Bioi )≥ τ
False， 若 S( Bioi )< τ

若参与者的生物特征数据Bioi与注册模板的相

似度超过阈值 τ，则该参与者通过身份验证，被视为

合法参与者，能够继续参与后续的联邦学习过程；否
则，系统将拒绝该参与者的请求。通过以上明确的

机制定义，模型Mbio实现了可靠且明确的生物特征

身份验证，确保只有合法用户能够参与联邦学习任

务，从而增强了系统对身份伪造攻击的鲁棒性。
边缘服务器对所有合法的本地梯度 gi进行聚

合，计算得到聚合梯度 w͂，并将结果发送到中央服

务器：

w͂= 1
||G ∑
gi∈G

gi ( )22

其中，G表示所有通过验证的参与者的梯度集合。
中央服务器在整个架构中起到管理和协调的作

用，负责启动和监督联邦学习任务，以及进行最终的

全局模型聚合。中央服务器的操作流程如下：中央

服务器从多个边缘服务器接收聚合梯度 w͂，并对每

个聚合结果进行验证，以确保其完整性和正确性。
验证方法包括检查数字签名和同态哈希值，确认聚

合过程是否没有受到篡改。
VerifyA ( pk，w͂，z)→ True/False ( )23

其中，pk是由各个参与方的局部公共密钥 pki通过安

全多方计算得到 pk= f ( pk1，pk2，…，pkn)，f ( )  表
示一种预定义的安全聚合函数，以确保所有参与方

的公共密钥贡献到全局密钥中，z是由各个参与方

的局部参数 zi根据安全聚合协议进行聚合得到 z=
g (z1，z2，…，zn)，g为哈希函数或其他安全聚合操

作，确保中央服务器能够验证全局梯度的完整性和

一致性。在聚合过程中，为了保证 pk和 z的安全性

与可靠性，中央服务器不会直接访问或存储各个 pki
和 zi的原始值，而是通过同态加密或秘密共享机制

完成聚合过程。这样，参与方的局部信息在聚合过

程中仍保持私密性，中央服务器只能得到全局聚合

结果 pk和 z。如果所有聚合结果均通过验证，中央

服务器将这些结果进一步聚合，生成全局模型参数

w，并将其广播给所有边缘服务器和参与者。

w= 1
|| E ∑
w͂E∈E

w͂E ( )24

其中，E表示所有边缘服务器的集合，w͂E是边缘服

务器E的聚合结果。中央服务器将聚合后的全局模

型参数w发送给所有边缘服务器，边缘服务器再将

其广播给参与者。参与者在本地接收并验证这些参

数，并根据验证结果决定是否更新本地模型。
整个架构设计确保了各个组件之间的安全交互

与有效通信。参与者通过边缘服务器与中央服务器
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进行交互，确保身份验证和数据传输的安全性；中央

服务器通过边缘服务器与参与者保持通信，发布全

局模型结果，并接收反馈。在每一轮联邦学习的迭

代过程中，系统通过生物特征验证、差分隐私保护、
数字签名和同态哈希等技术手段，有效抵御威胁模

型中的各种攻击，保障联邦学习过程的安全性和可

信性。BPPVFL 的整体架构设计为分布式环境下

的联邦学习提供了一个安全的、可验证的和隐私保

护的解决方案。
算法1.  BPPVFL
输入：：参与者本地数据集Di，生物特征数据Bioi；生物

特征验证模型Mbio；差分隐私参数 ϵ， δ 和噪声方差 σ2；
数字签名密钥对 ( ski，pki)。
输出：：联邦学习全局模型参数w。
1.   初始化验证模型Mbio和联邦模型Mglobal。
2.   FOR每个参与者Ui

3.       提取并预处理生物特征数据Bioi。
4.       添加自适应噪声gi= ∇Llocal(Mi，Di)。
5.       计算哈希值Hash (Bioi)，生成签名密钥 ski。
6.       计算本地梯度gi= ∇Llocal(Mi，Di)。
7.       生成扰动梯度gi= gi+ γ i， γ i∼N (0，σ2

g)。
8.       使用 ski对gi签名，zi= Sign ( ski，gi )。
9.       计算同态哈希值H (gi )= HomHash (gi )。
10.       将Bioi，gi，zi，H (gi )发送到边缘服务器。

11.   ENDFOR

12.   FOR每个边缘服务器Ej

13.     FOR每个接收到的参与者Ui的消息

14.              使用验证模型Mbio对Bioi进行身份验证。
15.              IF身份验证成功

16.                      使用 pki验证签名VerifyS ( pki，gi，zi)。
17.                      IF签名验证成功

18.                               将gi纳入聚合集合G。
19.                      ENDIF

20.              ENDIF

21.     ENDFOR

22.     计算聚合梯度 w͂= 1
||G ∑
gi∈G

gi。

23.     计算gi的同态哈希值H (w͂)= ⨁
H ( )gi ∈G

H (gi )。
24.     将 w͂和H (w͂)发送到中央服务器。
25.     ENDFOR

26.   接收聚合梯度 w͂E和同态哈希值H (w͂E)。
27.   FOR每个边缘服务器的结果 (w͂E，H (w͂E) )
28.             使用VerifyA ( pk，w͂E，H (w͂E) )验证 w͂E。
29.             IF验证成功

30.                      将 w͂E纳入全局聚合集合W。
31.             ENDIF

32.     ENDFOR

33.     计算全局模型参数w= 1
||W ∑
w͂E∈W

w͂E。

34.     将全局模型参数w发布至所有边缘服务器。
35.     FOR每个参与者Ui

36.              通过边缘服务器接收全局模型参数w。
37.              验证全局模型参数的完整性。
38.              IF验证成功

39.                       使用w更新本地模型。
40.              ENDIF

41.    ENDFOR

5. 3　BPPVFL方法的描述

本节详细描述基于生物特征的隐私保护可验证

联邦学习方法（BPPVFL）的具体方法如算法 1 所

示，包括身份验证、生物特征隐私保护、聚合结果的

完整性验证以及抵御恶意数据投毒攻击的能力。
BPPVFL 的首要步骤是对参与者进行基于生

物特征的身份验证。具体流程如下：参与者Ui使用

其本地设备（如智能手表、智能手机）提取生物特征

数据Bioi，然后利用生物特征哈希函数计算其哈希

值，生成数字签名密钥 ski：
ski = Hash (Bioi) ( )25

为了保护生物特征数据的隐私，参与者在上传

生物特征数据之前，通过添加自适应高斯噪声 β i来
进行扰动处理，得到扰动后的生物特征数据Bioi：

Bioi =Bioi + β i， β i ∼N (0，σ2) ( )26
其中，β i是一个符合高斯分布的噪声项，确保扰动后

的数据满足 (ϵ，δ)-差分隐私要求。参与者将扰动后

的生物特征数据Bioi发送至边缘服务器，边缘服务

器使用预设的生物特征验证模型Mbio验证参与者的

身份：

VerifyI (Mbio，Bioi )==
ì
í
î

True， 验证成功

False， 验证失败
( )27

如果身份验证成功，参与者被认为是合法用户，
能够继续参与联邦学习过程；否则，其请求将被

拒绝。
在身份验证成功后，参与者需要在本地进行模

型训练，同时保护生物特征和模型梯度的隐私。每

个参与者在本地数据集Di上训练模型Mi，计算损失

函数Llocal(Mi，Di)的梯度gi：
gi = ∇Llocal(Mi，Di) ( )28

为进一步保护隐私，参与者对梯度 gi添加噪声
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γ i，然后使用数字签名算法对扰动后的梯度进行签

名，生成数字签名 zi：
gi = gi + γ i， γ i ∼N (0，σ2

g) ( )29

zi = Sign ( ski，gi ) ( )30
其中，γ i是服从高斯分布的噪声项，ski是由生物特征

哈希值生成的私钥。
参与者还计算梯度的同态哈希值 H (gi )，确保

在聚合过程中可以验证其完整性：
H (gi )= HomHash (gi ) ( )31

参与者将扰动后的生物特征数据Bioi、扰动后

的梯度 gi、数字签名 zi和同态哈希值 H (gi )一并发

送到边缘服务器，并广播给其他参与者其数字签名

zi和同态哈希值H (gi )。
边缘服务器接收到来自多个参与者的上传信息

后，执行以下操作：边缘服务器首先使用验证模型

Mbio对每个参与者的生物特征数据Bioi进行身份验

证，然后使用参与者的公钥 pki验证上传梯度 gi的数

字签名 zi，确保数据的来源合法且未被篡改：
VerifyI (Mbio，Bioi )→ True/False ( )32

VerifyS ( pki，gi，zi)→ True/False ( )33
对于通过身份验证和签名验证的参与者，边缘

服务器将其梯度gi纳入聚合集合中并广播合法参与

者集合Φ，使用加权平均的方法计算聚合梯度 w͂，并

生成其同态哈希值H (w͂)：

w͂= 1
||G ∑
gi∈G

gi， H (w͂)= ⨁
H ( )gi ∈G

H (gi ) ( )34

边缘服务器将聚合梯度 w͂及其同态哈希值

H (w͂)发送至中央服务器。同时，合法参与者用同

样方式本地计算聚合结果的同态哈希值 H (w͂V)=⨁
Ui∈ Φ

H (gi )发送至中央服务器。

中央服务器接收到来自多个边缘服务器的聚合

结果后和边缘客户端的验证信息后，执行以下操作：
中央服务器使用各边缘服务器和边缘客户端提供的

同态哈希值H (w͂)、H (w͂V)对聚合结果进行验证，确

保传输过程中未发生篡改。如果验证通过，则继续

下一步操作：
VerifyA ( pk，w͂，H (w͂V) )→ True/False ( )35

中央服务器对来自所有边缘服务器的聚合结果

进行进一步的全局聚合，生成全局模型参数w：

w= 1
|| E ∑
w͂E∈E

w͂E ( )36

中央服务器将全局模型参数w发送至各边缘

服务器，再由边缘服务器转发给参与者。参与者在

接收到全局模型后，通过验证其签名和完整性来确

认模型的合法性，然后更新本地模型。
BPPVFL方法通过生物特征的抗伪造性、差分

隐私的自适应噪声保护、数字签名和同态哈希的完

整性验证，实现了一个安全、隐私保护和可验证的联

邦学习系统，有效应对了身份伪造、隐私泄露、聚合

结果篡改和恶意数据投毒等威胁。

6 BPPVFL方法的鲁棒性分析

本节对BPPVFL在抗身份伪造、模型篡改和投

毒攻击三个方面进行了安全性分析和证明，并证明

了 BPPVFL 具有维度独立和参与客户端数量独立

的验证开销。
6. 1　BPPVFL方法的安全性分析

首先，我们证明基于生物特征的隐私保护可验

证联邦学习方法（BPPVFL）能够实现基于生物特征

的身份识别并具备抗伪造能力。具体而言，我们将

分析方法在抵御身份伪造攻击方面的安全性，证明

攻击者无法伪造合法用户的生物特征数据通过身份

验证。
定理 1.  在BPPVFL方法中，服务器可以实现

基于生物特征的身份识别，并抵御身份伪造攻击。
证明 .  在 BPPVFL 方法中，参与者的身份是

通过其生物特征数据Bioi进行验证的。生物特征数

据具有唯一性和难以复制性，适用于身份认证。以

下为 BPPVFL 方法中身份识别与抗伪造的安全性

证明：
对于每个合法用户Ui，其生物特征数据为Bioi，

扰动后的生物特征数据为 Bioi =Bioi + β i，其中

β i ∼N (0，σ2)是用于隐私保护的高斯噪声。每个合

法用户 Ui 使用其生物特征数据 Bioi 计算哈希值

Hash (Bioi)，生成数字签名密钥 ski = Hash (Bioi)。
这个密钥用来对扰动后的梯度 gi进行数字签名：

zi = Sign ( ski，gi )
边缘服务器使用预设的生物特征验证模型Mbio对每

个上传的扰动生物特征数据Bioi进行验证。身份验

证过程由以下判断条件确定：
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VerifyI (Mbio，Bioi )= True
要证明BPPVFL能够抗击身份伪造攻击，我们

需要分析以下几点：生物特征数据（如指纹、虹膜）具

有高度的唯一性，任何伪造者都难以在不获取原始

生物特征的情况下生成与合法用户相同的生物特征

数据。因此，伪造者无法找到一个伪造的生物特征

数据 Biofakei 使得 Hash (Bioi)= Hash (Biofakei )。由于

哈希函数 Hash ( ⋅ )是抗碰撞哈希函数，满足对于任

意两个不同的生物特征数据Bioi和Biofakei ，有

Pr [Hash (Bioi)= Hash (Biofakei ) ]≈ 0。
参与者在上传其生物特征数据之前，会根据系

统设定的隐私参数自适应地添加噪声。由于每次添

加的噪声 β i都是随机的，服从正态分布N (0，σ2)，因

此伪造者难以预测到合法用户的扰动生物特征

Bioi。即使伪造者获得了扰动后的生物特征数据

Bioi，由于噪声的随机性和不可预测性，伪造者也难

以重构出原始的生物特征数据Bioi。
设攻击者A试图通过伪造生物特征数据Biofakei

来冒充用户Ui，以便通过身份验证。由于哈希函数

的抗碰撞性和扰动数据的不可预测性，伪造者A的

成功概率可以表示为

Pr éëVerifyI (Mbio，Biofakei )= Trueùû≤

Pr [Hash (Bioi)= Hash (Biofakei ) ]+
Pr éëReconst (Bioi|Bioi ) ùû。

其中，Pr éëReconst (Bioi|Bioi ) ùû表示通过Bioi重建Bioi

的概率。由于 Pr [Hash (Bioi)= Hash (Biofakei ) ]≈ 0

和Pr éëReconst (Bioi|Bioi ) ùû≈ 0，因此：

Pr éëVerifyI (Mbio，Biofakei )= Trueùû≈ 0。

由于伪造者无法在现实中找到两个不同的生物

特征数据使得它们的哈希值相同，且难以重构合法

用户的原始生物特征数据，BPPVFL方法能够有效

实现基于生物特征的身份识别并抗击伪造攻击。因

此，定理得证。
证毕。

定理 2.  在BPPVFL方法中，中央服务器可以

通过多方独立哈希值验证机制有效抵抗聚合结果篡

改攻击，并保证聚合结果的完整性。
证明 .  在 BPPVFL 方法中，梯度聚合的完整

性通过同态哈希与多方验证策略保障。每个参与者

首先使用私钥生成的签名保证了梯度上传的合法

性；随后，每个参与者和边缘服务器分别独立计算聚

合梯度的哈希值，并将各自独立计算的聚合哈希值

发送给中央服务器进行交叉验证。具体而言，边缘

服务器计算的聚合哈希值为

H (w͂)= ⨁
gi∈G

H (gi )。
每个参与者本地也独立计算聚合哈希值为

H (w͂V)= ⨁
Ui∈G

H (gi )。
中央服务器进行验证时，需满足

H (w͂)= H (w͂V)
i
， ∀i∈G。

若攻击者篡改聚合结果 w͂fake，则为了通过验证，
其需要同时成功篡改所有独立计算的哈希值

H (w͂V)
i
。然而，由于这些哈希值是由不同参与者和

边缘服务器独立计算并直接上传至中央服务器，攻

击者不可能同时成功篡改所有独立源头，故篡改聚

合结果成功的概率几乎为零：

Pr éë
êêêêVerifyA ( pk，w͂fake，{ H (w͂V)

i
}ni= 1)= Trueùû≈ 0。

因此，定理2得证。
证毕。

定理 3.  在BPPVFL方法中，服务器通过基于

生物特征生成的公钥 pki对参与者提交的梯度签名

zi和同态哈希值 H (gi )进行验证，从而有效确保提

交数据的来源合法性。任何未授权的攻击者（未通

过生物特征认证的用户）无法成功生成有效签名，从

而无法提交有效的梯度更新。
证明 .  在 BPPVFL 中，参与者的身份认证和

数字签名机制均依赖于合法用户的生物特征数据。
具体而言，系统在初始阶段对每个参与者的生物特

征数据Bioi进行验证，并以此为基础生成唯一的私

钥 ski和对应的公钥 pki：
ski = Hash (Bioi)， pki = PublicKeyGen ( ski)
合法用户在每次梯度上传前，使用其合法私钥

ski对梯度 gi进行数字签名 zi = Sign ( ski，gi )。服务

器端使用对应的公钥 pki验证签名是否有效：
VerifyS ( pki，gi，zi)= True。

然而，对于未授权用户（非法攻击者），其不具备

经过系统认证的合法生物特征数据，因此无法获得

相应的合法私钥 ski。即使攻击者试图伪造生物特

征数据Biofakei 以生成私钥 sk fakei ，也极难满足哈希碰撞

条件：

1860



8期 周 浩等：基于生物特征识别的隐私保护可验证联邦学习

Hash (Biofakei )≠ Hash (Bioi)。
因此，攻击者无法成功伪造出与合法用户完全

相同的私钥，也无法生成与合法公钥 pki对应的有效

签名 zfakei 。攻击者生成签名被服务器验证成功的概

率极低：

Pr éëVerifyS ( pki，g fakei ，zfakei )= Trueùû≈ 0。

未授权用户无法成功通过基于生物特征的签名验证

过程。因此，上式的验证机制成立，能有效识别并拒

绝未授权用户提交的非法梯度更新。
同时，系统通过进一步使用同态哈希技术对聚

合结果进行验证，即使攻击者通过其他手段获得合

法签名，也无法在不被检测的情况下篡改聚合结果，
从而进一步提高了系统对非法数据投毒攻击的鲁

棒性。
证毕。

接下来我们证明基于生物特征的隐私保护可验

证联邦学习方法（BPPVFL）能够实现对参与者生物

特征的隐私保护。具体来说，我们证明BPPVFL方

法通过差分隐私机制，可以有效保护参与者的生物

特征数据不被泄露。
定理 4.  在BPPVFL方法中，参与者的生物特

征数据满足 ( ϵ， δ）-差分隐私。
证明 .  在 BPPVFL 方法中，为了实现对参与

者生物特征数据的隐私保护，每个参与者在上传其

生物特征数据之前，会采用差分隐私机制来添加自

适应噪声。以下是证明 BPPVFL 方法能够实现生

物特征隐私保护的具体过程：
对于每个参与者Ui，其原始生物特征数据为

Bioi。为了保护其隐私，参与者在上传生物特征数

据之前，通过添加自适应高斯噪声 β i来对其进行扰

动处理，得到扰动后的生物特征数据Bioi：
Bioi =Bioi + β i， β i ∼N (0，σ2)。

其中，β i是服从高斯分布N (0，σ2)的噪声项。噪声

的方差 σ2是根据差分隐私参数 ϵ和 δ自适应调整的。
差分隐私（Differential Privacy， DP）是一种强

有力的隐私保护机制，旨在保证对任何单个输入的

输出分布的影响有限。在BPPVFL方法中，生物特

征数据的扰动满足 (ϵ，δ)-差分隐私的定义：
对于任意两个相邻的生物特征数据Bioi和Bio'i

以及所有可能的输出集S，扰动机制M满足：
Pr [M (Bioi)∈S ]≤ eϵ ⋅Pr [M (Bio'i)∈S ]+ δ。

其中，ϵ > 0表示隐私预算，δ表示隐私泄露的概率。

在 BPPVFL 中 使 用 的 高 斯 机 制（Gaussian 
Mechanism）已被证明能够确保 (ϵ，δ)-差分隐私。当

加入的高斯噪声的标准差 σ满足以下条件时：

σ ≥
Δ2 f ⋅ 2 ln ( )1.25/δ

ϵ 。

其中，Δ2 f是函数 f的L2 敏感度，表示两个相邻输入

之间的最大变化范围。因此，对于扰动后的生物特

征数据Bioi =Bioi + β i，只要 β i的标准差 σ满足上述

条件，该机制即满足 (ϵ，δ)-差分隐私要求。假设攻

击者A试图通过获取扰动后的生物特征数据Bioi来
恢复原始生物特征数据Bioi。由于高斯噪声的随机

性和正态分布特性，攻击者需要知道具体的噪声值

β i，而这种恢复的难度相当于从一个标准差为 σ的高

斯分布中精确估计出噪声 β i，其成功概率趋近于零。
具体来说，攻击者恢复原始生物特征数据Bioi的成

功概率为

Pr éëReconst (Bioi|Bioi ) ùû≤ 1
2πσ2

⋅ e- ( )βi- μ 2

2σ2 ≈ 0。

其 中，μ = 0，因 为 高 斯 噪 声 β i ∼N (0，σ2) 的 均

值为0。
在BPPVFL方法中，每个参与者的生物特征数

据在上传前均经过差分隐私保护处理。通过添加符

合高斯分布的噪声，BPPVFL方法确保了攻击者难

以推断或重构原始生物特征数据。结合差分隐私的

理论保证和高斯机制的数学性质，BPPVFL方法能

够有效实现对参与者生物特征的隐私保护。
由于高斯机制满足 (ϵ，δ)-差分隐私的要求，且

攻击者难以从扰动后的数据中恢复原始生物特征数

据，BPPVFL方法能够实现对参与者生物特征的隐

私保护。因此，定理 4 得证。
证毕。

综上所述，BPPVFL方法通过结合生物特征识

别、差分隐私、数字签名和同态哈希，成功地构建了

一个安全、隐私保护和可验证的联邦学习系统。该

系统能够有效抵御身份伪造、模型篡改、投毒攻击和

隐私泄露等多种安全威胁，确保联邦学习过程的安

全性、可信性和隐私性。
6. 2　BPPVFL方法的验证开销分析

本节分别从客户端和服务器端分析了BPPVFL
的验证开销。

定理 5.  在BPPVFL方法中，每个客户端的验

证计算开销和验证通信开销分别为O (h)+O ( s)
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和O (h)+O ( s)。
证明 . 在 BPPVFL 方法中，每个客户端在接收

到来自服务器的全局模型更新后，需要验证更新的

真实性和完整性。客户端首先对服务器发送的全局

模型更新及其附带的数字签名进行验证，以确保更

新的来源可信且未被篡改。验证一个签名的计算复

杂度为O ( s)，其中 s 是签名的长度。
客户端计算接收到的全局模型的同态哈希值，

并将其与服务器发送的哈希值进行比较，以确保模

型更新没有被篡改。计算同态哈希的复杂度为

O (h)，其中 h是哈希值的长度。每个客户端只需要

对从服务器接收的一次全局模型更新进行签名验证

和同态哈希验证。这两个验证步骤是单次操作，与

客户端数量N无关。因此，对于每个客户端来说，
验证计算的总开销为

Everify， client =O ( s)+O (h)。
由于每个客户端的验证操作独立于其他客户端，它

们不相互影响，因此该验证开销与客户端数量  N无

关。可得，每个客户端的验证开销为O (h)+O ( s)，
与客户端数量N 无关。

在 BPPVFL 中，哈希值的长度是预定义的，与

输入数据的大小无关。因此，固定长度的哈希值在

验证过程中对通信开销的影响是一个常量，和数据

的规模没有直接关系。客户端在验证服务器发送的

固定长度哈希值传输开销为固定的  H 字节。因此，
客户端的验证通信开销为

Cclient =O (H )+O (S)。
其中，O (H )是固定长度哈希值的大小，O (S)是数

字签名的大小。由于  H和O (S)都独立于 d，客户

端验证通信开销与梯度维度d无关。
证毕。

定理 6.  在BPPVFL中，服务器验证计算开销

和验证通信开销分别为 N× (O (h)+O ( s) ) 和
N× (O (Hc)+O (Sc) )。

证明 . 在 BPPVFL 方法中，服务器接收所有客

户端的局部模型更新，并需要验证这些更新的合法

性和完整性，以防止恶意客户端上传伪造或被篡改

的模型更新。
对于每个客户端，服务器需要计算其提交的模

型更新的同态哈希值，并将其与客户端提交的哈希

值进行比较。如果计算复杂度为O (h)，那么对一个

客户端进行哈希验证的开销为O (h)。
为了进一步确保模型更新的真实性，服务器可

以选择对每个客户端提交的模型更新进行数字签名

验证。验证一个签名的计算复杂度为O ( s)。因此，
对一个客户端进行签名验证的开销为O ( s)。服务

器需要对所有N个客户端的模型更新进行验证。
由于这  N次验证相互独立且顺序无关，因此服务器

总的验证开销为

Everify， server =N× (O (h)+O ( s) )。
由于开销中包含 (N )的乘法项，可以看出验证

开销与客户端数量 (N )成正比。
服务器的验证开销为N× (O (h)+O ( s) )，与

客户端数量 (N )成正比。当客户端数量增加时，服

务器的验证开销会显著增加。服务器需要对每个客

户端提交的本地模型更新进行验证，这涉及固定长

度哈希值传输开销 (Hc )字节（常量）。因此，服务器

的验证通信开销为

Cserver =N× (O (Hc)+O (Sc) )。
其中，O (Mc)是每个客户端提交的本地模型更新大

小，O (Hc)是固定长度的哈希值大小（常量），O (Sc)
是数字签名大小。

使用固定长度哈希值优化了验证通信开销的表

达式，使得其计算更加明确。无论客户端和服务器

端，哈希值部分的通信开销均是一个常量，因此在分

析通信开销时可以将其视为一个固定的成本。更大

的通信开销主要源于签名验证的大小，而服务器端

的开销还会随客户端数量的增加而显著增加。
证毕。

以上定理详细描述了客户端和服务器在

BPPVFL中验证开销的计算复杂度。定理 5表明客

户端的验证通信开销与客户端数量无关和梯度维度

无关。定理 6表明服务器的验证开销与客户端数量

呈线性关系。这些定理为优化联邦学习中的验证机

制提供了理论基础。

7 实验结果与分析

本节通过将 BPPVFL 与几种当前最先进的隐

私保护和可验证联邦学习方案（包括 VERIFL［25］、
VerifyNet［46］、FedAvg［47］和 NbAFL［11］）进行对比，评

估其在收敛性、隐私保护水平和验证开销方面的性

能。为了确保实验结果的广泛性和实际应用性，我

们选择了三个真实世界的生物识别数据集来进行实

验，分别是SigD［48］、BIDMC［49］和TBME［50］数据集。
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7. 1　实验设置

SigD数据集派生自MIMIC-III临床数据库［51］和

MIMIC-III波形数据库匹配子集［52］，包含来自232名

患者的PPG（光电容积图）波形数据。该数据集用于

评估联邦学习方法在大规模、多样化数据中的表现。
BIDMC数据集是 MIMIC-II数据库的一个子集，包

含来自 53名重症监护病房（ICU）患者的生理数据，
采样率为 125 Hz。数据主要包括 PPG 和呼吸信

号［53］。该数据集测试了方法在重症监护场景中的身

份验证性能。TBME数据集包含 42例原始PPG信

号，每个信号在手术和全身麻醉期间记录 8分钟［50］。
通过文献中的心搏分离算法［54］，将连续信号分割成

心跳序列，以用于实验中的数据样本。这些数据集

的详细统计信息见表 1。每个数据集被划分为训练

样本和测试样本，设置了每个客户端的训练和测试

样本数量，确保实验环境与实际应用场景一致。

实验中使用的生物识别验证模型如表 2 所示。
模型包括卷积层、批归一化层、池化层、双向LSTM
层和全连接层等组件，能够有效提取和学习生物特

征数据的时序和空间特征，以实现高效的身份验

证。实验在台式机上进行，实验设备的详细配置如

表 3 所示。实验环境配备了 64 位 Ubuntu 16. 09 
LTS 操作系统，Intel i5-13400 CPU，NVIDIA 3090 
GPU和 32 GB内存，确保了在大规模数据训练和模

型验证过程中的高效计算和可靠性。为了确保数据

的隐私和安全性，BPPVFL方法采用了以下加密方

案（见表 4）：同态加密采用CKKS（Cheon-Kim-Kim-
Song）方案［45］，用于保护模型参数的传输和计算过

程中的隐私。数字签名使用 NIST P-256 椭圆曲

线，为模型梯度和聚合结果提供安全的身份认证和

完整性验证。通过结合差分隐私、同态加密和数字

签名技术，我们确保在整个联邦学习过程中，参与者

的生物特征数据和模型梯度数据的隐私性和安全性

得到充分保护。
在三个真实世界的生物识别数据集上，我们评

估了BPPVFL的以下指标：
（1） 收敛性：通过训练轮次评估全局模型的准

确性和稳定性。
（2） 通信开销：测量在联邦学习过程中，参与者

和服务器之间传输的数据量。
（3） 计算开销：评估参与者设备和服务器在不

同加密和验证设置下的计算时间和资源消耗。
这些指标的对比实验能够全面展示 BPPVFL

在隐私保护和安全性保证的前提下，与现有方法相

比的优势和性能表现。
7. 2　隐私和收敛性评估

为了评估BPPVFL的隐私保护性能，我们选取

了经典的联邦学习算法FedAvg（不考虑隐私保护机

制）和近期提出的隐私保护联邦学习算法NbAFL作

为基准进行对比分析。其中，FedAvg作为无隐私保

护的联邦学习基准，反映了理想情况下模型的性能上

限，而NbAFL则体现了当前典型的隐私保护方法的

效果。我们评估了 BPPVFL、FedAvg和 NbAFL三

种算法在三个真实世界生物识别数据集（SigD、
BIDMC和TBME）上的收敛性和隐私保护性能。通

过调整迭代次数（T= 1，2，…，20）和固定隐私预算

（ϵ = 2），我们分析了各算法在不同数据集上的预测

准确率和损失函数的变化情况。

表1　身份验证数据集

特征

训练样本

测试样本

客户训练样本数

客户测试样本数

SigD
105 822
10 582

320
100

BIDMC
29 694
2969
320
100

TBME
24 227
2422
320
100

表2　生物识别验证模型

组件

输入维度

卷积层

批归一化

池化层

卷积层

批归一化

池化层

LSTM
全连接层

激活函数

输出维度

描述

(Batch, Features, Time Steps)
nn. Conv1d(1, 32, 5, padding=2)
nn. BatchNorm1d(32)
nn. MaxPool1d(2)
nn. Conv1d(32, 64, 5, padding=2)
nn. BatchNorm1d(64)
nn. MaxPool1d(2)
nn. LSTM(64, 64, bidirectional=True)
nn. Linear(128, num\_classes)
ReLU
(Batch, num\_classes)

表3　设备环境

设备

操作系统

CPU
GPU
内存

台式机

64位 Ubuntu 16. 09 LTS
Intel i5-13400
NVIDIA 3090

32 GB

表4　加密设置

加密机制

同态加密

数字签名

加密算法

CKKS
NIST P-256 曲线
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如图 2所示，我们比较了提出的 BPPVFL 方法

与基准模型 FedAvg、NbAFL 三种算法在不同迭代

次数下的预测准确率，以评估算法的收敛性。结果

表明，BPPVFL在所有数据集上均表现出较好的收

敛性，特别是在迭代次数较高时，其准确率显著提

升，明显优于现有的隐私保护方法 NbAFL。例如，
在 SigD 数据集上，BPPVFL 的准确率从初始的

0. 8029逐渐提高到 0. 8572，相比于NbAFL（准确率

从 0. 3929 提 高 到 0. 4762），准 确 率 提 高 了 约

38. 1%；尽管 FedAvg 在最终收敛准确率（0. 9203）
上仍然表现最佳，但BPPVFL在实现隐私保护的前

提下显著缩小了与FedAvg的差距（提升至 0. 8572，
较 NbAFL 提升幅度显著）。在 BIDMC 数据集上，
BPPVFL 的准确率从 0. 7464 提高到 0. 8569，而

NbAFL 仅从 0. 3334 提高到 0. 4708，BPPVFL 相较

于NbAFL准确率提升高达约 38. 6%；FedAvg准确

率达到 0. 9119，BPPVFL相比之下保持了较为接近

的性能，同时实现了隐私保护。在 TBME 数据集

上，BPPVFL 的准确率从初始的 0. 6385 提高到

0. 8639，相 比 之 下，NbAFL 最 终 准 确 率 仅 为

0. 4633，BPPVFL 相较于 NbAFL 的准确率提高了

约 40. 1%。 虽 然 FedAvg 仍 具 备 最 高 准 确 率

（0. 9061），但BPPVFL成功在隐私保护的前提下表

现出接近的性能。总体而言，BPPVFL在实现隐私

保护的前提下显著超过了现有隐私保护方法

NbAFL 的收敛速度和准确率，接近无隐私保护的

FedAvg 性能水平，这验证了 BPPVFL 的有效性和

优势。

如图 3所示，我们进一步比较了 BPPVFL 与基

准模型 FedAvg（无隐私保护机制）和 NbAFL（隐私

保护基准）在不同隐私预算（ϵ）下的预测准确率，
数据集包括 SigD、BIDMC 和 TBME。实验表明，
BPPVFL 的预测准确率随隐私预算增大而显著提

升，并且始终优于现有隐私保护基准 NbAFL。在

SigD 数据集上，当隐私预算从 0. 2 增加到 1. 0 时，
BPPVFL 的准确率从 0. 9241 提升到 0. 9672，相较

于 NbAFL（从 0. 6219 提升到 0. 9089），表现出最高

约 30. 2% 的 相 对 提 升 ；虽 然 FedAvg（准 确 率

0. 9718）因 无 隐 私 保 护 保 持 稳 定 且 略 高，但

BPPVFL 在隐私保护下实现了近似的性能水平。
在 BIDMC 数据集上，BPPVFL 的准确率从 0. 9281
提 高 到 0. 9699，而 NbAFL 仅 从 0. 8442 提 高 到

0. 9321，BPPVFL 的准确率比 NbAFL 最多高出约

10. 1%，显示出更为有效的隐私保护性能与准确

率 平 衡 。 相 比 FedAvg 的 稳 定 表 现（0. 9776），
BPPVFL 展现出更好的鲁棒性和平衡能力。在

TBME 数 据 集 上，BPPVFL 从 0. 9225 提 高 到

0. 9684，而 NbAFL 在较低隐私预算（0. 2）仅为

图2　在SigD、BIDMC和TBME数据集上，在不同迭代次数下FedAvg、NbAFL和BPPVFL三个对比方法的平均准确率曲线

和损失函数值
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0. 2716，即使最高也未超过 0. 9，BPPVFL 相对提

升 高 达 256. 7%（低 隐 私 预 算 条 件 下）；尽 管

FedAvg（0. 9715）仍然最高，但 BPPVFL 在保证隐

私的同时展现出非常接近的性能。综上所述，
BPPVFL 通过自适应噪声机制，在不同隐私预算

下均表现出比现有隐私保护方法 NbAFL 显著更

好的准确率和稳定性，且性能接近于无隐私保护

的 FedAvg。这证明了 BPPVFL 在隐私保护和模

型性能间实现了有效权衡，具备明显的实际应用

优势。

BPPVFL 在三个数据集上展现了优异的收敛

性和隐私保护性能，这得益于其为生物特征数据

量身定制的自适应噪声设计，使得在不同的隐私

预算下能有效平衡隐私保护强度和模型性能。相

较之下，FedAvg 没有考虑隐私保护策略，因此表

现稳定但未能体现隐私保护的意义。NbAFL 虽然

在高隐私预算下有所提升，但其在低隐私预算下

的表现不佳，难以在强隐私保护需求下实现出色

的模型表现。总体而言，BPPVFL 能够更好地适

应生物识别应用场景，是隐私保护联邦学习的有

效解决方案。
7. 3　验证开销评估

如图 4 所示，我们对比了提出的 BPPVFL 方

法与基准方法 VerifyNet（零知识证明）和 VeriFL

（传统同态哈希）在不同维度的向量数据下的验证

通信开销。实验结果显示，BPPVFL 的验证通信

开 销 在 各 维 度 下 均 稳 定 保 持 为 0. 095 KB，而

VerifyNet 则随着维度增加从 4. 88 × 102 KB 上升

到 5. 88 × 102 KB，BPPVFL 相较于 VerifyNet 实现

了数千倍的通信开销减少 ；而相比 VeriFL（从

35. 1 KB 到 45. 7 KB），BPPVFL 的通信开销也降

低 了 约 99% 以 上，体 现 出 显 著 的 性 能 优 势 。
BPPVFL 由于采用了基于生物特征的轻量级签名

验证机制，验证通信开销与梯度维度无关，在服务

器 端 显 著 减 少 了 计 算 与 通 信 负 担 。 相 较 于

VerifyNet 和 VeriFL，BPPVFL 在实际应用中的通

信效率优势明显，更适用于资源受限的分布式生

物识别场景

图3　在SigD、BIDMC 和 TBME 数据集上，在不同隐私预算下FedAvg、NbAFL和 BPPVFL 三种对比方法的平均准确率曲线

图4　在不同维度向量下，VeriFL、VerifyNet和 BPPVFL 在服务器和客户端上验证开销
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8 结 论

本文提出的 BPPVFL 方法旨在解决联邦学习

中的隐私保护和高效验证问题。通过设计生物特征

身份验证机制和数据验证机制，BPPVFL在保持模

型性能和收敛性的同时，有效降低了验证开销并增

强了隐私保护能力。我们在三种真实世界的生物识

别数据集（SigD、BIDMC 和 TBME）上进行了广泛

的实验，并将BPPVFL与当前先进的联邦学习方案

进行了对比分析。结果表明，BPPVFL 在收敛性、
隐私保护和验证开销方面均展现出显著优势。

在收敛性分析中，BPPVFL通过自适应噪声设

计充分利用每轮迭代的信息，在所有数据集上均表

现出良好的收敛性和模型准确率，准确率最高提升

了 81%。实验结果还表明，BPPVFL在隐私预算变

化下的损失函数表现稳定，能够有效平衡隐私保护

和模型性能，这得益于其基于生物特征的差分隐私

噪声机制。在验证开销方面，BPPVFL通过生物特

征身份验证和 CKKS加密，显著降低了客户端和服

务器端的验证通信和计算开销，客户端通信开销最

多减少了 85%，服务器端通信开销减少了 90% 以

上。理论和实验证明了 BPPVFL 在客户端的验证

通信开销维度独立。
未来工作中，我们计划进一步优化方法的隐私

保护策略和验证算法，并在更大规模和更多样化的

数据集上进行测试，以进一步验证其通用性和鲁棒

性。BPPVFL 的设计理念为未来隐私保护联邦学

习的研究和应用提供了新的方向和可能性。
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Background
This paper addresses the challenges of privacy-preserving 

and verifiable federated learning （FL）, a critical problem in 
secure machine learning and distributed data privacy.  Federated 
learning allows multiple clients, such as mobile devices or edge 
servers, to collaboratively train machine learning models without 
sharing their private data.  While FL offers solutions to data 
privacy concerns, it introduces new challenges in ensuring the 
security, robustness, and efficiency of the learning process.  
Specifically, privacy protection and integrity verification during 
training remain key research areas. Several challenges persist in 
federated learning.  A major issue is developing robust privacy 
mechanisms to secure highly sensitive data, such as biometric 
information， against inference attacks.  Existing methods, like 
FedAvg, lack privacy-preserving mechanisms, making them 
susceptible to privacy leaks.  Approaches like VerifyNet and 
VeriFL offer privacy and security guarantees but at the cost of 
high computational and communication overhead due to zero-
knowledge proofs or traditional homomorphic hashing and secure 
multiparty computation.  These methods, while secure, can be 
computationally prohibitive， especially for clients with limited 

resources or high-dimensional data.  Thus, there is a need for 
efficient solutions that balance privacy, verification, and 
computational efficiency.

This paper proposes a novel solution： the Biometric-based 
Privacy-Preserving Verifiable Federated Learning （BPPVFL） 
framework.  BPPVFL leverages adaptive noise mechanisms 
tailored to biometric data and the CKKS homomorphic encryption 
scheme to achieve lightweight identity verification and data 
validation.  By integrating biometric-based authentication, 
BPPVFL ensures robust identity verification while protecting 
sensitive biometric data.  This approach significantly reduces 
verification overhead on both the client and server sides, making 
it practical for real-world applications.  Experimental results on 
three biometric datasets （SigD, BIDMC, and TBME） 
demonstrate that BPPVFL achieves superior convergence rates 
and lower costs than VerifyNet and VeriFL, especially under 
varying privacy budgets and data dimensions.

In summary, this paper advances privacy-preserving 
federated learning by providing an efficient solution addressing 
privacy protection and verification overhead.  BPPVFL offers a 
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new direction for federated learning applications in biometric data, 
ensuring secure and scalable training while maintaining high levels 
of privacy.  This framework mitigates the trade-offs between 
privacy and performance and lays a foundation for future research 
in secure machine learning for sensitive data environments.
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