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基于推理阶段的对抗视觉调优方法

张家明  桑基韬  于 剑
（北京交通大学计算机与信息技术学院 北京 100091）

摘 要 近年来，大规模预训练视觉-语言模型在图像描述、视觉问答和图像检索等任务中展现出卓越的性能。然

而，这些模型在安全性方面存在显著的脆弱性，尤其容易受到几乎不可见的对抗噪声的攻击。对抗噪声通过在输入

图像中加入人眼几乎不可察觉的扰动，使得模型发生错误。这种脆弱性在实际应用中带来了深度学习模型的安全

性挑战，特别是在处理敏感信息的任务中。尽管对抗训练已被证明可以有效提升模型的对抗鲁棒性，但由于其计算

复杂度较高，难以直接应用于大规模的视觉-语言模型。为应对这一挑战，本文提出了一种基于推理阶段的对抗视

觉调优方法（Adversarial Inference-time Visual Prompt Tuning, AI-VPT），首次在推理阶段针对视觉模态进行提

示调优，旨在增强视觉编码器的对抗鲁棒性。AI-VPT通过学习视觉嵌入向量，在推理过程中与对抗图像嵌入对

齐，优化视觉表示以削弱对抗性噪声的影响。具体而言，AI-VPT在对抗样本上生成多种增强视图，通过信息熵筛

选低熵视图以保留有效信息，从不同角度减弱对抗性干扰，从而进一步提高模型的对抗防御能力。相比于传统的对

抗训练技术Adversarial Training，AI-VPT减少了 92.9%的时间成本，显著降低了计算开销，尤其适用于大规模预

训练视觉-语言模型。经过在六个高分辨率视觉数据集上的广泛测试，AI-VPT展现出了显著的优势，在ViT-B/16
和ViT-L/14架构上相对于现有的对抗提示调优方法分别提升了 26.1%和18.5%的对抗鲁棒性。
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Adversarial Inference-Time Visual Prompt Tuning

ZHANG Jia-Ming SANG Ji-Tao YU Jian
（School of Computer Science and Information Technology, Beijing Jiaotong University, Beijing 100091）

Abstract In recent years, large-scale pre-trained vision-language models have demonstrated 
exceptional performance in tasks such as image captioning, visual question answering, and image 
retrieval.  However, these models exhibit significant vulnerabilities in terms of security, particularly 
being susceptible to attacks involving almost imperceptible adversarial noise.  Adversarial noise induces 
errors in the model by adding perturbations to the input image that are barely detectable to the human 
eye.  This vulnerability presents a security challenge for deep learning models in practical applications, 
especially in tasks involving sensitive information.  Although adversarial training has been proven to 
effectively improve the adversarial robustness of models, its high computational complexity makes it 
difficult to directly apply to large-scale vision-language models.  To address this challenge, we propose 
an adversarial inference-time visual prompt tuning method (AI-VPT), which introduces the concept of 
prompt tuning for the visual modality during the inference stage to enhance the adversarial robustness of 
the visual encoder.  AI-VPT learns visual embedding vectors and aligns them with adversarial image 
embeddings during inference, optimizing visual representations to mitigate the effects of adversarial 
noise.  Specifically, AI-VPT generates multiple enhanced views on adversarial samples and selects low-
entropy views through information entropy filtering to preserve meaningful information, weakening 
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adversarial interference from various perspectives.  As a result, the method significantly improves the 
model's defense against adversarial attacks.  Compared to traditional adversarial training techniques, AI-
VPT reduces training time by 92. 9%, greatly decreasing computational overhead, and is especially 
suitable for large-scale pre-trained vision-language models.  Extensive testing on six high-resolution 
visual datasets demonstrates the substantial advantages of AI-VPT, achieving a 26. 1% and 18. 5% 
improvement in adversarial robustness on ViT-B/16 and ViT-L/14 architectures, respectively, 
compared to AdvPT(Adversarial Prompt Tuning, AdvPT).

Keywords deep learning; vision-language models; adversarial defense; prompt learning; image 
recognition

1 引 言

近年来，大规模预训练视觉-语言模型（Vision-
Language Models， VLMs）成为深度学习领域的研

究焦点［1-3］。这些模型通过利用海量数据来建立视

觉与语言模态之间的联系，从而展现出强大的泛化

能力。随着多模态学习技术的不断发展，越来越多

的大规模预训练模型被开源，这进一步促进了其在

诸如图像描述、视觉问答、图像检索等任务中的

应用［4-6］。
尽管大规模视觉-语言模型在各种应用场景中

表现优异，但其对安全性问题依然存在显著脆弱

性。研究表明，与传统的视觉模型类似，大规模视

觉-语言模型也易受到精心设计且几乎不可见的对

抗性噪声（Adversarial Noise）攻击［7］。对抗性噪声

指的是通过对输入图像施加微小扰动，使得模型在

处理这些图像时产生错误，而这些扰动对人类视觉

系统来说几乎无法察觉［8-10］。这种脆弱性为深度神

经网络在实际应用中的安全性带来了严峻挑战，尤

其是在涉及敏感信息的任务中。
在提升深度神经网络对抗鲁棒性的方法中，对

抗训练［11］被广泛认为是提升深度神经网络对抗攻击

鲁棒性的有效方法。对抗训练通过在每次训练迭代

中生成对抗样本并用于更新视觉编码器，以此增强

模型的对抗鲁棒性。但是，由于对抗训练过程计算

复杂度高，导致其难以直接应用于大规模视觉-语言

模型，尤其是那些拥有数百万甚至数十亿参数的模

型。为了解决上述问题，Zhang 等人提出了一种对

抗提示调优（Adversarial Prompt Tuning）的技术［12］。
该技术通过学习向量来建模文本提示，并将干净文

本嵌入与对抗图像嵌入对齐，从而提高模型的对抗

鲁棒性。尽管这种方法降低了传统对抗训练的成

本，但它仅聚焦于文本编码器而忽视了视觉编码器

的作用，这使得对抗提示调优技术的潜力未能得到

充分发挥。
为了解决这一缺陷，我们因此提出了一种新

的方法，称为基于推理阶段的对抗视觉调优

（Adversarial Inference-time Visual Prompt Tuning， 
AI-VPT），以在视觉编码器层面进一步增强大规模

视觉-语言模型的对抗鲁棒性。AI-VPT 弥补了现

有对抗提示调优方法的不足，首次将提示调优的思

想引入到视觉模态。具体而言，AI-VPT 通过将视

觉嵌入作为可学习向量嵌入到视觉编码器中，并在

推理时通过与对抗图像嵌入对齐来优化这些向量，
从而提高模型对抗攻击的鲁棒性。给定一个对抗图

像，AI-VPT 首先通过多种数据增强技术生成多个

视图，这些增强视图从不同角度对对抗噪声进行了

降解。接着，通过确保模型在各个增强视图上输出

的预测一致性，AI-VPT 能够找到一个最优的方向

来削弱对抗噪声，并进一步优化视觉嵌入的表征能

力。这种方式有效避免了对抗训练过程中计算资源

的大幅消耗，因为所有调优过程仅在推理阶段进行，
不增加训练阶段的计算开销。相比于传统的对抗训

练技术，AI-VPT 减少了 92. 9% 的时间成本，显著

降低了计算开销，尤其适用于大规模预训练视觉-语
言模型。经过在六个高分辨率视觉数据集上的广泛

测试，AI-VPT 展现出了显著的优势，在 ViT-B/16
和 ViT-L/14 架构上相对于基线方法分别提升了

26. 1%和18. 5%的对抗鲁棒性。
本研究的主要贡献包括：

（1）提出了一种名为AI-VPT的新方法，该方法

通过在推理阶段进行视觉提示调优，增强了大规模预

训练视觉-语言模型，例如CLIP在图像识别任务上的

对抗鲁棒性。与传统对抗训练不同，AI-VPT不增加

训练阶段的计算负担，使其更适用于大规模模型。
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（2）在多个数据集和模型上进行了广泛的实验

验证，结果表明本方法的有效性和优越性。

2 相关工作与背景

为了更好地理解本文提出的方法及其重要性，
本节首先概述了对抗攻击与防御的基本概念，接着

回顾了视觉-语言模型在对抗性环境下的研究进展，
以及提示调优技术在对抗防御中的应用情况。最

后，我们讨论了现有研究在多模态对抗性防御方面

的局限性，并介绍了本文的主要贡献。
2. 1　对抗攻击与防御

对抗攻击（Adversarial Attacks）是指通过向输

入数据中添加精心设计的小幅度扰动，使得机器学

习模型输出错误结果，而这些扰动对于人类观察者

来说几乎是不可见的，目前对抗攻击已成为机器学

习安全性研究的重要议题［7］。这类攻击主要分为两

大类：有目标攻击（Targeted Attacks）和无目标攻击

（Non-targeted Attacks）［13-14］。有目标攻击是指攻击

者试图使模型产生特定的错误分类，而非目标攻击

则只需模型产生错误分类即可，本研究所探讨的对

抗攻击属于后者的范围。根据攻击者对模型内部结

构和参数的了解程度，对抗攻击可以分为两大类：白
盒攻击（White-box Attacks）和黑盒攻击（Black-box 
Attacks）［15-16］。白盒攻击假设攻击者完全了解目标

模型的内部结构和参数值。在这种情况下，攻

击者可以利用这些信息来寻找最优的对抗噪声，
以最大化攻击效果。常见的白盒攻击方法包括

Fast Gradient Sign Method（FGSM）［9］、Projected 
Gradient Descent（PGD）［11］等。这些方法通常通过

梯度信息来指导对抗样本的生成，从而有效地误导

模型。相比之下，黑盒攻击假设攻击者对目标模型

一无所知，在实际应用场景中，黑盒攻击更为常见，
因为它更接近真实世界中的攻击场景［17-18］。黑盒攻

击通常通过模拟白盒攻击的过程，采用随机搜索、迁
移攻击或其他启发式方法来生成对抗样本。这些技

术试图在没有内部模型信息的情况下，通过大量尝

试来找到有效的对抗噪声［19-21］。
为了应对对抗攻击带来的威胁，研究人员提出

了多种防御策略。其中，对抗训练是最具代表性的

防御方法之一。Madry 等人提出了一种基于 Min-
Max优化框架的对抗训练方案，通过在训练过程中

引入对抗样本，使得模型能够在面对对抗攻击时保

持较高的分类准确率［11］。其后，有更多的基于

Min-Max 优 化 框 架 的 防 御 方 法 被 提 出，诸 如

TRADES［22］、MART［23］等。尽管这些方法在提高模

型鲁棒性方面取得了显著成效，但由于其计算复杂

度高，对于大规模预训练模型的应用受到了限制。
2. 2　大规模预训练视觉-语言模型

大规模预训练视觉-语言模型在广泛的任务中

取得了突破性进展，展现出卓越的跨模态学习与推

理能力。这些模型能够通过同时处理图像和文本数

据，实现高度复杂的语义对齐，成为诸多应用领域的

核心技术。通常情况下，大规模预训练视觉-语言模

型可以分为两大类：第一类模型基于大型自然语言

处理架构，通过在其基础上集成视觉模态来扩展其

应用能力。这类模型以语言为主导，视觉模态作为

补充，用于增强其多模态推理能力。第二类模型则

以 CLIP［24］和 ALIGN［2］为代表，强调图像和语言模

态的平等重要性。这类模型通过大规模自监督学

习，构建出联合的图像-语言表征，从而在跨模态任

务中展现出更高的泛化能力和鲁棒性［25］。这些模

型依托于从海量多模态数据中挖掘到的深层语义关

系，能够在没有明确标注的情况下学习到图像和语

言之间的紧密关联，使其在多模态检索、图像描述生

成等任务中表现出色。
本研究的重点是第二类模型。由于图像编码器

在处理对抗样本时表现出一定的脆弱性，因此我们

旨在提升模型的对抗鲁棒性，进而提升整体系统的

安全性。这一研究为大规模预训练视觉-语言模型

在安全敏感场景中的应用提供了支持。
2. 3　提示学习

提示学习的概念最早起源于自然语言处理领

域，其核心思想是通过调整提示（prompt）来实现模

型的微调，而无需直接修改模型参数。与传统的微

调方法相比，提示学习通过冻结模型本身，仅对输入

的提示进行优化，从而降低微调的复杂度［26］。最初

的研究侧重于手工设计提示，但后续工作逐步转向

自动学习更加有效的提示，以提升模型在特定任务

上的表现。随着该技术的不断发展，提示学习已经

被扩展到视觉模型和视觉-语言模型中，旨在通过优

化提示提高模型的表现和准确性。例如，CoOp 框

架首次将提示学习引入视觉-语言领域，通过自动化

的提示优化提升了模型的泛化能力［27］。该方法通

过学习上下文信息，使模型能够更好地适应不同的

视觉-语言任务，减少了对人工设计提示的依赖。
TPT 则是将提示学习部署在了模型的推理阶段以

提升模型的泛化能力，这种方式进一步减少了计算
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成本，完全不需要在训练阶段对模型做修改［28］。本

文所遵循的技术路线属于后者，但是学习目标有所

区别，本文专注于提升模型的对抗鲁棒性。
在对抗鲁棒性方面，Zhang 等人率先将提示学

习技术应用于对抗防御中，提出了对抗文本提示调

优的概念［12］。他们的工作通过学习表示向量来建

模文本提示，将干净文本的嵌入与对抗样本的图像

嵌入进行对齐，从而有效提升模型的对抗鲁棒性。
与传统的对抗训练相比，虽然只利用了文本编码器，
但是该方法显著降低了计算开销，同时保持了较高

的防御效果。这种创新不仅为提升对抗鲁棒性提供

了一条新的路径，也为后续研究提供了重要的启示，
表明通过提示调优进行对抗防御是一个具备良好发

展前景的研究方向。
通过对现有工作的综述，可以发现，尽管大规模

预训练视觉-语言模型在多个任务中表现出色，但在

对抗鲁棒性方面仍存在明显的不足。提示学习作为

一种新兴技术，不仅提升了模型性能，还为解决对抗

鲁棒性问题提供了新的思路。基于此，本研究结合提

示学习与对抗训练的理念，提出了一种新方法——

基 于 推 理 阶 段 的 对 抗 视 觉 调 优（Adversarial 
Inference-time Visual Prompt Tuning， AI-

VPT），在表 1中我们展示了新方法与现有策略相比

的优越性。本方法旨在克服现有技术的局限，在不

增加训练阶段计算开销的前提下，通过关注视觉编

码器，提升大规模预训练视觉-语言模型的对抗鲁

棒性。

3 推理阶段的对抗视觉调优

在本章中，我们会详细介绍我们所提出的算法——

基于推理阶段的对抗视觉调优（Adversarial Inference-
time Visual Prompt Tuning， AI-VPT）。首先，我们

会介绍需要用到的先验知识，然后再解释了生成多

视图的必要性以及多视图的生成流程，最后，我们介

绍了如何进行对抗视觉微调。图 1给出了整个方法

的流程框架图。

3. 1　先验知识

本文提出的方法基于大规模预训练的视觉-语
言模型，重点聚焦于CLIP模型，但该方法具备扩展

至更广泛的对比学习框架下的视觉-语言模型的潜

力。CLIP 模型由图像编码器E和文本编码器T两

部分组成。图像编码器负责将输入的视觉信息转化

为图像嵌入，以提取不同层次的图像特征。相应地，
文本编码器基于Transformer架构，用于将输入的文

本转化为文本嵌入，从而实现视觉和语言模态之间

的高效对齐。
在训练阶段，CLIP通过使用对比损失来学习统

一的嵌入空间，实现视觉模态与语言模态的对齐。
通过这种训练方式，模型能够理解图像和文本之间

的语义关系，从而在多模态任务中展现出强大的泛

化能力。在推理阶段，CLIP可以用于零样本图像识

别，即无需针对特定任务进行额外微调，直接通过图

像-文本匹配来实现分类。具体的，CLIP 通过计算

图像与各类别文本描述的相似性来实现分类，比如

表1　新方法与现有策略的对比

方法

对抗训练

对抗文本调优

对抗图像调优对抗图像调优

是否无需重

训练模型

×
√
√√

是否利用图

像编码器

√
×
√√

计算速度

慢

快

快快

对抗鲁棒性

提升性能

高

低

高高

图1　AI-VPT的流程框架图
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输入 “a photo of a <class>”的提示语句，其中“<
class>”为数据集中的某个类别。

设定输入图像为 x，其对应的图像嵌入通过图

像编码器E生成，记为 e=E（x）。同时，同时设定文

本输入为 g，这些提示通过文本编码器Q生成的文

本嵌入分别为w=Q（g）。模型计算图像与 c个类别

文本输入的相似性，从而得出预测类别 y的概率分

布，具体表达式如下：

p ( y|e )=
exp( sim ( )e，wy /τ )

∑i= 1
c exp ( )sim ( )e，wi /τ

（1）

其中，sim表示余弦相似度函数，τ为温度参数，用以

控制相似度分布的平滑程度。通过这种结构，CLIP
模型能够在没有明确标注的情况下，借助对比学习，
充分利用大规模的图像和文本数据，实现视觉与语

言模态的统一表征。这为模型在各种零样本和跨模

态任务中的应用提供了坚实的基础。
接下来引入针对图像编码器的对抗攻击方法。

当原始输入图像为x，其中δ表示对抗噪声。经过对

抗扰动后的对抗样本为x′=x+δ，当该对抗样本通过

图像编码器E处理后，将生成对抗嵌入 e′。攻击者通

常以破坏图像与文本描述之间的匹配精度为目标，即

使对抗嵌入 e′与原始图像的嵌入 e显著偏离。而为了

保证对图像造成的扰动足够的小，在本研究中我们使

用了 ℓ∞-范数约束的扰动，其中每个对抗噪声 δ满足

 δ
∞
≤ є，其中є表示允许的最大扰动幅度。

3. 2　多视图生成

推理阶段的数据增强技术可以在一定程度上削

弱对抗图像中的对抗性。然而，固定的数据增强方

法往往难以达到理想的效果。因此，在本研究中，我

们首先对待识别的对抗样本进行多种随机的数据增

强，以生成多个不同的视图。这种随机性保证了这

些增强视图能够从不同角度削弱对抗性干扰的效

果。尽管这些增强方法可以削弱对抗噪声的有效

性，但它们也可能同时去除图像中的部分有效信息，
导致模型无法对图像进行准确识别。

为了解决这一问题，我们引入了信息熵的概念

来度量图像中所包含的有效信息量，其计算公式

如下：
H ( )x′，T；E =-∑i= 1

c

p ( )( yi || )T ( x′ ) log p ( yi )T ( x′ ) （2）

其中，T表示所使用的数据增强，c表示类别总数，
p ( yi|T ( x′ ) )表示T ( x′ )预测为 yi的概率。信息熵衡

量了模型对图像分类的确定性程度，若图像中缺少

有效信息，模型的预测值分布会趋于均匀，导致熵值

增大。比如，给定一个图像，模型会输出对于该图像

的分类结果预测值，当图像中越缺少有效信息，该预

测值在每个类上的分布会越平均，熵也就越大。为

此，我们首先将对抗图像x′进行K次数据增强，得到

与 x′对应的多视图{ }x1′，x2′，…，xK′ 。接下来，我们

会对K个视图进行筛选，保留熵最低的前Kt个视图

用于后续的处理。
3. 3　对抗视觉调优

在本研究中，我们利用了 Vision Transformer
（ViT）的特性［29］，通过将视觉嵌入 v作为可学习的

提示嵌入加入到视觉编码器中，从而提升模型对对

抗样本 x′的识别能力。ViT 具有良好的图像特征

提取能力，尤其是在处理高维数据时能够捕捉丰富

的语义信息。然而，面对对抗攻击时，模型在对抗样

本上往往表现出脆弱性。因此，我们引入可学习的

视觉嵌入 v，使模型在推理阶段具备更强的鲁棒性。
给定一个输入的对抗图像 x′ ∈Rh×w × c，ViT 

会将图像划分为 ( )h×w /p2 个不重叠的图像补丁，
每个补丁的大小为 p× p。这些补丁在ViT中作为独

立的输入单元，经过一系列线性变换和编码器处理，
逐步提取出图像的嵌入表示，每个补丁的维度为

p2 × c。在此基础上，我们为每个图像补丁初始化一

个视觉嵌入 v作为可学习的向量，以提升对对抗图

像的处理能力。视觉嵌入 v被表示为

V={ }v1，v2，…，v( )h×w /p2 ， vi ∈Rp2 × c （3）

针对每个对抗图像 x′，我们在推理阶段都会重

新进行一次视觉嵌入 v的初始化。为了进一步增强

模型的鲁棒性，我们对每个对抗图像 x′进行多次随

机数据增强，从而生成多个视图。如前文所描述的，
我们对K个增强视图中的信息熵进行筛选，保留熵

最低的前Kt个视图{ }x1′，x2′，…，xKt
′，以用于后续的

视觉嵌入优化。通过选择低熵视图，我们能够确保

对抗样本经过数据增强后，仍然具有足够的有效信

息以供模型识别。
在筛选出的低熵视图基础上，我们通过优化视

觉嵌入 v来进一步提升模型的对抗鲁棒性。我们定

义了一个优化目标，旨在通过减少这些视图的整体

熵值来增强模型的识别能力，具体的优化公式如下：
min
v

∑i= 1
Kt H ( )x′，Ti；E′ （4）

其中，H ( )x′，Ti 表示经过数据增强Ti后，视图 xi′=
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Ti( )x′ 的信息熵；E′表示在原始视觉编码器的基础

上添加了视觉嵌入 v的视觉编码器。通过该优化过

程，模型能够在推理阶段动态调整视觉嵌入，从而更

好地应对对抗样本，提升对抗攻击下的识别准确性。

4 实验分析

在本章中，我们通过多个实验验证了所提出的

AI-VPT 方法在对抗鲁棒性、计算效率和可视化效

果等方面的表现。该部分全面展示AI-VPT的有效

性。我们选择了多个高分辨率视觉数据集，并基于

CLIP模型的不同版本进行实验，比较了AI-VPT与

基线方法在对抗鲁棒性中表现。同时，为了展示

AI-VPT 的计算效率优势，我们进行了时间和准确

率对比实验。在可视化分析中，我们通过 t-SNE技

术直观展示了AI-VPT在处理对抗样本时的特征分

布情况。最后，针对训练轮数这一超参数，我们分析

了其对结果的影响，进一步探讨了最佳参数配置对

模型性能的优化作用。
4. 1　实验设置

（1）数据集

与之前的工作类似，我们挑选了6个高分辨率的

视觉数据集，以及 1个图文数据集以进行实验分析，
如表2所示。而对于 ImageNet的测试集，我们参考了

以往关于对抗攻击的相关研究［12］，我们从中随机采样

了1000张图像（每个类别采样一张）进行评估。

（2）模型

我们的实验主要基于 CLIP 模型进行，具体选

择了公开可用的 ViT-B/16 和参数量较大的 ViT-
L/14 版本。在文本输入方面，我们延续了原始 
CLIP模型的设置，使用了人工设计的提示词（hand-
crafted prompts）。例如，对于 Flowers 数据集，输入

的 提 示 语 为 ：“a photo of a <class>，a type of 
flower”，其中<class>代表具体的花卉类别。

（3）实现细节

对于视觉嵌入 v，我们默认使用AdamW优化器

以 0. 0001的学习率优化 128轮。最大扰动幅度 є被

设置为16/255，这也是许多研究中公认的设置。
（4）多视图生成技术

对于所使用的数据增强技术 T，我们部署了

5种重缩放技术，如表 3所示。例如，当尺寸范围为

［300，310］时，这张图像会被随机调整到 310 到

331 像素之间的某个尺寸，再经过压缩达到 310 像

素。除此之外，我们还部署了一种可微分的 JPEG
压缩技术。由于对抗噪声通常是高频的图像噪声，
而 JPEG图像压缩技术是一种保留图像中对人类视

觉起决定作用的中低频成分，而去除人类视觉不敏

感的高频成分的一种图像处理技术，所以它是多视

图技术的一种理想选择。但是由于原生的 JPEG图

像压缩技术本身是不可为微分的，无法在GPU中进

行操作，降低了运行效率，所以我们使用了近似的可

微计算代替了不可微分的部分。具体来说，我们实

现了一个基于 JPEG压缩的可微增强方法。在该方

法中，我们首先对输入图像进行 2D 离散余弦变换

（DCT），然后通过量化操作对其进行压缩，最后通

过反量化和逆DCT恢复图像。为确保此过程可微，
我们替换了传统 JPEG 压缩中不可微的部分，采用

了可微分的操作，使得图像压缩过程能够在深度学

习框架下进行优化和训练。此外，压缩过程中使用

的质量因子是随机选择的，这进一步增强了数据增

强的多样性和随机性。我们部署了 3种质量因子的

区间范围，如表 4所示。即，我们在 8个增强视图种

挑选了其中3个熵最低的视图，即K=8，Kt=3。

4. 2　与基线方法的白盒鲁棒性对比

4. 2. 1　与基于提示调优基线方法的比较结果

在本部分中，我们详细对比了 AI-VPT 方法

与 基 于 提 示 调 优 基 线 方 法 AdvPT［12］（ECCV 
2024）在多个高分辨率数据集上的性能表现。实

验基于 ViT-B/16 和 ViT-L/14 两种模型架构展

开，分 别 在 Flowers、Pets、Food101、SUN397、

表2　所使用的数据集以及它们的测试集所包含的图像数量

数量

Flowers[30]

2463
Pets[31]

3669
Food[32]

30 300
SSUN397[33]

19 850
UCF101[34]

3783
ImageNet[35]

1000
Flickr30k[36]

1000

表3　重缩放技术所使用的图像尺寸范围

尺寸范围

T1

[300,310]
T2

[310,330]
T3

[310,330]
T4

[310,340]
T5

[330,340]

表4　可微分JPEG压缩技术所使用的质量因子范围

质量因子范围

T6

[85,90]
T7

[90,95]
T8

[95,100]
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UCF101 和 ImageNet 数据集上进行实验。我们使

用 Clean（干 净 图 像 下 的 准 确 率）、No Defense
（PGD-40 对抗攻击下的准确率，鲁棒准确率）作为

参照，将 AdvPT 和 AI-VPT 进行性能比较。表 5
和表 6 分别展示了在 ViT-B/16 和 ViT-L/14 网络

上性能对比结果。

如表 5 所示，在 ViT-B/16 模型上，AI-VPT 方

法在大部分数据集上均取得了显著的性能提升（↑
代表相对于No Defense的提升）。与AdvPT方法相

比，AI-VPT 在对抗攻击下的性能提升尤为明显。
例 如，在 Pets 数 据 集 上，AI-VPT 的 准 确 率 为

77. 2%，相比于 AdvPT 提升了 35. 3 个百分点。值

得注意的是，在所有数据集上，AI-VPT均远远优于

没有对抗防御技术（No Defense）的结果。例如，在

Flowers 数 据 集 上，No Defense 的 准 确 率 仅 为

6. 4%，而 AI-VPT 能够提升至 59. 9%，展现了其强

大的对抗鲁棒性。
如表 6所示，AI-VPT在 ViT-L/14网络上同样

表现出了优异的性能（↑代表相对于 No Defense的

提升）。在 Flowers 数据集上，AI-VPT 的准确率为

68. 9%，相比于 AdvPT 提升了 12. 9 个百分点。在

Pets数据集上，AI-VPT的准确率为 87. 3%，几乎接

近干净图像下的基线性能（93. 6%），显示出其在对

抗攻击下依然能够保持较高的识别能力。特别是在

ImageNet数据集上，AI-VPT达到了 69. 6%的准确

率，明显优于 AdvPT 方法的 42. 9%，充分说明了 
AI-VPT在大规模图像数据集上的优势。

通过上述实验结果可以看出，AI-VPT 方法在

多个数据集和两种模型架构下均表现出较高的对抗

鲁棒性，显著优于现有的基线方法。特别是在对抗

攻击强度较大的情况下，AI-VPT 能够有效保持较

高的分类准确率。这表明，AI-VPT 在处理对抗样

本时不仅具有强大的防御能力，还能在多种视觉任

务中展现出较好的泛化性能。
4. 2. 2　与基于对抗训练基线方法的比较结果

为进一步验证方法的普适性，我们在表 5 和

表 6 中新增了与经典对抗训练方法 Adversarial 
Training［11］和Fast AT［37］的对比。实验表明，传统对

抗训练方法在部分数据集上存在显著局限性例如在

ViT-B/16 的 Pets 数据集上，Adversarial Training 的

表5　在ViT-B/16网络上AI-VPT与基线方法的白盒鲁棒性（PGD）比较

Clean
No Defense

AdvPT

Adversarial Training

Fast AT

AI-VPT (Ours)

Flowers
71. 4
6. 4

37. 4
31. 0↑

28. 9
22. 5↑

30. 1
23. 7↑

59. 9
53. 5↑↑

Pets
89. 1
24. 4
41. 9
17. 5↑

9. 8
14. 6↓

12. 0
12. 4↓

77. 2
52. 8↑↑

Food
86. 1
14. 0
38. 8
24. 8↑

32. 4
18. 4↑

22. 9
8. 9↑
59. 1

45. 1↑↑

SUN397
62. 6
14. 7
35. 7
21. 0↑

28. 9
14. 2↑

21. 6
6. 9↑
51. 0

36. 3↑↑

UCF101
66. 7
9. 1

27. 2
18. 1↑

5. 4
3. 7↓
13. 7
4. 6↑
52. 5

43. 4↑↑

ImageNet
66. 1
6. 6

19. 9
13. 3↑
N/A
N/A

18. 4
11. 8↑

58. 1
51. 5↑↑

表6　在ViT-L/14网络上AI-VPT与基线方法的白盒鲁棒性（PGD）比较

Clean
No Defense

AdvPT

Adversarial Training

Fast AT

AI-VPT (Ours)

Flowers
79. 3
20. 1
56. 0
35. 9↑

47. 7
27. 6↑

13. 8
6. 3↓
68. 9

48. 8↑↑

Pets
93. 6
50. 3
68. 7
18. 4↑

15. 2
35. 1↓

10. 2
40. 1↓

87. 3
37. 0↑↑

Food
91. 0
34. 3
54. 0
19. 7↑

40. 1
5. 8↑
12. 7
21. 6↓

75. 2
40. 9↑↑

SUN397
67. 6
27. 9
44. 0
16. 1↑

50. 7
22. 8↑

39. 9
12. 0↑

59. 6
31. 7↑↑

UCF101
74. 2
33. 9
47. 9
14. 0↑

8. 5
25. 4↓

10. 7
23. 2↓

64. 0
30. 1↑↑

ImageNet
72. 8
28. 5
42. 9
14. 4↑
N/A
N/A
14. 1
14. 4↓

69. 6
41. 1↑↑
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鲁 棒 准 确 率 仅 为 9. 8%，甚 至 低 于 未 防 御（No 
Defense）的 24. 4%（下降 14. 6个百分点），表明其对

抗扰动泛化能力不足。类似地，Fast AT在ViT-L/
14的Food数据集上仅获得 12. 7%的准确率，较No 
Defense下降 21. 6个百分点。造成这一现象的原因

主要有两点：（1）对抗训练的范式在 ViT 的架构上

相比于传统的CNN架构难以收敛，这导致了在某些

规模不大的数据集上表现相当差；（2）因为对抗训

练范式缺少了原生 CLIP 模型中的先验知识，其基

础表征能力较弱，进而出现了甚至要低于未防御

（No Defense）的现象。
相比之下，AI-VPT 展现出更稳定的跨数据集

适应性。以ViT-L/14的Pets数据集为例，AI-VPT
取得 87. 3% 的准确率，较 Adversarial Training 提升

72. 1个百分点。特别值得注意的是，在 ImageNet等
大规模数据集上，Adversarial Training 因计算资源

限制无法完成训练（N/A），而 AI-VPT 仍能实现

69. 6%的鲁棒准确率，验证了其在大规模场景下的

可行性。这些结果表明，传统对抗训练方法在面对

复杂对抗样本时存在固有缺陷，而 AI-VPT 通过将

对抗学习与视觉提示调优相结合，实现了更优的鲁

棒性-泛化性平衡。
4. 3　与基线方法的黑盒鲁棒性对比

4. 3. 1　与基于提示调优基线方法的比较结果

在本部分中，我们评估了 AI-VPT 方法与基于

提示调优基线方法 AdvPT 的黑盒鲁棒性。与评估

白盒鲁棒性的实验一致，基于 ViT-B/16 和 ViT-
L/14 两 种 模 型 架 构 和 Flowers、Pets、Food101、
SUN397、UCF101 和 ImageNet 数据集八种数据集

上进行实验。为了得到黑盒鲁棒性的量化数据，
我们使用了 L2T［38］作为黑盒攻击算法，并使用

Clean（干净图像下的准确率）、No Defense（L2T 对

抗攻击下的准确率，鲁棒准确率）作为参照，将

AdvPT 和 AI-VPT 进行性能比较。表 7 和表 8 分

别展示了在 ViT-B/16 和 ViT-L/14 网络上性能对

比结果。

从表 7 可以看出，AI-VPT 在多个数据集上的

黑盒鲁棒性表现优异 。 例如，在 ViT-B/16 的

Flowers 数 据 集 上，AI-VPT 的 鲁 棒 准 确 率 为

67. 8%，比AdvPT的 62. 8%高出 5. 0个百分点。在

表7　在ViT-B/16网络上AI-VPT与基线方法的黑盒鲁棒性（L2T）比较

Clean
No Defense

AdvPT

Adversarial Training

Fast AT

AI-VPT (Ours)

Flowers
71. 4
52. 7
62. 8
10. 1↑

31. 1
21. 6↓

34. 1
18. 6↓

67. 8
15. 1↑

Pets
89. 1
71. 7
77. 9
6. 2↑
10. 2
61. 5↓

17. 9
53. 8↓

82. 2
10. 5↑

Food
86. 1
50. 1
58. 0
7. 9↑
52. 7
2. 6↑
39. 4
10. 7↓

65. 6
15. 5↑

SUN397
62. 6
38. 9
55. 4
16. 5↑

39. 9
1. 0↑
26. 8
12. 1↓

59. 8
20. 9↑

UCF101
66. 7
50. 6
56. 6
6. 0↑

7. 8
42. 8↓

9. 9
40. 7↓

65. 0
14. 4↑

ImageNet
66. 1
21. 5
34. 1
12. 6↑
N/A
N/A
44. 7
23. 2↑

60. 3
38. 8↑

表8　在ViT-L/14网络上AI-VPT与基线方法的黑盒鲁棒性（L2T）比较

Clean
No Defense

AdvPT

Adversarial Training

Fast AT

AI-VPT (Ours)

Flowers
79. 3
68. 5
72. 3
3. 8↑
60. 7
7. 8↓
17. 9
50. 6↓

75. 5
7. 0↑

Pets
93. 6
84. 3
90. 4
6. 1↑↑
39. 6
44. 7↓

14. 5
69. 8↓

89. 7
5. 4↑

Food
91. 0
57. 7
69. 8
12. 1↑

66. 3
8. 6↑
15. 0
42. 7↓

81. 3
23. 6↑

SUN397
67. 6
43. 2
58. 7
15. 5↑

58. 3
15. 1↑

44. 5
1. 3↑
65. 9

22. 7↑

UCF101
74. 2
54. 4
60. 0
5. 6↑
17. 2
37. 2↓

13. 6
40. 8↓

70. 1
15. 7↑

ImageNet
72. 8
35. 4
44. 9
9. 5↑
N/A
N/A
53. 6
18. 2↑

70. 7
35. 3↑
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Pets数据集上，AI-VPT的鲁棒准确率为 82. 2%，相

比于 AdvPT 提升了 4. 3 个百分点 。 特别是在

ImageNet数据集上，AI-VPT取得了 60. 3%的鲁棒

准确率，显著高于 AdvPT 的 34. 1%。这些结果表

明，AI-VPT 不仅在白盒攻击下展现出较强的鲁棒

性，在黑盒攻击下也能够有效抵御对抗样本的影响。
同样地，表 8 中的结果也证明了 AI-VPT 在

ViT-L/14 网络架构下的黑盒鲁棒性。以 Flowers
数据集为例，AI-VPT 的鲁棒准确率为 75. 5%，较

AdvPT 的 72. 3% 提升了 3. 2 个百分点。在较为复

杂的 ImageNet数据集上，AI-VPT达到了 70. 7%的

鲁棒准确率，比 AdvPT 高出 25. 8 个百分点。虽然

在Pets数据集上略逊于AdvPT 0. 7个百分点，但是

整体来看，AI-VPT 在所有测试数据集和模型架构

中均展现出较为稳健的黑盒鲁棒性，证明了其在面

对未知对抗样本时的强大防御能力。
4. 3. 2　与基于对抗训练基线方法的比较结果

为了进一步验证 AI-VPT 在黑盒环境中的优

势，我们将其与基于对抗训练的两种方法——

Adversarial Training 和 Fast AT 进行了对比。在

L2T 黑盒攻击下的实验结果表明，AI-VPT 在多个

数据集上均超越了传统的对抗训练方法。
如表 7 所示，AI-VPT 在 ViT-B/16 架构下，尤

其 在 Pets 数 据 集 上 表 现 突 出，鲁 棒 准 确 率 为

82. 2%，相比于 Adversarial Training 的 10. 2% 提高

了 72. 0个百分点。值得注意的是，与白盒鲁棒性的

结果相似，Adversarial Training 在该数据集上的鲁

棒准确率低于未防御（No Defense）的 71. 7%，下降

了 61. 5个百分点，显示出其对抗扰动泛化能力的严

重不足。类似地，Fast AT 在 Pets 数据集上的表现

也未能超过 No Defense，鲁棒准确率为 17. 9%，比

No Defense的71. 7%下降了53. 8个百分点。
在 ImageNet数据集上，AI-VPT达到了 60. 3%

的鲁棒准确率，明显高于 Fast AT 的 44. 7%。这一

差异进一步验证了AI-VPT在大规模数据集下的稳

定性和有效性。而传统的对抗训练方法，由于计算

资源限制或训练不充分，往往未能达到 AI-VPT 的

鲁棒性水平。
在ViT-L/14架构下，AI-VPT同样表现出了优

越的鲁棒性。特别是在UCF101和Food数据集上，
AI-VPT的鲁棒准确率分别为 70. 1%和 81. 3%，大

幅领先于 Adversarial Training（分别为 17. 2% 和

66. 3%）和 Fast AT（分别为 13. 6% 和 15. 0%）。特

别是在Food数据集上，Fast AT的鲁棒准确率仅为

15. 0%，较 No Defense 的 57. 7% 下降了 42. 7 个百

分点，显示了对抗训练范式在ViT架构下的某些小

规模数据集上的适应困难。
这些结果表明，AI-VPT 相比传统的对抗训练

方法（包括Fast AT）在黑盒环境下展现了显著的性

能优势。AI-VPT能够在多个数据集和不同的模型

架构上维持较高的鲁棒准确率，克服了传统对抗训

练方法在训练收敛性和泛化能力上的不足。通过将

对抗学习与视觉提示调优相结合，AI-VPT 实现了

更加稳定的对抗防御，证明了其在复杂黑盒攻击场

景中的有效性。
4. 4　在多模态任务上的表现

为了证明AI-VPT在多模态任务和超高分辨率

数据上的表现，我们选取了 Flickr30k 数据集，在图

像-文本检索（Image-Text Retrieval， IR）任务和图

像-文本匹配（Text-Image Retrieval， TR）任务上进

行了评估。如表 9 和表 10 所示，AI-VPT 在这两个

任务上都展现出了显著的性能提升。需要注意的

是，由于不再是分类任务所以AdvPT无法作为基线

方法；而对抗训练会使图像编码器和文本编码器的

空间不再对齐，无论是 Adversarial Training 还是

Fast AT，在图像-文本匹配上的表现都几乎为零。

在ViT-B/16模型上（表9），AI-VPT在图像-文
本检索任务中相较于未防御（No Defense）方法表现

出显著优势。例如，在TR@1指标上，AI-VPT的准

确率为 67. 5%，相比 No Defense 的 45. 3% 提高了

22. 2 个百分点。在 IR@1 指标上，AI-VPT 的准确

率为 54. 9%，相比 No Defense 的 30. 2% 提升了

24. 7个百分点。可以看出，AI-VPT 不仅在传统的

表9　在ViT-B/16网络上的多模态任务（图像-文本检索）的

表现

Clean
No Defense
AI-VPT 

(Ours)

TR@1
81. 2
45. 3
67. 5

22. 2↑

TR@5
96. 4
77. 1
83. 2
6. 1↑

TR@10
98. 5
89. 9
93. 3
3. 4↑

IR@1
62. 2
30. 2
54. 9

24. 7↑

IR@5
85. 6
68. 3
79. 4

11. 1↑

IR@10
91. 7
80. 5
88. 6
8. 1↑

表10　在ViT-L/14网络上的多模态任务（图像-文本检索）

的表现

Clean
No Defense
AI-VPT 

(Ours)

TR@1
85. 3
49. 6
70. 6

21. 0↑

TR@5
97. 2
77. 0
85. 9
8. 9↑

TR@10
99. 2
91. 2
95. 3
4. 1↑

IR@1
64. 5
36. 5
59. 7

23. 2↑

IR@5
87. 1
70. 4
82. 9

12. 5↑

IR@10
92. 1
82. 8
90. 0
7. 2↑
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图像识别任务中展现出优异的鲁棒性，而且能够在

多模态任务中进一步提升跨模态匹配的准确性，展

示了其良好的多模态泛化能力。
在 ViT-L/14 模型上（表 10），AI-VPT 同样展

示了更强的多模态任务能力。在 TR@1 指标上，
AI-VPT 的 准 确 率 为 70. 6%，较 No Defense 的

49. 6% 提升了 21. 0 个百分点。在 IR@1 指标上，
AI-VPT 的表现同样出色，准确率为 59. 7%，较 No 
Defense的 36. 5%提高了 23. 2个百分点。这些结果

表明，AI-VPT能够有效处理跨模态数据，并显著提

高图像-文本检索和匹配任务的鲁棒性，证明了其在

处理复杂多模态数据集时的优越性。
4. 5　计算效率对比分析

4. 5. 1　与基于提示调优基线方法的比较结果

在本节中，我们首先对比了基于提示调优基线

方法 AdvPT 与我们提出的方法在计算效率上的表

现。为了更直观地展示不同方法的训练时间和鲁棒

准确率之间的差异，我们在 Flowers 数据集上使用

ViT-B/16网络对比了计算效率的表现。如表 11所

示，AI-VPT 在计算效率方面较现有提示调优方法

展现显著优势。尽管 AdvPT 已通过参数冻结策略

将训练时间压缩至 1802秒，但AI-VPT进一步将训

练耗时降低 1. 8%（1769 秒），同时将鲁棒准确率从

56. 0% 提升至 68. 9%，实现 12. 9 个百分点的性能

飞跃。这种效率提升源于两方面创新：1）将可训练

的参数设置在了更具潜力的视觉编码器而不是文本

编码器中；2）在测试阶段而非训练阶段进行提示微

调，显著提升了效率。实验表明，AI-VPT在保持提

示调优轻量化特性的同时，突破了现有方法在效率-
鲁棒性权衡上的瓶颈。

4. 5. 2　与基于对抗训练基线方法的比较结果

在本节中，我们对比了两种对抗防御方法 Fast 
AT［37］和 Adversarial Training［11］与我们提出的方法

在计算效率上的表现。结果如表 11 所示，首先，
Adversarial Training 方法需要较长的训练时间才能

达到相对较高的鲁棒性。经过大约 24 687 秒的训

练，其鲁棒准确率最终达到了 47. 7%。然而，观察

训练过程可见，在前期，特别是在前 10 000秒内，鲁

棒性提升较为缓慢。相比之下，Fast AT 方法的训

练时间虽然较短，仅为 1880 秒，但其鲁棒准确率仅

为 13. 8%，显示出较低的对抗鲁棒性。虽然 Fast 
AT 能够有效缩短训练时间，但其在鲁棒性方面的

表现明显低于Adversarial Training。
我们提出的方法在计算效率上表现尤为出色。

在1769秒内，我们的方法就能够实现 68. 9%的鲁棒

准确率，不仅远超其他两种基线方法，而且展现了更

高的计算效率。相比之下，Adversarial Training 需
要更长时间才能达到类似的鲁棒性，而 Fast AT 则
表现出鲁棒性不足的缺点。
4. 6　可视化结果分析

为了更直观地展示我们提出的AI-VPT方法在

对抗样本上的有效性，我们采用 t-SNE技术将高维

数据降至二维，并对比了原生的 CLIP 模型（No 
Defense）和 AI-VPT 两种方法的可视化结果。如

图 2 和图 3 所示，同类别的数据点使用了相同的颜

色，相近类别的数据点使用了相似的颜色，以便观察

聚类效果和类别间的区分情况。
通过图 2 的可视化结果（No Defense）可以发

现，未经任何防御的模型在面对对抗攻击时，数据点

的分布较为散乱，同一类别的数据点并未形成良好

的聚集，甚至出现了不同类别数据点相互混杂的情

况。这种分布表明，未加防御的模型，即原生 CLIP
在对抗攻击下难以保持良好的表征能力，难以对不

同类别的样本进行有效的区分。这证明了对抗噪声

对模型造成了实质性伤害，显著影响了模型对图像

的分类能力。
相比之下如图 3 所示，我们的方法 AI-VPT 

在处理对抗样本时展现出更优越的聚类效果。正

如可视化结果所示，AI-VPT 能够有效地将同类

数据点聚集在一起，使同类别的数据点形成紧密

的簇，同时将不同类别的数据点隔离开。尤其是

相近类别的数据点在空间中靠得更近，而类别差

异较大的数据点间隔得较远，表明 AI-VPT 不仅

能够增强对抗鲁棒性，还能够保留类别间的语义

相似性。这种聚集效果充分说明了 AI-VPT 在提

升模型对抗鲁棒性方面的有效性，使得模型在应

对对抗攻击时，依然能够保持较高的类内一致性

和类间分离性。这一特性在实际应用中具有重要

价值，有助于增强模型在复杂场景下的泛化能力

和鲁棒性。

表11　AI-VPT与基线方法的效率比较

方法方法

AdvPT
Adversarial Training

Fast AT
AI-VPT (Ours)

计算时间计算时间/s

1802
24 687
1880
1769

鲁棒准确率鲁棒准确率/%

56. 0
47. 7
13. 8
68. 9
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图2　原生CLIP的 t-SNE的可视化结果

图3　AI-VPT的 t-SNE的可视化结果
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4. 7　参数分析

4. 7. 1　训练轮数的影响

在本节中，我们分析了训练轮数（epoch）这一超

参数对我们方法的影响。为了全面评估AI-VPT在

不同轮数下的表现，我们将训练轮数设置在区间 
［16，128］，步长为 4，并记录了各轮数对应的准确

率，结果如图4所示。

从图中可以观察到，模型准确率在训练早期阶

段逐步提升，在第 36轮时就已经接近最佳值 60%，
之后的准确率变化较小，呈现出一定的波动但总体

维持在 59%到 60%之间。这表明模型在第 36轮时

已经基本达到了收敛，进一步增加训练轮数带来的

性能提升较为有限。该结果表明，训练轮数控制在

36轮左右就足以达到较好的准确率表现，同时节省

计算资源和时间。在实际应用中，可以根据任务需

求和资源条件来灵活调整训练轮数，从而在性能与

效率之间取得平衡。
4. 7. 2　批次大小的影响

本节系统评估了AI-VPT方法在不同批次大小

（1至128）下的性能稳定性。如图5所示，所有数据集

的准确率波动幅度均小于0. 5%（最大波动：ImageNe
在 57. 5%-58. 0% 之间，Flowers 在 59. 2%-59. 6%
之间），标准差控制在 0. 3% 以内，证明该方法对批

次尺寸具有显著鲁棒性。
这种稳定性的本质源于AI-VPT的样本级自适

应机制。与依赖批次统计的传统方法（无论是

AdvPT还是Adversarial Training）不同，本方法为每

个输入样本生成独立的提示向量，在参数更新过程

中完全隔离不同样本的梯度交互。这种设计使得批

次尺寸的选择仅受硬件资源限制（如GPU显存或并

行线程数），而不会影响模型的理论收敛行为。
与现有工作对比，本方法突破了传统参数高效

微调方案对批次尺寸的敏感性限制。实验表明，从

单样本推理到多样本并行，AI-VPT 无需调整任何

超参数即可保持性能一致，这为边缘计算设备与云

计算中心的无缝协同提供了新的可能性。
4. 7. 3　参数初始化的影响

本小节系统评估了三种参数初始化方法（随机

初始化、Xavier 初始化、He 初始化）对性能的影响，
通过三次独立实验的准确率数据揭示不同参数初始

化方法的稳定性特征。以Flowers数据集为例，图 6
展示的可视化设计采用横向抖动的散点图展示原始

数据分布，辅以均值±标准差的误差线表征各组统

图4　不同训练轮数（Epoch）对 AI-VPT 的准确率（Accu⁃
racy）的影响

图5　不同批次大小（Batch Size）对 AI-VPT 的准确率（Ac⁃
curacy）的影响

图6　不同的参数初始化方法对 AI-VPT 的准确率（Accu⁃
racy）的影响
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计特征。数据分析表明，三种初始化方法的平均准

确率分别为随机初始化（59. 63±0. 25）%、Xavier初
始 化（59. 70±0. 17）% 、He 初 始 化（59. 90±
0. 20）%，组间最大差异仅为 0. 27%。该结果证实

了 AI-VPT 对参数初始化的强鲁棒性，表明在实践

应用中无需特别优化初始化策略即可获得稳定性

能，为算法设计的初始化无关性提供了量化证据。
4. 8　信息熵的有效性分析

本研究使用了信息熵作为一个衡量指标来判断

该图像是否对微调有用，进而选择优化方向。从既

往的研究来看，通过信息熵来判断不同视图的有效

性自从首次在提出以后产生了广泛的影响，它指出

对于一个本身具备强大识别能力的模型，在测试阶

段进行基于信息熵的多视图筛选可以有效性减少数

据中无关信息的干扰［28］。
为了验证这种策略是否有效，本部分进行了一

个实验性分析以探究给定一个相同的图像，信息熵

与模型所输出的预测正确的概率的关系 。 在

ImageNet-1K 验证集上，我们采用分层抽样方法选

取 1000 张涵盖全部类别的图像，通过 ViT-L/14 模

型获取每张图像的预测分布。计算结果表明，正确

类别的预测概率与信息熵之间存在显著的统计相关

性（Pearson 相关系数 r=−0. 72，p<0. 001，95% 置

信区间［−0. 75，−0. 69］），这一强负向关联在图 7
的散点分布中得以直观呈现：当信息熵低于 1. 5时，
模型在 90%以上的样本中给出正确预测；随着熵值

上升至 3. 0-4. 5区间，正确率呈现单调下降趋势；而
当熵值超过 4. 5 后，预测准确率趋近于随机猜测水

平。该现象符合信息论中系统不确定性与决策置信

度的理论关系，即当模型对某样本的预测分布越集

中（低熵状态），其正确识别该样本的概率越高。这

一发现为基于熵值的样本筛选机制提供了理论

支撑。

5 总 结

本文提出了AI-VPT，一种基于推理阶段的对抗

性视觉提示调优方法，通过优化视觉模态的嵌入，有

效提升了大规模预训练视觉-语言模型的对抗鲁棒

性，同时显著降低了计算成本。实验结果表明，AI-
VPT在多个数据集上表现出优越的对抗防御能力，
显著优于现有基线方法，尤其适用于安全性要求高

的应用场景。未来研究可进一步验证AI-VPT在其

他多模态模型中的适用性，结合更多增强方法，以继

续提升对抗鲁棒性，并评估其在实际应用中的效果。
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Background
This study addresses the issue of adversarial 

vulnerability in large-scale pre-trained vision-language 
models （VLMs）, a significant concern in the field of deep 
learning and computer vision.  While VLMs have shown 
remarkable performance, they remain highly susceptible to 
adversarial noise.  This imperceptible perturbation can lead 
to misclassification, posing substantial security risks, 
particularly in applications involving sensitive information.

Currently, international research has focused on 
improving adversarial robustness through methods like 
adversarial training.  However, adversarial training is 
computationally expensive and challenging to apply to large-
scale VLMs with billions of parameters.  A recent approach, 
adversarial prompt tuning， has shown promise but only 

focuses on the text modality, leaving the visual modality 
underexplored.  This paper introduces a novel method called 
Adversarial Inference-time Visual Prompt Tuning （AI-
VPT）, which enhances the adversarial robustness of VLMs 
by focusing on visual prompt tuning during the inference 
phase, without additional training overhead.  AI-VPT aligns 
visual embeddings with adversarial image inputs to reduce 
the impact of adversarial noise, thus strengthening the 
model’s defense.

The project’s significance lies in improving the 
reliability of AI systems in real-world applications.  The 
research team has previously contributed to the field with 
papers published at top conferences, including CVPR, 
AAAI, ACM MM and ECCV, underscoring their ongoing 
commitment to advancing VLM robustness.
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